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SUNUS

Kaynagm Tiirk Islam Devletlerinden ve
Osmanli Devleti’nden alan giiclii devlet gelenegi
birikimini  giinlimiize dek tasiyan  Sayistay,
Cumhuriyetimizin en koklii ve itibarli kurumlarindan
biridir. Tirkiye Biiylik Millet Meclisi adina denetim
yapan, yargl yetkisini haiz, anayasal ve bagimsiz bir
yikksek denetim kurumu olan Sayistay, kamu
yonetiminde iyi isleyisin saglanmasinda Onemli bir
role sahiptir.

Sayistay denetimi; kamu mali yonetiminin hukuka uygun olarak yiiriitiilmesi, kamu
kaynaklarmin korunmasi, hesap verebilirlik ve seffafligin yerlestirilmesi ve gelistirilmesi
amaglariyla yerine getirilmektedir.

Sayistay, denetim faaliyetlerini gerceklestirirken denetim yaklagimini, kullandigi
denetim metot ve tekniklerini degisen egilim ve teknolojilere uyumlu bir sekilde
gelistirmektedir. Kurumsal i siire¢lerinin bilisim ortaminda yiiriitiildiigi ve izlendigi giiniimiiz
diinyasinda kurum ve kuruluslarda yapilan denetimlerde, bilisim sistemleri kontrollerinin
degerlendirilmesi biiylik 6nem arz etmektedir.

Bagkanligimiz, 2002 yilindan itibaren bilisim sistemleri denetimi yapmaktadir. Bu
denetimler ile hem denetlenen kurumlarin bilisim sistemlerinin giivenlik ve giivenilirligine dair
giivence elde edilmekte, hem de kurumlarin bilisim alanina iliskin kontrollerine yonelik tespit
ve oneriler raporlanarak kurumlara katki saglanmaktadir.

Sayistay bilisim sistemleri denetimi rehberi ilk olarak 2013 yilinda yayimlanmistir.
Bilgi teknolojilerindeki degisimin hizli olmasi nedeniyle rehberin giincellenmesi ihtiyaci
dogmus ve BT alanindaki giincel metot ve teknolojiler rehbere yansitilmistir.

Glincelleme ile Uluslararas1 Yiiksek Denetim Kurumlart Teskilati (INTOSAI)
tarafindan olusturulan Uluslararas1 Mesleki Bildirimler Cer¢evesi (IFPP) biinyesinde INTOSAI
Rehberligi (GUID) kismu altinda yer alan “GUID 5100 Bilgi Sistemlerinin Denetimine Iliskin
Rehber” ile tanimlanan BT denetimi metodolojisine de uyum saglanmistir. Giincelleme
calismalarinda INTOSAI BT Denetimi Calisma Grubu (WGITA) ile INTOSAI Gelistirme
Girisimi (IDI) tarafindan yayimlanan BT Denetimi El Kitabindan da istifade edilmis,
denetim/kontrol alanlar1 ve konular yeniden siniflandirilmastir.

Rehberin  kurumumuz ve kullanicilar i¢in faydali olmasini temenni eder,
hazirlanmasinda emegi gecen tim mensuplarimiza tesekkiir ederim.

Metin YENER
Sayistay Bagkani
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GIRiS

Kamuda bilgi teknolojilerinin (BT) yaygin kullanimi bu teknolojiye 6zgii riskleri de
beraberinde getirmektedir. S6z konusu riskleri minimize edecek etkin kontrol
mekanizmalarinin olusturulmamasi durumunda sistemlerin ve dolayisiyla bu sistemler
tarafindan islenen, tutulan ve raporlanan bilginin gizliligi, biitiinligi, erisilebilirligi ve
giivenilirligi zarar gorebilmektedir. Bu nedenle, BT kullanimi olan kurum ve alanlarda
yiiriitillecek denetimler sirasinda bu risklerin etkilerini dikkate alan yaklasim, metot ve
tekniklerin benimsenmesi gerekmektedir.

Nitekim, Uluslararas1 Yiiksek Denetim Kurumlar1 Standartlarina (ISSAI) gore,
muhasebe veya diger bilgi sistemlerinin (BS) bilgisayarlastirildigi ortamlarda denetgi,
denetlenen kurumun verilerinin dogruluk, tamlik ve giivenilirligini saglayan i¢ kontrollerin
uygun ¢alisip ¢alismadigini belirlemelidir.

Bunun yaninda, kamu hizmetlerinin dijital doniisiimil, iyilestirilmesi veya entegrasyonu
nedeniyle BT yatirimlarinda 6nemli bir artig goriilmektedir. Ancak; proje gereksinimlerinin
eksik tanimlanmasi, risklerin yonetilememesi, rol ve sorumluluklarin iyi tanimlanmamasi, karar
alma siireglerinin saglikli isletilememesi, dis tedarikg¢i se¢iminin iyi yapilamamasi, kamu kurum
ve kuruluslan ile tedarikg¢iler arasindaki iletisim problemleri, vb. sebeplerden dolayr BT
projelerinin basar1 ile tamamlanma oranlarmin diisiikliigii sorunu yasanmaktadir. Bu soruna
¢Oziim bulmak ve basar1 oranlarini artirmak i¢cin BS denetimleri 6nem kazanmaktadir. BS
denetimleri, BT projelerinin basarisina olumsuz etki eden faktérlerin giderilmesine veya bu
faktorlerin kontrol altinda tutularak projelerin basariyla tamamlanmasina katki saglamaktadir.
Ulusal e-Devlet Stratejisi geregi, Sayistaym kamu idarelerinde BS denetimi yaparak projelerin
basariyla tamamlanmasina katki saglamasi beklentisi artmigtir.

Sayistay, kamu idarelerinde kullanilan dijitallestirilmis sistemlerinin gilivenliine ve
verilerin gilivenilirligine iliskin glivence elde etme ihtiyacinin yaninda, kamu idarelerinin BT
ile ilgili mevzuata uyumunu incelemek, BT y6netiminin, yatirnmlarinin ve dijitallesmis kamu
hizmetlerinin verimlilik ve etkililigini degerlendirmek ve gelistirilmekte olan sistemlerin ve BT
projelerinin basar1 ile tamamlanmasina katki saglamak amaciyla da BS denetimleri
yapmaktadir.

Bu rehber, Sayistay tarafindan yapilan BS denetim faaliyetlerinin uluslararasi
standartlarina uygun sekilde yiiriitiilmesi i¢in denet¢iye yol géstermek amaciyla hazirlanmistir.

Rehberin hazirlanmasinda, basta INTOSAI, EUROSAI, ISACA, ISO, PMI, DDO ve
TUBITAK olmak iizere ulusal ve uluslararas1 kurum ve kuruluslarin standart, rehber, cerceve
belge ve diger yayinlarindan yararlanilmastir.

Rehber, ti¢ bolimden olusmaktadir. Birinci bolimde BS denetimine iliskin temel
kavramsal ve yonetsel ¢ergevenin de yer aldigi “Denetim Cergevesi”, ikinci boliimde BS
denetiminin adim adim nasil gergeklestirileceginin gosterildigi “Denetim Siireci” ve iiglincii
boliimde ise denetimin yiiriitildigi “Denetim/Kontrol Alanlar1” ele alinmustir.



BIiRINCI BOLUM
DENETIM CERCEVESI

1.1 Dayanak ve Uygulama Alanlari

Genel anlamda Sayistaylarin BS denetimi yapmasinin uluslararasi alandaki temel
dayanagi INTOSAI Mesleki Bildirimler Cergevesinin (IFPP) birinci diizeyi i¢inde yer alan ve
INTOSATI'nin kurucu ilkelerini iceren “INTOSAI-P 1 Lima Deklarasyonu”dur.

1977 yilinda yayimlanan Lima Deklarasyonunun “VII. Yiiksek Denetim Kurumlarinin
Denetim Yetkisi” kismi altinda yer alan “Elektronik Veri Isleme Sistemlerinin Denetimi”
baslikl1 22’nci bolimiinde;

“Elektronik veri igleme sistemlerine onemli miktarda kaynak harcanmasi, uygun
denetimlerin yapilmasini gerekli kilar. Bu denetimler, sistem tabanlidir ve gerekliliklere yonelik
planlama, veri isleme donaniminin ekonomik kullanimi, uygun uzmanhga sahip (tercihen
denetlenen kurumdaki) personelden istifade etme, istismarin engellenmesi ve iiretilen bilginin
kullamislhiigr gibi hususlar igerir.” denilmektedir.

Sayistaym BS denetimi yapmasinin temel dayanagini ise, kamu idarelerinin i¢ kontrol
sistemlerinin incelenmesini 6ngéren 6085 sayili Sayistay Kanunu’nun 35’inci maddesi
olusturmaktadir.

“Denetimin genel esaslar1” baslikli 35’inci maddede;
“(1) Denetimin genel esaslar: sunlardir:

a) Denetim; kamu idarelerinin hesap, mali islem ve faaliyetleri ile i¢ kontrol
sistemlerinin incelenmesi ve kaynaklarin etkili, ekonomik, verimli ve hukuka uygun olarak
kullaniimasinin degerlendirilmesidir.

b) Denetim genel kabul gormiis uluslararasi denetim standartlarina uygun olarak
yiiriitiiltir.” 1fadesi yer almaktadir.

Konu bazinda BS denetiminin dayanagi ise, konu bazinda denetimi diizenleyen 6085
sayil1 Sayistay Kanunu’nun 6’nc1 maddesinin 4’tinci fikradir.

“Sayistayin yetkileri” baglikli 6’nc1 maddenin 4’iincii fikrasina gore;

“(4) Sayistay, kamu idarelerinin hesap, islem ve faaliyetleri ile mallarini, hesap veya
faaliyet donemine bagl olmaksizin yili ig¢inde veya yillar itibariyle denetleyebilecegi gibi
sektor, program, proje ve konu bazinda da denetleyebilir.”

BS denetimleri, Sayistay Kanunu’nun yukarida belirtilen maddelerine uygun sekilde
asagida belirtilen kapsamlarda gerceklestirilebilir:

e Konu bazli denetim kapsaminda,



e Diizenlilik denetimi kapsaminda,
e Performans denetimi kapsaminda.

Konu bazli BS denetimi, bagimsiz bir sekilde planlanir, yiiriitiiliir ve miistakil olarak
raporlanir. Bu nedenle rehber, denetim siireglerinin tiimiinii géstermeye daha uygun oldugu igin
konu bazli denetim odaginda hazirlanmaistir.

Diizenlilik ve performans denetimi kapsaminda yapilan BS denetimlerinde, bilisim
sistemlerinin degerlendirilmesine iliskin faaliyetler, ilgili oldugu denetim tiiriiniin denetim
stireglerine uyumlu yiiriitiiliir.

1.2 Tanmim

BT denetimi ile ilgilenen kisi ve organizasyonlar tarafindan farkli BT denetimi tanimlari
yapilmistir. Sayistay kendi BS denetim yaklasimina uygun olmasi sebebiyle ISACA tarafindan
da kabul goren asagidaki tanimi benimsemistir:

“BT Denetimi; bir bilgisayar sisteminin varliklart giivence altina alacak, veri
biitiinliigiinii saglayacak, kurumsal amaclara etkin bicimde ulasiimasimt saglayacak ve
kaynaklart verimli kullanacak sekilde tasarlanip tasarlanmadigint belirlemek amaciyla
yapilan kanit toplama ve degerlendirme siirecidir.”

Bilgi ve iletisim sektoriinde, BT ve BS kavramlar1 birbirinin yerine kullanilmakla
birlikte aralarinda fark vardir. ISACA tarafindan BT ve BS kavramlar1 asagida belirtildigi
sekilde tanirmlanmaktadir:

Bilgi Teknolojileri (BT): Verilerin girisi, saklanmasi, islenmesi, iletilmesi ve
ciktilariin alinmasi i¢in kullanilan donanim, yazilim, iletisim ve diger tesisat (ISACA-
Terimler Sozligi).

Bilgi Sistemleri (BS): Bilgi ve ilgili teknolojileri toplama, isleme, depolama, dagitma
ve kullanimu ile ilgili stratejik, yonetsel ve operasyonel faaliyetlerin birlesimi (ISACA-Terimler
Sozlugi).



BT ve BS iligkisi asagidaki sekilde gosterilmistir:

insanlar

5 ¢ SU recler

—

Sekil 1: BT ve BS 1liskisi

Sayistay, oncelikli olarak denetledigi kamu idarelerinde kullanilan sistemlerinin
giivenligi ve giivenilirligi konusunda giivence elde etmeye calistigindan, sistemleri yazilim,
donanim, veri, iletisim, siliregcler ve insan kaynaklari itibariyle biitiin yonleri ile inceleme
ihtiyac1 duymaktadir. Bu nedenle yaptig1 denetime uygun sekilde BS kavramini kullanmay1
tercih etmektedir.

Bu rehberde, diger kurum ve organizasyonlar tarafindan “BT” ve “BT Denetimi”
kavramlar1 kullaniminin yerlestigi alanlarda, onlarla uyumlu olmasi i¢in bu kavramlar aynen
kullanilmistir. Sayistay denetim uygulamasina iliskin durumlarda ise, “BS” ve “BS Denetimi”
kavramlar1 kullanilmistir.

1.3 Amag
BS denetiminin yapilma amaci;

e BS’nin irettigi bilginin dogruluk, tamlik ve giivenilirligine iliskin giivence elde
etmek,

e BS ile ilgili i¢ kontrol zafiyetlerinin tespit edilmesi ve 6neriler sunulmasi suretiyle
kamu kurum ve kuruluslarina katki saglamak ve

o llgililerine incelenen BS’ye iliskin bilgi sunmaktr.

BS denetimlerinde, temel olarak, BS’nin giivenliginin, performansinin ve
uygunlugunun degerlendirmesi amaglanir.



1.4  Denetim Yaklasimi

Bilisim sistemleri denetimi, temel olarak i¢ kontrollerin degerlendirilmesi suretiyle
gergeklestirilir.

I¢ kontrollerin degerlendirilmesinde risk tabanli denetim yaklasimi benimsenir. Buna

gore;

Riskler belirlenir,
Riskleri minimize edecek kontrol mekanizmalari belirlenir,

Kontrol mekanizmalarimin  kurum tarafindan olusturulup olusturulmadigi,
olusturuldu ise etkin ¢alisip ¢calismadigi incelenir,

Inceleme sonrasi kontrol zafiyetleri degerlendirilir ve

Onemli kontrol zafiyetleri raporlanir.

Denetimlerde i¢ kontroller incelenirken, varsa iriinler/¢iktilar ve performans
gostergeleri de degerlendirilir. Uriinlerin degerlendirilmesinde, iiretilen iiriinlerin/ciktilarn
belirlenen sartlara uygunlugu degerlendirilir. Performans gostergelerinin degerlendirilmesinde

ise, ger¢eklesen performansin hedeflenen performans gostergelerine uygunlugu degerlendirilir.

1.5 BT Riskleri ve BT Kontrolleri

BS denetimlerinin temel konusunu, risk tabanli denetim yaklasimina uygun sekilde, BT
riskleri ve bu riskleri minimize edecek BT kontrollerinin incelenmesi olusturur.

1.5.1 BT Riskleri

BT Riskleri: Bilgi varliklarindaki bir ya da daha fazla zafiyetin bir tehdit tarafindan
istismar edilmesi sonucu bir kurumun zarar gérme ihtimali olarak tanimlanabilir.

Bu tanima gore, BT risklerinin temel unsurlar1 sunlardir:

Zafiyet: Bir tehdit tarafindan bilgiye yetkisiz erisim ya da sistemleri aksatma/bozma
amaciyla istismar edilebilen i¢ kontrol zayifliklari.

Tehdit: Bilgi varliklarina yonelik olasi tehlike (tabi afetler, ¢cevresel tehditler, insan
kaynakli tehditler, virtisler, vb.).

Zarar: Bir tehdidin bir zafiyeti istismar etmesi ile ortaya ¢ikan sonug.



Ornekler:

Zafiyet Tehdit Zarar
Giincel olmayan isletim sistemi, etkin Viriis Uygulama ve verinin zarar gérmesi,
olmayan anti-viriis yazilimi kullanimi is faaliyetlerinin kesintiye ugramasi
Sisteme kimlik dogrulama olmaksizin Kullanicilar | Veri ihlalleri, sorumlulugun tespit
yalnizca ortak bir kullanici hesabi edilememesi

tizerinden erisilmesi

Kurum girisinde giivenlik personeli Ziyaretciler | Bilgi varliklarinin ¢alinmasi
olmamasi, kimlik kontrolii yapilmamasi1

BT ile ilgili riskler en temel haliyle asagidaki gibi siralanabilir:

e BT kaynaklarinin etkin kullanilamamasi, kurumun is ihtiyag¢larini karsilamamasi,

e Yetkisiz kisiler tarafindan verinin degistirilmesi,

e Yetkisiz kisiler tarafindan verinin silinmesi,

e Veri biitlinliigliniin bozulmasi,

e Bilgi varliklariin zarar gérmesi,

¢ Bilgi varliklarinin galinmast,

¢ Bilginin ifsa olmasi,

e Isin/hizmetin kesintiye ugramas,

e Hizmet kalitesinin diismesi,

¢ Bilginin kétiiye kullanilmast,

¢ Denetim izinin kaybolmasi, sorumlulugun tespit edilememesi,

e Mevzuata aykirt islemlerin yapilmasi,

e Sistematik hatalarin yaganmasi,

e BT projelerinin zamaninda, biit¢esinde ve uygun kalitede tamamlanamamasi.
1.5.2 BT Kontrolleri

BT Kontrolleri: BT risklerini azaltmak igin uygulamaya konulan politikalar,
prosediirler, uygulamalar ve organizasyon yapilarini da igeren her tiirlii kontrol
mekanizmalaridir.



BT Kontrolleri, genel kontroller ve uygulama kontrolleri olarak simniflandirilabilir.

Genel Kontroller: Kuruma ait tiim bilisim sistemleri faaliyetlerinin siirekli ve uygun
bicimde yerine getirilmesini saglamaya yonelik yapi, yontem ve prosediirlere iliskin
kontrollerdir.

Bir bagska tanima gore; “Bilgisayar uygulamalari ve sistemlerinin gelistirildigi,
bakiminin yapildig1 ve isletildigi ortam ile ilgili olan ve bu nedenle tiim uygulamalarda genel
olarak kullanilabilen manuel ya da programlanmis kontrollerdir. Temel amaci; sistem ve
uygulamalarin diizgiin sekilde gelistirilmesini giivence altina almak ve programlar, veri
dosyalari1 ve bilgisayar islemlerinin biitiinliiglinti saglamaktir.” (ISACA - Terimler Sozliigii)

Ornekler:

e Bir BT Stratejisinin ve bir BT Giivenlik Politikasinin gelistirilmesi ve uygulanmasi
e Bir BT Yo6nlendirme Kurulunun kurulmasi

e BT personeli gorev tanimlarinin gérevlerin ayrilig ilkesine uygun yapilmasi

e Felaket kurtarma planlamasi

Genel kontroller, uygulama yazilimlarinin diizgiin ve 6ngoriildiigii sekilde ¢alismast
i¢in giivenli ve uygun bir ortam olusturur.

Uygulama yazilimlari, muhasebe, vergi, alacak takip islemleri gibi bir is fonksiyonuna
destek veren yazilimlardir. Bu yazilimlar, kurumun is siire¢lerinin bir kisminin veya tamaminin
bilgisayar ortaminda yapilmasini saglar.

Uygulama Kontrolleri: Her bir uygulamaya iligskin spesifik kontrollerdir. “Belirli bir
uygulama ile ilgili hedeflerin gerceklestirildigine dair makul giivence saglamak iizere
tasarlanan politikalar, prosediirler ve aktivitelerdir.” (ISACA - Terimler S6zligii)

Ornekler:
e Veri girisi dogrulamasi
e {letilecek verilerin sifrelenmesi

BT kontrolleri, 6nleyici, tespit edici ve diizeltici kontroller olarak da siniflandirabilir.
Bu kontroller yonetsel, teknik veya fiziksel olabilir.

Onleyici Kontroller: Sorunlarin ortaya ¢ikmadan dnce tespit edilmesi/dngdriilmesi ve
gerekli diizenlemelerin yapilmasini amaglayan kontrollerdir.

Ornekler:
e Gorevler ayriligi, yazil prosediirler >> Y 6netsel

e Sifreleme, giivenlik duvar1 >> Teknik



e Kilitli kapilar, giivenlik personeli >> Fiziksel

Tespit Edici Kontroller: Hata, ihmal ya da zararli faaliyetin ortaya ¢iktiginda tespit
edilmesini ve raporlanmasin1 amaglayan kontrollerdir.

Ornekler:

¢ Olay kayitlariin incelenmesi >> Yonetsel

e Saldin tespit sistemleri, ag taramalar1 >> Teknik

e Duman ve yangin detektorleri, fiziksel sayim >> Fiziksel

Diizeltici Kontroller: Tehdidin etkisinin en aza indirilmesini, sorunlarin nedenlerinin
anlasilmasini amaglayan kontrollerdir.

Ornekler:

e Is siirekliligi ve felaket kurtarma planlar1 >> Y 6netsel

¢ Yedeklerden geri doniilmesi >> Teknik

e Felaket kurtarma merkezi, yangin sondiirme cihazlar1 >> Fiziksel
1.6  Standartlar ve Cergeve Belgeler

Yararlanilan standartlar ve ¢ergeve belgelerin bir kismi denetimin ylriitiilmesinde
kullanilmakta iken, bir kismi da denetim esnasinda BT kontrollerinin degerlendirilmesinde
referans alinmaktadir.

1.6.1 Denetimin Yiiriitiilmesinde Kullanilanlar
INTOSAI Mesleki Bildirimler Cercevesi (IFPP)

IFPP biinyesinde INTOSAI Rehberligi (GUID) kismi altinda yer alan GUID 5100 Bilgi
Sistemlerinin Denetimine iligkin Rehber, gerek tekil olarak gerekse diger denetimlerin bir
pargasi olarak yiirtitiillen BT denetimlerine iligskin genel ilkeleri, yaklasimi ve metodolojiyi ele
alarak denetimin planlama, yiiriitme, raporlama ve izleme siireclerini tanimlamaktadir.

Bunun yaninda, mali denetime, performans denetimine ve uygunluk denetimine iliskin
Uluslararasi Yiiksek Denetim Kurumlar1 Standartlart da (ISSAI), ilgili olduklar1 denetim tiirii
ve siirecleri cercevesinde BT riskleri ve kontrollerine ve bunlarin incelenmesine ve
degerlendirilmesine iligskin hiikiimler icermektedir.

Bilgi Teknolojileri Giivence Cercevesi (ITAF)

ISACA tarafindan yayimlanan ve BS denetimine iliskin mesleki rol ve sorumluluklara,
bilgi ve becerilere, gayret, davranig ve raporlama gereksinimlerine iliskin standartlar
belirleyen; BS denetimine 6zgii terim ve kavramlari tanimlayan; BS denetiminin planlanmasi,



tasarimi, yiriitiilmesi ve raporlanmasi ile ilgili rehberlik, araglar ve teknikler saglayan kapsamli
ve iyl uygulama odakl1 bir referans modelidir.

1.6.2 Kontrollerin Degerlendirilmesinde Referans Alinanlar
Bilgi ve Tlgili Teknolojiler i¢cin Kontrol Hedefleri (COBIT)

ISACA tarafindan yayimlanan ve BT’ye iligkin genel kabul gérmiis standartlar ve
diizenlemeler 15181nda BS’ nin maruz kaldigi riskleri, bu risklerin degerlendirilmesi, yonetilmesi
ve ortadan kaldirilmasina yonelik kontrolleri ve bu kontrollerin denetlenme yontemlerini ele
alan temel bir ¢ercevedir. Ilk basta bir denetim araci olarak tasarlanmis olan COBIT, zaman
icerisinde kontrol ve yonetim boyutlarini da igerir hale gelmis, gliniimiizde ise BT nin yonetimi
ve yonetisimi odakli bir ¢cergeveye doniismiistiir. Bu baglamda, temel amaci is hedefleriyle BT
hedeflerini bagdastirmak ve BT yOnetisimi i¢in temel hedefleri ve bilesenleri sunmaktir.

Bilgi Giivenligi Standartlar1 (ISO/IEC 27K)

Uluslararas1 Standardizasyon Orgiitii (ISO) ve Uluslararas1 Elektroteknik Komisyonu
(IEC) tarafindan ortaklasa yayimlanan ve bilginin gizliligini, biitiinliglinii ve erisilebilirligini
korumaya yonelik olan standart serisidir. Bilgi giivenligi yonetimi, riskler ve kontroller
hakkinda iyi uygulama Onerileri sunan serinin ana standardi olan ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi (BGYS) i¢in gereklilikleri ortaya koyarken, ISO/IEC 27002 ise
bilgi giivenligi kontrolleri i¢in uygulama kurallarii tanimlamaktadir.

Bilgi Teknolojisi Altyap: Kiitiiphanesi (ITIL)

BT hizmet yonetimini strateji, tasarim, gecis, operasyon ve siirekli iyilestirme
asamalarindan olusan bir yasam dongiisii olarak ele alan, hizmet yonetimini ve siireclerini
ayrintili olarak anlatan ve en iyi sekilde siirdiirmek i¢in yol gosteren bir yontemler dizisidir.

Proje Yonetimi Bilgi Birikimi (PMBOK) Kilavuzu

Proje Yonetim Enstitiisii (PMI) tarafindan yayimlanan ve uluslararas1 kabul goérmiis
proje yonetim yontemlerine yer veren kilavuz, biitlin proje tiirleri i¢in kullanilabilecek standart
bir terminoloji ve yonergeler seti sunmaktadir.

COSO i¢ Kontrol Biitiinlesik Cercevesi

Amaci, i¢ kontrol kavraminin anlasilmasini saglamak ve kurumlarda uygulanabilmesi
icin yol gosterici Onerilerde bulunmak olan COSO (The Committee of Sponsoring
Organizations of the Treadway Commission) tarafindan gelistirilen i¢ kontrol modelidir. Buna
gore, i¢ kontroliin bilesenleri “kontrol ortami”, “risklerin degerlendirilmesi”, “kontrol
faaliyetleri”, “bilgi paylasimi ve iletisim” ve “izleme”dir. Iceriginin kapsayiciligi, kurumlara
uygulama rehberi sunmasi ve yasayan bir model olmasi gibi nedenlerle diinya ¢apinda en
yaygin kabul gormiis i¢ kontrol modelidir.



1.7  Onemlilik

BS denetimleri yiiriitiiliirken 6nemlilik unsuru dikkate alinir. Denetgi, onemliligi
mesleki yargisini kullanarak niteliksel olarak belirler.

Onemlilik, incelenecek kontrollerin/konularin belirlenmesinde ve denetim sonuglarinin
raporlamasinda bir se¢im kriteri olarak kullanilir.

Kontrollerin/Konularin Belirlenmesinde Onemlilik

Denetim planlanirken, denetim kapsaminda incelenecek kontrollerin/konularin
belirlenmesi gerekir.

Incelenecek kontroller/konular belirlenirken, kontrollerin énemliligi goz éniine alinr.
Kontrol mekanizmalarinin hepsi ayni etkiye sahip degildir. Denetimlerde, kontrol hedefini
saglama/ riski diisirme etkisi yiiksek olan kontrollerin incelenmesine dncelik ve agirlik verilir.

Raporlamada Onemlilik

Denetim raporuna énemli bulgular alinir. Raporlama agisindan temel 6nemlilik kriteri,
belirlenen kontrol zafiyetinin ilgili kontrolii etkileme derecesi ve neden olabilecegi sonuglardir.

Bununla birlikte, tek basina diisiik bir 6neme sahip olan hata ve eksikliklerinin kiimiilatif
bir etkiyle dnemli bir kontrol zafiyetine doniisme ihtimali de denet¢i tarafindan bu asamada
degerlendirilmelidir.

1.8  Belgeleme ve Kalite Kontrolii

Denetim esnasinda, yapilan inceleme ve denetim sonuglarina temel olusturacak belgeler
zamaninda ve uygun sekilde hazirlanir.

Belgeleme calismalar1 denetimin planlanmasi, uygulanmasi, raporlanmasi ve gézden
gecirilmesine yardim edecek sekilde yapilir. Denetim siirecinde denetim plani, c¢alisma
programi, yapilan denetim ¢aligmalari, toplanan denetim kanitlar1 ve denetim sonuglari
belgelenir.

Denetim faaliyetleri ¢calisma kagitlar1 hazirlanmak suretiyle belgelendirilir. Calisma
kagitlarinda hazirlanma ve gozden gegirme tarihleri belirtilir.

Calisma kagitlar ve denetim esnasinda edinilen belgeler giivenli ortamlarda arsivlenir
ve muhafaza edilir.

Yapilan denetim calismalari mevzuat, rehber ve uluslararasi denetim standartlarina
uygunluk acisindan degerlendirilir.

Denetim esnasinda yapilan ¢alismalarin kalite kontrolii, EKip Baskani ve Grup Baskani
tarafindan yapilan gézden gegirme faaliyetleri ile saglanir.

Gozden gecirme yapilirken, calisma kagitlari,
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gerekli prosediirlerin gerceklestirilmesi,
uygun ve yeterli denetim kanitlarinin toplanmast,

bulgularin denetim goriisiinii veya genel degerlendirmeyi desteklemesi

acilarindan degerlendirilir.

Raporlama agsamasinda yapilan ¢alismalarin kalite kontrolii i¢in ise asagidaki siire¢ takip

edilir:

Taslak rapor, ilgili kamu idaresine goriis alinmak tlizere géonderilmeden 6nce, raporu
hazirlayan ekibin disinda gorevlendirilen baska bir ekip (Degerlendirme Komisyonu)
tarafindan degerlendirilir. Degerlendirme sonuglari ilgili denetim ekibine onerileri
ile birlikte sunulur. Denetim ekibi, Degerlendirme Komisyonu goriiglerini dikkate
alarak taslak rapora son halini verir.

Kamu idaresi goriisii alindiktan sonra denetim ekibi tarafindan son sekli verilen
denetim raporu, Daire ve Rapor Degerlendirme Kurulunda goriisiiliir. Rapor, kalite
kontrol siiregleri tamamlandiktan sonra son sekli verilerek ilgililerine
sunulur/génderilir.

1.9 Denetci Yetkinligi ve Egitim

BS denetimi yiiriitecek denetcilerin asagida yer alan konularda bilgi sahibi olmasi

gerekir:

Temel BS bilgisi (donanim, yazilim, iletisim ve ag, insan kaynagi, vb.),

Bilgi gilivenligi (temel kavramlar, ag giivenligi, isletim sistemleri glivenligi, veri
tabani giivenligi, uygulama giivenligi, vb.),

BT yonetisimi ve yonetimi (BT stratejisi, BT risk yonetimi, vb.),
BT proje yonetimi,

BT isletimi (olay ve problem yonetimi, degisiklik yonetimi, vb.),
Is siirekliligi yonetimi,

BS denetim metodolojisi,

BS denetim standartlari,

BS denetimlerinde kontrollerin degerlendirilmesinde yararlanilan standartlar.

Denetcilerin yukarda belirtilen konulardaki bilgi eksikligi veya bilgi giincelleme ihtiyaci
belirlenir. Thtiyaca gore, hizmet ici egitim verilerek veya uzman kisi veya kurumlardan teorik
ve uygulama egitim destegi alinarak denetgilerin BS denetim kapasitesi gelistirilir.
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Bunun yaninda, denetgilerin BS denetimi ile ilgili sertifika programlarina katilimi ve
edinimi tesvik edilir.

1.10 Stratejik Planlama ve Kurum/Sistem Se¢imi

BS denetimleri i¢in uzun vadeli stratejik planlama yapilir. Bu planlama “Sayistay
Stratejik Plan1” veya “Denetim Stratejik Plan1” kapsaminda yapilabilecegi gibi bagimsiz “BS
Denetimi Stratejik Plan1” olarak da yapilabilir.

Sorumlu Grup Baskanliginca, BS denetimi ile ilgili stratejik planlama gereklerine uygun
sekilde Gruptaki insan kaynagi da dikkate alinarak yillik planlama yapilir. Bunun i¢in yeterli
sayida sistemde 6n inceleme yapilir.

Denetime alinacak kurum ve sistemlere iliskin se¢im yapilabilmesi i¢in 6n incelemeye
alman sistemler degerlendirilir. Bunun icin “EK-2: Sistem Risk Degerlendirme Formu”
kullanilabilir.

Grup Baskanligi tarafindan denetlenebilecek sistemler ve ilgili kamu idarelerinin yer
aldig1 bir oneri listesi hazirlanarak Baskanliga sunulur.

Denetlenecek bilisim sistemleri Bagkanlik tarafindan belirlenir.
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IKINCi BOLUM
DENETIM SURECI
Denetimler, genel hatlar ile asagida belirtilen slirece uygun sekilde yriitiiliir:
e Denetimin planlanmasi
¢ Denetimin yiiriitiilmesi
¢ Denetim sonuclarinin raporlanmasi ve izlenmesi
2.1  Denetimin Planlanmasi

BS denetimleri, yillik denetim planina uygun sekilde Bagkanlik¢a gorevlendirilen
denetim ekipleri tarafindan gercgeklestirilir.

BS denetim faaliyetleri, planlamayla baslar. Planlama, denetim siiresince takip edilecek
yol gosterici bir siireg olup, denetlenen sisteme iliskin kontrolleri degerlendirmek igin denetim
kanit1 toplamanin etkili ve verimli metotlarinin belirlenmesine imkan verir.

Planlama siireci, kurumun ve Dbilisim sistemlerinin  taninmasi, risklerin
degerlendirilmesi, uzman ihtiyacinin belirlenmesi, denetim amaglar1 ve kapsaminin
belirlenmesi, denetim planinin hazirlanmasi ve denetim programlarinin hazirlanmasindan
olusur.

2.1.1 Kurum ve Bilisim Sistemlerinin Taninmasi

Denetci, denetledigi sistemleri ve bu sistemleri kullanan veya gelistiren kurum hakkinda
yeterli dlizeyde bilgi sahibi olmalidir.

Kurum ve BS’ye iliskin bilgi toplanmas1 amaciyla “EK-1: Genel Bilgi Edinme Formu”
kullanilabilir. Genel bilgi edinme formunda istenen bilgilerin tek elde toplanmasinin kurum
acisindan giivenlik zafiyeti olusturabilecegi degerlendiriliyorsa, formda yer alan bilgiler ilgili
birimlerden ayr1 ayr1 istenebilir.

Kurum ve sistemleri anlamaya yonelik olarak asagidaki faaliyetler ytirtitiiliir:
Kuruma iliskin Temel Diizenlemelerin Belirlenmesi

Kurumun gorevleri, ana faaliyetleri ve uymasit gereken ve kurum sistemlerini
etkileyebilecek olan her tiirlii diizenleme incelenmelidir. Bunlar arasinda kurumla ilgili
mevzuat, stratejik planlar, yillik programlar, faaliyet raporlar1 ve biitgeler sayilabilir.

Bilisim Sistemlerini Olusturan Unsurlarin Anlasilmasi

Kurumu ve sistemleri anlamak i¢in 6ncelikle kurum is siire¢lerinin anlasilmasi gerekir.
Bunun i¢in is akis semalar1 incelenmelidir.
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Kurum is siiregleri belirlendikten sonra kurum tarafindan yiiriitiilen islerden hangilerinin
bilisim ortaminda gerceklestirildigi, kullanilan uygulamalar ve bu uygulamalarin birbiri ile
etkilesimi belirlenmelidir.

Kurum bilisim sistemlerinin yazilim, donanim, ag ve iletisim yapisi ile insan kaynaklar1
incelenmelidir. Sistemi isleten ve kullanan personel ile sisteme veri giris yontemleri konusunda
bilgi edinilmelidir.

Diizenlilik denetimi kapsaminda yiirtitiilen bilisim sistemleri denetimlerinde, 6zellikle
mali nitelikte bilgi iireten uygulamalar ve bunlarin hangi hesap alanlarini etkiledigi
belirlenmelidir.

Onceki Dénem Raporlarindan Bilgi Toplanmasi

Onceki dénemlerde yazilmis BS’yi ilgilendiren uzman raporlari, bagimsiz BS denetim
raporlari, diger denetim raporlari ve i¢ denetim raporlari incelenerek hem kurum sistemleri hem
de BS’ye iliskin kontrol faaliyetleri hakkinda bilgi toplanmalidir.

Kurumda daha 6nce Sayistay tarafindan BS denetimi yapilmis ise bu denetim sonucunda
hazirlanmis olan “Izleme Tablolar1” degerlendirilmelidir.

Uciincii Taraflarla iliskilerin Anlasiimasi

Kurumun ti¢lincti taraflarla, 6zellikle kamu kurumlan ile iligkisi belirlenmelidir. Bu
iligkinin i siirecleriyle baglantisi incelenmeli ve BS bazindaki iliski tiizerinde
yogunlasilmalidir.

Uciincii taraflarla, hizmet, bakim ve destek iligkileri genel hatlariyla ortaya konmal,
ilgili belgeler temin edilmelidir.

D1s kaynak kullanimi varsa, tedarikgilere iliskin bilgi toplanmalidir.
Sistem Gelistirme Faaliyetlerine Iliskin Bilgi Toplanmasi

Kurum tarafindan sistem gelistirme faaliyetleri gerceklestirilip gerceklestirilmedigi
belirlenmelidir. Eger varsa, sistem gelistirmeye iligskin belgeler temin edilmelidir.

Denetimin konusu bir BT projesi ise, denetlenecek projeye iliskin her tiirlii hazirlik
dokiimani, proje yonetimi ve gorevlendirme belgeleri, incelemenin yapildigi zamana kadar
yapilan islere iliskin liretilen belgeler, projeye iliskin varsa ihale dosyalar1 incelenmelidir.

Projeye iliskin elde edilen bilgiler degerlendirilerek, projenin tiirli ve alt bilesenleri
tespit edilmelidir. Bir proje icerdigi faaliyetlere gore birden fazla is paketinden olusabilecegi
gibi tek is paketinden de olusabilir. BT projesinin igerigi ve 6ngoriilen faaliyetler incelenerek
baskin 6zelligi agisindan ne tiir bir proje oldugu ve alt bilesenlerinin ne oldugu belirlenmelidir.

Proje dokiimanlarinin incelenmesi, fiili inceleme ve goriismeler yapilmasi suretiyle
proje ve alt bilesenlerinin bulunduklar1 asama da belirlenmelidir.
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Bir proje kapsaminda olmas1 gereken fakat parcalara boliinmek suretiyle yiiriitiilen isler
proje kapsaminda degerlendirilmelidir.

2.1.2 Risklerin Degerlendirilmesi
Kurum ve BS ile ilgili toplanan bilgiler kullanilarak risk degerlendirmesi yapilmalidir.

Risk degerlendirmesi yapilirken denetlenen kamu idaresinin kurumsal ve BT risk
yonetimi siireci de incelenmelidir.

Risk degerlendirmesi yapilma amaci, denetim riskini diisiirmek ve denetim kapsami
belirlenirken hangi denetim/kontrol alanlari ile hangi kontrol konularinin segilecegini ve hangi
uygulamalara daha fazla odaklanilacagin tespit etmektir.

Denetim Riski: Denet¢inin, yiiriittiigii denetim faaliyetleri ve elde ettigi bulgulara
dayanarak hatali bir degerlendirmeye ya da sonuca ulagmasi riskidir. Denetim riski, yapisal
risk, kontrol riski ve tespit riskinin birlesiminden olusur. Bu nedenle, risk degerlendirmesi
yaparken denetci bu riskleri birlikte degerlendirir.

Yapisal Riskler: Denetlenen kamu idaresinin ve BS’nin sahip oldugu 6zelliklerden
kaynaklanan ve kontrol mekanizmalarindan bagimsiz olarak var olan risklerdir. Ornegin;
denetlenen kamu idaresinin faaliyet gosterdigi alana iliskin diizenlemelerin karmasikligi ve
siklikla degisikliklere konu olmasi sistem gelistirme ve degisiklik yoOnetimi agisindan,
kullanilan bilisim sistemlerinin kritikligi is siirekliligi yonetimi ag¢isindan, sahip olunan
teknolojik altyapinin karmasikligi BT isletimi agisindan, internet tizerinden disa agik hizmetler
sunulmasi ise bilgi giivenligi acisindan birer yapisal risk faktorii olarak degerlendirilebilir.

Kontrol Riski: Kontrollerin hatalari/zararlar1 6nleyememe, tespit edememe ya da
diizeltememe ihtimalidir. Bu baglamda denet¢i kurum tarafindan tesis edilen kontrollerin
giivenilirligini/riski minimize etmeye uygun tasarlanmama ihtimalini bazi temel gostergeleri
inceleyerek degerlendirir. Ornegin; yeterli belgeleme olgunluguna sahip olunup olunmadig,
BT’ye iliskin politikalarin ve diizenlemelerin yeterli olup olmadigi, BT’ye iliskin
sorumluluklarin uygun belirlenip belirlenmedigi, uygun organizasyon yapilarmin kurulup
kurulmadigs, vb.

Tespit Riski ise, uygulanan denetim prosediirlerinin 6nemli hata ya da zararlar1 tespit
edememesidir. Ornegin; bir uygulama sistemindeki giivenlik ihlallerine iliskin tespit riski
yiliksek olarak degerlendirilebilir ¢linkii denetim yiiriitiildiigii esnada denetlenen donemin
tamamina iliskin islem kayitlar1 denetci tarafindan elde edilip incelenemeyebilir. Ote yandan,
denetlenen kurumun bir felaket kurtarma planiin olup olmadigini belirlemeye iliskin tespit
riski ise, bir dokiimanin var olup olmadig1 kolaylikla dogrulanabileceginden, gorece daha
diistiktiir. Denetci, yapisal riskler ve kontrol risklerine iligkin yaptig1 degerlendirmeye
dayanarak, denetim riskini en aza indirmek amaciyla denetim kaynaklarini ne sekilde
planlayacagina ve hangi inceleme ve kanit toplama yontem ve tekniklerini kullanacagina bu
cercevede karar verir.
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Denetim/Kontrol Alanlar1 Bazinda Risk Degerlendirmesi

Kurum ve BS’ye iliskin yapisal riskler ve kontrol riskleri degerlendirilerek hangi
denetim/kontrol alanlarinda hangi kontrol konularinin riskli oldugu belirlenir. Bunun i¢in “EK-
3: Denetim/Kontrol Alanlar1 Bazinda Risk Degerlendirme Formu” kullanilabilir. Formdaki
“Alt Alan” ve “Konu” siitunlarinin doldurulmasi i¢in “EK-8: Onerilen Kontrol Degerlendirme
Matrisleri”nden yararlanilir.

“Risk” siitununda, denetim/kontrol alanlar1 bazinda her bir kontrol konusu i¢in bir risk
diizeyi belirlenir. Risk diizeyi belirlenirken, ilgili konuda, sorumlulugun uygun sekilde
belirlenip  belirlenmedigi, yeterli ve uygun organizasyonel yapilarin olusturulup
olusturulmadigi, gerekli diizenlemelerin yapilip yapilmadigi ve yeterli ve uygun belgelemenin
olup olmadig1 gibi hususlar degerlendirilir.

“Denetlenebilirlik” siitununda, 1ilgili konunun denetim kapsaminda incelenip
incelenmeyecegi belirtilir. Konunun denetim kapsamina alinip alinmayacagi karar1 verilirken,
risk diizeyinin yaninda ilgili kontroliin, kontrol hedefini saglama/riski diisiirme etkisi a¢isindan
onemliligi de dikkate alinir. Onemli kontroller, riski diisiik olarak belirlense bile denetim
kapsamina alinabilir.

“Aciklama” slitununda ise, tespit edilen riskler yaninda, denet¢inin konuya iliskin goriis
ve notlarina da yer verilir. Ornegin, denetgi ilgili konunun incelenmesi sirasinda uzman
destegine ihtiya¢ duyup duymayacagini not alabilir.

Uygulamalarin Seciminde Risk Degerlendirmesi

Denetlenen kurum ve sistemde birden fazla uygulama varsa, hangi uygulamalarin
ayritili inceleneceginin belirlenmesi acisindan da risk degerlendirmesi yapilir. Uygulamalar
arasinda risk derecelendirmesi yapilirken, denetlenen kurum ve sisteme iligkin olarak “EK-2:
Sistem Risk Degerlendirme Formu”ndan da yararlanilabilir. Bu durumda, uygulamalarin kurum
faaliyetleri agisindan 6nemi, karmasikligi ve kritikligi se¢im kriteri olarak kullanilabilir.

Diizenlilik denetimleri kapsaminda yiriitillen bilisim sistemleri denetimlerinde,
denetimin odaginda mali nitelikte bilgi iireten uygulamalar bulundugundan, risk
degerlendirmesi yapilirken, uygulamanin kurumun mali tablolarina olan etkisi temel se¢im
kriteri olarak kullanilir.

2.1.3 Uzman Ihtiyacinin Belirlenmesi

Risk degerlendirme sonuglarina gore denetlenecek konular belirlenirken, ilgili konunun
incelenmesi i¢in teknik destek ve uzman calistirllmasina ihtiyag olup olmadigr da
degerlendirilir.

Denetimlerde, asagida belirtilen sebeplerle uzman g¢aligtirilmasina ihtiyag duyulabilir:

e Biligim sistemlerinin teknik ve karmagsik unsurlarinin degerlendirilmesinde destek
alma,
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e Ozel uzmanlik gerektiren alanlarda kurum disi uzmanlik ve tecriibelerden
yararlanma,

e Yeni yaklagim ve farkli bakis agilarindan yararlanma,

e Kurum disinda gelistirilmis iyi uygulamalar1 denetimde kullanma,

¢ Denetim kanitlariin, bulgularin ve gelistirilen 6nerilerin kalitesini arttirma,

e Denetim siiresinin sinirli olmast durumunda denetimi zamaninda tamamlama.

Uzman destegi alinmasina karar verilmesi halinde, uzman c¢alistirma sartlar1 yazili hale
getirilerek asagidaki hususlara yer verilir:

e (Calismanin amaci, kapsami ve siiresi,

e Ozel ¢aligma yapilacak alanlar,

e Uzmanin hangi sistemlerde hangi bilgilere erigebilecegi,

e Denetim ekibi ile uzmanin birlikte calisma esaslar1 ve iletisimin nasil saglanacagi,
e Denetlenen kurum ile uzman arasindaki iligkilerin nasil saglanacag,

o Denetlenen kurum bilgilerinin gizliligi ve uyulmasi gereken kurallar,

e Uzman tarafindan kullanilacak metotlar,

¢ Uzman calismalarinin sonuglarinin nasil raporlanacagi.

Uzman calistirilirken, uzmanin ¢alisacagi alandaki yeterliligi degerlendirilmelidir.
Uzmanin konusunda yetkin ve tecriibeli olmasina 6zen gosterilmelidir. Uzmanin ¢alistirilacagi
alanla ilgili uzmanlik sertifikalarinin bulunup bulunmadigi ve daha 6nceki ¢aligmalarina iliskin
referanslar1 incelenmelidir. Ayrica uzmanin tarafsiz olmasina ve denetlenen kurumla ve bu
kurumla baglantis1 olan kuruluslarla denetim agisindan ¢ikar catigmasina yol agabilecek
herhangi bir iliskisinin bulunmamasina dikkat edilmelidir.

Uzmanlarin yapacagi testler ve diger ¢alismalar denetgi refakatinde yerine getirilir.

Denet¢i, uzman tarafindan yapilan c¢alismalari inceleyerek ¢alisma sonuglarini
degerlendirmelidir.  Degerlendirme  yapilirken asagidaki  hususlar g6z  Oniinde
bulundurulmalidir:

¢ (alismanin uzman ¢alistirmaya iliskin sartnameye uygunlugu,
¢ Uzman tarafindan kullanilan kaynak verilerin yeterliligi,
e Kullanilan metotlarin ve denetim kanitlarinin uygunlugu,

e (alisma zamanlarinin ve siirelerinin uygunlugu,
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e Calisma sonuglarinin ve bulgularin diger calismalara uygunlugu.
2.1.4 Denetim Amaglari1 ve Kapsamin Belirlenmesi

Kurum ve BS’nin tanimmmasi ve risk degerlendirmesi sonrasi denetim amaglarinda
degisiklik olabilir. Bu durumda, tespit edilen risklere gore denetimin amaclar1 yeniden
degerlendirilerek netlestirilmelidir.

Denetimlerde asagida belirtilenlerden biri veya birkagi birden amaglanabilir:

e Verilerin giivenilirligine iliskin giivence elde etmek icin sistem kontrollerini
degerlendirmek,

e BT yonetisimi ve yonetiminin veya belirli bir BT sisteminin/hizmetinin
performansini degerlendirmek,

e Bilgi giivenligini degerlendirmek,
¢ Bilisim mevzuatina uyumu degerlendirmek,
o Sistem gelistirme siireglerini ve prosediirlerini degerlendirmek.

Denetim, kapsaminda yiiriitiilen denetim tiiriine gdre farkli amaglarla yapilabilir. Ornek
olarak, diizenlilik denetimleri kapsaminda ytiriitiilen BS denetimlerinde temel amag, BS’ye
iliskin i¢ kontrollerin giivenlik (gizlilik, biitlinliik, erisilebilirlik), glivenilirlik ve mevzuata
uygunluk agisindan degerlendirilmesidir.

Risk degerlendirmesi ile birlikte, netlestirilen denetim amagclari, denetimde
gorevlendirilen denet¢i sayis1 ve inceleme yapilabilecek zaman gibi unsurlar da goz Oniine
alinarak denetimin kapsami belirlenir.

Kapsam belirlenirken, denetlenen kuruma ve sistemlere 06zgli olarak, hangi
denetim/kontrol alanlarinda ve hangi kontrol konularinda inceleme yapilacag: belirlenmelidir.

Bu rehberde denetim/kontrol alanlar1 asagidaki sekilde siniflandirilmistir:
e BT Yoénetisimi ve Yo6netimi,

e Sistem Gelistirme ve Edinim,

e BT Isletimi,

e Dis Kaynak Kullanimu,

o Is Stirekliligi Yonetimi,

e Bilgi Glivenligi,

e Uygulama Kontrolleri.
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Denetim/Kontrol alanlarinin yukarida belirtildigi sekilde simiflandirilmasi zorunlu
olmayip denetimin yiiriitilmesini ve raporlanmasini kolaylastirmak i¢in Onerilmistir.
Denetlenen kurumun ve BS’nin 6zelligine ve risk degerlendirmesine gore bu alanlara yenileri
eklenebilir, riskli goriilmeyen alanlar denetim disinda birakilabilir veya 6nemli goériilen bir alt
alan temel denetim/kontrol alani olarak belirlenebilir. Bu asamada denetim/kontrol alanlari
bazinda risk degerlendirme sonuglarina gore hangi kontrol konularinda inceleme yapilacagi da
belirlenir.

Denetlenmesine karar verilen sistemin birden fazla alt uygulamasinin olmasi
durumunda, denetimde gorevlendirilen denetgi sayisi ve denetim i¢in belirlenen siire de dikkate
alinarak yapilan risk degerlendirmesine gore riski yiiksek uygulamadan baslamak {izere hangi
uygulamalarin ayrintili incelenecegi belirlenir.

Ayrica, denetlenen kurumun farkli mekanlarda kurulu olan ve isletilen bilisim altyapisi
ve/veya sistemleri bulunuyorsa, hangi mekanlarda inceleme yapilacagi da belirlenmelidir.

2.1.5 Denetim Planinin Hazirlanmasi

Kurumun ve BS’inin taninmasi, risk degerlendirmesinin yapilmasi, kapsam ve uzman
ihtiyacinin belirlenmesi sonrasinda denetimin nasil yiiriitiilecegini gosteren denetim plani
hazirlanir.

Denetim plan1 asagida belirtilen basliklar1 igerecek sekilde olusturulur:
e Kurum ve bilisim sistemleri hakkinda bilgi,

e Denetimin amaci,

¢ Denetim metodolojisi,

e Risk degerlendirmesi,

e Kapsam,

e Denetim takvimi,

e Denetim ekibi ve calistirilacak uzmanlar.

Kurumu bilgilendirmek ve yapilacak denetimin saghkli yiriitiilmesi i¢in gerekli
hazirliklarin kurumca yapilmasini saglamak amaciyla denetim planinin kurumu ilgilendiren
yonleri agsagidaki bilgileri igerecek sekilde kurum yonetimi ile paylasilir:

¢ Denetim siirecini gdsteren tarihler,
e Denetimin amaci ve metodolojisi,
e Incelenecek kontrol alanlari,

e Incelemeleri yapacak denetgiler ve uzmanlar,
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e Iinceleme yapilacak yerler,
e FErisim yetkileri,

e Yerinde yapilacak testlerin ve denetim g¢alismalarinin kurum faaliyetlerine olasi
etkileri.

2.1.6 Denetim Programlarimin Hazirlanmasi

Denet¢i, denetimin yiiriitilmesine ge¢meden oOnce, yapilan risk degerlendirme
sonuglara gore incelenmesine karar verilen denetim/kontrol alanlar1 ve kontrol konularim
nasil inceleyecegini belirlemelidir. Bunun i¢in “EK-4: Denetim Programi Formu” kullanilarak
kuruma 6zgii denetim programlar1 hazirlanir.

Denetim programlari, denetim/kontrol alanlar1 bazinda hazirlanir. Risk degerlendirme
sonuclarina gore, denetim/kontrol alanlar1 bazinda incelenmesine karar verilen kontrol
konularinin hangi sorular sorularak incelenecegi ve inceleme yontemlerinin ne olacaginin
belirlenmesi igin rehberin ekinde bulunan “EK-8: Onerilen Kontrol Degerlendirme
Matrisleri”nde yer alan kontrol sorulari ile inceleme yontemlerinden yararlamlabilir. Onerilen
inceleme yontemleri denetgiyi siirlayict olmayip kontrollerinin degerlendirilmesi igin asgari
bir gergeve sunmaktadir. Denetgi, kullanacagi inceleme ve kanit toplama yontem ve tekniklerini
belirlerken tespit riskini dikkate almalidir.

2.2 Denetimin Yiirutilmesi

Planlama tamamlandiktan sonra denetim, hazirlanan denetim programlarmna uygun
sekilde kontrollerin ve bulgularin degerlendirilmesi suretiyle ytriitiiliir.

2.2.1 Kontrollerin Degerlendirilmesi

Kontrollerin degerlendirilmesi i¢in denetim/kontrol alanlari itibariyle olusturulmus olan
denetim programlarma goére BT kontrolleri incelenir. Kontrollerinin degerlendirilmesi
esnasinda i¢ kontrol eksikliklerine veya zayifliklarina iligkin kanit toplanir.

Inceleme esnasinda kurumdan yazili toplu bilgi alinmasi ihtiyaci olursa, her bir
denetim/kontrol alanina iliskin denetim programlarinda yer alan kontrol sorularindan kuruma
sorulmasi uygun goriilen sorulari igeren “Kontrol Setleri” hazirlanarak ilgililerine verilebilir.
Bu kontrol setleri, incelenecek konulari, kontrol sorularin1 ve kurum cevabini igerecek sekilde
diizenlenir. Bu amagla “EK-5: Kontrol Seti Formu” kullanilir.

Kurumdan alinan cevaplar ve kanitlayici belgelerin incelenmesi sonrasinda ilgili
kontrollerin var olup olmadigina iliskin denet¢i degerlendirmesi, denetim esnasinda elde edilen
diger bilgiler ile karsilastirilmak -ve gerekli goriiliirse maddi dogrulama testleri yapilmak-
suretiyle “EK-4: Denetim Programi Formu”nun “Denet¢i Degerlendirmesi” siitununa yazilir.

Kontrol eksikligi olmas1 durumunda, konu denetim bulgusu yapilmak iizere not edilir.
Kontroliin var oldugu diisiiniilen durumlarda ise, ilgili kontrol etkinlik a¢isindan degerlendirilir.
Bunun igin “Denetim Programi Formu”nda belirlenmis olan “Inceleme Yontemleri”

20



kullanilarak kontroliin tasarim ve isleyis etkinligi incelenir. Kontroliin tasarim ve isleyis
etkinligine iliskin tespit edilen zayifliklar da formun “Denetci Degerlendirmesi” siitununa not
edilir.

Kontrol eksiklik ve zayifliklar1 belirlenirken kurum tarafindan telafi edici kontrol
mekanizmalari olusturulup olusturulmadig: dikkate alinmalidir.

Denetim ekibi kontrolleri incelerken ihtiyag duydugunda bilgisayar destekli denetim
tekniklerinden ve araglarindan (BDDTA) yararlanabilir.

BDDTA, en genel tanimiyla, denetim kanit1 toplamada bilgisayarlarin giicii ve hizindan
yararlanarak denetimin etkinligini ve verimliligini artirmaya olanak taniyan bilgisayar tabanli
ara¢ ve tekniklerdir.

Diger denetim tiirlerinde oldugu gibi, BS denetiminde de, denetim ekibi BDDTA
kullanmak konusunda planlama yaparken,

e Arag ve tekniklerin kullanilmasinin fayda ve maliyetini analiz etmeli,
e Hangi arag ve tekniklerin kullaniminda yetkinlik sahibi oldugunu g6z 6niine almali,
e Hangi arag ve tekniklerin hangi amagla ve ne zaman kullanilabilecegini belirlemeli,

e Kullanilmasina karar verilen ara¢ ve tekniklerin giivenilir sonuclar {irettigine ve
denetlenen kurumun sistemlerine zarar vermeyecegine dair makul giivenceye sahip
olmalidir.

2.2.2 Bulgularin Degerlendirilmesi

Incelemeler sonunda elde edilen bulgular, denetci tarafindan, yeterli kanit toplanip
toplanmadig1 agisindan degerlendirilerek ek incelemeye ihtiyac olup olmadigi belirlenmeli ve
gerekli ek incelemeler yapilarak inceleme siireci tamamlanmalidir.

Tespit edilen bulgular kriterlerine/referanslarina ve olasi etkilerine iliskin bilgileri de
icerecek sekilde diizenlenir. Bunun i¢in “EK-6: Bulgu Formati” kullanilir.

Bulgunun;
Bulgu bashgi kisminda, tespit edilen kontrol zafiyeti 6z bir sekilde tanimlanir.

Kriter/Referans kisminda, olmasi gereken kontrol tanimlanir ve/veya ilgili mevzuat,
standart, ¢cerceve belge ya da iyi uygulama 6rnegine (ad1 ve gerek goriiliirse ilgili kismin metni
alinarak) atif yapilir.

Aciklama kisminda, kontrol zafiyetine iliskin tespitler belirtilir.
Etki kisminda, kontrol zafiyetinin olasi etkileri belirtilir.

Raporda 6nemli goriilen bulgulara yer verilir.
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Kontrollerin degerlendirilmesi sirasinda, riskin gerceklestigi ve zararin olustugunun
tespit edilmesi durumunda bu zararlar degerlendirilir. Kamu zarar tespiti varsa, yargilamaya
esas raporlama siireci isletilir. Kamu zarar1 s6z konusu olmayan diger zarar tespitlerine ise,
ilgili oldugu kontrol zafiyeti i¢in diizenlenen bulgu icinde yer verilir. Ornegin, gergeklesmis
yetkisiz veri degisikligi, veri kaybi, vb.

2.3 Denetim Sonuglarinin Raporlanmasi ve izlenmesi

Denetim sonuglarinin raporlanma sekli, denetimin kapsaminda yiiriitiildiigii denetim
tirtine gore farklilik gosterebilir. Denetim, diizenlilik veya performans denetimi kapsaminda
yiriitiilityorsa, denetim sonuglarina ilgili oldugu denetim tiiriinde belirlenmis siire¢ izlenerek
ilgili oldugu denetim raporunun i¢inde yer verilebilir.

Denetim, konu bazli denetim kapsaminda yiiriitiiliiyorsa bagimsiz denetim raporu
hazirlanir.

Denetim raporu tam, giivenilir, objektif, yeterli kanita dayali, agik, 6z ve anlasilir
olmalidir.

Raporun tam olmasi, denetimden beklenen amaclarin tamaminin raporda yer almasi,
raporda yer verilmeyen hususlara iligkin olarak objektif kriterlere dayali agiklamalarin
yapilmasidir.

Raporun giivenilir olmasi, raporda yer alan bulgularin yeterli ve ispat edilebilir
kanitlara dayali olmasini ve raporun tam olmasini gerektirir.

Raporun objektif olmasi, denetim sonucu elde edilen bulgularin tarafsiz bir sekilde
rapora yansitilmasidir. Raporda denetimin tarafsizligini zedeleyebilecek savunucu ve/veya
suclayict ifadelerden kaginilmalidir.

Raporun yeterli kamita dayalh olmasi, denetim sonunda elde edilen bulgu ve
sonuglarin yeterli sayida ve ikna edici nitelikte olmasidir.

Raporunun acik, 6z ve anlasilir olmasi, yazilacak ifadelerin sade ve kisa olmasini,
gereksiz detay ve tekrarlardan, teknik terim ve kisaltmalardan ka¢inilmasini gerektirir. Teknik
terimlerin veya kisaltmalarin kullanilmasinin gerekli oldugu durumlarda bu terimler ayrica
aciklanir ve kullanilan kisaltmalara iligkin bilgilere raporda ayr1 bir boliimde yer verilir.

Denetim sonuglarinin raporlanmasi, taslak raporun hazirlanmasi, kurum goriisiiniin
alinmasi, nihai raporun yazilmasi ve ilgililere sunulmasi siire¢lerinden olusur.

2.3.1 Taslak Raporun Hazirlanmasi

Denetim sonuglarinin degerlendirilecegi taslak rapor, asagida belirtilen boliimlerden
olusacak sekilde hazirlanir:

e Kurum ve bilisim sistemleri hakkinda bilgi,

e Denetimin dayanagi, amaci, kapsami ve metodu,
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e Denetim bulgulari,
e EKler.

Taslak raporun kapaginda Sayistay Baskanligi ibaresi, denetlenen kurumun ve/veya
sistemin adi, raporun bilisim sistemleri denetim raporu olduguna iliskin ibare ve rapor tarihi yer
alir.

Kurum ve bilisim sistemleri hakkinda bilgi verilirken, kurumun gorevleri, ana
faaliyetleri ve birimlerine iligkin agiklamalardan sonra, bilisim sistemlerinin amaci, diger
sistemlerle etkilesimi ve dis kaynak kullanimi1 s6z konusu ise buna iliskin kisa agiklamalar
yapilabilir.

Denetimin dayanagi, amaci, kapsam ve metodu basligi altinda; yapilan denetimin
dayanagi, amaci, denetimin hangi kontrol alanlarinda, uygulamalarda ve lokasyonlarda
yuritiildigl, temel denetim yaklasiminin ne oldugu, denetim siireci ve denetimin
yiriitiilmesinde kullanilan metotlar konusunda bilgi verilebilir.

Denetim bulgular1 boliimiinde, her bir kontrol alani bir baslik olusturacak sekilde
belirlenen 6nemli bulgulara yer verilir.

Ekler boliimiinde ise, varsa gerekli goriilen tablolara ve bulgularin nasil elde edildigine
iliskin detay bilgilere yer verilir.

Taslak rapor, yazimi tamamlaninca, denetim ekibi disinda gorevlendirilen baska bir ekip
(Degerlendirme Komisyonu) tarafindan degerlendirilir.

Denetim ekibi, Degerlendirme Komisyonu goriislerini dikkate alarak taslak rapora son
halini verir.

2.3.2 Kurum Goriisiiniin Alinmasi

Hazirlanan taslak rapor, denetlenen kurum ydnetimine gonderilerek belirli bir siire
icinde goriislerini yazili bir sekilde sunmalari istenir. Kurum goriisii alinirken, raporda yer alan
bulgulara iliskin olarak kurum tarafindan yapilan veya gelecekte yapilmasi planlanan ¢6ziim
calismalarinin da muhtemel tarihleri ile birlikte bildirilmesi istenir.

Gerekli goriilmesi durumunda, kurum st yonetimi ile degerlendirme toplantisi
diizenlenebilir.

2.3.3 Nihai Raporun Yazilmasi
Kurumun yazili goriisleri dikkate alinarak rapora son sekli verilir.

Denet¢i, denetlenen kurumun goriislerini hakli bulmasi halinde, raporda gerekli
diizeltmeleri yapar.

Denetlenen kurum herhangi bir nedenle taslak raporla ilgili goriis bildirmedigi takdirde,
bu durum nihai raporda belirtilir.
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Nihai rapor, asagida belirtilen boliimlerden olusacak sekilde yeniden diizenlenir:

e Kurum ve bilisim sistemleri hakkinda bilgi,

Denetimin dayanagi, amaci, kapsami ve metodu,

Genel degerlendirme,

Denetim bulgulari,
o Ekler.
Nihai raporda, raporun basina, “sunus” ve “6zet” boliimleri eklenebilir.

Ozet boliimiinde, raporun tiimiinii okuyamayacak ilgililere, rapor igerigi ve denetim
sonugclar1 kisa ve 6z bir sekilde agiklanir.

Nihai rapora, taslak raporda yer almayan “genel degerlendirme” boliimii eklenir.

Genel degerlendirme bdoliimiinde, tespit edilen kontrol zafiyetlerine iliskin genel
degerlendirmeler yapilir.

Denetim bulgulari1 boliimiinde, her bir bulguya, o bulguya iliskin “¢6ziim ¢alismalar1”
ve “Oneri” kisimlar1 eklenebilir.

Coziim ¢calismalan kisminda, bulgu konusu edilen kontrol zafiyetlerinin ¢6ziimii ile
ilgili olarak, kurum tarafindan taslak rapora verilen goriiste belirtilen ve yapildigi ya da
yapilacag ifade edilen ¢alismalara yer verilir.

Oneri kisminda, taslak rapora iliskin kurum goriisleri i¢inde bulgulara iliskin kurum
itiraz1 varsa ve hakli bulunmuyorsa, itiraz1 karsilayacak sekilde gerekli agiklamalar yapilarak
ithtiyag goriiliirse 6neri sunulur.

2.3.4 Raporun Ilgililere Sunulmasi / Gonderilmesi
Nihai rapor, yazimi tamamlaninca geregi yapilmak iizere Baskanliga sunulur.

Rapor, Baskanlik tarafindan kalite kontrol siireclerinden gectikten sonra ilgililerine
sunulur/gonderilir.

Rapor, gizlilik gerektiren bilgi iceriyorsa, yazisma ve raporlama siireglerinde gizlilik
esaslarma dikkat edilir. Denetlenen kurum disindaki ilgililere gizliligi ihlal etmeyecek sekilde
sunulabilir/génderilebilir.

2.3.5 izleme

Denetim raporunda tespit edilen hususlar ve getirilen oneriler konusunda kurum
tarafindan yapilan ¢alismalar izlenir.
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(Coziim i¢in kurum tarafindan verilmis bir tarih varsa bunu da gosterecek sekilde bir
izleme tablosu hazirlanir.

Bunun icin “EK-7: izleme Tablosu Formu” kullanilir.

Izleme caligmasinin zamani ve ydntemi (izleme anketi veya izleme denetimi) ayrica
planlanir.

Izleme yapilirken, denetim bulgularmna iliskin kurum tarafindan yapilan calismalar
degerlendirilir.

Izleme faaliyeti sonrast ileri bir tarihte yeni bir izleme yapilmas1 veya denetim yapilmasi
konusunda karar verilir.
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UCUNCU BOLUM
DENETIM/KONTROL ALANLARI

3.1. BT Yonetisimi ve Yonetimi
3.1.1. Kavramlar

BT Yonetisimi: Kurumsal yonetisimin biitiinleyici bir parcast olmakla birlikte BT
hedeflerinin, stratejik is hedefleriyle uyumlu bir sekilde belirlenerek BT faaliyetlerinin kurum
amaglar1 dogrultusunda ve kurumun ihtiyaglarini karsilayacak, deger yaratacak sekilde
yiriitiilmesini ifade eder. Bu yaklasim cercevesinde biitiin paydaslarin karar alma siirecine
katkis1 ongoriilmekte, risk optimizasyonu gozetilerek kaynaklarin etkin ve etkili kullanimai ile
kurumun belirlenen amaglarina ulagsmasi, ayni zamanda degisen ¢evre ve teknoloji kosullarina
gore gelecege iliskin ihtiyaglarin belirlenerek biiyiime planlamasi yapilmasi hedeflenmektedir.

BT yonetisimini saglamak kurum iist ydnetiminin sorumlulugudur. Ust ydnetim bu
sorumlulugu yerine getirirken BT yonlendirme kurulu ya da esdegeri yapilardan faydalanir.

Y Onetisim ve yonetim, birbirinden farkli etki alanlarina sahip siireglerdir.
BT Yonetisimi;

e Kurumun mevcut ve gelecekteki BT kullanimina yon vermek maksadiyla paydas
ihtiyaglarinin, kosullarin ve segeneklerin degerlendirilmesini,

e Bu degerlendirmeler sonucunda amag¢ ve hedeflerin, belirli kriterlere gore
onceliklendirilmesini; is hedeflerini karsilayan bir BT kullanimini1 saglamak igin
gerekli plan ve politikalarin hazirlanarak hayata gegirilmesinin yonetilmesini,

o Gergeklestirilen performansin, oOnceden belirlenen amag¢ ve hedeflerle
karsilastirilarak izlenmesini

saglar.

BT Yonetimi ise kurumsal hedeflere ulagmak icin yonetisim organinin belirledigi
dogrultuda planlama yapar, faaliyetler gelistirir, bu faaliyetleri yiiriitiir ve izler.

Yonetisim

Alan ’ Degerlendir .

Yénetim Uyumlu Hale Teslim, izle,
Alam Getir, Planla, Hizmet, Degerlendir,

Organize Et Destek Tespit Et

Sekil 2: BT Yonetigsimi ve Yonetimi Etki Alani
Kaynak: COBIT 2019 Cergevesi: Yonetisim ve Yonetim Hedefleri
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BT Yonetisimi Bilesenleri

Iyi ve diizgiin isleyen bir ydnetisim sistemi kurmak ve siirdiirmek igin gerekli bilesenler
sunlardir:

Hizmetler,
Altyap1 ve
Uygulamalar

Orgiitsel
Yapilar

Insanlar, Ilkeler,
Beceriler ve Politikalar,
Yetkinlikler Prosediirler

Kiiltiir, Etik
ve
Davraniglar

Sekil 3: BT Yonetisimi Bilesenleri
Kaynak: COBIT 2019 Cergevesi: Yonetisim ve Yonetim Hedefleri

o Siirecler: Belirli hedeflere ulagmak icin organize edilen uygulama ve faaliyetler
dizisini tanimlar ve BT ye iliskin amaglarin gerceklestirilmesini destekleyen bir dizi
cikt1 iiretirler.

e Orgiitsel Yapilar: Bir kurumdaki kilit karar alma yapilaridir. Kaynak dagilima,
yatirnm kararlar1 veya BT projelerinin Onceliklendirilmesine iligkin kararlar tist
yonetim ve BT Yénlendirme Kurulu gibi 6rgiitsel yapilar aracihigiyla alinir. BT, i¢
Denetim, Risk Yonetimi gibi birimler/yapilar ise nihai karar alicilara, karar alma
stirecinde kullanacaklar1 bilginin aktarimint gerceklestirir. Bu baglamda her
birim/yapinin gorev, yetki ve sorumluluklarinin tanimimin yapilmasi; yetki devrine
iligkin sartlarin belirlenmesi 6nemlidir.

e Illkeler, Politikalar ve Prosediirler: Giinliik yonetim faaliyetlerine rehberlik etmesi
i¢in olusturulan araglardir.

e Bilgi: Kurum tarafindan tiretilen ve kullanilan tiim bilgileri igerir. Bilgi; insanlari, is
stireglerini, Orgiitsel yapilari, kurum iginde ve disinda yer almakla birlikte deger
yaratma siirecinde rol oynayan her seyi birbirine baglayan anahtar bir unsurdur.
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Dolayisiyla iyi bir yoOnetisim sistemi, kurum icinde diizglin bir bilgi akiginin
saglanmasi ile miimkiindiir.

Kiiltiir, Etik ve Davramslar: Bir kurumdaki BT yoOnetisimi ve yOnetimi
faaliyetlerinin yiiriitiilmesinde dikkate alinmasi gereken bireysel ve kolektif
davraniglar biitiintidiir.

insan, Beceriler ve Yetkinlikler: insan kaynag bir kurumun sahip oldugu en
onemli varliktir. Iyi kurumsal kararlar alinmasi, diizeltici faaliyetlerin yiiriitiilmesi ve
tim faaliyetlerin basarili bir sekilde tamamlanmasini, gerek teknik gerekse
davranigsal anlamda yeterli donanima sahip insan kaynagi miimkiin kilmaktadir.

Hizmetler, Altyapr ve Uygulamalar: Kuruma, faaliyetlerini yiiriitmede ihtiyag
duydugu bilgiyi isleme imkani saglayan teknolojilerdir. Yetersiz BT, kurumu
istenmeyen risklere maruz birakabildigi gibi is performansi lizerinde negatif bir etki
de yaratabilir. Tyi altyapi, hizmet ve uygulamalar ise kuruma is yetkinligini gelistirme
imkani saglar.

3.1.2. Riskler

Kurumda etkin bir BT yonetisimi Ve yonetimi saglanmamasi halinde karsilasilabilecek
baslica riskler asagida yer almaktadir:

Ust yénetimin, kurumun bilisim sistemlerine iliskin alinacak énemli kararlarda etkin
bir rol alamamasi,

Sorumluluklarda karmasa, asir1 yetki verme veya hi¢ yetki vermeme durumlariin
olusmasi,

Gorevler ayrilig1 ilkesine aykiri durumlarin ortaya ¢ikmast,

Kurum tarafindan belirlenen politikalarin ve prosediirlerin anlasilmamasi veya kabul
gérmemesi,

Biligsim sistemlerinin kurumun is gereklerini karsilamamasi,
Is 6nceliklerinin dogru tanimlanamamasi ve kaynaklarin yanls tahsis edilmesi,

Kurum hedefleri ve ihtiyaglart g6z oOniinde bulundurulmadan iistlenilen BT
projelerinin basarisizliga ugramast,

Hesap verilebilirlik ve seffaflik ilkelerinin ihlali,
Mevzuat ve diizenlemelere uyum sorunu,
Mevzuata uymama sonucu kurumun karsilasacagi maddi yaptirimlar ve cezalar,

Sug teskil eden fiillerin ortaya ¢ikmast,
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e Tehditlerin zamaninda belirlenememesi, etkilerinin Olgiilememesi ve riskin
yOnetilememesi,

e BT’ye iliskin mevcut ve gelecege dair insan kaynaklart ve diger ihtiyaglarin uygun
sekilde belirlenememesi.

3.1.3. Kontroller

BT yonetisimi ve yonetimi ile ilgili riskleri minimize etmek i¢in olmasi gereken
kontrollerin (kriterlerin) baslicalar: sunlardir:

BT ihtiyaclarimin Belirlenmesi, Yonlendirilmesi ve Izlenmesi

e Kurumun gelisen is ve BT ihtiyaglarini belirlemeye yonelik tanimli bir siireci
bulunmali ve iist yonetim bu ihtiyaglar1 onaylarken yeterli bilgiye sahip olmalidir.

e s ve BT hedefleri i¢in performans 6lgiitleri olusturularak BT Yonlendirme Kurulu
veya esdeger yapilarin periyodik olarak gézden gecirme toplantilar1 yoluyla gerekli
onlemleri almas1 saglanmali; iist yonetime anahtar performans ol¢iitlerinin mevcut
durumu hakkinda bilgi verecek bir raporlama sistemi olusturulmalidir.

e Kurum BT yatirim yonetimine iliskin siire¢ ve prosediirlere sahip olmali; projeler
analizler c¢ercevesinde degerlendirilerek periyodik gozden gecirmeler neticesinde
yatirim yonetiminin etkinligi degerlendirilmelidir.

BT Stratejisi ve Planlama

e Kurumun, is hedefleri dogrultusunda BT amag ve ihtiyaglarina yer veren ve is
ihtiyaclarina cevap verecek BT kaynaklariin tanimlandigi, periyodik olarak gézden
gegirilen ve giincellenen bir BT stratejik plani olmalidir.

e Kurumun risk yonetimine iligkin bir politika ve plani olmali, risklerin belirlenmesi
ve yonetilmesi i¢in gerekli kaynaklar tahsis edilmelidir. BT risklerinin yonetimi igin
genel risk degerlendirmesi ve stratejik planlarla uyumlu yonetisim siiregleri mevcut
olmalidir.

Organizasyon, Standart, Politika ve Prosediirler

e Kurumdaki BT yapilanmasi, organizasyon i¢inde miimkiin oldugunca iist diizeyde
olmali, roller ve sorumluluklar acikca tanimlanmalidir.

e Kurum, is ve BT faaliyetlerine rehberlik etmesi i¢in uygun politika ve prosediirleri
yazili olarak belirlemeli ve ilgililerini bu konuda bilgilendirmelidir.

Insan Kaynaklar1 ve Egitim

e Kurum, is ihtiyaclar1 dogrultusunda, mevcut ve gelecekteki insan kaynaklari
ithtiyaclarini karsilamak igin bir plana sahip olmalidir.
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Uygunluk

e Kurum, belirlenmis biitiin politika ve prosediirlerin izlenmesini saglayacak i¢
denetim, kalite kontrol gibi mekanizmalara sahip olmalidir.

Bu alana iligkin kontrollerin degerlendirilmesi i¢in Onerilen, alt alanlara iligkin denetim
hedefleri ile referanslarin yer aldigi, kontrol konular1 bazinda ilgili kriterleri, kontrol sorularini
ve inceleme yontemlerini de iceren matris (EK-8.1: BT Yonetisimi ve Yonetimi Onerilen
Kontrol Degerlendirme Matrisi) ekte yer almaktadir.

3.2. Sistem Gelistirme ve Edinim
3.2.1. Kavramlar

Sistem Gelistirme: Bir kurumun, stratejik ve operasyonel hedeflerine yonelik
ihtiyaglarin1 karsilamasi diisiiniilen bilgi sistemlerini ortaya c¢ikarmak icin gerceklestirdigi
faaliyetler biitlinli seklinde tanimlanabilir. Genis anlamiyla ele alindiginda, yeni bir sistemin
gelistirilmesi ya da edinimi yaninda, mevcut sistemler iizerinde gerceklestirilen ekleme ve
tyilestirme faaliyetleri de sistem gelistirme kapsaminda degerlendirilir.

Sistem Gelistirme Yasam Dongiisii (SGYD): En genel haliyle, bir bilgi sisteminin
gelistirilmesi veya ediniminde gergeklestirilen asamalardir. Daha genis bir tanima gore ise
SGYD:; bir bilgi sistemini planlamak, tasarlamak, gelistirmek, test etmek ve devreye almak
veya mevcut bir bilgi sistemine ekleme ve degisiklikler yapmak i¢in takip edilen sathalardir.

Farkli sistem gelistirme yaklagimlari olmakla birlikte, SGYD’nin biitiin yaklagimlarda
yer alan ortak asamalari -asagidaki sekilde de yer aldig1 lizere- gereksinimlerin gelistirilmesi,
tasarim-kodlama, edinim-yapilandirma, test, kurulum ve kurulum sonrasi ¢aligmalardir.

Gizden! Gegirme

Gazden *Gegirmf Gizden ‘Gﬂ(‘r’rm e

3) Kodlama 3) Yapilandirma

H Giizden Gegirme Gizden Gegirme H

----------------- + 4) Test ve Kurulum e ————————

Gizdenl Gegirme
A4

5) Kurulum Sonras1 Cahismalar

Sekil 4: Sistem Gelistirme ve Edinim Asamalari
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Gereksinimlerin Gelistirilmesi: Gelistirilecek/edinilecek sisteme iliskin taleplerin
belirlendigi, degerlendirildigi ve Onceliklendirildigi asamadir. Gereksinimlerin
gelistirilmesinde kullanicilarin siirece etkin katilimi1 6nemli bir gerekliliktir.

Toplanan gereksinimler gergevesinde takip eden asamalara temel olusturacak
degerlendirmeler gergeklestirilir. Bu kapsamda; talep edilen sistemin sahip olmasi
gereken oOzellikler ve saglayacagi (parasal veya operasyonel) kazanimlar ortaya
konur, maliyet ve siire tahmini yapilir, riskler ongoriiliir ve sistemin ortaya
cikarilmasina uygun yontemler belirlenir.

Tasarim: Yiiksek derecede 6zellestirme veya ekstra otomasyon ihtiyact nedeniyle
kuruma 06zel bir sistem gelistirilmesine karar verildiginde, sistemin i¢ tasariminin
ayrintili 6zelliklerinin olusturuldugu asamadir. Toplanmis ve degerlendirilmis olan
gereksinimler cercevesinde program ara yiizleri tanimlanir, veri tabani 6zellikleri
olusturulur, ig akis semalari iizerinden sistemin takip edecegi is mantig1 hazirlanir.

Kodlama: Bu asamasinda programecilar, gelistirilmekte olan bilgisayar programinin
kodunu yazarlar. Sistem tasarimi fazinda olusturulan dokiimanlar (tasarim
ozellikleri, akis semalari, vs.) kodlamanin yapildig1 gelistirme asamasi i¢in temel
olusturur.

Edinim: Gereksinimlerin degerlendirilmesi sonucunda kuruma &zel bir sistem
gelistirilmesi yerine ticari bir iirliniin satin alinmasina karar verildiginde, ihtiyaca
yanit verecek ¢Oziimiin en uygun kosullarda temin edilmesine yonelik satin alma
stirecinin isletildigi asamadir. Bu kapsamda genellikle birka¢ prototip kurulur ve
tirtinlerin beklendigi gibi birlikte ¢alisip ¢alismadigi satin almadan once test edilir.

Yapilandirma: Bu asamasinda piyasadan temin edilen ticari iiriin kurum
ihtiyaclarina en iyi yanitt verecek sekilde konfigiire edilir.

Test ve Kurulum: Bu asamasinda, gelistirme veya edinim yoluyla meydana getirilen
sistemin unsurlar1 (donanim, isletim sistemi, aygit siiriiciileri, yardimci programlar,
uygulama yazilimi, vb.) yiiklenir ve islerligi test edilir. Son kullanici kabul testi bu
asamada gerceklestirilir.

Kurulum Sonras1 Cahsmalar: gelistirilen sistemin, kullanilmaya baslandiktan
sonra, baslangictaki amaglar1 yerine getirmedeki etkinligi yoniinden gbézden
gecirildigi ve eksikliklerin tespit edildigi asamadir. Kullanict memnuniyetinin
Olclilmesine yonelik ¢alismalar bu asamada gerceklestirilir.

Sistem gelistirme ve edinim faaliyetlerinin planlanmasi ve ilgili risklerin yonetilmesi
temel bir gerekliliktir. Bu baglamda, anilan faaliyetlerin proje yonetimi yaklasimiyla etkin ve

kontrollii bir ¢cergevede planlanmasi ve gerceklestirilmesi gerekir.

Proje: Genel kabul gérmiis tanima goére; 6zgiin bir {irlin, hizmet ya da sonug yaratmak
i¢in yiiriitiilen gegici girisimdir (PMI-PMBOK Kilavuzu Besinci Baski). Bir bagka tanima gore
ise; bir ekibin, baslangici ve bitisi belirli bir siire ve sinirli bir biitce dahilinde, birtakim
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kaynaklar kullanarak, kullanict memnuniyetini ve kaliteyi gdz oniinde bulundururken, olasi
riskleri yonetmek sartiyla, tanimlanmis bir kapsama uygun amag ve hedefler dogrultusunda
Ozgiin bir plan1 baglatma, yiiriitme, kontrol etme ve sonuca baglama siirecidir.

Proje “dzgiin” ve “gecici” olma yoOniiyle operasyondan ayrilir. Ornegin “denetim
yonetimi” siirekliligi olan operasyonel bir faaliyet iken; “yeni bir denetim yOnetimi sistemini
devreye almak™ bir projedir. Denetim yonetimi yazilimi faaliyete gectikten sonraki (rutin) siireg
operasyon olarak adlandirilir.

Proje Yonetimi: Bilgilerin, becerilerin, araglarin  ve tekniklerin projenin
gereksinimlerini yerine getirmek amaciyla proje aktivitelerine uygulanmasidir (PMI-PMBOK
Kilavuzu Besinci Baski). Baska bir ifadeyle proje yonetimi; proje hedeflerinin basariyla
gerceklestirilmesi i¢in projenin kapsam, zaman, maliyet, kalite, insan kaynag, iletisim, risk,
satin alma siirecleri ve paydaslarinin uygun yontem ve teknikler kullanilarak yonetilmesidir.

3.2.2. Riskler

Kurumda sistem gelistirme ve edinim siireglerinin etkin sekilde yiiriitiillememesi
durumunda karsilasilabilecek temel riskler sunlardir:

¢ Sistem gelistirme ve edinim faaliyetlerinin 6ngoriilen kapsamda, planlanan takvimde
ve belirlenen biitgede tamamlanamamasi

o Gelistirilen/edinilen  sistemin 1is ihtiyaglarim1  ve kullanict  beklentilerini
karsilayamamasi

e FEksiklikleri/hatalar1 olan sistemlerin devreye alinmasi
o Qelistirilen/edinilen sistemin kurumun BT ortami ile uyumsuzluk géstermesi

¢ Gelistirilen/edinilen sistemin isletiminin/kullanilabilirliginin kurum tarafindan
stirdiiriilememesi

e Gelistirilen/edinilen sistemin giivenlik zafiyetleri tagimasi
e Gelistirilen/edinilen sisteme aktarilan verinin biitiinliigiiniin bozulmasi

3.2.3. Kontroller

Sistem gelistirme ve edinim ile ilgili riskleri minimize etmek i¢in olmasi gereken
kontrollerin (kriterlerin) baslicalar1 sunlardir:

Gereksinimlerin Gelistirilmesi ve Yonetimi

e Kurumun yeni BT sistemlerine ya da ek islevlere yonelik gereksinimleri toplama,
inceleme ve gruplandirma siirecleri tanimli olmalidir.
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e Is ve kullanici ihtiyaclarinin en dogru ve maliyet etkin sekilde karsilanmas1 amaciyla
gelistirilecek/edinilecek sisteme iliskin gereksinimler belgelendirilmeli, analiz
edilmeli ve izlenmelidir.

Proje Yonetimi ve Kontrolii

e Onaylanmis her sistem gelistirme ve edinim projesinin yiriitiilmesine rehberlik
edecek bir proje yonetim plani (veya dengi bir diizenleme) bulunmalidir.

e Projeler maliyet, zaman ve performans gerekliliklerine uygunluk ag¢isindan izlenmeli
ve kontrol edilmelidir.

Uygulama Gelistirme

e Tasarim dokiimanlar1 gelistirilerek sistemin tiim boyutlariyla ele alinmasi
saglanmali, bilgi giivenligi ve birlikte ¢alisabilirlik hususlar1 g6z 6ntine alinmalidir.

e Kodlama islemleri belirli prosediirler g¢ercevesinde giivenli yazilim gelistirme
kurallarina uygun sekilde gerceklestirilmelidir.

Uygulama Edinim (Tedarik)

e Tedarik faaliyetleri (ihtiyag/talep dokiimanlarinin ve sartnamelerin hazirlanmasi,
tekliflerin alinmast ve degerlendirilmesi, yiiklenicinin sec¢imi, sézlesmenin
imzalanmasi, vb.) yiiriirliikteki mevzuata ve Kurumun bu alandaki diizenlemelerine
uygun sekilde gerceklestirilmelidir.

e Yiiklenicilerin seciminde tarafsiz olunmali ve Onceden belirlenmis olan kriterler
kullaniimalidir.

Kalite Giivence ve Test

e Sistem gelistirme ve edinime iligkin kalite glivence faaliyetleri rolleri ve
sorumluluklar1 belirlenmis bir birim/ekip tarafindan ve tanimlanmis olan siire¢ ve
prosediirlere gore yiriitiilmelidir.

e QGelistirilen ve edinilen sistemler lizerinde gerceklestirilecek testler planlanmali,
planlandig1 sekilde uygulanmali ve sistem, test sonuglarmma gore kabul veya
reddedilmelidir.

Kurulum ve Degisiklikler

e Gelistirilen/edinilen sistemler belgelendirilmeli, kurulumuna ve yapilandirilmasina
yonelik gereklilikler tanimlanarak uygulanmalidir.

e Gelistirilen/edinilen  sistem uygulamaya alindiktan sonra izlenmeli ve
degerlendirilmelidir.
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e Gelistirilen/edinilen  sistemlerde/uygulamalarda yalnizca yetkilendirilmis ve
onaylanan degisikliklerin gerceklestirilmesi saglanmali ve gerceklestirilen
degisikliklerin kaydi1 tutulmalidir.

Bu alana iligkin kontrollerin degerlendirilmesi i¢in 6nerilen, alt alanlara iliskin denetim
hedefleri ile referanslarin yer aldigi, kontrol konular1 bazinda ilgili kriterleri, kontrol sorularin
ve inceleme ydntemlerini de iceren matris (EK-8.2: Sistem Gelistirme ve Edinim Onerilen
Kontrol Degerlendirme Matrisi) ekte yer almaktadir.

3.3. BT isletimi
3.3.1. Kavramlar

BT isletimi: Kurumun sahip oldugu BT varliklarinin ve sundugu BT hizmetlerinin
saglikli bir sekilde ¢alismasini teminen gergeklestirdigi faaliyetler biitlintidiir.

Bu kapsamda BT hizmetlerinin planlanmasi, degisikligi dngoriilen hizmetlerin 6nceden
belirlenen ¢ergevede ve kontrollii bir bigimde devreye alinmasi, hizmet kalitesinin siirekli
tyilestirilmesi, BT hizmetlerinin yonetimi faaliyetleri gerceklestirilir.

Hizmet seviyesi yonetimi, kapasite yonetimi, olay ve problem yonetimi ile degisiklik
yonetimi BT igletiminin temel unsurlarini olusturmaktadirlar.

Hizmet Seviyesi Yonetimi: BT hizmetlerinin ihtiya¢lar dogrultusunda ve tlizerinde
uzlagilan sartlar ¢ergevesinde temin edilmesini saglamak iizere Hizmet Seviyesi Anlagmalari
(HSA) diizenlenmektedir. Hizmet Seviyesi Yonetimi ise BT hizmetlerini sunan birim ile
hizmetlerden faydalanan birimler arasinda koordinasyonun saglanarak hizmetin HSA’larda
belirlenen kosullar ve hedefler dogrultusunda yiiriitiilmesini saglayan bir siirectir.

Hizmet Seviyesi Anlagsmalarinin Olusturulmasi

Hizmetlerin Izlenmesi ve Raporlanmasi

Hizmetlerin Gézden Gegirilmesi ve Degerlendirilmesi

Hizmet Seviyesi Anlasmalarinin G6zden Gegirilmesi

Sekil 5: Hizmet Seviyesi Yonetimi Akisi
Kaynak: TUBITAK Isletim ve Bakim Rehberi

¢ Hizmet Seviyesi Anlasmalarimin Olusturulmasi: BT hizmetlerini sunan birim ile
hizmetlerden faydalanan birimler arasinda kullanim ihtiyaclarinin, bu ihtiyaglara
uygun hedeflerin ve karsilikli sorumluluklarin belirlenebilmesi i¢in goriismeler
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yapilir. Bu goriismeler sonucunda, iizerinde uzlasma saglanan sartlar ve hedefler
HSA’lar diizenlenerek yazili hale getirilir.

e Hizmetlerin izlenmesi ve Raporlanmasi: BT hizmetlerinin HSA’lar gergevesinde
yuriitiiliip yiirttiilmedigi izlenerek belirli araliklarla, o zamana kadar sergilenen
hizmetin ve mevcut durumun analizini, gelecege yonelik karar almayi
kolaylastiracak bilgileri igeren raporlar diizenlenir.

e Hizmetlerin Gozden Gecirilmesi ve Degerlendirilmesi: S6z konusu raporlar
degerlendirilerek BT hizmetlerinin istenilen seviyede siirdiiriilmesi, sapmalarin
oldugu hallerde ise yapilmasi gereken faaliyetlerin planlanmasi amaciyla BT
hizmetini sunan birim ile ihtiya¢ duyulan siklikta gézden geg¢irme toplantilari
diizenlenir.

e Hizmet Seviyesi Anlasmalarinin Gézden Gegcirilmesi: Zaman igerisinde kosullarin
ve hizmete iliskin beklentilerin degisiklik gosterebilmesi nedeniyle, belirli
donemlerde BT hizmetini sunan birim ile bu degisen kosullarin, beklentilerin
degerlendirmesinin yapildigi, HSA’larin gozden gecirildigi toplantilar diizenlenir.
Bu toplantilar neticesinde hedef gilincellemesi yapilabilir; gegerliligi kalmamis
hedefler kaldirilabilir veya yeni hedef eklenebilir.

Kapasite Yonetimi: Mevcut kapasite ve performans verilerinin analiz edilmesi, isin
gereklilikleri ve kullanicilarin talepleri goz oniinde bulundurulmak suretiyle BT hizmetleri i¢in
gerekli kaynak kapasitesinin tahmin edilmesi, planlanmasi, sonuglarin izlenmesi ve
raporlanmasi faaliyetlerini icerir. Kapasite plani, BT hizmetleri ve bu hizmetlerin sunumunda
kullanilan donanim, yazilim gibi tiim BT kaynaklarini kapsar.

Sekil 6: Kapasite Yonetimi Akis Semasi
Kaynak: TUBITAK isletim ve Bakim Rehberi

Kapasite planlamasi i¢in toplanan verilerin analizi neticesinde, kaynak kullanim ve
performansa iliskin degerlendirmeler yapmak, altyapida bulunan dar bogazlar, etkin noktalar,
is yiuki dagilimlarindaki dengesizlikler, uygulama tasariminda yer alan verimsizlikler gibi
hususlart tespit etmek miimkiindiir. Bu sayede kaynak artirimi, is yiikii dagilimini diizenleme,
gorevleri 6nceliklendirme gibi diizeltici faaliyetler tanimlanabilir.

Olay ve Problem Yonetimi: Olay yonetimi, meydana gelen sorunlarin, hatalarin kayit
altina alinip analiz edilmesi ve zamaninda miidahale edilerek ¢6ziilmesi siirecini ifade eder. BT
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hizmet yOnetiminin kritik siireclerinden biri olan olay yonetiminde karsilasilan sorunun, BT
hizmetleri {izerindeki olumsuz etkisinin ortadan kaldirilmasi veya en aza indirilmesi, bu sayede
hizmetin devamliliginin saglanmasina odaklanilir. Dolayistyla sorunlarin aciliyet, onem gibi
kriterler belirlenerek onceliklendirilmesi 6nemlidir. Ornegin ayn1 anda yazicida meydana gelen
bir sorun ile sunucularda meydana gelen bir sorunun aciliyeti ve 6nemi ayni olmayacaktir.

Olayn Bildirilmesi .

Sekil 7: Olay Yo6netimi Akist

Olaym Coziilmesi ve
Kapatilmasi

Problem Yonetimi ise tekrarlanan veya biiyiik ¢apta ortaya ¢ikan olaylarin derin bir
analiz ile ana sebeplerinin arastirilmasi siirecidir. Problem tanimlandiktan ve kaynagina yani
kok nedenine iliskin analiz yapildiktan sonra kurum igin bu “bilinen bir hata” haline gelir ve
problemin ortadan kaldirilmasi, gelecekte tekrarlanmasini 6nlemek amaciyla ¢6ziim gelistirilir.
Bu sebeple olaylarin ve normal olmayan durumlarin daha hizli tespit edilip ¢dziime
kavusturulmasi i¢in birtakim prosediirler gelistirilerek problemlerin analizi sonucunda elde
edilen bilgilerin, bu probleme neden olan kok nedenlerin ve gelistirilen ¢éziimlerin kayit altina
alinmasi bir bagka ifadeyle ‘bilinen hata veri taban1’ olusturulmasi saglanmalidir.

Problemin
Gozden
Gegirilmesi

Problemin Problemin Coziimiin

Tespiti Analizi Uygulanmast

Sekil 8: Problem Y&netimi Akisi
Kaynak: TUBITAK isletim ve Bakim Rehberi

Problem Y 6netimi ile Olay Y 6netimi birbirleriyle iligkili olsa da kullandiklar1 yontemler
ve hedefleri agisindan farklilik gostermektedirler. Problem yonetiminin amaci Balik Kilgig:
Teknigi, 5 Neden Analizi gibi derin analiz yontemleri araciligiyla kok nedene ulasarak ortaya
cikan olaylarin etkisini azaltip tekrarmi Onlemek iken, olay yOnetiminin amaci olaydan
etkilenen is siirecini miimkiin oldugunca hizli bir sekilde eski haline getirmeye ¢alismak ve is
iizerindeki olumsuz etkiyi minimize etmektir.

Degisiklik Yonetimi: BT hizmetleri ile bu hizmetleri olusturan tiim bilesenler lizerinde
gergeklestirilecek biitiin degisikliklerin planl ve kontrollii bir bigimde yonetilmesi siirecidir.
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Etki/Risk Analizi ve
Onceliklendirme

Degisiklik Talebinin
Olusturulmast

On Degerlendirme

Degisikliklerin
Planlanmasi, Degisiklik Degisikligin
Degerlendirilmesi ve Koordinasyonu Tamamlanmasi
Onaylanmasi

Raporlama

Sekil 9: Degisiklik Yonetimi Akig Semasi
Kaynak: TUBITAK Isletim ve Bakim Rehberi

Degisiklik Talebinin Olusturulmasi: Kurum icerisinde talep edilen ve
gerceklestirilen  degisikliklerin  izlenip  degerlendirilebilmesi;  nihayetinde
raporlanabilmesi i¢in degisiklik talebinde bulunanlarca doldurulacak ve “degisiklik
aciklamasi1”, “degisiklik gerekcesi”, “degisiklik talep eden kisinin iletisim bilgileri”
gibi bilgileri igeren standart bir form araciligiyla degisiklik talebinin kayit altina
alinmas1 gerekmektedir.

On Degerlendirme: Toplanan degisiklik talepleri, zaman ve kaynak kisitlari
nedeniyle sadece gerekli degisiklikler iizerinde c¢alisilabilmesi igin bir 6n
degerlendirmeye tabi tutulur; bu sayede tekrar niteligindeki, gerceke¢i olmayan veya
yeterli agiklama icermeyen taleplerin ayiklanmasi saglanir.

Etki/Risk Analizi ve Onceliklendirme: On degerlendirme asamasindan sonra
gergeklestirilmesi diisliniilen degisikliklerin BT hizmetleri ve bilesenleri iizerinde
yaratabilecegi muhtemel etkiler, olusturabilecegi riskler degerlendirilir. Bu etki ve
risk analizi sonucunda ise talep edilen degisiklikler 6nceliklendirilir.

Degisikliklerin Planlanmasi, Degerlendirilmesi ve Onaylanmasi: Yapilacak
degisikliklere iligkin bir planlama gergeklestirilir. Planlama kapsaminda, degisikligin
basarisizlikla sonuglanmasi halinde yapilacak faaliyetleri i¢eren geri doniis planlar:
da hazirlanir. Daha 6nce belirlenen etki-risk analizi gergevesinde yetkili mercilerin
de siirecten haberdar olmasi saglanarak, onaylar1 dahilinde degisiklik siireci
baslatilir.

Degisiklik  Koordinasyonu:  Degisiklik  kapsaminda  farkli  ekiplerce
gerceklestirilebilecek faaliyetlerin koordinasyonu saglanarak degisikligin canli
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ortama aktarilmadan Once test edilmesi, sonrasinda canli ortama aktarilmasi
degisikligin sorunsuzca hayata gegirilmesi agisindan énemlidir.

Degisikligin Tamamlanmasi: Devreye alinan degisikligin planlanan sekilde ¢alisip
calismadigimin gézlemlenmesi sonucunda eger degisiklik beklenen etkiyi yarattiysa
stirec tamamlanmig sayilir. Ancak beklenen etki olugsmadiysa yetkili mercilerce,
degisikligin mevcut haliyle kabuliine, degisikligin geri alinmasina veyahut
eksikliklerin tespit edilerek siirecin yeniden baslatilmasina karar verilebilir.

Raporlama: Son olarak belirli araliklarla siirecin kendisine iliskin (degisiklik basari
oranlari, tamamlanma siireleri, onceliklendirmeye goére degisiklik dagilimi, vb.)
raporlama yapmak degisiklik ydnetiminin isleyisini degerlendirmek, siirecin
istenilen sekilde ilerleyip ilerlemedigini kontrol etmek icin dnemlidir.

Kritik is siireclerinde yasanan bazi sorunlarin ise normal degisim prosediirleri disinda
Acil Degisiklik Yonetimi cercevesinde degerlendirilmesi gerekebilir. Bu tiir degisikliklerin

zaman kaybetmeden devreye sokulmasi i¢in daha hizli bir onay ve test mekanizmasi gelistirilir.
Hatta bazi durumlarda test edilmeksizin degisiklikler yapilabilir. Ancak Acil Degisiklik
Yonetimi kapsaminda yapilan degisiklikler, icerdigi riskler nedeniyle miimkiin oldugunca az
sayida tutulmali, zaman kisti nedeniyle degisiklik oncesi olusturulamayan dokiimantasyon
sonrasinda tamamlanmalidir.

3.3.2. Riskler

Kurumlarin etkin bir BT isletim faaliyeti yiiriitmemeleri halinde karsi karsiya
kalabilecegi riskler sunlardir:

Is birimlerinin beklentileri ile BT nin yapabilecekleri arasinda farklilik olmasi
sebebiyle anlagmazliklarin ortaya ¢ikmasi, is birimlerinin hedefledikleri basartya
ulagsamamasi,

Hizmet seviyelerinin dogru belirlenmemesi neticesinde verimsiz ve yliksek maliyetli
hizmetlerin saglanmasi,

BT hizmetlerine iliskin kullanict memnuniyetinin saglanamamast,

BT hizmetlerinin kalitesinde ve siirekliliginde sikintilar meydana gelmesi,
Gelecekte olusabilecek kapasite sorunlarinin ¢oziimiiniin planlanamamast,
Hizmetler ile ilgili kritik olaylarin ve problemlerin zamaninda ¢oziilememesi,

Coziilemeyen ya da saptanamayan olaylar sebebiyle BT hizmetlerinde ve is
siireclerinde kesintilerin olusmast,

Hizmetlerin degisen is ihtiyaclaria cevap verememesi,
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e Degisikliklerin 6ncelik derecesine gore siralanmamasi sonucu 6nemli degisikliklerin
gbzden kagirilmasi ya da kurum i¢in 6nem/Oncelik arz etmeyen taleplere gereginden
fazla kaynak ayrilmasi,

e Degisikliklerin islemleri kesintiye ugratmasi ve bozulmalara neden olmast,

e Geri donlis plan1 olmayan degisikliklerin sisteme alinmasi ve degisikligin
basarisizlikla sonuglanmasi halinde sistematik sorunlarin ortaya ¢ikmasi,

e Acil degisikliklerin kontrolsiiz olarak ve kayit altina alinmadan gerceklestirilmesi
sonucu bilgi glivenligi ihlallerinin yasanmasi.

3.3.3. Kontroller

BT Isletimi ile ilgili riskleri minimize etmek icin olmasi gereken kontrollerin
(kriterlerin) baslicalar1 sunlardir:

Hizmet Seviyesi Yonetimi

e HSA’lar iyi uygulama 6rneklerinde yer verilen (is siire¢ sahipleri ile BT destek ekibi
arasindaki sorumluluk dagilimi, is hedefleri, hizmet teklif ve oOlgiitleri, problem
tiirleri tanimi, yardim masasi sorumluluklar1 gibi) hususlar1 icermelidir.

e HSA’lar uygulanmali, izlenmeli ve gerektiginde degistirilmelidir.

e BT hizmetlerinde, is ihtiya¢ ve hedefleri dogrultusunda belirlenen performans
Olciitlerine ulasilmali ve kullanicilarin memnuniyeti saglanmalidir.

Kapasite Yonetimi

e Kurumun BT altyapisi performans ve kapasitesi, Ol¢iilebilir kriterler belirlenerek
planlanmali ve diizenli araliklarla giincellenmelidir.

e Performans verileri, kapasite ve performansin etkin yOnetimi igin izlenmeli,
degerlendirilmeli ve raporlanmalidir.

e Toplanan performans verileri periyodik olarak analiz edilerek, degisen ihtiya¢ ve
kosullar ¢ergevesinde kapasite sorunlarinin ¢6ziimii planlanmali ve gerekli
iyilestirmeler ger¢eklestirilmelidir.

Olay ve Problem Yonetimi

e Kurumda, olay ve problem yonetimine iliskin etkin politikalar ve prosediirler olmali;
kullanicilar bunlardan haberdar edilmelidir.

¢ Olay ve problemlere miidahale i¢in yeterli bilgi ve beceriye sahip {liyelerden olugan
ekipler olusturulmali, uygun araglar kullanilmali, gerekli kaynaklar tahsis
edilmelidir.
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e Kurum, olay ve problemlere belirledigi politika ve prosediirlere uyarak uygun ekip
ve araglarla etkili bir sekilde miidahalede bulunmalidir.

Degisiklik Yonetimi

e Kurum, BT varliklar ve siireglerini etkileyebilecek degisikliklerin kontrollii ve etkin
bir sekilde gerceklestirilmesini saglayacak politika ve prosediirlere sahip olmalidir.

e Degisiklikler sonucunda istenmeyen bir etki goriilmesi halinde etkilenen alanlarin
tyilestirilmesine, dnceki versiyona donmeye yonelik prosediirler tanimlanmalidir.

o Acil durum degisiklikleri i¢in ayri prosediirler belirlenmeli, uygulanmali ve
degisikliklerin kontrollii bir sekilde ger¢eklesmesi saglanmalidir.

e Degisiklikler gerceklestirildikten sonra, yeni sistem izlenmeli, analiz edilerek
raporlanmali ve yeni duruma uygun olarak varlik envanteri, kullanic1 kilavuzlari,
egitim materyalleri gibi degisikligin etkiledigi tiim belgeler giincellenmelidir.

Bu alana iligkin kontrollerin degerlendirilmesi i¢in Onerilen, alt alanlara iliskin denetim
hedefleri ile referanslarin yer aldigi, kontrol konular1 bazinda ilgili kriterleri, kontrol sorularini
ve inceleme yontemlerini de iceren matris (EK-8.3: BT Isletimi Onerilen Kontrol
Degerlendirme Matrisi) ekte yer almaktadir.

3.4. Dis Kaynak Kullanim
3.4.1. Kavramlar

Dis Kaynak Kullanmm: Bir kurumun, daha 6nce kurum i¢inde ve kendi imkanlar ile
gerceklestirdigi mevcut bir is siirecini veya yeni bir hizmeti disaridan bir kurulusa yaptirma
stirecidir. S6zlesme yapilan yliklenici kurulus (tedarik¢i) s6zlesmeye bagh olarak belirlenen
hizmetleri, kararlagtirilan bir {icret karsiliginda saglamaktan sorumludur.

Kurumlar, BT ile ilgili hizmetlerin tamamim1 ya da bir kismin1 asagidaki faydalar
saglamak i¢in dis kaynak kullanim1 yontemi ile almaya karar verebilir:

e Esneklik: Dis kaynak kullanimi degisken BT gereksinimlerine sahip kurumlar i¢in
avantajli bir yontemdir. Donemsel olarak ortaya ¢ikan ihtiyag¢larda, kuruma, ihtiyaci
olan operasyona iligkin hizmet alimi1 yoluyla disardan is giicii temin etme ve
donemsel operasyonlar bittiginde bu hizmeti sonlandirma imkani1 verir.

e Personel Kapasitesinin Gelistirilmesi: Bir proje, kurumun insan kaynaginin hali
hazirda sahip olmadigi becerileri gerektiriyorsa, kurum, zaman ve maliyet
tasarrufunda bulunmak icin kendi personelini egitmek yerine projeyi disaridan
hizmet alarak yaptirabilir. Kurumlar, dis kaynak kullanimi yoluyla temin ettigi
nitelikli insan kaynagi ile kendi personelinin birlikte c¢alismasini1 saglayarak
personelinin kapasitesini artirabilir.
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e Maliyet Azaltma: Kurum i¢inde tamamlanmasi daha maliyetli olacak isler, dis
kaynak kullanimi1 yéntemi ile daha uygun maliyetlerle temin edilebilir. Ornek olarak;
nitelikli personel istthdami gerektiren yazilim faaliyetleri i¢in uygun personele sahip
olmayan bir kurum, dis kaynak kullanimi1 yontemi ile satin aldigi uzman isgiicii
sayesinde mali acidan avantaj saglayabilir. Kiigiik 6l¢ekli kurumlar veri merkezi
hizmeti alarak yiiksek donanim maliyetlerini azaltabilir.

e Ana Ise Odaklanma: Kurumun ana gdrevi olmayan operasyonlarina iliskin
hizmetleri dis kaynak kullanim1 yontemi ile almasi, kaynaklarini ana gorev alanlarina
aktarmasina ve bunlara daha etkin sekilde odaklanmasina yardime1 olur.

ISACA’ya gore, kurumlar ise ve BT altyapisina iliskin ¢esitli alanlarda dis kaynak
kullanimina bagvurabilir. Ornegin;

e Veri merkezi ve ilgili siireglerin isletimi,

e Kurum i¢i uygulamalarin isletilmesi,

e Sistem gelistirme veya uygulamalarin bakimi,

e Bilgi islem aglarinin kurulumu, bakimi ve yonetimi.

Bulut Bilisim: Islemci giicii ve depolama alam gibi bilisim kaynaklarinin ihtiyag
duyulan anda, ihtiyag duyuldugu kadar kullanilmasi esasina dayanan, uygulamalar ile
altyapinin birbirinden bagimsiz oldugu ve veriye izin verilen her yerden kontrollii erigimin
miimkiin oldugu, gerektiginde kapasitenin hizli bir sekilde arttirilip azaltilabildigi, kaynaklarin
kullaniminin kolaylikla kontrol altinda tutulabildigi ve raporlanabildigi bir biligim tiirtidiir.

Bulut bilisim hizmetleri dahil, bilisim sistemlerine iliskin uygulama gelistirme, altyaps,
isletim, bakim ve yedekleme gibi hizmetlerin dis kaynak kullanimi yoluyla karsilanmasinda;
kurumun genel strateji ve planlariyla uyumlu bir dis kaynak kullanimi planina sahip olmast,
yaptirilacak isin 1yi tanimlanmasi, uygun niteliklere sahip yiiklenicilerin se¢ilmesi, sézlesmenin
tiim unsurlar1 tasimasi, yiiklenici ile iletisim mekanizmalarinin iyi kurulmasi ve idarenin
gbzetim-kontrol faaliyetlerinin saglikli sekilde gergeklestirilmesi 6nem tasimaktadir. Buna
ilave olarak, kurum verisinin korunmasi ve bilgi giivenligi gereklerinin gozetilmesi ile is
bilgisinin ve is sahipliginin kurum tarafindan muhafaza edilmesi de gerekir.

3.4.2. Riskler

Kurumlarin dis kaynak kullanmalar1 durumunda karsi karsiya kalabilecegi baslica
riskler sunlardir:

e s, iiriin ve hizmetin istenilen nitelikte ve zamaninda tedarik edilememesi,

e Sozlesme, sartname ve eki belgelerin eksik ya da hatali diizenlenmesi sonucu
kurumun maddi zarara ugramasi,

e Bilgi giivenligi ihlallerinin olugsmast,
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e Kurumun gozetim/izleme faaliyetlerini geregi gibi yerine getirmemesi nedeniyle veri
kaybi ya da bilgi ifsasi meydana gelmesi,

Is bilgisinin ve is siireglerinin sahipliginin kayb,

Tedarik¢iye bagimlilik olugmast,

s siirekliliginin saglanamamasi.

3.4.3. Kontroller

Dis kaynak kullanimu ile ilgili riskleri minimize etmek i¢in olmas1 gereken kontrollerin
(kriterlerin) baslicalar1 sunlardir:

D1s Kaynak Kullanimi Politikasi

e Dis kaynak kullanimina iliskin kurum politikasi (dis kaynak kullanimina konu olacak
hizmetler, kisitlamalar, tedarik, giivenlik, 1s siirekliligi, denetim ve izleme gibi temel
unsurlar1 kapsayacak sekilde) belirlenmis olmalidir.

Tedarik

e Kurum, hizmet gereksinimlerinin tanimlanarak dogru ve eksiksiz bi¢imde
aktarilmasini ve uygun yliklenici se¢imini saglayacak siireglere sahip olmalidir.

Tedarikci Yonetimi ve izleme

e Tedarik¢iden alinacak hizmete iligkin kosullar, hedefler, roller ve sorumluluklar
netlestirilerek karsilikli anlagsmaya varilmasi ve uyumlu olarak hayata gecirilmesi
saglanmalidir.

Veri Haklan

e Kurumun veri koruma ve erisim haklar1 tanimlanmis olmali ve ilgili gerekliliklere
yliklenicinin uymasi saglanmalidir.

Yurtdis1 Hizmet Saglayici

e Dis kaynak kullanimi politikasinin yurtdisi kuruluslarindan saglanan dis kaynak
kullanimiyla ilgili hiikiimleri acik¢a belirlenmis ve mevzuata uyum saglanmis
olmalidir.

Is Bilgisinin ve Is Sahipliginin Korunmas

e Kurum is bilgisini ve is siireclerinin sahipligini korumali ve yiiklenicinin hizmeti
aksatmasi ya da saglayamamasi durumunda 6nemli faaliyetlerine kendi kaynaklari
ile devam edebilmelidir.
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Maliyet Kontrolii ve Yonetimi

e Dis kaynak kullaniminda fayda maliyet analizi gergekc¢i bir sekilde yapilmali ve
hizmetin uygun maliyet ile karsilanmas1 saglanmalidir.

Hizmet Seviyesi Anlasmasi

e Hizmet seviyesi anlagsmasi, tedarikg¢iyi teknik ve diger gereksinimlere gore izleme ve
kontrol etme hususunda bir temel olusturmalidir.

Giivenlik

e Kurum, tedarikgilere bilgi giivenligi gereksinimlerini aktarmali ve uygulamasini
izlemelidir.

Yedekleme ve Felaket Kurtarma Planlarina Uyum

e Tedarikei, is siirekliligi ve felaket kurtarma planlarina iliskin ytkiimliiliiklerini
yerine getirmelidir.

Bu alana iligkin kontrollerin degerlendirilmesi i¢in Onerilen, alt alanlara iliskin denetim
hedefleri ile referanslarin yer aldigi, kontrol konular1 bazinda ilgili kriterleri, kontrol sorularini
ve inceleme yontemlerini de igeren matris (EK-8.4: Dis Kaynak Kullanimi Onerilen Kontrol
Degerlendirme Matrisi) ekte yer almaktadir.

3.5. s Siirekliligi Yonetimi
3.5.1. Kavramlar

Kamu kurumlari, giiniimiizde, yiiriittiikleri faaliyetlerin ve sunduklar1 hizmetlerin
neredeyse tamamini bilgisayar sistemleri araciliiyla yerine getirmektedir. Bu nedenle;
deprem, yangin, sel, sabotaj, donanim veya yazilim hatasi, siber saldirilar, elektrik ve iletigim
kesintisi gibi i¢ veya dig faktorler sonucu kullandiklar1 sistemlerin erisilebilirliginin
saglanamamast, biitiin kurumlar i¢in dikkate alinmasi gereken énemli bir risk haline gelmistir.
Kurumlarda, olas1 bir felaket aninda kurum faaliyetlerinin ve sunulan hizmetlerin hizla geri
kazanilmasimi saglayacak kontrollerin kurum i¢ kontrol sisteminde olusturulmus olmasi
gerekmektedir.

Is Siirekliligi Yonetimi: Felaket, kriz veya kesinti durumlarinda, belirlenmis olan faaliyet
ve hizmetlerin siirekliliginin temin edilmesi veya hedeflenen zaman diliminde geri kazanilarak kriz
oncesi duruma doniilmesi amaciyla; potansiyel riskleri, alinacak dnlemleri ve gergeklestirilecek
oncelikli eylemleri belirlemeye yonelik; politika, standart ve prosediirleri de iceren biitiinsel
yonetim stirecidir.

Is Siirekliligi Plan: {s siirekliligi yonetiminin bir pargasi olan ve bir kesinti durumunda
kurumun oncelikleriyle uyumlu olarak faaliyetlerin siirdiiriilmesine ve mevzuata uyum
saglanmasina yonelik yazili plan veya planlar biitiintidiir.
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Felaket Kurtarma Plam (Bilgi Sistemleri Siireklilik Plam): Faaliyetlerin siirdiiriilmesini
saglayan bilgi sistemlerinin, bir kesinti durumunda siirekliliginin saglanmasma yonelik olarak

hazirlanan

ve is stirekliligi planmnin bir pargasi olan plandir.

Is Siirekliligi Plam ve Felaket Kurtarma Plani terimleri zaman zaman birbirleri yerine

kullanilsa

da aslinda iki farkli ancak birbirini tamamlayan terimdir. Is siirekliligi planlamasi

organizasyonel is fonksiyonlari ile ilgili iken, felaket kurtarma planlamasi1 kurum faaliyetlerini
destekleyen BT kaynaklarina yoneliktir.

Kurumlarin, yiiriitmiis oldugu hizmetlere ve teskilat yapilarina gore farkli planlamalara
sahip olmalar1 kagmilmazdir. Bununla birlikte; tiim kurumlar i¢in ortak olan is stirekliligi

planlamas1 agsamalar1 asagidaki sekilde sayilabilir:

e s siirekliligi politikasmnin olusturulmas,

Is siirekliligi siirecini yiiriitecek uygun organizasyon yapisinin kurulmas,

Is etki degerlendirmesinin ve risk ydnetimi faaliyetlerinin gergeklestirilmesi,
Is siirekliligi ve felaket kurtarma planlarmin hazirlanmast,

Is siirekliligi ve felaket kurtarma planlarmnin test edilmest,

s siirekliligi ve felaket kurtarma planlarinin gézden gegirilmesi.

3.5.2. Riskler

Is
getirebilir:

stirekliligi yonetiminin yetersiz olmasi, kurumu asagidaki risklerle karsi karsiya

Hizmetin uzun siire kesintiye ugramasi veya geri dondiiriillememesi,
Veri kayb1 yasanmasi,
Felaketten kaynaklanan kaybin veya zararin agirlagmast,

Yasal veya figlinci kisilere karst olan sorumluluklarin zamaninda yerine
getirilememesi,

Kurumsal itibarin zedelenmesi,
Maddi zararlarla karsilasilmast,

Dis kaynak kullaniminda kurum planlarina uyumun saglanamamasi nedeniyle ortaya
cikabilecek giivenlik ihlali, veri kaybi, yetkisiz kullanim ve veri sizintist.

3.5.3. Kontroller

Is siirekliligi yonetimi ile ilgili riskleri minimize etmek igin olmas1 gereken kontrollerin
(kriterlerin) baslicalar1 sunlardir:
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Is Siirekliligi Politikasi

e Kurumun onaylanmis, yayinlanmis ve benimsenmis bir acil durum plan1 ve acil
durum operasyonlarinin tiim alanlarin1 kapsamli bir sekilde tanimlayan ve egitim
gereksinimlerini ve test programlarini belirleyen bir politikasi olmalidir.

Is Siirekliligi Organizasyonu

e s siirekliligi siirecini yiiriiten bir is siirekliligi ekibi mevcut olmali ve ekibin gérev
ve sorumluluk alanlar1 agik¢a belirlenmis olmalidir.

Risk ve Is Etki Degerlendirmesi

¢ Risk degerlendirmesi ve is etki analizi yapilmis, kritik veriler, uygulama yazilimlari,
islemler ve kaynaklar tanimlanmis ve dnceliklendirilmis olmalidir.

e Riski azaltma ve izleme siiregleri de dahil olmak {izere bir risk yonetim siireci
olusturulmus ve acil durum kurtarma oncelikleri belirlenmis olmalidir.

Is Siirekliligi ve Felaket Kurtarma Plam

e Kurumun bir is kesintisinden sonra ya da is yogunlugunun arttig1 donemlerde isin
stirdiiriilmesi ya da is siireglerinin yeniden kazanilmasi i¢in gerekli eylem adimlarini
iceren yazili bir plan1 olmalidir.

Yedekleme

¢ Bir felaket sonrasi is siireclerinin yeniden kazanilmasi i¢in gerekli olan sistem, veri
ve uygulamalarin yedekleri alinmis olmalidir.

Cevresel Kontroller

e Yedekleme alanlarinda elektrik, yangin, su, nem, sicaklik kaynakli ¢evresel tehditler
i¢cin uygun kontrol mekanizmalar1 olusturulmus olmalidir.

Test

e Is siirekliligi ve felaket kurtarma planlar1 uygun sekilde ve diizenli olarak test
faaliyetlerine tabi tutulmalidir.

Giivenlik

e Yedekleme ve felaket kurtarma faaliyetleri sirasinda veri, uygulama yazilimi,
donanim ve veri merkezi giivenligi saglanmalidir.

D1s Kaynak Kullaniminda Yedekleme ve Felaket Kurtarma

e Tedarikg¢i ile yapilan sézlesme veya hizmet seviyesi anlagmalarinda, kurumun is
stirekliligi ve felaket kurtarma planlarina uyumuna iligskin hususlara yer verilmeli, dis
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kaynak kullanim hizmetleri uygun sekilde yedeklenmeli ve bunlara felaket kurtarma
¢cozlimlerinin uygulanmasi saglanmalidir.

Bu alana iligkin kontrollerin degerlendirilmesi i¢in Onerilen, alt alanlara iliskin denetim
hedefleri ile referanslarin yer aldigi, kontrol konular1 bazinda ilgili kriterleri, kontrol sorularini
ve inceleme yontemlerini de iceren matris (EK-8.5: Is Siirekliligi Yonetimi Onerilen Kontrol
Degerlendirme Matrisi) ekte yer almaktadir.

3.6. Bilgi Giivenligi
3.6.1. Kavramlar

Bilgi Giivenligi: Bilginin, yetkisiz kullanicilara ifsa edilmesine, uygun olmayan
degisikliklerin yapilmasina ve gerektigi zamanlarda erisilememesine karsi korunmasidir.
(ISACA-Terimler Sozliigii). Bu genel tanimdan da goriilecegi lizere, bilgi glivenliginin ii¢ temel
ayagi vardir:

e Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir olmasi,

e Biitiinliikk: Bilginin ve isleme yontemlerinin dogrulugunun ve tamliginin
saglanmasi,

e Erisilebilirlik: Yetkili kullanicilarin, gerek duyduklarinda bilgiye ve iligkili
kaynaklara erigebilmeleri.

Risk Degerlendirmesi: Bilgi varliklarina yonelik i¢ ve dis tehditlerden kaynaklanan
giivenlikle ilgili riskleri tanimlama, analiz etme ve irdeleme siirecidir. Bilgi giivenliginin etkin
sekilde saglanabilmesinin ilk adimidir. Bu yolla Kurum, bilgi giivenligi risklerini etkili bir
sekilde azaltmak i¢in uygun kontrolleri belirleme ve uygulama imkanina sahip olmaktadir.

Bilgi Giivenligi Politikas1: Gergeklestirmis olan risk degerlendirmesi temelinde
hazirlanan, Kurumun giivenlik felsefesini ve taahhiidiinii gosteren, belirlemis oldugu giivenlik
hedeflerine ulagsmak i¢in kaynaklarimi nasil yonetecegini, koruyacagini ve dagitacagini
diizenleyen ve bu cercevede ilgililerin rol ve sorumluluklarini tanimlayan kurallar ve
uygulamalar dizisidir.

Bilgi Giivenligi Orgiitlenmesi: Bilgi giivenligi politikastnin Kurumda etkin bir sekilde
ve esglidiim igerisinde uygulanmasini saglar. Sorumlu birim ve/veya kisilerin rol ve yetkileri
tanimlanarak gorevlendirilmeleri ve bunlar tarafindan gerceklestirilen faaliyetleri ve isletilen
stirecleri kapsar.

Varhik Yonetimi: Genis anlamiyla, Kurum varliklarinin maliyet etkin bir sekilde
isletilmesi, bakimi1 ve elden c¢ikarilmasina yonelik faaliyetlerden olusur. Bilgi gilivenligi
acisindan ele alindiginda, BT ekipmanlarinin envanterinin dogru sekilde tutulmasi, bakiminin
ve glivenliginin saglanmasi, glivenli sekilde elden ¢ikarilmasi yaninda sahip olunan lisanslarin
takibinin yapilmasini da igeren sistematik bir siireci ifade eder.
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Insan Kaynaklar1 Giivenligi: Bilgi giivenliginin temel bilesenlerinden biri insan
unsurudur. Insan kaynaklar1 giivenligi; Kurum bilgi varliklarma erisen i¢c ve dis kaynakl
calisanlarin istihdam edilmeleri Oncesinde, calistirildiklar1 esnada ve istihdamlarinin sona
erdirilmesinde gergeklestirilen faaliyetler vasitasiyla, Kurum ¢apinda bilgi glivenligi ile ilgili
yeterli bir farkindaliga sahip olunmasi ve bilgi giivenligi hedefleri dogrultusunda gerekli
onlemlerin alinmasi yoluyla saglanir.

Fiziksel ve Cevresel Giivenlik: Kurum bilgi varliklarinin fiziksel olarak yeterli ve
uygun bir korumaya sahip olmasi bilgi giivenligi agisindan 6nemli bir gerekliliktir. Fiziksel ve
cevresel giivenlik; Kurumun belirlenmis olan giivenlik sinirlar1 dahilinde yer alan tesis ve
binalari ile bilisim sistemlerinin konumlandirildig1 ve bilgi islem faaliyetlerinin yiiriitildigi
mekanlarin gizlilik ihlali, hasar ve hirsizlik ile sonuglanabilecek yetkisiz fiziksel erigimlerden
ve yangin, su, elektrik, iklimlendirme ve temizlik ile ilgili ¢evresel tehlikelerden korunmasidir.

Mantiksal Erisim Kontrolleri: Kullanicilarin Kurumun BT altyapisina, bilisim
sistemlerine ve 1ilgili bilesenlere erisimlerinin yetki dahilinde ve giivenli sekilde
gerceklestirilmesini amaclayan kontrollerdir. BT varlik ve kaynaklarma yetkisiz erisimin
Onlenmesine ve bu yolla bilginin gizlilik ve biitiinliigliniin korunmasina yonelik kural ve
uygulamalardan olusur.

Ag, Isletim Sistemi ve Veri Tabanlarimn Yénetimi ve Giivenligi: Kurumda
kullanilan ag, isletim sistemi ve veri tabanlarinin belirlenmis olan bilgi giivenligi gerekleri
dogrultusunda yapilandirilmalari, sikilastirilmalart ve tamimli kural ve siireglere gore
yonetilmeleridir.

3.6.2. Riskler

Kurumlarin bilgi giivenligini etkin sekilde saglayamamalari halinde karsilasilabilecegi
risklerden bazilar1 sunlardir:

e Yetersiz veya gereginden fazla giivenlik dnlemlerinin belirlenmesi ve uygulamaya
konmast,

e Bilgi giivenligi olaylarina zamaninda ve uygun karsilik verilememesi,
e Varliklar iizerindeki kontroliin kaybedilmesi, kayip ve zararlarin meydana gelmesi,
e (alisan kaynakli bilgi giivenligi ihlalleri ve sistem hatalar1 yasanmast,

¢ Bilgi islem bilesenlerinin ¢alinmasi, bozulmasi, hasar goérmesi, bilisim sistemlerinin
kismen veya tamamen ¢alisamaz duruma gelmesi,

¢ Gizli bilginin ifsas,
e Bilgilerin ve verilerin kaybolmasi, ¢alinmasi,

¢ Bilginin yetkisiz olarak degistirilmesi veya silinmesi,
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e Bilgiye ve bilgi sistemlerine erisimin kesintiye ugramast,
e s siireclerinde ve sunulan hizmetlerde aksamalar yasanmast,

e Bilgi gilivenligi olaylarina iliskin sorumluluklarin tespit edilememesi, hesap
verebilirligin saglanamamasi,

e Mevzuattan kaynaklanan gerekliliklere uyumun saglanamamasi.
3.6.3. Kontroller

Bilgi giivenligi ile ilgili riskleri minimize etmek i¢in olmasi gereken kontrollerin
(kriterlerin) baslicalar1 sunlardir:

Risk Degerlendirmesi

e Kurum iyi dokiimante edilmis ve etkin sekilde isletilen bir bilgi giivenligi risk
degerlendirme mekanizmasina sahip olmalidir.

e Bilgi giivenligine iliskin biitiin 6nemli i¢ ve dis riskler uygun sekilde tanimlanmali
ve muhtemel etkileri ve sonuglar1 degerlendirilmelidir.

e Risklerin azaltilmas: i¢in risk degerlendirme dokiimanlarinda belirlenmis olan
faaliyetler gerceklestirilmelidir.

Bilgi Giivenligi Politikas1

e Kurum, tiim operasyonel riskleri kapsayan ve Kurum faaliyetleri i¢in 6énemli olan
biitiin bilgi varliklarina kayip, zarar ve kotliye kullanima kars1t makul bir koruma
saglayan bir bilgi giivenligi politikasina sahip olmalidir.

e Kurumun bilgi giivenligi politikasinda belirlenen ihtiya¢larin1 uygun sekilde yansitan
ve i¢ paydaslar ile l¢ciincii taraflar nezdinde gizli bilginin korunmasim saglayan
diizenlemeler bulunmalidir. Kisisel verilerin korunmasina iliskin yasal gereklilikler
karsilanmalidir.

Bilgi Giivenligi Orgiitlenmesi

e Bilgi giivenligi politikas1 ¢ercevesinde ilgili roller ve sorumluluklar agik sekilde
tanimlanarak dokiimante edilmeli ve gorevlendirmeler gerceklestirilmelidir.

¢ Bilgi giivenligi faaliyetlerinde sorumluluk catismasi, uyumsuzluk ya da agikta kalan
alanlar olmamalidir.

Varhk Yonetimi

e Kurumun bilgi varliklan ilgili standartlar, cergeve belgeler ve i¢ diizenlemelere
uygun sekilde korunmalidir.
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Insan Kaynaklar Giivenligi

e Yiiklenici firma personeli ve hassas bilgiyi kullanan biitiin kullanicilar da dahil
olmak iizere tiim calisanlarin bilgi giivenligi gereklerine uyumunu saglayacak etkin
diizenleme ve mekanizmalar bulunmalidir.

e Uygun kapsamda ve diizenli araliklarla kurumsal bilgi giivenligi egitimleri
gerceklestirilmelidir.

Fiziksel ve Cevresel Giivenlik

e Kurum, tesislerinin ve bilisim sistemlerinin fiziksel ve ¢evresel giivenligine iligskin
yazil giivenlik politikasina ve prosediirlerine sahip olmalidir.

e Kurum tesislerine ve bilgisayar alanlarina (sistem odalari, veri depolama alanlari, ag
techizati, calisma alanlari, vb.) fiziksel erisimin yetki dahilinde gergeklestirilmesini
saglayacak onlemler alinmalidir.

e Bilgisayar alanlarinin yangin, su, elektrik, iklimlendirme ve temizlik ile ilgili
cevresel tehlikelerden korunmasina iliskin kontrol diizenlemeleri olusturulmali ve
uygulanmalidir.

Erisim
e Kurum, bilisim sistemlerine ve uygulamalara erisimi diizenleyen politika ve

prosediirlere sahip olmalidir.

e Kullanicilarin olusturulmasina, kaldirilmasina, erisim haklarinin ve ayricaliklarinin
verilmesine, yoOnetilmesine, izlenmesine ve geri alinmasina yonelik siiregler
tanimlanmali ve yetkisiz erisimi 6nleyecek mekanizmalar uygulanmalidir.

Ag Yonetimi ve Giivenligi

e Kurum, ag yonetimi ve giivenligine iliskin yazili politikalara ve alt diizenlemelere
sahip olmalidir.

e Agmn giivenli ve etkin bir sekilde yonetilmesi ve kullanilmasina iligskin
yapilandirmalar ve sikilastirma tedbirleri (dokiimantasyon, yedeklilik, glincelleme,
segmentasyon, yetkilendirme, erigim, kayit alma, izleme, uzaktan erisim, e-posta, vb.
konular1 kapsayacak sekilde) gerceklestirilmelidir.

Isletim Sistemleri Yonetimi ve Giivenligi

e Kurum, isletim sistemlerinin yonetimi ve giivenligine iliskin yazili politikalara ve alt
diizenlemelere sahip olmalidir.

e Isletim sistemlerinin giivenli ve etkin bir sekilde yonetilmesi ve kullanilmasina
iliskin yapilandirmalar ve sikilastirma tedbirleri (giincelleme, yetkilendirme, erisim,

49



kayit alma, zararli yazilimlardan koruma, sifreleme, vb. konular1 kapsayacak sekilde)
gerceklestirilmelidir.

Veri Tabam Yonetimi ve Giivenligi

e Kurum, veri tabanlarinin yonetimi ve giivenligine iligkin yazili politikalara ve alt
diizenlemelere sahip olmalidir.

e Veri tabanlarinin giivenli ve etkin bir sekilde yonetilmesi ve kullanilmasina iligkin
yapilandirmalar ve sikilastirma tedbirleri (giincelleme, yetkilendirme, kayit alma,
sifreleme, vb. konular1 kapsayacak sekilde) gerceklestirilmelidir.

Bu alana iligkin kontrollerin degerlendirilmesi i¢in 6nerilen, alt alanlara iliskin denetim
hedefleri ile referanslarin yer aldigi, kontrol konular1 bazinda ilgili kriterleri, kontrol sorularini
ve inceleme yontemlerini de iceren matris (EK-8.6: Bilgi Giivenligi Onerilen Kontrol
Degerlendirme Matrisi) ekte yer almaktadir.

3.7.  Uygulama Kontrolleri
3.7.1. Kavramlar

Uygulama: Belirli bir islev igin kayitlarin islenmesini gergeklestiren bir bilgisayar
programi veya program seti olup isletim sistemi veya ag kontrol programi gibi sistem
programlari ile kopyalama veya siralama gibi islemler yapan yardimci programlardan farklidir.
(ISACA Terimler Sozliigii)

Uygulama Kontrolleri: Verilerin sistemlere yetki dahilinde, tam olarak, zamaninda ve
miikerrerligi Onleyecek sekilde girilmesini; bilgi-islem ortaminda tiim islem ve siireclerin
istenilen sira ve diizen i¢inde gerceklesmesini; raporlarin tam ve gilivenilir olarak iiretilmesini,
yetkili kisilere ulagtirilmasini ve uygun sekilde arsivlenmesini saglayan kontrollerdir.

Genel kontroller bilgi sistemlerine yonelik kontrol ortaminin genel ¢ergevesini ¢izerken,
uygulama kontrolleri uygulama 06zelinde bilginin dogrulugu, biitiinligi, glivenilirligi ve
gizliligini saglamaya ve korumaya yoneliktir.

Uygulamaya veri giriginin yapilmasi, verinin islenmesi, ¢iktinin elde edilmesi ve tiim
bu slire¢ boyunca giivenligin saglanmasi agamalar1 géz oniinde bulunduruldugunda uygulama
kontrollerinin temel unsurlarini girdi, islem, ¢iktt ve uygulama giivenligi olarak saymak
miimkiindiir.
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Sekil 10: Uygulama Kontrollerinin Temel Unsurlari
Kaynak: WGITA-IDI Handbook on IT Audit for Supreme Audit Institutions

e Girdi Kontrolleri: Tam, dogru ve giivenilir verinin, sisteme yetkili kisilerce,
zamaninda ve miikerrerligi onleyecek sekilde girilmesini saglayan kontrollerdir.

e Islem Kontrolleri: Veri girisinin yapilmasindan itibaren verinin islenmesine,
transferinin saglanmasina ve ¢iktinin elde edilmesine kadar olan siire¢ igerisinde
verinin dogrulugu, biitiinligl ve giivenilirligini saglamaya; miikerrerligini 6nlemeye
yonelik kontrollerdir.

e Cikti1 Kontrolleri: Verinin islenmesi sonucunda elde edilen ¢iktinin, tam ve dogru
olmasinin, diizgiin sekilde dagitilmasinin teminine; yetkisi olmayan kisiler tarafindan
elde edilmesinin veya degistirilmesinin dnlenmesine yonelik kontrollerdir.

e Uygulama Giivenligi Kontrolleri: Uygulama 6zelinde bilginin gizliligi, biittinliigii
ve erisilebilirligini saglamaya yonelik kontrollerdir.

Uygulama kontrollerinin etkinliginin incelenmesi, her ne kadar aralarinda kati bir
hiyerarsik siralama olmasa da is siire¢lerinin ve uygulamanin anlasilmasi, risklerin belirlenmesi
ve kontrollerin degerlendirilmesi agamalarini kapsayan bir siirectir.

e Is Siireclerinin Anlagilmasi: Uygulamanin teknik detaylarina girmeden o6nce
uygulama tarafindan otomatize edilen is siirecleri, kurallar, roller hakkinda bilgi
sahibi olunmasidir.

¢ Uygulamamin Anlasilmasi: Organizasyon semalari, bilgi akis semalari, kullanici
rehberleri gibi belgelerin incelenmesi veya ilgili personeller ile goriistilerek
uygulamanin tasarimi, ¢aligma sekli ve fonksiyonlarinin yani sira igletim sistemi, ag
ortami, veri tabani yonetim sistemi, uygulamanin diger uygulamalar ile baglantisi
gibi teknik detaylar hakkinda bilgi edinilmesidir.

e Risklerin Belirlenmesi: Uygulama tarafindan yiiriitiilen is faaliyetlerinin icerdigi
risklerin tanimlanmasi ve bu risklerin nasil yonetildiginin belirlenmesi siirecidir.
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3.7.2.

e Kontrollerin Degerlendirilmesi: Uygulamaya iliskin gerek teknik detaylarin
gerekse i siireglerinin anlagilmasindan sonra belirlenen risklerin yonetilmesine
iligkin olarak uygulama icerisinde olusturulmus olan kontroller degerlendirilir.

Is Siireglerinin
Anlasilmast

Kontrollerin Uygulamanin Anlagilmast

Degerlendirilmesi

Risklerin Belirlenmesi

Sekil 11: Uygulama Kontrolleri Inceleme Déngiisii
Kaynak: WGITA-IDI Handbook on IT Audit for Supreme Audit Institutions

Riskler

Uygulamalara iliskin olarak karsilasilabilecek risklerden bazilar1 sunlardir:
e Yetkili olmayan kisilerce veri girilmesi,

e Eksik veya hatal1 veri girilmesi,

e Miikerrer kayitlarin sistem tarafindan kabul edilmesi,

e Hatali veri girislerinin tespit edilememesi,

e s siireclerinin eksiksiz olarak, dogru sira ve diizende gerceklestirilememesi,
e Sistematik hatalar olusmasi,

e Islem hatalarmin tespit edilip diizeltilememesi,

e Denetim izinin kaybolmasi ve islem sahibine basvurulamamasi,

e (iktilarin tam ve dogru iiretilmemesi,

e Ciktilarin uygun bir sekilde siniflandirilip dagitilamamasi,

e Ciktilarin uygun sekilde muhafaza edilememesi,
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3.7.3.

Girdi

Islem

Ciktilarin yetkisiz kisilerin eline ge¢mesi,

Verilerin gizliliginin ve biitiinliigiiniin korunamamasit,
Hizmet kesintileri ile karsilasilmasi,

Mevzuata uyum sorunlarinin ortaya ¢ikmasi,

Kurumsal itibar kayb1 yaganmasi.

Kontroller

Uygulamalar ile ilgili riskleri minimize etmek igin olmasi gereken kontrollerin
(kriterlerin) baslicalar1 sunlardir:

Girdi dogrulama kurallar1 kapsamli olarak belirlenmeli, belgelendirilmeli,
uygulamanin veri giris ara yilizlerine tanimlanmali ve diizenli araliklarla
giincellenmelidir. Girdi dogrulama kontrolleri sadece yetkili kisiler tarafindan devre
dis1 birakilabilmeli ve bu islemlerin kaydi tutulmalidir.

Veri hazirlama ve giris prosediirleri yazili olmali ve kullanicilara duyurulmalidir.
Kaynak belgeler imha edilene kadar kayit altinda tutulmali, her isleme essiz ve sirali
bir numara atanmalidir. Kaynak belgelerin asillar1 yasal gereklilikler veya
politikalarda 6ngoriilen siire boyunca saklanmalidir.

Uygulama, sorunlar1 net ve 6z bir sekilde tanimlayan bir hata mesaj1 mekanizmasina
sahip olmali, hata kayitlar1 diizenli olarak gozden gecirilmeli ve hatali girislere
yonelik diizeltici onlemler, uygulamada islem safhasina ge¢ilmeden 6nce alinmalidir.

Islemler icin yetki seviyeleri olusturulmali ve diizgiin yapilandirilmis kontroller
araciligiyla islemlerin bunlara uygun sekilde yapilmasi saglanmalidir. Veri girisi igin
gorevler ayriligi ilkesi esas alinmali, bu ilkenin uygulanamadig1 durumlarda telafi
edici kontroller kurulmalidir.

Uygulama, islemleri is siireglerine iligkin kurallara ve gerekliliklere uygun sekilde/
beklendigi gibi gerceklestirmelidir.

Uygulama islem safhasindaki hatalar1 dogru sekilde tespit etmeli ve tanimlamalidir.
Islem esnasinda yasanan beklenmedik kesintilerde dahi verinin biitiinligii
korunmalidir. Isleme hatalarinin ele alinmasina, aski dosyalarmin gdzden
gecirilmesine ve ¢oziimiine iliskin yeterli bir mekanizma bulunmalidir.
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Cikt1

e Cikt1 kontrolleri; uygulama c¢iktisinin, son kullanici igslemi dahil olmak iizere

miiteakip islemlerde kullanimindan 6nce dogruluk ve biitiinliigiinlin onaylanmasini,
diizgiin sekilde izlenmesini, uygunluk ve dogruluk acisindan gézden gegirilmesini ve
biitiinliik ve dogruluk kontrollerinin etkili olmasini saglayacak sekilde tasarlanmis
olmalidir.

Ciktilar, gegerli gizlilik siniflandirmasi gergevesinde yonetilmeli, dogru alicilara
dagitilmali ve mevzuatta dngoriilen siire boyunca gilivenli sekilde saklanmalidir.

Uygulama Giivenligi

e Uygulamanin kullanicilart1 tanimli prosediirler dahilinde olusturulmali ve

kaldirilmali, yetkileri gorev tanimlarina uygun sekilde belirlenerek yonetilmeli ve
mantiksal erisimlerinin giivenligi saglanmalidir.

Kritik islemlere iliskin diizeltme, iptal ve yetkilendirmeler kayit altina alinmali, bu
kayitlar uygun sekilde tutulmali ve muhafaza edilmeli, olagandisi (stipheli)
faaliyetlerin takibi amaciyla diizenli olarak gozden gecirilmelidir.

Veri transferinden sorumlu personele rehberlik yapacak detayli teknik bilgileri iceren
prosediirler tanimlanmal1 ve veri transferlerinin tam ve dogru olarak yapilmasin
saglayan manuel veya otomatik kontroller olusturulmalidir.

Bu alana iligkin kontrollerin degerlendirilmesi i¢in dnerilen, alt alanlara iliskin denetim

hedefleri ile referanslarin yer aldigi, kontrol konular1 bazinda ilgili kriterleri, kontrol sorularini
ve inceleme yontemlerini de iceren matris (EK-8.7: Uygulama Kontrolleri Onerilen Kontrol
Degerlendirme Matrisi) ekte yer almaktadir.
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Ek-1: Genel Bilgi Edinme Formu

1.  Kurum Hakkinda Genel Bilgiler

EKLER

Kurumun Adi

Ana Faaliyetleri

Kurum Personel Sayisi

Idari Hizmet Binalar
(Sayisin1 ve adreslerini belirtiniz.)

2.  Mali Bilgiler

Yillik Odemeler / Harcamalar
(TL)

Toplam Varhklar (TL)

Bilisim Sistemleri Varhklarinin
Toplam Degeri (TL)

2.1. Son Iki Yilin Bilisim Sistemleri Biitce Tahminleri ile Ger¢eklesen Harcama

Miktarlari

Bir tabloda gosteriniz.

2.2. Bilisim Sistemleriyle ilgili Olarak Son Biitce Dénemi icinde Yapilan Harcamalarin

Listesi

No Harcamanmin Niteligi

Tutar (TL)

Tarih

1
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3.

Stratejik Yonetim Belgeleri

Asagidaki tabloyu doldurunuz.

No | Belge Adi \/Yagl’:/ Ac¢iklama**

1 Kurumsal stratejik plan

2 BT strateji belgesi

3.1 | Bilgi giivenligi politika belgesi

3.2 | Bilgi giivenligi ile ilgili diger politika, prosediir ve
rehberler

3.3 | BGYS sertifikasyonu

4.1 | Kurumsal risk kiitiigi

4.2 | BT risk degerlendirme metodolojisi

4.3 | BT risk kiitigi

5.1 | Is siirekliligi plani

5.2 | Felaket kurtarma plan1

5.3 | Is siirekliligi ve felaket kurtarma plan1 test sonuglari

6 Son 5 yil igerisinde hazirlanmig BT denetim
raporlar1 veya diger denetimlerde arasinda BT ye
iligkin bulgu iceren raporlar

7 BT alanini ilgilendiren kurumsal mevzuat (yasa,
yonetmelik, yonerge, genelge)

8.1 | BT Birimi ayrintil1 organizasyon semast

8.2 | BT Birimi yazili is siirecleri

8.3 | BT Birimi yazili gorev tanimlari

9 | Kurumunuzda uygulanan BT proje yonetimi
metodolojisi veya rehberi

10 | Ugiincii taraflarla yapilan bilisim hizmet
sozlesmeleri

* Var olan belgeleri ekleyiniz.
** Gerekli oldugunda ilave bilgi vermek i¢in kullaniniz.

56



4.

4.1. Bilgi Islem Biriminde Calisan Personel

Bilgi islem Organizasyonu

Asagidaki tabloyu doldurunuz.

Genel Yonetim: Bilgi Islem Biriminin yénetiminden sorumlu kisi.

Yetkili Personel: Bilgi islem Biriminde yiiriitiilen islerden birim ydnetimine kars1 sorumlu olan

kisi.

Irtibat Kisisi: S6z konusu alanla ilgili olarak denetim ¢alismalarinda muhatap olunacak Kkisi.

Pozisyon

irtibat Kurulacak Personel

Faaliyet Alam

Isi
Yetkili | Yiiriiten

Personel | Personel
Sayis1 Sayis1

Ad1 - Soyad:

Telefon
Numarasi

Genel Yonetim

BS Giivenligi

Fiziksel
Giivenlik

Sistem Yonetimi

Iletisim/Ag
Yonetimi

Veri Yonetimi

Veritabam
Yonetimi

Yazilim
Gelistirme

Web Tasarim

Teknik Destek

SOME

Diger

Toplam Personel
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4.2. Kilit Nitelikteki Personel

Yukaridaki tabloda yer alan personelden kilit nitelikte olanlar1 belirtiniz.

4.3. Kilit Personel Degisiklikleri ve/veya Yeniden Yapilanma Sonucu Olusan

Degisiklikler

Son bir y1l i¢inde yapilan ve gelecekte yapilmasi 6ngoriilen degisiklikleri belirtiniz.

Eski Pozisyonu ve

Ad1 Soyadi Calisma Tarihleri

Yeni Pozisyonu ve
Gorevlendirme Tarihi

4.4. Bilgi Islem Birimi Disinda Gorevli Bilisim Personeli

Bilgi islem birimi disinda ¢alisan kurum bilgi islem personeli ya da bilgi islem personeli
olmamasina karsin ilgili birimdeki program ve sistemlerin yiiriitiilmesinde gorevli kisilere ait

bilgileri belirtiniz.

Adi-Soyadi

Gorevli Oldugu
Birim Gorevi

Irtibat Bilgileri
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5.  Sistem Bilgileri
51. Ag

Kurumda kullanilmakta olan ag cihazlarinin tiirlerini ve adedini belirtiniz. (Ayni yapilandirma
ayarlarina sahip cihazlar gruplayiniz.)

Kurumda kullanilmakta olan ag giivenlik cihazlarinin tiirlerini ve adedini belirtiniz.
Kurumda kablosuz ag kullaniliyor mu?
Kurum aglarina bagh akilli cihazlar (televizyon, buzdolabi, vb.) var m1?

Kurum bilgi islem altyapilarina kurum ag1 disindan ya da internet {izerinden yonetimsel erisim
yetkisi veriliyor mu?

5.2. Sunucular
Bilgi Islem Birimi tarafindan yénetilen sunucularin isletim sistemlerini ve adedini belirtiniz.

Bilgi Islem Birimi tarafindan yonetilmeyen sunucularin adedini belirtiniz.

5.3. Veri Tabam Sistemleri

Kurumda bulunan veritabani yonetim sistemlerinin isletim sistemlerini ve adedini belirtiniz.

5.4. Yedekleme Sistemi

Kurumda kullanilmakta olan yedekleme sistemini/yazilimini belirtiniz.

5.5. E-posta Sunucusu

Kurumda kullanilmakta olan e-posta sunucu yazilimini belirtiniz.

5.6. Viriis Koruma

Kurumda kullanilmakta olan viriis koruma (anti-viriis) yazilimini belirtiniz.

5.7. Windows Etki Alam (Domain)
Windows Etki Alani i¢in asagidaki bilgileri veriniz.

Etki Alan1 Adi;
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Etki Alani Uye Kullanict Sayist:
Etki Alan1 Uye Kullanic1 Bilgisayar1 Sayist:
Etki Alan1 Uye Sunucu Sayist:

Etki Alan1 Kontrolcii (DC) Sayist:

5.8. Web Sunucular

Sistemde bulunan web sunucularin yazilimini ve adedini belirtiniz.

5.9. Web Uygulamalari

Kuruma 6zel web uygulamalarinin adlarini belirtiniz.

5.10. Genel Servisler

Kurum tarafindan sunulan internete acik ve herkes tarafindan erisilebilen servisler (6rnegin;
kurum web sitesi, uygulama yazilimlari, e-posta, VPN, vb.) asagidaki tabloyu doldurunuz.

Servis Adi Erisim Adresi

5.11. Dis Kurum Entegrasyonlari

Veri degisimi yapilan dis kurum entegrasyonlari i¢in asagidaki tabloyu doldurunuz.

Baglant1 Yontemi
Veri Degisimi / Entegrasyon (noktadan noktaya,
Yapilan Kurum Adi VPN, internet, vb.) Kullanim Amaci
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5.12. Bulut Hizmetler

Kurum tarafindan buluttan alinan hizmetler ve/veya bulut seklinde sunulan hizmetler
bulunmakta midir? Var ise liitfen belirtiniz.

5.13. Veri Merkezi
Kurumun veri merkezi kendi binasinda m1 bulunmaktadir?

Kurum tarafindan veri merkezi i¢in hizmet alim1 gergeklestirilmekte midir?

6.  Kullanic1 Ortamm Bilgileri
6.1. Kullamea Bilgisayarlar: / ince Istemci

Kullanic1 bilgisayarlari i¢in asagidaki tabloyu doldurunuz.

Platform / Isletim Sistemi Yiiklii Yazilmlar Adet

6.2. Yazcilar

Kurumda kullanilmakta olan yazicilarin adedini belirtiniz.

6.3. Diger

Kurum sisteminde diziistii bilgisayar kullanilmakta midir? Kullaniliyorsa adedini belirtiniz.

Kurum sisteminde mobil cihaz (tablet, telefon, vb.) kullanilmakta midir? Kullaniliyorsa adedini
belirtiniz.

Kurum bilgisayarlarinda USB disk (flash memory, vb.) kullanilmakta midir?

Kurum bilgisayarlarinda CD/DVD yazic1 kullanilmakta midir?
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7. Kurum Faaliyetlerinin Yiiriitiilmesinde Kullanilan Programlar

Ad1

Ureticisi

Kurulum
Tarihi/
Siiriim

Lisans
Durumu

Kullanan Birim

Kullanim Amaci

Sorumlu
Personel

Programlama
Dili

Kullanici
Sayis1

Veri Giris
Yontemleri
(Yigm-Online-
Real Time)

Uygulama programlarinin fonksiyonlarini, programin genel isleyisini tanimlayan bir bilgi notunu ve kullanici rehberlerini ve talimatlarini ekleyiniz.
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8.  Kurumda Yiiriitiilen Projeler

Kurumda yiiriitiilen BT projeleri i¢in asagidaki tabloyu doldurunuz.

Ad1

Amaci

Karakteristigi /
Tiirii

Biitcesi

Baslangic - Bitis
Tarihleri

Yiiklenicisi
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Formu Dolduran Personel

Hazirlayan:

Gorevi:

Tarih:

Telefon No:

E-posta:

Gozden Gegiren:

Gorevi:

Tarih:

Telefon No:

E-posta:
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Ek-2: Sistem Risk Degerlendirme Formu

Kurum Adz:
Sistem Adi:
Kriter Parametreler Puan | Agirhk RIS
Puam
Onemlilik (%35)

Yiiksek 5
Sistem}n ulusal guv?nllk{ekonomlk Orta 3 10
giivenlik agisindan 6nemi

Diistik 1

Yiiksek 5
Sistemin Kurumun misyonu ve ana
faaliyetleriyle iliskisi (bunlar Orta 3 5
agisindan tagidigi 6nem, rol)

Diisiik 1

Tiim tilkeyi (tiim kurumlari) 5

ilgilendiriyor
Sistemin ilgili oldugu faaliyetin Birden ¢ok kurumu ilgilendiriyor 3 7
etkisi

Kurumun tamamini ilgilendiriyor 2

Sadece birkag birimi etkiliyor 1

4 saatten az 5
Sistemin kritiklik derecesi (hizmet | 4-24 saat arasi 3
kesintisi oldugunda tolere 8
edilebilecek zaman) 1-3 giin 2

4 giinden fazla 1

Var 5
e-Devlet hizmet sunumu 5

Yok 1

BT Yonetisimi (%15)

Yok 5
BT ve ilgili politikalarinin varlig Kismen olusturulmus 3 5

Var 1
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BT hizmetlerinin yiiriitilmesi

Dis kaynak kullanimi yoluyla

Bazi BT fonksiyonlari i¢in dig
kaynak kullantmi yoluyla

Kurum BT birimi tarafindan

BT faaliyetleri ile ilgili sorumluluk

Bir alt diizey personel sorumlu
veya sorumluluk net degil

BT birim yoneticisi sorumlu

Bir iist diizey yonetici sorumlu

Sistem Gelistirme ve Dis Tedarik (%10)

Sistem gelistirme faaliyetleri

Kismen kurum personeli
tarafindan, kismen dis tedarik
hizmeti alim1 yoluyla

Das tedarik hizmeti alim1 yoluyla

Kurum personeli tarafindan

Sistemin belgelenmesi

%1350’den az

%75-50

%90-75

%90’dan fazla

Sistemde degisiklik yapilma sikligi
(y11lik)

5’ten ¢ok

2-5 arasi

1 veya yapilmayabiliyor

i

sletim ve Giivenlik (%30)

Kurum i¢i kullanici sayist

5.000’den ¢ok

1.000-5.000 arasi

100-1.000 aras1

100’den az

Ag durumu

Web tabanli

WAN

LAN
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Ag erisimi yok

Lokasyon sayisi

3’ten fazla

1-3 arasi

Yalniz bir yer

Kurum disina direkt baglanti

Var

Yok

Verinin ve uygulamanin muhafaza
edildigi yer

Dis tedarik hizmeti alinan kurum
tesislerinde

Kismen Kurum icinde, kismen dis
tedarik hizmeti alinan kurum
tesislerinde

Kurum i¢inde

Sistemin hizmette bulundugu siire

2 yildan az

2-5 yil arasi

5-10 yil arast

10 yildan fazla

Sistemdeki verinin hacmi

10 GB’den fazla

2-10 GB arasi

2 GB’den az

Denetim/inceleme (%10)

Sayistay tarafindan yapilmis bilisim
sistemleri denetimi durumu

Daha 6nce hi¢ denetim
yapilmamig

Son denetim yapildigindan beri 3
yildan fazla zaman ge¢mis

Son 3 yil iginde denetlenmis

Sayistay diginda, i¢ denetim birimi
veya bir organizasyon tarafindan
yapilmig denetim/incelenme
durumu

Daha 6nce hi¢ denetim/inceleme
yapilmamig

Son denetim/inceleme
yapildigindan beri 3 yildan fazla
zaman gecmis

Son 3 yil i¢inde
denetlenmis/incelenmis
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Sistemle ilgili ligiincii kisiler Yok 5
tarafindan verilmis sertifika 3
durumu Var 1

Toplam Risk Puani:

Risk Derecesi:

Risk Derecesi:

e Toplam Risk puani 250’den diisiikse: Diisiik
e Toplam Risk puani 250 ile 325 arasinda ise: Orta
e Toplam Risk puani 325 ile 500 arasinda ise: Yiiksek
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Ek-3: Denetim/Kontrol Alanlar1 Bazinda Risk Degerlendirme Formu

Kurum/Sistem Ada:

Denetim/Kontrol Alani:

Risk belirlenirken, her bir konu i¢in, sorumlulugun uygun sekilde belirlenip belirlenmedigi, yeterli ve uygun organizasyonel yapilarin olusturulup
olusturulmadigi, gerekli diizenlemelerin yapilip yapilmadigi, yeterli ve uygun belgelemenin olup olmadigi, vb. degerlendirilir.

Alt Alan

Konu

Risk
(Yiiksek/Orta/Diisiik)

Denetlenebilirlik
(E/H)

Aciklama
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Ek-4: Denetim Programi Formu

Kurum/Sistem Adxi:

Denetim/Kontrol Alani:

Alt Alan

Denetim Hedefi

Referans

Konu

Kriter

Kontrol Sorusu

inceleme Yontemi

Kurum Cevab1 (Varsa)

Denetci Degerlendirmesi

70




Ek-5: Kontrol Seti Formu

Kurum/Sistem Ada:

Denetim/Kontrol Alani:

Konu

Kontrol Sorusu

Kurum Cevabi
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Ek-6: Bulgu Formati

BULGU (No): Bulgu Bash@

Kriter/Referans

Aciklama

Etki

Coziim Calismalan

(Taslak raporda yer almaz. Gerek goriiliirse nihai raporda yer verilir.)

Oneri

(Taslak raporda yer almaz. Gerek géoriiliirse nihai raporda yer verilir.)
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Ek-7: izleme Tablosu Formu

Denetlenen Kurum/Sistem Adi:

Denetim Tarihi:

Denetim EKibi:

Denetim/Kontrol
Alani

Bulgu

Degerlendirme

Ongoriilen
Coziim Tarihi

I. izleme

II. izleme
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Ek-8: Onerilen Kontrol Degerlendirme Matrisleri

Ek-8.1:

BT Yonetisimi ve Yonetimi

Onerilen Kontrol Degerlendirme Matrisi

Ihtiyaclarin Belirlenmesi, Yonlendirilmesi ve izlenmesi

Denetim Hedefi

Kurumsal gérevlerin yerine getirilmesinde BT nin kullanimina iligkin olarak
Kurum {ist yonetimi tarafindan yiiriitiilen yonlendirme, degerlendirme ve
izleme faaliyetlerinin etkinligini degerlendirmek

+ COBIT 2019 / BAIO2 Yonetilen Gereksinimlerin Tanimi

Referans + COBIT 2019 / EDMO01 Garanti Edilmis Y6netisim Cercevesi Kurulumu ve
Stirdiirtilmesi
BTY-1 BT Ihtiyaclarinin Belirlenmesi
Konu Kurum, is ve BT ihtiyaglarini belirlerken uygun bir yontem ve onay
mekanizmasi izliyor mu?
Kurumun gelisen is ve BT ihtiyaglarini belirlemeye yonelik tanimli bir siireci
Kriter bulunmali ve iist yonetim bu ihtiyaglari onaylarken yeterli bilgiye sahip

olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Is ve BT ihtiyaglarinin
belirlenmesine, analizine ve
onaylanmasina yonelik
siire¢ ve mekanizmalar
tanimlanmig mi?

e Yeni ig ve BT ihtiyaglarinin belirlenmesine ve degerlendirilmesine yonelik
stireglerin tanimli olup olmadiginin belge incelemesi yoluyla tespit edilmesi
(6rnegin, gereksinim yonetim siirecleri dokiimani gibi)

e ihtiyaglarin tanimli siireglere uygun sekilde belirlenerek analiz edilip
edilmediginin belge incelemesi ve miilakat yoluyla tespit edilmesi

e Belirlenen BT ihtiyaglarinin uygun bir yapi tarafindan (6rnegin; BT
Yonlendirme Kurulu) degerlendirilerek onaylanip onaylanmadiginin belge
incelemesi yoluyla tespit edilmesi

e [htiyaclara iliskin onaylama ve reddedilme kararlar1 incelenerek, kararlarin,
kurumun ilgili ¢aligma usul ve esaslarinda belirtilen hususlara uygun
sekilde alinip alinmadiginin tespit edilmesi

2. Projelerin onaylanmasina
iligkin kararlar alinirken
kaynaklar ve beceriler
dikkate alintyor mu?

e Projeleri onaylayan yapinin (6rnegin; BT Yo6nlendirme Kurulu), karar
alirken;

- BT biriminin kapasitesi,

- Kaynaklar,

- Egitim ihtiyaci,

- Kullanicilarm yeni arag/sistem/uygulamayi kullanabilme yeterliligi

gibi hususlar dikkate alip almadiginin belge incelemesi ve miilakat yoluyla
degerlendirilmesi
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BTY-2 Liderlik

Konu Ust yénetim, is ve BT hedeflerinin performansini uygun bir sekilde yénetiyor
ve izliyor mu?
Is ve BT hedefleri i¢in performans &lgiitleri olusturularak BT Yénlendirme
Kurulu veya esdeger yapilarin periyodik olarak gozden gecirme toplantilart
Kriter yoluyla gerekli 6nlemleri almasi saglanmals; iist yonetime anahtar

performans 6lgiitlerinin mevcut durumu hakkinda bilgi verecek bir raporlama
sistemi olusturulmalidir.

Kontrol Sorusu

Inceleme Yontemi

1. Kurumda is ve BT ye iliskin

hedeflerin performansinin
yonetilmesi ve
izlenmesinden sorumlu bir
yap1 (6rnegin, BT
Yo6nlendirme Kurulu)
bulunuyor mu?

e Kurumda is ve BT hedeflerinin performansinin yonetiminden ve
izlenmesinden sorumlu bir yap1 (6rnegin, BT Yonlendirme Kurulu)
bulunup bulunmadiginin incelenmesi

e BT Yonlendirme Kurulunun veya dengi yapinin diizenli olarak toplanip
toplanmadiginin ve kararlarinin kayit altina alinip alinmadiginin
incelenmesi

. Is ve BT ye iliskin
performans olgiitleri
belirleniyor mu?

o Omnek olarak secilen projelerde performans dlgiitleri incelenerek hem is
hem de BT sistemlerini kapsayacak sekilde olusturulup olusturulmadiginin
belirlenmesi

. Proje durum raporlar1 veya
benzeri raporlar iiretilerek
performans odlgtitleri
izleniyor mu?

e Proje durum raporlar ve ilgili diger belgeler incelenerek projeye iliskin
maliyet, program ve performans gostergelerini ve bunlardan sapmalari
igerip icermediginin belirlenmesi

o Omnek olarak secilecek projelerde, {ist ydnetim tarafindan gerceklestirilen
izleme faaliyetleri sonucunda gerekli diizeltme kararlarinin alinip
alinmadiginin belge incelemesi ve miilakat yoluyla belirlenmesi

Konu

BTY-3 BT Yatirimlari
Kurum BT yatirimlarini uygun sekilde yonetiyor mu?

Kriter

Kurum BT yatirim yonetimine iligkin siire¢ ve prosediirlere sahip olmal;
projeler analizler ¢ergevesinde degerlendirilerek periyodik gzden gegirmeler
neticesinde yatirim yonetiminin etkinligi degerlendirilmelidir.

Kontrol Sorusu

inceleme Yontemi

. BT yatirnmlarinin
yoOnetimine iligkin siiregler
tanimlanmig mi1?

¢ Miilakat ve belge incelemesi yoluyla, Kurumda BT yatirimlarinin
yonetimine iligkin bir siireg, plan ve/veya prosediir bulunup bulunmadiginin
belirlenmesi

. BT yatirimlarina iliskin
olarak stratejik planlama
gergevesinde gerekli
degerlendirmeler yapiliyor
ve dokiimante ediliyor mu?

e BT yatirimlarinin ulusal stratejik planlar, ulusal doniisiim programlari, iist
politika belgeleri ve Kurumun stratejik plani-hedefleri ile iliskisinin
kurulup kurulmadiginin incelenmesi

e Kaynak verimliliginin saglanmasi ve miikerrerligin 6nlenmesi amaciyla,
Kurum biinyesindeki mevcut sistemler/projeler ile diger kurumlarin benzer
nitelikteki sistemleri/projelerinin degerlendirilip degerlendirilmediginin
incelenmesi

. BT yatirnmlarina iliskin
olarak fayda-maliyet
analizleri yapiliyor mu?

¢ Fayda-Maliyet Analiz Raporlar1 incelenerek bu raporlarin meveut durumu
oldugu gibi (faydalar1 oldugundan fazla, maliyeti ve siireyi de oldugundan
az gostermeyecek sekilde) yansitip yansitmadiginin belirlenmesi

. BT yatirimlar belli
kriterlere gore
onceliklendiriliyor mu?

e Kurumun BT Projeleri Portfyii incelenerek, projelerin belirlenmis olan
kriterlere gore dnceliklendirilip dnceliklendirilmediginin tespit edilmesi
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5. BT yatirimlarina iliskin
“yap ya da satin al” kararlari
belirli kriterler temelinde
alintyor mu?

¢ BT yatirimlarina iligkin olarak “yap ya da satin al” kararlarinin yetenek,
beceriler, maliyet, risk, vb. unsurlar temelinde alinip alinmadiginin belge
incelemesi ve miilakat yoluyla belirlenmesi

6. BT yatirimlarinin durumu
izleniyor mu?

e Uretilen Proje Durum Raporlar incelenerek maliyet ve takvim agisindan
izleme yapmaya uygun sekilde diizenlenip diizenlenmediginin belirlenmesi

¢ Basarisiz olma ihtimali bulunan projeler incelenerek
- kullanilan metodolojinin proje tipine uygun olup olmadiginin,
- projede kalite kontrol faaliyetlerinin uygulanip uygulanmadiginin
belirlenmesi

o Kurum yoneticileri ile goriisiilerek belirlenen fayda veya performans
kriterlerinin altinda oldugu gerekgesiyle sonlandirilan projeler olup
olmadiginin tespit edilmesi

BT Stratejisi ve Planlama

Denetim Hedefi

Kurumun, BT plan ve siire¢lerini de igeren, kurum genel stratejisi ve
amag/hedefleri ile uyumlu bir BT stratejisinin olup olmadigini, risklerin ve
kaynaklarin BT hedeflerine ulasmada etkin bir sekilde yonetilip
yonetilmedigini degerlendirmek

+ Kamu i¢ Kontrol Standartlar1 Tebligi / 6 ve 12 No’lu Standartlar
+ COBIT 2019 / APOO02 Y 6netilen Strateji

Referans . .
+ COBIT 2019/ APO12 Yonetilen Risk
+ COBIT 2019 / EDMO03 Garanti Edilmis Risk Optimizasyonu
Konu BTY-4 BT Stratejisi
Kurum, BT faaliyetlerine rehberlik edecek bir BT stratejisine sahip mi?
Kurumun, is hedefleri dogrultusunda BT amag ve ihtiyaglarina yer veren ve
Kriter is ihtiyaglarina cevap verecek BT kaynaklarinin tanimlandigi, periyodik

olarak gézden gegirilen ve giincellenen bir BT stratejik plant olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumun miistakil bir BT
stratejisi var m1?

o Kurum BT stratejisi incelenirken asagidaki hususlar dikkate alinir:

- Kurum strateji plan1 ve bilisim sistemleri strateji plani birlikte
degerlendirilerek, kurum bilisim sistemlerinin kurum amaglari
dogrultusunda, gergeklestirilecek faaliyetleri ve basar1 géstergelerini de
icerecek sekilde gelistirilip gelistirilmediginin incelenmesi,

- BT stratejisinin iist yonetim tarafindan onaylanmis ve yazili halde mevcut
olup olmadiginin incelenmesi,

- BT stratejisinin hazirlanmasinda BT Yo6nlendirme Kurulu ya da esdeger
bir yapinin roliiniin Kurul toplanti tutanaklari ve BT strateji belgesi
iizerinden incelenmesi,

- Tanimlanan BT stratejisinin kurum biinyesinde paydaslarla paylasilip
paylasilmadiginin incelenmesi,

- Mevzuattaki degisikliklerin diizenli olarak izlenerek kurum stratejilerinin
giincellenip giincellenmediginin incelenmesi.
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BTY-5 Risk Yonetimi

Konu . - . . .

Kurum risklerini uygun bir sekilde yonetiyor mu?

Kurumun risk yonetimine iligkin bir politika ve plan1 olmals, risklerin
it belirlenmesi ve yonetilmesi i¢in gerekli kaynaklar tahsis edilmelidir. BT

risklerinin ydnetimi i¢in genel risk degerlendirmesi ve stratejik planlarla
uyumlu yonetisim siiregleri mevcut olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda kurumsal risk
yonetim plani/politikast
veya esdeger bir belge var
mi1?

¢ Risk yonetim planinin/politikasinin veya benzeri dokiimanlarin
mevcudiyetinin ve asagidaki hususlari kapsayip kapsamadiginin
incelenmesi:

- Riskleri anlama ve tanimlama
- Riskleri onceliklendirme

- Risklerin yonetimi

- Risk kayit sistemi

- Yetki ve sorumluluklar

e {lgili personelle goriisiilerek risklere iliskin alinmas1 planlanan énlemlerin
maliyet analizinin ve kaynak tahsisinin yapilip yapilmadiginin incelenmesi

e Toplanti tutanaklarinin incelenmesi yoluyla yeni risklerin belirlenerek
analiz edilip edilmediginin tespit edilmesi

e {lgili personelle goriisiilerek yapilan risk degerlendirmelerinin belirli
araliklarla gézden gegirilip gegirilmediginin incelenmesi

2. BT’ye iliskin risk
degerlendirmesi yapiliyor
ve belgelendiriliyor mu?

o BT risklerinin, genel yonetisim risk ve uyum (GRC) ¢er¢evesinin bir
pargasi olacak sekilde degerlendirilip degerlendirilmediginin ilgili
dokiimanlar yoluyla incelenmesi

o BT risk kiitiigiiniin bulunup bulunmadiginin ve giincelliginin saglanip
saglanmadiginin belge incelemesi yoluyla belirlenmesi

3. Kurum iist yonetimi BT ve
diger riskler hakkinda
bilgilendiriliyor mu?

e Yonetim ile gorisiilerek ve toplant: tutanaklari incelenerek iist yonetimin
BT ve diger riskler konusunda bilgi sahibi olup olmadiginin incelenmesi
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Organizasyon, Standart, Politika ve Prosediirler

Denetim Hedefi

Kurumun, BT hedeflerini karsilamaya yardimci olacak organizasyon
yapisina, standart, politika ve prosediirlere sahip olup olmadigini
degerlendirmek

Referans + COBIT 2019/ APOO1 Yonetilen BT Yo6netim Cergevesi
BTY-6 Organizasyon Yapisi

Konu BT organizasyon yapisi, kurumun BT hedeflerini ve is ihtiyaglarim
karsilamaya uygun mu?

Kriter Kurumdaki BT yapilanmasi, organizasyon i¢cinde miimkiin oldugunca iist

diizeyde olmali, roller ve sorumluluklar agik¢a tanimlanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumun mustakil BT
birimi var m1?

e Kurumda miistakil bir BT biriminin olup olmadigi ile islevleri yerine
getirecek sekilde orgiitlenip orgilitlenmediginin organizasyon semalari
incelenerek degerlendirilmesi

¢ Organizasyon semalari incelenerek BT biriminin stratejik diizeyde
yapilanip yapilanmadiginin incelenmesi

2. Kurumda BT’ye iliskin i
akislari, rol ve
sorumluluklari ayrintili
olarak tanimlayan
dokiimanlar var m1?

e Kurumda BT rol ve sorumluklarinin ayrintili olarak diizenlendigi bir
dokiimanin var olup olmadiginin incelenmesi

¢ Personelin rol ve sorumluluklarinin tutarli olup olmadigimin organizasyon
semalari ile gérevlendirmelerin incelenerek degerlendirilmesi

e Kadro yedeklemesinin yapilip yapilmadigimin organizasyon semalari ile
gorevlendirmelerin incelenerek degerlendirilmesi

e Gorevler ayrilig1 ilkesine uyulup uyulmadiginin gérev tanimlari
incelenerek, gozlem ve miilakat teknikleri kullanilarak incelenmesi

o Bilgi islem biriminin, is akislarina uygun sekilde yapilanip yapilanmadigi
ve iglerini yapip yapmadigimnin incelenmesi

BTY-7 Politika ve Prosediirler

Konu Kurum, is ve BT faaliyetlerine rehberlik edecek politika ve prosediirlere
sahip mi?
Kurum, is ve BT faaliyetlerine rehberlik etmesi i¢in uygun politika ve
Kriter prosediirleri yazili olarak belirlemeli ve ilgililerini bu konuda

bilgilendirmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda BT ile ilgili

stireclerde uyulmasi gereken
kurallar1 belirleyen standart,

politika ve prosediirler var
m1?

e Kurumun asagida 6rnekleri verilen genel politika ve prosediirlerin
icerisinde BT ye iliskin hususlarin varliginin incelenmesi:

- Standartlara Uyum Politikasi

- Kisisel Verilerin Islenmesi, Saklanmas1 ve Imhasi Politikasi
- Belgeleme ve Belge Tutma Politikalari

- Kaynak Tahsis Politikas1

- Di1s Kaynak Kullanim1 Politikas1

- Kalite Giivence Politikas1

- {letisim Politikas1
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- Karar Alma ve Onaylama Prosediirii

e Politika ve prosediirlerin asagidaki hususlar g6z oniinde bulundurularak
degerlendirilmesi:

- Yazili halde mevcut olup olmadig:

- Ust yénetim tarafindan onaylanip onaylanmadig

- Anlagilir bir dille yazilip yazilmadigt

- Tlgili biitiin personelin erisimine agik olup olmadig

- Periyodik olarak veya gerektiginde giincellenip giincellenmedigi

- Temel alinan yasal diizenlemeler ve standartlar, kapsam ve yetki, rol ve
sorumluluklar, ihtiya¢ duyulan kaynak ve araglar, prosediirlerle baglanti,
uyulmamasi halinde uygulanacak kurallarin belirtilip belirtilmedigi

e Ornekleme yoluyla segilecek personelle politika ve prosediirlere ne dlgiide
uyuldugunu anlamak igin miilakat yapilmasi

Insan Kaynaklari ve Egitim

Denetim Hedefi

Kurum tarafindan yeterince nitelikli/egitimli personel istihdam edilip
edilmedigini, personelin uygun kaynaklara erisiminin olup olmadigini
degerlendirmek

Referans + COBIT 2019 / APO07 Yénetilen Insan Kaynaklar
BTY-8 insan Kaynaklar1 ve Egitim

Konu Kurum, mevcut ve gelecege iliskin insan kaynagi ve diger kaynak
ihtiyaglarini uygun sekilde yonetiyor mu?

e Kurum, is ihtiyaglar1 dogrultusunda, mevcut ve gelecekteki insan kaynaklari

ihtiyaglarini kargilamak i¢in bir plana sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurum insan kaynaklar1 ve
egitim politikalarina sahip
mi?

o BT Stratejik Planinda mevcut duruma ve gelecege iliskin insan ve diger
kaynak gereksinimlerine yer verilip verilmediginin incelenmesi

e Kurumun insan kaynaklar1 ve egitim politikasinin
- Kurum iist yonetim tarafindan onaylanip onaylanmadiginin
- Belirli araliklarla giincellenip, tiim personele duyurulup duyurulmadiginin
incelenmesi

e Insan kaynaklar1 ve egitim politikalarinin asagidaki hususlari icerip
icermediginin incelenmesi

- Kurumun faaliyetlerini etkin ve verimli bir sekilde yerine getirebilmesini
saglayacak insan kaynagimin niteliklerinin belirlenmesi, se¢ilmesi ve ise
alinmasi ile egitimi

- Kritik pozisyonlarin beklenmedik/acil durumlarda veya personelin uzun
siireli devamsizligi halinde bos kalmamasina iliskin diizenlemeler

- Personelin isinin niteliginde meydana gelen her tiirlii gelisme ve
degismelerden geri kalmamasi i¢in gereken bilgi ve becerileri
kazandirmay1 amaglayan egitim programlariin tespit edilip uygulanmasi

- Kurumda gergeklestirilen islerin kapsami ve insan kaynagi gereksinimi
hakkinda bilgi toplanmasi ve bu bilgiyi degerlendirmek iizere is analizleri
yapilmasi ile degisen kosullara uygun sekilde is tanimlart hazirlanmasi

- Etik ilkelere ve mesleki kurallara uyum
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2. Personelin bilgi ve

becerilerinin arttirilmasina
yonelik egitim programlari
yapiliyor mu?

o Egitimlerin, ilgili tim birimlerin katilimiyla gergeklestirilen egitim ihtiyag
analizlerine dayali olarak yiiriitiiliip yiiriitiilmedigi ve diizenli olarak yapilip
yapilmadigimin belge incelemesi ve miilakat yontemi ile belirlenmesi

Uygunluk

Denetim Hedefi

Kurumun kendi olusturdugu politika ve prosediirlere, yasal ve diger
diizenlemelere uyumu giivence altina alacak mekanizmalar kurup
kurmadigmi degerlendirmek

+ TS ISO/IEC 27002 / 18.1 Yasal ve Sozlesmeye Tabi Gereksinimlere Uyum

Referans I .
+ COBIT 2019 / MEAO3 Yonetilen Dis Gereksinimlerle Uyum
BTY-9 Uygunluk Mekanizmalari

Konu Kurum, belirledigi politika ve prosediirlerin uygulamasina iliskin etkin
izleme ve degerlendirme mekanizmalari kurmus mu?

Kriter Kurum, belirlenmis biitiin politika ve prosediirlerin izlenmesini saglayacak i¢

denetim, kalite kontrol gibi mekanizmalara sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. I¢ denetim birimi bilisim

sistemlerini denetliyor mu?

e i¢ denetim birimi tarafindan yapilan bilisim sistemleri denetiminin
etkinliginin asagidaki hususlar dikkate alinarak incelenmesi:

- I¢ denetim raporlarmin tamamin iist yénetime sunulup sunulmadig
- ¢ denetim raporlarinda énerilere yer verilip verilmedigi

- Bu 6neriler ilizerine uygulamada gerekli degisiklik ve diizenlemelerin
yapilip yapilmadigi (Raporlarda yer alan onerilerin yiizde kaginin
uygulamaya gecirildigi)

- I¢ denetim caligmalarinin planlama, inceleme ve belgeleme agisindan
yeterli kalitede olmasini saglayacak gozetim ve kalite kontrol
mekanizmalarinin kurulup kurulmadigi

- I¢ denetim biriminde ¢alisan personele bilisim sistemlerinin denetimi
konusunda egitim verilip verilmedigi

2. Kurumda, kalite

kontrol/giivence ile proje
yonetim ofisleri var mi1?

¢ Organizasyon semalari incelenerek kurumun BT hizmetleri ile projelerinin
bagar ile yliriitiilmesini saglamaya yonelik kalite kontrol/giivence ve proje
yonetim ofislerinin varhigi ile etkinliginin belge inceleme/miilakat yoluyla
degerlendirilmesi

. Kurumda bilisim
sistemlerinin yirirlikteki
diizenlemelere uygunlugu
agisindan denetlenmesine
iliskin prosediirler
olusturulmus mu?

e Mevzuata uygunluk denetimine iliskin prosediirlerinin asagidaki hususlari
icerip igermediginin incelenmesi:
- Gorevli birim
- Yapilacak denetimin siklig1
- Raporlamanin formati
- Raporlarin sunulacagi yer
- Bulgularin degerlendirilmesi
¢ En son ne zaman mevzuata uygunluk denetimi yapildiginin tespit edilmesi
¢ Denetimin kapsaminin yeterli olup olmadigimin incelenmesi

e Denetim bulgulariin raporlanip raporlanmadiginin bu bulgular 1s181inda
belirlenen faaliyetlerin ve bu faaliyetlerin ne dl¢iide gergeklestirildiginin
incelenmesi
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Ek-8.2:

Sistem Gelistirme ve Edinim
Onerilen Kontrol Degerlendirme Matrisi

Gereksinimlerin Gelistirilmesi ve Yonetimi

Denetim Hedefi

Kurumun BT sistemlerine iliskin gereksinimleri belirleme, 6nceliklendirme
ve yonetme siireclerinin etkinligini degerlendirmek

+ COBIT 2019 / BAIO2 Yonetilen Gereksinim Tanimlari

Referans . .

+ COBIT 2019 / BAIO3 Yonetilen Coziim Tanimlama ve Olusturma
Konu SGE-1 Gereksinimlerin Belirlenmesi

Kurum BT sistemleri igin kullanici gereksinimlerini belirliyor mu?
Kriter Kurumun yeni BT sistemlerine ya da ek islevlere yonelik gereksinimleri

toplama, inceleme ve gruplandirma siirecleri tanimli olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Gereksinimlerin
belirlenmesine yonelik
stiregler tanimlanmis m1?

¢ Gereksinimlerin belirlenmesine yonelik diizenlemeler incelenerek kullanici
talep ve ihtiyaglarinin alinmasi, incelenmesi ve gruplandirilmasina iligkin
stireglerin tanimlanip tanimlanmadiginin tespit edilmesi

2. Gereksinimlerin
belirlenmesine ilgili
taraflarin katilimi saglaniyor

o Gereksinimlerin belirlenmesine iliskin diizenlemeler ve 6rnek olarak
secilecek uygulamalar incelenerek gereksinim belirleme siireglerine is siireg
sahiplerinin, kullanicilarin, teknik destek personelinin, bilgi giivenligi

mu? temsilcilerinin ve ilgili diger paydaslarin déhil edilip edilmediginin tespit
edilmesi
Konu SGE-2 Gereksinimlerin Yonetimi
Toplanan gereksinimler uygun sekilde yonetiliyor mu?
Is ve kullanici ihtiyaglarmin en dogru ve maliyet etkin sekilde karsilanmasi
Kriter amactyla gelistirilecek/edinilecek sisteme iliskin gereksinimler

belgelendirilmeli, analiz edilmeli ve izlenmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Gereksinimler dokiimante
ediliyor mu?

o Gereksinimlerin talep sahibi kisi/birim, tarih, dncelik, maliyet, riskler ve
diger unsurlar igerecek sekilde dokiimante edilip edilmediginin
incelenmesi

o Gereksinimler tespit edilirken bir 6n degerlendirme faaliyetinin yiritilip
yiiriitilmediginin ve benzer ya da miikerrer gereksinimlerin gruplanip
gruplanmadiginin incelenmesi

2. Gereksinimler analiz
ediliyor mu?

e Belge incelemesi ve ilgililerle miilakat yaparak gereksinimlerin
degerlendirilmesinde ve 6nceliklendirilmesinde maliyet, is ihtiyaglari, bilgi
giivenligi, acil durumlar ve yeni gérev ve sorumluluklar verilmesi gibi
kriterlerin goz 6niine alinip alinmadiginin belirlenmesi

o Gereksinimler hakkinda is siire¢ sahipleri ve paydaslar tarafindan yapilan
degerlendirme ve yorumlar incelenerek analiz ve karar sathalarinda biitiin
goriislerin degerlendirmeye alinip alinmadiginin belirlenmesi
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o Gereksinimlerin karsilanmasina iligkin olarak yontem (adam kiralama,
birlikte gelistirme ve ¢ikt1 taahhiitlii-tamamen karsi taraf gelistirmesi gibi)
degerlendirmesi yapilip yapilmadiginin incelenmesi

3. Gereksinimlerin izlemesi
yapiliyor mu?

e Gereksinim izlenebilirlik matrisleri incelenerek kabul edilen
gereksinimlerin bir gelistirme veya edinim projesine atanip atanmadiginin
ve ilgili proje igerisinde izlenip izlenmediginin belirlenmesi

Proje Yonetimi ve Kontrolii

Denetim Hedefi

Kurumun sistem gelistirme ve edinim projelerine iligkin yonetim ve kontrol
faaliyetlerinin etkinligini degerlendirmek

+ COBIT 2019/ BAIO1 Yonetilen Programlar

Referans o .
+ COBIT 2019/ BAI11 Yonetilen Projeler
Konu SGE-3 Proje Yonetimi
Sistem gelistirme ve edinim projeleri bir plan dahilinde yiiriitiiliyor mu?
Onaylanmis her sistem gelistirme ve edinim projesinin yiiriitiilmesine
Kriter rehberlik edecek bir proje yonetim plani (veya dengi bir diizenleme)

bulunmalidir.

Kontrol Sorusu

Inceleme Yontemi

1. Projenin yonetilmesine
iligkin proje yonetim plani
(veya dengi diizenleme) var
m1?

¢ Proje yonetim planinda (veya dengi diizenlemede) projenin tanimu,
kapsami, maliyeti, takvimi, riskleri ve yonetim yapisinin yer alip
almadigmin ve i¢ ve dis paydaslarin belirlenip belirlenmediginin
incelenmesi

e Planin iist yonetim tarafindan onaylanip onaylanmadiginin ve paydaslarin
yorumlarina yer verilip verilmediginin incelenmesi

o Siirlim/degisiklik kaydi incelenerek planin zaman igerisinde ortaya ¢ikan
degisiklikler uyarinca giincellenip giincellenmediginin belirlenmesi

¢ Edinim projelerinde ve yiiklenici eli ile yiiriitiilen gelistirme projelerinde
bir planin veya yiiklenicinin gdzetiminden sorumlu olacak kisilerin
listesinin olup olmadiginin incelenmesi

¢ Proje yoneticileri ile miilakat yapilarak hangi sistem gelistirme yasam
dongiisii yonteminin kullanildiginin belirlenmesi

2. Proje yonetimine iliskin
gorevlendirmeler yapiliyor
ve organizasyon semasl
belirleniyor mu?

¢ Kurum tarafindan bir proje yoneticisi gérevlendirilip
gorevlendirilmediginin, yetkilerinin ve sorumluluklarinin tanimlanip
tanimlanmadigimnin ve bu gorevlendirmenin ilgili tiim taraflara bildirilip
bildirilmediginin belge incelemesi yolu ile tespit edilmesi

¢ Gelistirmenin (tamamen veya kismen) yiiklenici tarafindan
gerceklestirildigi durumlarda, yiiklenici tarafinda isin ana sorumlusunun
belirlenip belirlenmediginin ve ilgili taraflara bildirilip bildirilmediginin
belge incelemesi yolu ile tespit edilmesi

e Projenin organizasyon semasi incelenerek proje ekibinde yer alan Kurum
(ve varsa yiiklenici firma) calisanlarinin kimlikleri, pozisyonlari, gérev ve
sorumluluklar (kalite giivence, test, gelistirme, kurulum, destek, vb.) ve
sahip olmalar1 gereken 6zelliklerin agik bir sekilde tanimlanip
tanimlanmadiginin belirlenmesi

e Yiiklenici eli ile yiiriitiilen projelerde proje yonetimine iliskin temel
faaliyetlerin yiiklenici tarafindan degil, isin asil sahibi olan Kurum
tarafindan yerine getirilip getirilmediginin incelenmesi
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3. Proje kapsami belirleniyor
ve dokiimante ediliyor mu?

e Proje kapsami belirlenirken
- Yapilacak iglerin belirlenerek alt parcalara ayrilip ayrilmadigin,

- Her bir alt parga i¢in sorumlu kisilerin/birimlerin, 6ngériilen tamamlanma
stiresinin, dnce gelen/takip eden ve baglantili gérevlerin/islerin, ihtiyag
duyulan personelin yetkinlik seviyesinin ve sayisinin tanimlanip
tanimlanmadiginin

incelenmesi
o Proje kapsam bildiriminde

- Proje ¢iktilarmin kabulii i¢in yerine getirilmesi gereken kosullarin ve
kabul kriterlerinin,

- Gelistirilen/edinilen sisteme isletim, bakim ve kullanic1 destegi verilip
verilmeyeceginin, (verilecek ise) destegin kapsam ve igeriginin,

- Lisanslama ve sahiplige iliskin hususlarin,

- Proje kapsami disinda birakilan hususlarin

yer alip almadiginin belge incelemesi yoluyla tespit edilmesi

4. Projeye iligkin degisiklik
taleplerinin
degerlendirilmesi ve
onaylanmasi ya da
reddedilmesi amactyla
degisiklik kontrolii
gerceklestiriliyor mu?

¢ Degisiklik onerilerinin hangi siiregler takip edilerek olusturulacaginin,
hangi proje ve/veya kurum yetkilileri tarafindan nasil degerlendirileceginin
ve kabul veya reddedileceginin ilgili proje veya kurum belgelerinde
belirtilip belirtilmediginin incelenmesi

o Degisiklik onerilerinin yazili olarak kayda alinip alinmadiginin incelenmesi

e Degisiklik onerilerinin proje ve iiriin kapsamu, siire, maliyet, riskler,
yazilim ekibi, miisteri kurumlar, kullanicilar ve diger paydaslar tizerindeki
etkilerine iliskin degerlendirme yapilip yapilmadiginin incelenmesi

¢ Yalnizca onaylanan degisikliklerin gerceklestirilmesinin saglanip
saglanmadiginin incelenmesi

¢ Onaylanan degisiklikler sonucunda ilgili proje belgelerinde gerekli
giincelleme ve uyarlamalarin gergeklestirilip gerceklestirilmediginin
incelenmesi

5. Proje i¢in bir takvim
hazirlaniyor mu?

e Proje biinyesinde gergeklestirilecek aktiviteler i¢in siire tahminleri ile
baslangic ve bitis tarihlerini gosteren bir ¢izelgenin/takvimin hazirlanip
hazirlanmadiginin incelenmesi

e Hazirlanan gizelgenin/ takvimin, sdz konusu aktiviteler arasindaki
(onciilliik-ardillik gibi) mantiksal iliskileri ve bagimliliklar gdsterip
gostermediginin ve siireg icerisinde gerektiginde giincellenip
giincellenmediginin incelenmesi

6. Projenin kaynak ihtiyaci
belirleniyor mu?

e Proje biinyesindeki faaliyetleri yerine getirebilmek i¢in kullanilacak
kaynaklarin (insan kaynagi, arag-gereg, tedarik malzemesi ve diger
materyaller) tiir, nitelik ve miktar1 belirlenerek maliyet tespitinin
gergeklestirilip gergeklestirilmediginin incelenmesi

7. Projeye iligkin riskler
belirleniyor ve dokiimante
ediliyor mu?

¢ Risklerin baslangigtan itibaren belirlenerek siniflandirildigi ve gerceklesme
ihtimalleri ile yol agacaklari etki gdz 6niine alinarak derecelendirildigi bir
risk listesinin/kiitiigiiniin olusturulup olusturulmadiginin incelenmesi

e Risklerin gergeklesmeleri halinde ne yapilacaginin/nasil bir yol takip
edileceginin ortaya kondugu risk yanit planlarimin hazirlanip
hazirlanmadiginin incelenmesi

o Risk degerlendirmelerinin siireg i¢erisinde gerektiginde giincellenip
giincellenmediginin incelenmesi

8. Proje iletigiminin nasil
yiriitiilecegi belirleniyor
mu?

o iletisim yonetiminde asagidaki hususlarin ele almnip alinmadigmin
incelenmesi:
- Hangi bilgilerin, kim tarafindan, hangi gerekceyle, hangi zamanlama ile
ve kimlere iletilecegi
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- Tletisimin yontemi/formati
- Gizli bilgilerin paylasilmasi konusunda yetkilendirme yapabilecek olan
personelin kimligi

- Alt kademe caliganlarca ¢oziimlenemeyen meselelerin daha st
kademelere intikal ettirilmesine iligkin havale siireci

- Ust ydnetimin proje gidisat1 hakkinda bilgilendirilmesine yonelik siirec
- Ortak terminoloji sozligi

- Eger mevcut ise proje internet sitesi ile proje yonetim yazilimmin
kullanimina yonelik detaylar

Konu

SGE-4 Projenin Kontrolii
Yiriitiilen projeler etkin sekilde kontrol ediliyor mu?

Kriter

Projeler maliyet, zaman ve performans gerekliliklerine uygunluk agisindan
izlenmeli ve kontrol edilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Projede izleme ve kontrol
faaliyetlerini
gergeklestirmek tizere bir
birim/ekip gérevlendiriliyor
mu?

o Miilakat ve belge incelemesi yapilarak kurum tarafindan projelerde bir
izleme ve kontrol birimi/komisyonu gérevlendirilip gérevlendirilmediginin
belirlenmesi

2. Projenin ilerlemesi
izleniyor, ol¢iiliiyor, gozden
gegiriliyor ve raporlaniyor
mu?

e Projeye iliskin ¢aligma performansi bilgilerinin (durum raporlari, bilgi
notlari, dneriler, tahminler, vb.) toplanarak ilgililerine raporlanip
raporlanmadiginin ve diizenli araliklarla yapilan gdzden gecirme
toplantilarinda degerlendirilip degerlendirilmediginin belge incelemesi
yoluyla belirlenmesi

e Proje maliyet ve zaman temel ¢izgilerinin proje durum raporlari ile
karsilastirilmasi ve sapma olup olmadiginin degerlendirilmesi

¢ Proje yoneticisi ile miilakat yaparak ve raporlar1 inceleyerek varsa 6nemli
sapmalar i¢in uygun diizeltici eylemlerin alinip alinmadiginin belirlenmesi

e Proje yonetim ekibi ile miilakat yaparak ve yiiklenici ile yapilan
toplantilarin tutanaklarini inceleyerek tedarikei eliyle yiiriitiilen proje
faaliyetlerine iliskin izlemenin siklik ve etkinliginin degerlendirilmesi

e Tedarikgi ile yapilan hizmet seviyesi anlasmasi ya da sdzlesme incelenerek
sozlesme kosullarinin (6rnegin; tedarikgi tarafindan periyodik gézden
gegirme faaliyeti yiiriitiilmesi, durum ve ilerleme raporlarinin sunulmast,
risk yonetimi faaliyetlerinin gergeklestirilmesi, vb.) yerine getirilip
getirilmediginin tespit edilmesi

e Kurumun s6zlesme/ihale biriminin sorumlusu ile miilakat yapilarak hizmet
seviyesi anlagsmalarinin bulunmadig1 durumlarda yiiklenicinin gézetiminin
nasil saglandiginin belirlenmesi
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Uygulama Gelistirme

Denetim Hedefi

Tasarim ve kodlama siireglerinin etkin olarak yonetilip yonetilmedigini
degerlendirmek

Referans

+ COBIT 2019/ BAIO3 Yonetilen C6ziim Tanimlama ve Olugturma
+ TS ISO/IEC 27002 / 9.4.5 Program Kaynak Koduna Erisim Kontrolii
+ TS ISO/IEC 27002 / 14.2.6 Giivenli Geligtirme Ortamt1

+ 2019/12 Sayili Cumhurbagkanlig: Bilgi ve Iletisim Giivenligi Tedbirleri
Genelgesi / Tedbir 13

Konu

SGE-5 Tasarim
Tasarim faaliyetleri uygun sekilde gergeklestiriliyor mu?

Kriter

Tasarim dokiimanlari gelistirilerek sistemin tiim boyutlariyla ele alinmasi
saglanmall, bilgi giivenligi ve birlikte ¢alisabilirlik hususlar1 géz 6niine
almmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Tasarim dokiimanlar1
olusturuluyor mu?

e Tasarim c¢alismalar1 kapsaminda asagidaki hususlarin ele alinip
alinmadiginin incelenmesi:

- Is akis diyagramlarmin olusturulmasi
- Is kurallar, istisna ve muafiyetlerin belirlenmesi
- Veri akis diyagramlariyla gosterilen is prosediirlerinin tanimlanmasi

- Veri 6gelerinin isimlerinin, cinslerinin, deger araliklarinin, kaynaklariin
ve erigim yetkilerinin kurumsal veri sozliigiine uygun sekilde belirlenmesi

- Veri tabaninda yer alan tablolar arasindaki iligkiyi gosteren mantiksal veri
yapisinin ¢ikartiimasi

- Veri saklama (verinin saklanma sekli), konumlandirma (verinin
saklanacagi yer), ¢cekme (veriye ulasilmasi ve elde edilmesi i¢in yapilmasi
gerekenler) ve aktarim (gelistirilecek yazilimin daha dnceden kullanilan
bir yazilimin yerine gececegi durumlarda) kurallarinin tanimlanmasi

- Kullanicilarin galisacaklar: 6nytizlerin tasarimlar1 hakkinda detaylarin
belirlenmesi

- Performans kriterleri ve test stratejilerinin belirlenmesi

- Hata ve felaket kurtarmaya iliskin ihtiyag¢ ve diizenlemelerin belirlenmesi
- Yedekleme ve arsivlemeye iligkin plan ve prosediirlerin tespit edilmesi

- Denetim ve kontrol izleri baglaminda yapilacaklarin tespit edilmesi

- Isletim sistemi, veri tabani ve ag ihtiyaglarinmn belirlenmesi

- Kurumdaki mevcut sistemler ile entegrasyonun nasil saglanacaginin
belirtilmesi

- Yazilim tarafindan saglanacak verilerin disa nasil agilacagimin ve dis
sistemlerle entegrasyonun nasil gerceklestirileceginin tespit edilmesi

e Kullanicilarin, BT uzmanlarinin, paydaslarin ve ilgili yonetim birimlerinin
tasarim siirecindeki rol ve sorumluluklarinin belirlenip belirlenmediginin
incelenmesi

e Tasarim faaliyetlerinin gergeklestirilmesi, takibi ve giincellenmesi igin bir
ara¢ kullanilip kullanilmadigmin incelenmesi

2. Tasarim ¢aligmalarinda bilgi
giivenligi gerekleri goz
oniine alintyor mu?

o Kurum bilgi giivenligi temsilcilerinin/ekibinin tasarim ¢aligmalarinda yer
alip almadiginin incelenmesi

e Tasarim c¢alismalari esnasinda asagida yer verilen hususlarin ele alinip
alinmadiginin belge incelemesi yoluyla tespit edilmesi:
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- Kurumun bilgi glivenligi politikalari ve prosediirleri ile uyum

- Yeriler ve ciktilarin giivenlik siiflandirmalari (“Tasnif Dis1”, “Hizmete
Ozel”, “Ozel”, “Gizli”, vb.)

- Kullanicilarin erisim kontrol prosediirleri
- Giivenli oturum agma prosediirleri

- Ayricalik destek programlarinin kullanimi

3. Tasarim galismalarinda
diger sistemlerle etkilesim
ve birlikte ¢aligabilirlik
hususlar1 degerlendiriliyor
mu?

o Belge incelemesi ve ilgililerle miilakat yapilarak Kurumun sahip oldugu
diger sistemler ve diger Kurumlarin ilgili sistemleri ile etkilesim ve birlikte
calisabilirlik hususlarinin degerlendirilip degerlendirilmediginin
incelenmesi

Konu

SGE-6 Kodlama
Kodlama islemleri uygun sekilde gerceklestiriliyor mu?

Kriter

Kodlama islemleri belirli prosediirler ¢ercevesinde ve giivenli yazilim
gelistirme kurallarina uygun sekilde gerceklestirilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Kodlama islemleri
belirlenen prosediirler
gergevesinde yiiriitiiliiyor
mu?

e Kodlama iglemlerine iliskin prosediirlerin asagidaki hususlar1 kapsayip
kapsamadiginin incelenmesi:

- Kodlarin nerede saklanacagi
- Kodlara kimlerin nasil erisecegi
- Kullanilacak fonksiyonlarin 6zellikleri
- Isimlendirme kurallar1
- Yorum-agiklama satirlari
- Versiyon takibi/kontroliiniin nasil yapilacagi
¢ Kod yaziminda isimlendirme kurallarina uyulup uyulmadiginin incelenmesi

¢ Kod parcalariin ne amacla kullanildigina yonelik agiklayici bilgi saglamak
amaciyla kod yaziminda yorum satirlarina yer verilip verilmediginin
incelenmesi

¢ Kod iizerinde gergeklestirilen yenilik ve degisikliklerin takibi amaciyla
stirim kontroliiniin saglanip saglanmadiginin incelenmesi

2. Givenli kodlama
gereksinimlerine uyuluyor
mu?

e Giivenli kodlama gereksinimlerinin saglanmasina yonelik siireclerle ilgili
olarak:

- Kaynak kodlarin bulundugu ortamlara sadece yetkili kisilerin erisip
erismediginin incelenmesi

- Kaynak kodlarin bulundugu ortamlara erisimlerin kaydedilip edilmedigi
ve bu kayitlarin saklanip saklanmadiginin incelenmesi

- Kaynak kodlarin yazilimci veya diger kullanici bilgisayarlarina
indirilmesine imkan tanmnip taninmadiginin incelenmesi

- Kaynak kodlar yazilimci veya diger kullanic bilgisayarlarina
indirilebiliyorsa, indirme kayitlarinin tutulup tutulmadigi ve kod
biitiinliigiinlin saglanip saglanmadigimin incelenmesi

- Yazilim ekibinin, gelistirdigi kodlar giivenlik agikliklar1 yoniinden
degerlendirmeye tabi tutup tutmadiginin incelenmesi
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Uygulama Edinim (Tedarik)

Denetim Hedefi

Kurumun tedarik faaliyetlerini yiiriirliikteki mevzuata ve kendi
diizenlemelerine uygun olarak gergeklestirip gergeklestirmedigini
degerlendirmek

+ COBIT 2019 / BAI03.04 Coziim Bilesenlerini Tedarik Edin

Referans N i
+ COBIT 2019 / APO10 Yonetilen Tedarikgiler
SGE-7 Plan ve Prosediirler
Konu Kurumda tedarik faaliyetlerinin gergeklestirilmesine iligkin bir plan ya da
prosediir bulunuyor mu?
Tedarik faaliyetleri (ihtiyag/talep dokiimanlarinin ve sartnamelerin
Kriter hazirlanmasi, tekliflerin alinmasi ve degerlendirilmesi, yiiklenicinin se¢imi,

sozlesmenin imzalanmasi, vb.) yiiriirliikkteki mevzuata ve Kurumun bu
alandaki diizenlemelerine uygun sekilde gerceklestirilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumun bir tedarik plani
veya prosediirii var mi1?

o Tedarik plan1 veya prosediirii incelenerek kullanicilarin siireglere dahil
edilmesi, tekliflerin rekabetgi bir sekilde alinmasi, s6zlesme dncesinde
miimkiin olan alanlarda piyasa aragtirmasi yapilmasi ve yiiklenici se¢iminin
objektif kriterlere dayanmasi gibi hususlari igerip icermediginin
belirlenmesi

e Sozlesme/ihale biriminde gorev yapan personel ile miilakat yapilarak satin
alma/ihale dosyasinin tamligini nasil sagladiklarinin (6rnegin,
kullanicilarin, paydaslarin ve uygun oldugu durumlarda uzmanlarin
goriislerinin alinmasi) degerlendirilmesi

e Kullanicilar veya is siire¢ sahipleri ile miilakat yapilarak gereksinimler
olusturulurken kendilerine danisilip danisiimadiginin ve ihale
dokiimanlarindaki teknik gereksinimler hakkinda onaylarinin alinip
alinmadiginin belirlenmesi

¢ Belge incelemesi ve ilgililerle miilakat yapilarak ¢oziim alternatiflerinin
karsilagtirmali sekilde degerlendirilerek sonuglarinin ilgililerine sunulup
sunulmadiginin belirlenmesi

2. Tedarik stireglerinin
mevzuata uygunlugu
saglaniyor mu?

o Kurumun sézlesme/ihale biriminin sorumlusu ile miilakat yapilarak ve
secilecek 6rnekler incelenerek tedarik siireglerinin yiiriirliikteki yasa ve
diizenlemelere uygun sekilde yiiriitiiliip yiiriitiilmediginin belirlenmesi

Konu

SGE-8 Yiiklenicilerin Secimi
Yiiklenicilerin se¢iminde uygun kriterler kullaniliyor mu?

Kriter

Yiklenicilerin se¢iminde tarafsiz olunmali ve dnceden belirlenmis olan
kriterler kullanilmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Yiiklenicilerin se¢imine
yonelik stirecler etkin
sekilde yiiriitiiliiyor mu?

¢ Belge incelemesi ve ilgililerle miilakat yapilarak yiiklenicilerin se¢ciminin
rekabet, seffaflik ve hesap verebilirligi saglayan bir sekilde gergeklestirilip
gerceklestirilmediginin belirlenmesi

e Yiiklenici puanlama matrisi ya da dengi belge incelenerek se¢im kriterleri
ile tutarli olup olmadiginin belirlenmesi
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¢ Belge incelemesi ve ilgililerle miilakat yapilarak yiiklenici firma ile
sozlesme imzalanmadan 6nce sozlesme taslagi hakkinda kurumun hukuk
biriminden goriis alinip alinmadiginin belirlenmesi

e Belge incelemesi yapilarak yiiklenicinin teklifi ile imzalanan s6zlesme
arasinda tutarsizlik bulunup bulunmadiginin belirlenmesi

Kalite Giivence ve Test

Denetim Hedefi

Sistem gelistirme ve edinim faaliyetleri kapsamindaki kalite giivence ve test
stireclerinin etkinligini degerlendirmek

Referans

¢ 2019/12 Sayili Cumhurbagkanhg: Bilgi ve Iletisim Giivenligi Tedbirleri
Genelgesi / Tedbir 13

+ TS ISO/IEC 27002 / 14.2.6 Giivenli Gelistirme Ortam1

+ TS ISO/IEC 27002 / 12.1.4 Gelistirme, Test ve Isletim Ortamlarinin
Birbirinden Ayrilmasi

+ TS ISO/IEC 27002 / 14.3 Test Verisi

+ COBIT 2019 / BAI03.06 Kalite Giivence Uygulayin

+ COBIT 2019 / BAI03.07 Céziim Testi I¢in Hazirhk Yapin
+ COBIT 2019 / BAI03.08 Coziim Testlerini Gergeklestirin

Konu

SGE-9 Kalite Giivence

Kurumda sistem gelistirme ve edinime yonelik kalite giivence faaliyetleri
yiiriitiilityor mu?

Kriter

Sistem geligtirme ve edinime iligkin kalite giivence faaliyetleri rolleri ve
sorumluluklart belirlenmis bir birim/ekip tarafindan ve tanimlanmis olan
siire¢ ve prosediirlere gore yiiriitilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Sistem gelistirme ve edinim
faaliyetlerinde kalite
giivencesine yonelik siire¢
ve prosediirler tanimlanmis
mi1?

e Kalite giivencesine yonelik siire¢ ve prosediirlerde asagidaki hususlarin yer
alip almadigimin incelenmesi:

- Olgiilebilir, net ve anlagilir bir sekilde ifade edilmis kalite dlgiitleri

- Takip edilecek dl¢timler-metrikler

- Paydaslar tarafindan belirlenen ve iizerinde uzlagilan kalite hedefleri

- Kalite gbzden gegirmelerinin tiirleri, sorumlulari, katilimcilar: ve takvimi

2. Sistem gelistirme ve edinim
faaliyetlerinde bir ekip
tarafindan kalite
giivencesine yonelik
¢aligmalar ylritiliityor mu?

o Kalite giivence politikasi/plan1 incelenerek 6rnek olarak secilecek sistem
gelistirme ve edinim faaliyetlerinde kalite giivence ¢aligmalarindan sorumlu
bir ekibin bulunup bulunmadiginin belirlenmesi
e Gorevler ayriligi ilkesi uyarinca, kalite giivence ¢aligmalar1 kapsaminda
gorev alan personel ile sistem gelistirme ve edinim faaliyetlerini yiirliten
personelin ayr1 kisiler olup olmadiginin proje organizasyon semasi ve ilgili
dokiimanlar iizerinden incelenmesi
e Kalite giivence prosediirleri incelenerek ve kalite giivence ekibi ile miilakat
yapilarak
- Gereksinim tanimlama dokiimani, kullanici kilavuzlari, vb. belgelerin
gozden gegirilip gecirilmediginin,

- Tasarim ve diger konulara iligkin degerlendirme toplantilarina istirak
edilip edilmediginin

incelenmesi

e Kalite giivence ekibi tarafindan hazirlanan raporlar incelenerek hangi
hususlarin tespit edildiginin (proje ekibinin proje planina, benimsenen

88




sistem gelistirme yasam dongiisiine ve ilgili degerlendirmelere uyup
uymadigi, vb.) ve kime raporlandiginin belirlenmesi
e Tespit edilen hususlara yonelik diizeltici ve dnleyici eylemler ve/veya

degisiklik talepleri kararlastirilip kararlastirilmadiginin belge incelemesi
yoluyla tespit edilmesi

SGE-10 Test

Konu Gelistirilen/edinilen BT sistemleri iizerinde testler planlaniyor ve
gerceklestiriliyor mu?
Gelistirilen ve edinilen sistemler iizerinde gergeklestirilecek testler

Kriter planlanmali, planlandig1 sekilde uygulanmali ve sistem, test sonuglarina gére

kabul veya reddedilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Gergeklestirilecek testler
planlaniyor mu?

e Test plan1 incelenerek agagidaki hususlara yer verilip verilmediginin
belirlenmesi:

- Test ortami ve buna iligkin donanim ve yazilim 6zellikleri
- Test verisi
- Test ekibi, roller ve sorumluluklar
- Detayl1 test adimlari, test senaryolari
- Kabul kriterleri
- Test sonuglarinin belgelenmesi ve saklanmasi
- Hata ve problemlerin ¢éziimii
e Test plan1 incelenerek ve ilgililerle miilakat yapilarak;
- Islevsellik,
- Performans,
- Kapasite,

- Mevcut altyap1 ve diger uygulamalar ile entegrasyon/birlikte
caligabilirlik,

- Giivenlik

konularna iligkin testlerin planlanip planlanmadiginin belirlenmesi

2. Test ortami bulunuyor mu?

e Belge incelemesi, ilgililerle miilakat (ve gerekli goriildiigiinde teknik
inceleme) yapilarak;

- Test ortaminin gelistirme ve iiriin ortamlarindan fiziksel ve mantiksal
olarak ayristirilip ayristirilmadigimin,

- Test ortaminin disaridan erisime kapatilip kapatiimadiginin,
- Test ortamina erigimlerin kayit altina alinip alinmadiginin,

- Canli ortamda (geligtirme ve {iriin ortamlarinda) test yapilmasinin
engellenip engellenmediginin,

- Test ortaminin mevcut teknolojik kosullari, kullanicr tiplerini, islem
tiplerini ve is siireclerini gergege yakin bir bigimde yansitip
yansitmadiginin,

- Test ortaminda gercek verilerin kullanilip kullanilmadiginin, kullaniliyor
ise anonimlestirme ve maskeleme gibi yontemlerin uygulanip
uygulanmadiginin

belirlenmesi

3. Gelistirilen/edinilen sistem
plana uygun sekilde test
ediliyor mu?

e Test tutanaklar incelenerek
- Test planinda 6ngoriilen testlerin gerceklestirilip gerceklestirilmediginin,
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- Yazilimi gelistiren ve test eden personelin ayri1 kisiler olup olmadiginin,
- Test sonuglarmin ilgililerine iletilip iletilmediginin
belirlenmesi

¢ Belge incelemesi ve ilgililerle miilakat yapilarak hata ve problemlerin
¢Oziimiine ve ilgili bilesenin tekrar test edilmesine yonelik ¢aligma
yiiriitiiliip yiiriitilmediginin belirlenmesi

e Gozlem ve ilgililerle miilakat yapilarak test faaliyetlerinin
gerceklestirilmesi ve takibi i¢in bir ara¢ kullanilip kullanilmadiginin
incelenmesi

Kurulum ve Degisiklikler

Denetim Hedefi

Gelistirilen/edinilen sistemlerde kurulum, yapilandirma, degisiklikler ve
kurulum sonrasi izlemeye iliskin siireclerin etkinligini degerlendirmek

Referans

+ 2019/12 Sayili Cumhurbaskanhg: Bilgi ve Iletisim Giivenligi Tedbirleri
Genelgesi / Tedbir 12

+ COBIT 2019 / BAI03.05 Coziimler Olusturun
+ COBIT 2019 / BAI03.10 Coziimleri Koruyun
+ COBIT 2019 / BAIO7 Yonetilen BT Degisiklik Kabulii ve Gegisi

Konu

SGE-11 Kurulum ve Yapilandirma

Gelistirilen/edinilen sistemlerin kurulumuna ve yapilandirilmasina yonelik
stiregler tanimlaniyor ve uygulaniyor mu?

Kriter

Gelistirilen/edinilen sistemler belgelendirilmeli, kurulumuna ve
yapilandirilmasina yonelik gereklilikler tanimlanarak uygulanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Gelistirilen/edinilen
sistemler ilgili kullanicilar
tarafindan iglevsellik,
tasarim, kalite ve
performans agilarindan
kabul testine tabi tutuluyor
mu?

o {lgililerle miilakat ve belge incelemesi yapilarak kullanici kabul test
senaryolar1 ve kabul kriterleri olusturulurken son kullanicilarin siirece
katilip katilmadiginin belirlenmesi

e Belge incelemesi, miilakat ve gdzlem yapilarak kabul testlerinin test
ortaminda gergeklestirilip gerceklestirilmediginin belirlenmesi

e Test sonuglarinin dokiimante edilip edilmediginin belge incelemesi yoluyla
belirlenmesi

e Test tutanaklari incelenerek, kullanici kabul testlerinin
- Yazilim ekibinden bagimsiz son kullanicilar tarafindan gerceklestirilip
gerceklestirilmediginin,
- Sonuglarinin ilgililerine raporlanip raporlanmadigimin
incelenmesi
¢ Belge incelemesi ve miilakat yapilarak testler sonucunda onay verilmeyen

hususlara yonelik gerekli diizeltme ve iyilestirmelerin yapilip
yapilmadiginin ve yeniden test edilip edilmediginin belirlenmesi

2. Edinilen yazilimin kullanim
amacina uygun olmayan bir
ozellik ve arka kap1 agikligi
icermedigine dair iiretici
ve/veya tedarik¢iden
taahhiitname alintyor mu?

e Belge incelemesi yapilarak, edinilen yazilimin kullanim amacina uygun
olmayan bir 6zellik ve arka kap1 acikligr (kullanicilarin bilgisi/izni
olmaksizin sistemlere erisim imkani saglayan giivenlik zafiyeti)
icermedigine dair Uiretici ve/veya tedarik¢iden taahhiitname alinip
alinmadiginin belirlenmesi
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. Gelistirilen/edinilen
sistemlerin uygulamaya
alinmasina yonelik siirecler
tanimlaniyor mu?

¢ Belge incelemesi yapilarak uygulamaya alma stireclerinde asagidaki
hususlarin ele alinip alinmadiginin tespit edilmesi:

- Uygulamaya alma adimlarinin belirlenmesi
- Uygulamaya alma takviminin belirlenmesi
- Uygulamaya alma siireglerindeki roller ve sorumluluklarin tanimlanmast

- Uygulamaya alma sonrasinda izleme ve gbézden gegirme faaliyetlerinin
gergeklestirilmesi

. Gelistirilen/edinilen
sistemlerin ilgili diger BT
bilesenleri ile uyumunu
saglamaya yonelik
¢alismalar yapiliyor mu?

¢ Belge incelemesi ve ilgililerle miilakat yapilarak kurumdaki ilgili BT
bilesenlerinin gelistirilen/edinilen sistemin tasarimina, kalite ve bilgi
giivenligi ihtiyaglarina uygun sekilde yapilandirilip yapilandirtimadiginin
belirlenmesi

. Geligtirilen/edinilen
sistemler kullanilabilirlik,
yonetim, destek ve bakim
acisindan belgelendiriliyor
mu?

¢ Belge incelemesi yapilarak gelistirilen/edinilen sistemin tiim bilesenlerinin
(kullanilabilirlik, yonetim, destek ve bakim agisindan) agagidaki hususlari
kapsayacak sekilde belgelendirilip belgelendirilmediginin belirlenmesi:

- Kurulum kilavuzu

- Isletim talimatlar

- Yonetim talimatlart

- Kullanie1 kilavuzlar

- Siire¢ tasarimina iligkin akis gemalar1 ve tanimlamalar
- Arayiiz tanimlamalari

- Kaynak kodu ve prosediirlerine iligkin yorumlar

- Diger uygulamalar ve BT altyapist ile iliskiler

. Gelistirilen/edinilen
sistemlere iligkin bakim,
destek, is siirekliligi ve
egitim konularinda
planlama yapiliyor mu?

¢ Belge incelemesi yapilarak gelistirilen/edinilen sistemle ilgili bakim
faaliyetlerinin planlanip planlanmadiginin belirlenmesi

¢ Belge incelemesi ve gézlem yapilarak gelistirilen/edinilen sistemle ilgili
sorulara cevap verilmesi ve gelen hata ve onerilerin kayit altina alinmasi
amactyla bir talep ve destek yonetim sistemi kurulup kurulmadiginin
belirlenmesi

¢ Belge incelemesi yapilarak kurumun is siirekliligi ve felaket kurtarma
planlamasinda gelistirilen/edinilen sistemin uygulamaya alinmasi nedeniyle
gerekli degisiklik ve uyarlamalarin gergeklestirilip gergeklestirilmediginin
belirlenmesi

¢ Belge incelemesi ve ilgililerle miilakat yapilarak gelistirilen/edinilen

sistemin igletilmesi ve kullanilmasina yonelik gerekli egitimlerin planlanip
planlanmadiginin ve temin edilip edilmediginin belirlenmesi

. Kurulumu gergeklestirilen
sistemlerin yonetimine ve
isletilmesine iliskin
sorumluluklarin ilgili is
birimine devri
gerceklestiriliyor mu?

e Belge incelemesi ve ilgililerle miilakat yapilarak uygulamaya alinan
sistemin yonetiminin kullanicilara/is sahiplerine devredilip edilmediginin
belirlenmesi

¢ Belge incelemesi ve ilgililerle miilakat yapilarak uygulamaya alinan
sistemin destek hizmetinin bilgi islem birimine devredilip edilmediginin
belirlenmesi

. Geligtirilen sistem daha
onceden kullanilan bir
sistemin yerine gegecekse
veri aktarim prosediirleri
belirleniyor mu?

o Belge incelemesi ve ilgililerle miilakat yapilarak verinin aktariminda
asagidaki hususlarin dikkate alinip alinmadiginin tespit edilmesi:

- Aktarilacak verinin belirlenmesi

- Veri aktariminda kullanilacak yontemin belirlenmesi

- Aktarma islemlerinin sirasinin planlanmasi

- Aktarmaya iligkin gérev ve sorumluluklarin belirlenmesi

- Aktarim islemlerinin izlenmesi, kaydedilmesi ve raporlanmasi

- Aktarilmas1 miimkiin olmayacak verinin belirlenmesi ve raporlanmasi

91




- Aktarim sonrasi Onceki sistemdeki verinin silinmesi

9. Devreye alinan yeni sistem
ve yerine gececegi mevcut
sistem birlikte ¢aligtirilryor
ve elde edilen sonuglar
degerlendiriliyor mu?

¢ Belge incelemesi ve ilgililerle miilakat yapilarak birlikte ¢aligtirma
islemlerinin yapilip yapilmadiginin, elde edilen ¢iktilar arasinda
uyumlulugun saglanip saglanmadiginin ve ¢iktilar arasinda uyumsuzluk
varsa nedenlerinin arastirilip arastirilmadiginin tespit edilmesi

SGE-12 Kurulum Sonrasi izleme

Konu Gelistirilen/edinilen sistemlerde kurulum sonrasi izleme gergeklestiriliyor
mu?
Kriter Gelistirilen/edinilen sistem uygulamaya alindiktan sonra izlenmeli ve

degerlendirilmelidir.

Kontrol Sorusu

Inceleme Yontemi

1. Gelistirilen/edinilen sistem,
gereksinim belirleme
sathasinda tanimlanan
ozellikler/yetenekler (ve
varsa bunlardan sapmalar)
acisindan gozden gegiriliyor
mu?

e Gozden gegirme faaliyetlerinin agagidaki hususlar1 karsilayip
kargilamadiginin belge incelemesi ve miilakat yoluyla belirlenmesi

- Is amaglarina uygunluk

- Kullanici beklentilerini karsilama
- Teknik kosullar1 karsilama

- Beklenmeyen durumlar/etkiler

- Maliyetler ve faydalar

o Gozden gegirme faaliyetlerinde kullanilacak basari kriterlerinin
belirlenmesinde ilgili is siireci ve/veya talep sahiplerinin yer alip
almadiginin belge incelemesi ve miilakat yoluyla belirlenmesi

SGE-13 Degisiklikler

Konu Gelistirilen/edinilen sistemlerde/uygulamalarda gergeklestirilen degisiklikler
yonetiliyor mu?
Gelistirilen/edinilen sistemlerde/uygulamalarda yalnizca yetkilendirilmis ve
Kriter onaylanan degisikliklerin gerceklestirilmesi saglanmali ve gergeklestirilen

degisikliklerin kayd1 tutulmalidir.

Kontrol Sorusu

Inceleme Yontemi

1. Yetkisiz degisikliklerin
yapilmasini dnleyecek
mekanizmalar olusturulmusg
mu?

e Degisiklikleri yapabilecek kullanicilarin yetkilendirilmesine yonelik bir
stireg tanimlanip tanimlanmadiginin belge incelemesi yoluyla tespit
edilmesi

e Degisiklik yapma yetkisine sahip olan kullanicilarn listesinin diizenli
olarak gbozden gegirilip gecirilmediginin incelenmesi

e Gelistirme ve iiriin (canlt) ortamlarinin birbirinden ayrilip ayrilmadiginin
belge incelemesi ve miilakat yoluyla belirlenmesi

e Calisan uygulamanin kodlarinin degistirilmemesini saglayacak énlemler
(canli ortama erigsimlerin kisitlanmasi, kaynak kodun 6zetinin saklanmast,
kaynak kodun konfigiirasyon yonetim aracinda bulunan siirim numarasinin
(build number) saklanmasi, vb.) alinip alinmadiginin belge/kay1t incelemesi
ve miilakat yoluyla belirlenmesi
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2. Gergeklestirilen
degisikliklerin kayd1
tutuluyor mu?

¢ Yapilan degisiklikler icin (isletim sistemi, ag veya uygulama seviyesinde)
iz kayd1 tutulup tutulmadiginin belge/kay1t incelemesi ve miilakat yoluyla
belirlenmesi
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Ek-8.3:
BT isletimi

Onerilen Kontrol Degerlendirme Matrisi

Hizmet Seviyesi Yonetimi

Denetim Hedefi

Kurumun, BT hizmetlerinin {izerinde anlagma saglanan i¢ HSA’lara veya
sOzlesmelere gore yiiriitiilmesinin takibini yapip yapmadigin1 degerlendirmek

Referans

+ COBIT 2019 / APO09.03 Hizmet S6zlesmelerini Tanimlayin ve Hazirlaymn

¢ ITIL V4 / Hizmet Yonetimi Uygulamalari 5.2.15 Hizmet Seviyesi
Y 6netimi

Konu

iB-1 Temel Parametreler

Is birimleri ile BT birimi arasinda diizenlenen i¢ HSA’lar temel hizmet
kriterlerini igeriyor mu?

Kriter

HSA’lar iyi uygulama 6rneklerinde yer verilen (is stireg sahipleri ile BT
destek ekibi arasindaki sorumluluk dagilimi, is hedefleri, hizmet teklif ve
Olciitleri, problem tiirleri tanimi, yardim masasi sorumluluklar1 gibi) hususlari
icermelidir.

Kontrol Sorusu

inceleme Yontemi

1. Hizmet seviyeleri yazili
olarak belirleniyor mu?
(HSA’lar var m1?)

¢ Sunulan BT hizmetleri i¢in hizmet saglayicilarla diizenlenmis yazili
HSA’lar olup olmadiginin belge incelemesi yoluyla belirlenmesi

o Siire¢ sahiplerinin HSA’larda imzasinin olup olmadiginin incelenmesi

2. HSA’lar gerekli temel
bilgileri igeriyor mu?

e HSA’larin gerekli kriterleri/hususlari kapsayip kapsamadiginin incelenmesi
(detayl1 ve dlgiilebilir hizmet seviyesi hedefleri, kapsam dahilinde olan/
olmayan sistem ve hizmetler, hizmet kalitesi, uygulama diizeyinde destek
ve sorun giderme, sistemin erisilebilirligi, yardim masasi saatleri,
problemin ciddiyetine baglh olarak yanit ve ¢6ziim siireleri, bakim takvimi,
vb.)

3. Diizenlenen HSA’lara
iliskin kullanicilarin
farkindalig1 var m1?

¢ Diizenlenen HSA’lardan, hizmetlerden faydalanan birimlerde ve BT
biriminde c¢alisan tiim kullanicilarin haberdar olup olmadigmnimn miilakatlar
yoluyla incelenmesi

IB-2 Uygunluk

Konu BT hizmetlerinin HSA’lar ¢ergevesinde yiiriitiiliip yiiriitilmediginin takibi
icin uygun mekanizmalar olusturulmus mu?
Kriter HSA’lar uygulanmal, izlenmeli ve gerektiginde degistirilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. BT hizmetlerinin, HSA’lara
uygun bigimde sunulup
sunulmadigi izleniyor ve
raporlantyor mu?

e HSA’lara uyuldugunun teyidi i¢in; BT personeli ile goriigiilmesi ve
asagidaki hususlarin incelenmesi:
- Yardim masasi personelinin performans dlgiimleri
- Izleme araglarinin kullanilmasi
- Destek gorevi dnceliklendirmesi
- Ag ve uygulama i¢in temel/dayanak toplanmasi
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- Yantt siiresine iligkin veriler
- Yedekleme sikligi
- Yedeklenen verilerin test edilmesi

Yapilan izlemeler sonucu olusturulan yazili ve periyodik raporlarin var
olup olmadiginin, varsa tiim paydaslarla paylasilip paylasiimadiginin
incelenmesi

BT birimi tarafindan giinliik olarak veya belirli zaman araliklartyla {iretilen
raporlar/trend grafikleri incelenerek;

- Uzerinde anlasma saglanan gostergelerin hepsinin izlenip izlenmediginin

- Hangi gdstergelerin dl¢iildiigiiniin ve yonetime periyodik olarak rapor
edildiginin

belirlenmesi

Yardim masasi faaliyet raporlarinin yonetim tarafindan dikkate alinip
alinmadiginin ve raporlarda yer alan kritik hususlarin, satin alma kararlari
ile HSA’larin periyodik gézden gegirmelerinde degerlendirilip
degerlendirilmediginin belge incelenmesi yoluyla belirlenmesi

HSA’larda belirlenen operasyonel parametreler karsilanmadiginda BT
birimi tarafindan ya da -BT destek hizmetinin dis kaynak kullanimi yoluyla
alinmasi halinde- kurum yonetimi tarafindan hangi eylemlerin yerine
getirildiginin incelenmesi

2. HSA’lar gerektiginde
degistirilebiliyor mu?

HSA’lar igerisinde yer alan hedefler ve kosullardan gecerli olmayanlarin
HSA’lardan kaldirilip kaldirilmadiginin, giincellenen hedefler olup
olmadiginin yazili HSA’lar karsilastirilarak incelenmesi

iB-3 Etkililik

Konu BT hizmet yonetimi, kurum is hedeflerini karsilamaya yardimci oluyor ve
kullanicilarin memnuniyetini sagliyor mu?
BT hizmetlerinde, is ihtiya¢ ve hedefleri dogrultusunda belirlenen

Kriter performans &lgiitlerine ulagilmali ve kullanicilarin memnuniyeti

saglanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kullanict memnuniyeti
Ol¢iiliiyor mu?

¢ Kullanict memnuniyetinin anket ve diger yontemlerle 6l¢iiliip
6l¢lilmediginin belge incelemesi ve miilakat yoluyla belirlenmesi

o Gergeklestirilen 6lgtimlerin sonuglarinin diizenli olarak raporlanip
raporlanmadiginin ve ilgililerce degerlendirilip degerlendirilmediginin
belge incelemesi ve miilakat yoluyla belirlenmesi

o Kullanicilar ile goriisiilerek yardim masast ve BT destek birimi tarafindan
saglanan hizmetin kalitesinden memnun olup olmadiklarina iliskin bilgi
edinilmesi

2. Izleme sonuglar dikkate
almarak hizmet sunumuna
uygun olmayan durumlar ve
hedeflerden sapmalar
belirlenip gerekli iyilestirme
faaliyetleri yapiliyor mu?

¢ Yonetim tarafindan periyodik olarak HSA parametrelerinin ve hizmet
kalitesi unsurlarinin gézden gegirilip gegirilmediginin kontrol edilmesi

o Bildirilen sorunlar igin gelistirilen ¢6ziim siiresinin HSA’larda belirlenen
esik degerden daha az olup olmadigmin incelenmesi

¢ Yardim masasi raporlarinin incelenerek kritik hizmetlere iliskin sorunlarin
kullanicilar tarafindan bildirilmeden 6nce dnlenip dnlenmediginin
belirlenmesi

o BT birimi ile hizmetlerden faydalanan birimler tarafindan, izleme
raporlarinda belirtilen hizmet servislerine iliskin gergeklestirilebilecek
iyilestirme faaliyetlerinin planlanip planlanmadiginin ve belirlenen
iyilestirme faaliyetlerinin bir sonraki degerlendirme toplantisinda takip
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edilip edilmediginin mevcut yazili gézden gegirme toplanti1 kayitlarindan
incelenmesi

Kapasite Yonetimi

Denetim Hedefi

Sistem performans ve kapasitesinin mevcut ve ilerideki is ihtiyaglarim
karsilamasini saglamaya yonelik faaliyetlerin etkinligini degerlendirmek

Referans

+ COBIT 2019 / BAI04 Yonetilen Erisilebilirlik ve Kapasite
+ TS ISO/IEC 27002 / 12.1.3 Kapasite Y onetimi

¢+ ITIL V4 / Hizmet Yonetimi Uygulamalar1 5.2.3 Kapasite ve Performans
Y 6netimi

Konu

iB-4 Parametreler

Is birimleri ve BT birimi arasinda yapilmis ve BT hizmetleri i¢in operasyonel
parametrelerin se¢imine temel olusturacak yazili bir anlagma veya diizenleme
var m1?

Kriter

Kurumun sistem performans ve kapasitesine iliskin kriterler 6l¢iilebilir
belirlenmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda kapasite
planlamasi yapiliyor mu?

e ilgili plan (diizenleme) veya BT biriminin kullandig1 isletim rehberi
incelenerek s6z konusu belgelerin iist yonetim tarafindan gozden gecirilerek
imzalanip imzalanmadiginin belirlenmesi

e Kapasite planlamasina iliskin uygulamalar incelenmek ve kapasite
sorumlulartyla goriisme yapilmak suretiyle planin asagidaki hususlar dikkate
alinarak yapilip yapilmadigmin degerlendirilmesi:

- Kapasite yonetimi sorumlusunun belirlenmesi

- Kapasite ve performans durumunun diizenli olarak izlenmesi, 6l¢iilmesi
ve degerlendirilmesi

- Is planlarinin, senaryolarin ve hizmet kullanim egilimlerinin &zeti
- Hizmet oncelik durumu ve is kritikligi
- Kullanicr talepleri ve kapasite talep yonetimi

- Yasal, diizenleyici, sézlesmesel ve organizasyonel gereksinim
degisikliklerinin, kapasiteye ve performansa potansiyel etkilerinin dikkate
alinmasi

- Gelecekte gerekli olacagi diisiiniilen ve kurum hedefleriyle uyumlu
kapasite tahminlerinin yapilmasi (ilave kapasite ihtiyaci gibi)

- Kapasite tahminlerinde insan kaynaklari ve tesis kapasitesinin de dikkate
alinip alinmadig

- Bu tahminlerin yapilmasinda islem hacmi, veri kayitlari, ag, islemci,
bellek ve disk kullanim1 gibi hususlarin dikkate alinmasi

- Hizmet kapasite artirimi i¢in takvim, esik degerler ve maliyetler
- Yeni teknolojilerin kapasite ve performans iizerindeki potansiyel etkileri

- Acil durumlarda is siirekliliginin saglanabilmesi amaciyla bilgi isleme
kapasitesinin goz oniinde bulundurulmasi (Or: felaket aninda is yiikii
tahminleri ve kapasite gereksinimleri gibi)

2. Kapasite plani diizenli
araliklarla giincelleniyor
mu?

¢ Belge incelemesi yoluyla, Kurumda BT ihtiyaglari dogrultusunda kapasite
planlamasinin diizenli araliklarla giincellenip giincellenmediginin
belirlenmesi
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iB-5 izleme

Konu Kurum, is ihtiyaglari kargilamak i¢in sistem performans verilerini gercek
zamanli ve periyodik olarak topluyor ve gdzden gegiriyor mu?
Kriter Performans verileri, kapasite ve performansin etkin yénetimi i¢in izlenmeli,

degerlendirilmeli ve raporlanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Performans verileri
toplantyor mu?

o Sistem kapasitesi lizerinde etkisi olan unsurlara iliskin durum raporlari, ag
ve konfigiirasyon bilgileri, sistem kaynaklarina erisilebilirlik, sisteme
baglanma ve cevap verme siireleri, trafik durum ve trend bilgileri ile
performans bilgileri gibi bilgilerin kurum tarafindan toplanip
toplanmadiginin miilakat ve belge incelemesi yoluyla belirlenmesi

2. Hizmet ve kaynaklara
iligkin kapasite ve
performans yeterliligi
izleniyor ve raporlaniyor
mu?

o BT hizmetleri ve bu hizmetleri olusturan bilesenlere iliskin kapasite ve
performans esik degerleri, alarmlar ve uyarilar belirlenip belirlenmediginin
incelenmesi

o Kapasite yonetimi sorumlusu tarafindan bu esik degerlerle alakali tahmin
edilen ve gergeklesen kaynak kapasite ve performans kullanimlarina iligkin
izleme yapilip yapilmadiginin ve sonuglarin diizenli olarak raporlanip
raporlanmadiginin degerlendirilmesi

o Kurumdaki kapasite gereksiniminin s6z konusu sistemin ig kritikligi dikkate
alinarak ve dnceliklendirme yapilmak suretiyle belirlenip belirlenmediginin
incelenmesi

iB-6 Performans Verilerinin Analizi

Konu Performans verileri, verimliligin degerlendirilmesi ve kapasitede olusabilecek
sikintilara karsi alinabilecek 6nlemlerin belirlenmesinde kullaniliyor mu?
Toplanan performans verileri periyodik olarak analiz edilerek, degisen

Kriter ihtiyag ve kosullar ger¢evesinde kapasite sorunlariin ¢éziimii planlanmali ve

gerekli iyilestirmeler gerceklestirilmelidir.

Kontrol Sorusu

Inceleme Yontemi

1. Performans verileri analiz
edilerek gerekli iyilestirme
faaliyetleri gergeklestiriliyor
mu?

e izleme verilerinin analizinde asagidaki hususlarin olusup olusmadiginin
irdelenmesi ve eger olugsmus ise diizeltici iyilestirme faaliyetlerinin (is
yiikiinii degistirme, gorevleri onceliklendirme, kaynak arttirma, talep
azaltma vb. gibi) yapilip yapilmadiginin degerlendirilmesi

- Altyapidaki darbogazlar ve etkin noktalar

- Uygunsuz is ylikii dagilimlari

- Uygunsuz veri tabani indeksleri

- Verimsiz hafiza kullanimlari

- Islem oranindaki beklenmeyen artiglar

- Uygulama tasarimlarindaki verimsizlikler

- Sistem mimarisindeki hatali tasarimlar

- Ag yapilandirmasi ve konfigiirasyon hatalari

97




Olay ve Problem Yonetimi

Denetim Hedefi

Kurumun olay ve problem yonetimine iligkin politika ve prosediirlerinin
etkinligini degerlendirmek

+ COBIT 2019 / DSS02 Y 6netilen Hizmet Talepleri ve Olaylari
+ COBIT 2019 / DSS03 Ydnetilen Problemler

Referans . o L
¢+ ITIL V4 / Hizmet Yonetimi Uygulamalar1 5.2.5 Olay Yonetimi
+ ITIL V4 / Hizmet Yonetimi Uygulamalari 5.2.8 Problem Y 6netimi
IB-7 Politikalarin Varhg ve Farkindahig
Konu Kurumun yazili bir olay ve problem yonetimi politikas1 ve kullanicilarin bu
konuda farkindalig1 var m1?
it Kurumda, olay ve problem yonetimine iliskin etkin politikalar ve prosediirler

olmali; kullanicilar bunlardan haberdar edilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Olay yonetimine iliskin
politika ve prosediirler
olusturulmus mu?

¢ Olay yonetimine ait politika ve prosediirlerin agsagidaki hususlari icerip
icermediginin incelenmesi:

- Log kayitlar1 ve giivenlik yazilimlar1 yoluyla gerekli bilginin toplanarak
verinin diizenli olarak gdzden gecirilmesinin saglanmasi i¢in log kayit
standart ve prosediirleri

- Olaylarin tanimlanmasi, kaydinin alinmasi, dnceliklendirilmesi, destegin
saglanmasi, olay sonrasinda yiiriitiilecek faaliyetler, yonetimin
bilgilendirilmesi gibi asamalarin tanimlanmasi

- Olay onceliklendirme yontemlerinin ve/veya kriterlerinin tanimlanmasi
- Yardim talebi ¢esidine gore yardim tiirii modellerinin tanimlanmasi

- Tanimlanmis risk kategorilerine gore aninda ¢dziilemeyen olaylar i¢in bir
iist merciiye iletme prosediirleri

- Olay yonetimi i¢in sadece tanimlanmig araglarin kullanilmasi ve bu
araglarin kullanimi hakkinda son kullanicilara bilgilendirme yapilmasi

- Olay analizinin yapilarak olay veri tabanina kaydinin saglanmasi

- Cozium siirecinde olay1 takibe alan uyar1 ve bilgilendirme sistemlerinin
varlig1

- Olayin tekrarlamasini 6nleyecek planlarin yapilmasi
- Adli delillerin islenmesine yonelik hiikiimler
- Bilgi giivenligi ihlal olaylarinin tespiti ve raporlanmas siireci

- Thlal olayinda dahili ve harici kisi ya da kuruluslarla iletisim ve kontrollii
kurtarma dahil olmak tizere miidahale prosediirleri

- Giivenlik ihlallerini isleyen ¢alisanlar ile ilgili islemler igin yiriirliikteki
resmi bir disiplin miieyyidesine atif yapilmasi

o Bilgi giivenligi ihlali olaylarina yonelik miidahale faaliyetlerinin asagidaki
hususlari igerip icermediginin belirlenmesi:

- Bilgi giivenligi ihlal olaylarinin tiirlerinin, hacimlerinin ve maliyetlerinin
6lgeklendirilmesini ve izlenmesini saglayacak bir mekanizmanin olmast

- Kanit olarak kullanilabilecek bilginin teshisi, toplanmasi, edinimi ve
korunmasina yonelik prosediirlerin varlig

- Thlalin ortaya ¢ikmasindan sonra olabildigince kisa siirede delil
toplanmast

- Gereken hallerde bilgi giivenligi adli bilisim analizi yapilmasi
- Tlgililerine bilgi giivenligi ihlal olayinin bildirilmesi
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- Thlal olayina sebebiyet veren bilgi giivenligi zayifliklarinin ele alimasi
- Thlal olayimin resmi olarak kapatilmasi ve kayit edilmesi

2. Problemlerin siniflandirmasi
ve raporlanmasi i¢in gerekli
politika ve prosediirler
tanimlaniyor ve uygulaniyor
mu?

¢ Problem yonetimine ait politika ve prosediirlerin asagidaki hususlar icerip
icermediginin incelenmesi:

- Durum ya da olaylarin, problem olarak tanimlanmasi igin gerekli kriterler

- Problemin tespit edilmesi, siniflandirilmasi, 6nceliklendirilmesi, ilgili
personele aktarilmasi, ¢6ziimiin saglanmasi, problem sonrasi yiiriitiilecek
faaliyetler, yonetimin bilgilendirilmesi gibi asamalarin tanimlanmasi

- Problemlerin siniflandirmasina iliskin yontemlerin tanimlanmasi
- Problem o6nceliklendirme kriterlerinin tanimlanmasi
- Problem analizinin yapilarak problem veri tabanina kaydinin saglanmasi

- Coziilmemis durumda olan problemlerin diizenli olarak takibinin
yapilmasi ve ilgili yonetim birimine raporlanmasi

3. Olay ve problem yonetimine
iligkin olusturulan politika
ve prosediirler hakkinda
kullanici farkindaligt
olusturulmus mu?

e Tiim ¢alisanlar ve yiikleniciler i¢in, herhangi bir gilivenlik olayinin
olabildigince hizl bir sekilde raporlanmasi konusunda farkindalik
egitimlerinin verilip verilmediginin incelenmesi

IB-8 Beceriler ve Kaynaklar

Konu Olay ve problemlere miidahale i¢in gerekli ekip, kaynak ve araglar bulunuyor
mu?
Olay ve problemlere miidahale i¢in yeterli bilgi ve beceriye sahip iiyelerden
Kriter olusan ekipler olusturulmali, uygun araglar kullanilmali, gerekli kaynaklar

tahsis edilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurum, olay ve problemlere
miidahale igin bir ekip
olusturmus mu?

e Ekibin olay ve problemlerin arastirilmas i¢in yetkisinin olup olmadiginin
incelenmesi

e Ekip tiyelerinin aglar, isletim sistemleri ve giivenlik konularinda
uzmanliklarinin ve is siire¢lerinin incelenmesi

¢ Kurum iginde bilgi giivenligi ihlal olaylarini ele alacak yetkili personelin
olup olmadiginin incelenmesi

o Gergeklesen problemlere iliskin kok nedenleri degerlendirmek i¢in bilgi
kaynaklari ve veri tabanlarindan yararlanarak durumu analiz edecek
uzmanlarin gorevlendirilip gorevlendirilmediginin incelenmesi

¢ Olay ve problemlerin arastirilmasi ig¢in uygun personelin atanip
atanmadiginin belirlenmesi i¢in vaka raporlarinin gézden gegirilmesi

2. Olay ve problem ydnetimi
i¢in kayi1t analizi araglari
kullaniltyor mu?

¢ Kullanilan olay yonetim araglari incelenerek siber olaylarin korelasyon
kurallar1 dogrultusunda tespiti ve detayli analizi i¢in kayit analizi araglar1
(6rnegin; SIEM - giivenlik bilgileri ve olay yonetimi) kullanilip
kullanilmadiginin tespit edilmesi

¢ Kayit analiz araglari kullaniliyor ise

- 5651 sayili yasaya uygun bigimde ve kayitlarin degigsmezligini saglamak
icin kriptografik algoritmalar kullanilip kullanilmadiginin

- Aracin yapilandirmasinin diizenli olarak gézden gegirilip gegirilmediginin
- Tutulan kayitlarin diizenli olarak izlenip izlenmediginin
tespit edilmesi
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IB-9 Miidahalelerin Etkinligi

Konu Kurumun belirledigi strateji, politika ve prosediirler olay ve problemlere
etkili bir sekilde miidahale edilmesini sagliyor mu?
Kriter Kurum, olay ve problemlere belirledigi politika ve prosediirlere uyarak uygun

ekip ve araclarla etkili bir sekilde miidahalede bulunmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Olay ve problemler,
belirlenen politika ve
prosediirler dahilinde mi
¢oziimlenmektedir?

e Denetim donemi boyunca acilmis olay ve problem kayitlar1 igerisinden
orneklem yoluyla segilecek olay ve problemlerin ilgili politika ve
prosediirlerde belirtildigi sekliyle kayit altina alinarak takibinin saglanip
saglanmadiginin incelenmesi

o Sik tekrar eden sorunlarin nedenlerinin arastirilmasinda olay ve problem
yOnetimi veri tabanindaki bilgilerden yararlanilip yararlanilmadigimin
arastirilmast

e Onemli olaylarin tekrarlanmasini 6nlemek icin kullanicilara giincellenen
egitimlerin verilmesi gibi olay sonrasi faaliyetlerin yiiriitiiliip
yiiriitiilmediginin incelenmesi

e Ornek olarak segilen olay ve problemlerin ancak ilgili paydaslarin onayz ile
“coziimlendi/tamamlandi/giderildi vb.” durumuna alinip alinmadigi

¢ Olay miidahale ekibince ¢6ziimii saglanan tiim olaylar i¢in detayl kayit
tutulup tutulmadiginin ve buna iliskin olarak veri tabaninda bilgi
giincellemesi yapilip yapilmadiginin incelenmesi

2. Olay ve problemlerin
¢Ozlimiinii hizlandiracak
yardim masasi kurulmus
mu?

e Problemlerin ¢6ziimiinii hizlandiracak yardim masasinin isleyisi ile ilgili

olarak asagidaki hususlarin incelenmesi:

- Yardim masasi yonetim siirecinin belirlenip, talep siniflandirma
yontemleri ve modellerinin tanimlanip tanimlanmadigi

- Yardim masasi i¢in bir egitim programi uygulanip uygulanmadigi

- Yardim masasinda goérev alan personelin egitim, sertifika ve is tecriibeleri
dikkate alinarak yeterliliklerinin degerlendirilmesi

- Yardim masasinin sorunlarin ¢éziilmesi veya bunun basarilamamasi
durumunda ilgili uzman personele yonlendirilebilecek sekilde
yapilandirilip yapilandirilmadigi

- Ornekleme yoluyla secilen kullanicilarla gériisme yapilarak yardim
masasindan alinan destegin yeterliliginin degerlendirilmesi

- Agik durumdaki problemlerin listesi temin edilerek, bu problemlerin
durumlarmin BT yonetiminin ve kullanicilarin haberdar olmasi igin
yardim masasina raporlanip raporlanmadigi
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Degisiklik Yonetimi

Denetim Hedefi

Kurumun, BT sistemleri ve uygulamalarina yonelik tiim degisikliklerin
kontrollii bir sekilde yiiriitiilmesini saglayacak bir degisiklik yonetim
stirecine sahip olup olmadigin1 degerlendirmek

Referans

+ COBIT 2019 / BAIO6 Yonetilen BT Degisiklikleri

+ COBIT 2019 / BAIO7 Yonetilen BT Degisim Kabul ve Gegisi

¢ TS ISO/IEC 27002 / 12.1.2 Degisiklik Y 6netimi

+ TS ISO/IEC 27002 / 14.2.2 Sistem Degisiklik Kontrolii Prosediirleri
¢+ ITIL V4 / Hizmet Yonetimi Uygulamalari 5.2.4 Degisiklik Kontroli

Konu

IB-10 Politika
Kurumun, degisiklik dongiisii boyunca uygun kontrolleri iceren, onaylanmis
bir degisiklik yonetim politikas1 var mi1?

Kriter

Kurum, BT varliklar ve stireclerini etkileyebilecek degisikliklerin kontrollii
ve etkin bir sekilde gerceklestirilmesini saglayacak politika ve prosediirlere
sahip olmalidur.

Kontrol Sorusu

inceleme Yontemi

1. Kurumun onaylanmig bir
degisiklik yonetimi
politikas1 veya prosediirii/
standard1 var m1?

o Kurumdaki degisiklik yonetimine iligkin siirecin bilgi giivenligi de dahil
olmak {izere incelenmesi ve ilgili politika/prosediir belgelerinin asagidaki
hususlari igerip icermediginin degerlendirilmesi:

- Degisikliklerin planlanmasi ve takvimi

- Degisiklik taleplerinin yazili olarak sunulmasi ve talep analizi

- Personelin gorev ve sorumluluklari, gorevler ayrilig ilkesi ve iletisim
- Onerilen degisiklikler icin resmi onay ve degerlendirme prosediirleri
- Degisiklik gerekceleri ve faydalari

- Degisimin maliyeti

- Etki ve risk analizi ile dnceliklendirme

- Degisiklik yapmamanin etkileri

- Tedarikgilerin ve s6zlesmelerin degisim siirecine olan etkisi

- Onemli degisikliklerin tanimlanmas1 ve kaydedilmesi

- Degisikliklerin siniflandirilmasi

- Bir olay1 ¢6zmek i¢in gerekli degisikliklerin hizli ve kontrollii
uygulanmasini saglamak igin acil degisiklik siireci

- Devreye alma ve doniisiim plan

- Degisiklik kabul testleri igin test plan1 ve bir test ortami olusturulmasi
- Testlerin yapilmasi ve kabul kriterleri

- Bilgi giivenligi gereksinimlerinin karsilandigimnin dogrulanmasi

- Canli (liretim) ortamina gegis siireci

- Tlgili tiim personele degisiklik detaylarinin bildirilmesi

- Devreye alma sonrasi gézden gegirme

- Canli sistemin izlenmesi

- Basarisiz degisikliklerin ve 6ngoriilmeyen olaylarin onarilmasi ya da sona
erdirilmesi i¢in sorumluluklari da i¢eren geri doniis prosediirleri

- Degisikliklerin takibi, belgelenmesi, raporlanmasi, analizi ve etki
degerlendirmesi

- Degisiklik sonrasi yeni isttihdam gereksiniminin degerlendirilmesi
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¢ Degisiklik yonetiminin planlanmasi, degisiklik taleplerinin
degerlendirilmesi, dnceliklendirilmesi ve yetkilendirilmesinin Kurum iist
yonetimi tarafindan gergeklestirilip gergeklestirilmediginin incelenmesi

2. Degisiklige karar
verilmesinde ve
onceliklendirmede etki ve
risk analizi yapiliyor mu?

o Degisikliklere iligkin etki ve risk analizinde Kurumun degisiklik
politikasi/prosediirii dikkate alinarak agagidaki hususlarin varligimin
incelenmesi:

- [s amag ve siireclerine olasi etkileri

- Altyap1 bilesenlerine olast etkileri

- Hizmet edinenlere ve kullanicilara olasi etkileri
- Diger hizmetlere ve uygulamalara olas1 etkileri

- Mevcut planlara (kapasite plani, hizmet siirekliligi planlari, vb.) olasi
etkileri

- Bilgi gilivenligine ve bilgi giivenligi unsurlarina etkileri
- Kurum kontroliinde olmayan bilesenlere olasi etkileri

- Planlanmis mevcut degisiklikler

- Degisiklik yapmamanin olast etkileri

- Gelecekteki kaynak gereksinimleri

- BT egitiminin gerekliligi

- Testlerin gerekliligi

- Hizmet kesinti siireleri

- Geri doniis stireleri

e Kurum tarafindan i¢ ya da dis mevzuattan kaynaklanabilecek ve BT
stireclerini ilgilendiren degisikliklerin, siirekli olarak takip edilip
edilmediginin, izlendiginin ve dnceliklendirme i¢in dikkate alinip
almmadiginin incelenmesi

e {5 siireclerinin planh bir sekilde desteklenmesi ve yeterli degisiklik
kayitlarinin yer almasi i¢in sisteme yonelik tiim degisikliklerin
yetkilendirilmis, test edilmis, dokiimante edilmis ve kontrol edilmis olarak
yapilip yapilmadiginin incelenmesi

IB-11 Geri Doniis Prosediirleri

Konu
BT birimi, gerektiginde dnceki versiyona geri doniisii sagliyor mu?
Degisiklikler sonucunda istenmeyen bir etki goriilmesi halinde etkilenen
Kriter alanlarm iyilestirilmesine, dnceki versiyona donmeye yonelik prosediirler

tanimlanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Degisiklik sonucunda ortaya
¢tkmast muhtemel
istenmeyen etkilerin telafisi
icin geri doniis prosediirleri
belirlenmig mi?

¢ Degisiklik sonucunda istenmeyen etkilerin ortaya ¢ikmasi halinde s6z
konusu durumun 6ncelikli olarak ele alinip alinmadiginin belge inceleme
veya miilakat yoluyla incelenmesi

e Kurumun ihtiyag¢ olmast halinde degisiklikten 6nceki versiyonlara dénmeyi
organize edecek sekilde degisiklik siirecini yiiriitiip yiiriitmediginin is akis
stiregleri incelenmek suretiyle tespit edilmesi

e Degisiklik yonetimine iligkin dokiimanlar incelenerek degisikligin
istenmeyen etkilerinin ortaya ¢iktig1 durumlar i¢in (acil durumlar dahil)
yedekleme, diizeltme, konfigiirasyon ve erisim loglari, test ve uygulama
gibi prosediirlerin varliginin arastirilmasi
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Konu

IB-12 Acil Durum Degisiklikleri
Acil durum degisiklikleri yeterli diizeyde kontrol ediliyor mu?

Kriter

Acil durum degisiklikleri i¢in ayr1 prosediirler belirlenmeli, uygulanmali ve
degisikliklerin kontrollii bir sekilde gergeklestirilmesi saglanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Acil durum degisiklikleri

icin istisnai/farkli nitelikteki
prosediirler belirlenmis mi?

o Acil durumlar i¢in acil durum degisiklik prosediirlerinin dokiimante edilip
edilmediginin ve 6nceden karsilasilan durumlar i¢in bilisim personelinin bu
prosediirlere ne derecede uygun islem yaptiklarinin incelenmesi

o Acil degisiklik prosediirlerinde, acil degisiklerde uygulanacak asamalarin,
takip ve kayit siireci ile gerekli olabilecek ek erigim/yetkilendirme
mekanizmasinin belirtilip belirtilmediginin incelenmesi

. Standart degisiklik yonetimi
prosediirlerinin
uygulanmadigi hallerde acil
durum degisiklikleri yeterli
diizeyde kontrol ediliyor ve
izleniyor mu?

o Degisiklik i¢in tiim ek/acil erisim diizenlemelerinin, degisiklik
uygulandiktan sonra uygun sekilde yetkilendirildiginin, belgelendiginin ve
iptal edildiginin incelenmesi

o Acil durum degisiklikleri gergeklestirildikten sonra s6z konusu duruma
neden olan etmenlerin belirlendiginin ve degisiklik yonetimi personeli ile
miilakat yapilmak suretiyle acil degisiklik prosediirlerinin uygulamada
takip edilip edilmediginin incelenmesi

o Toplam degisiklikler i¢inde standart dis1 acil durum degigikliklerinin
ylizdesinin hesaplanmasi ve degisiklikten sonra yetkilendirilmemis olan
acil degisikliklerin sayisinin belirlenmesi

IB-13 Degisiklik Kapamsi ve Dokiimantasyonu

Konu Degisiklik uygulandiktan sonra ilgili sistemlerin ve kullanici belgelerinin
giincellenmesi igin uygun siirecler izleniyor mu?
Degisiklikler gergeklestirildikten sonra, yeni sistem izlenmeli, analiz edilerek
Kriter raporlanmali ve yeni duruma uygun olarak varlik envanteri, kullanici

kilavuzlari, egitim materyalleri gibi degisikligin etkiledigi tiim belgeler
giincellenmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Degisiklikten sonra yeni

sistemin izlenmesini ve
raporlanip analiz edilmesini
saglayan kontroller
olusturulmus ve degisikligin
kapanis1 gergeklestirilmis
mi?

e izleme ve raporlama prosediirlerinin asagidaki hususlar1 karsilayip
kargilamadiginin incelenmesi:

- Is amaclarma ve planlara/prosediirlere uygunluk
- Degisiklik basari orani
- Degisiklik tamamlanma siiresi
- Kullanic1 beklentilerini karsilama
- Teknik kosullar1 kargilama
e Degisikliklerin gergeklestirilmesini miteakip yeni duruma uygun olarak;
- BT varlik portfoyi ve envanterinin
- Is siireclerinin
- Operasyonel prosediirlerin,
- Konfigiirasyon bilgilerinin,
- Kullanici uygulama dokiimanlarinin,
- Yardim ekranlarinin ve egitim materyallerinin

giincellenip gilincellenmediginin incelenmesi
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Ek-8.4:
Dis Kaynak Kullanimi

Onerilen Kontrol Degerlendirme Matrisi

Dis Kaynak Kullanimi Politikasi

Denetim Hedefi

Kurumun dig kaynak kullanim1 konusunda yeterli politikasinin olup
olmadigini degerlendirmek

+ COBIT 2019 / APO10 Yonetilen Tedarikgiler

Referans + Bilgi ve Iletisim Giivenligi Rehberi / 3.5.3. Tedarikgi iligkileri Giivenligi

+ TS ISO/IEC 27002 / 15 Tedarikgi Iliskileri I¢in Bilgi Giivenligi Politikas1
Konu DKK-1 Dis Kaynak Kullanim Politikasi

Kurum tarafindan dis kaynak kullanimina iliskin politikalar belirlenmis mi?

Dis kaynak kullanimina iliskin kurum politikasi (dis kaynak kullanimina
Kriter konu olacak hizmetler, kisitlamalar, tedarik, giivenlik, is siirekliligi, denetim

ve izleme gibi temel unsurlar1 kapsayacak sekilde) belirlenmis olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumun dis kaynak
kullanim1 konusunda bir
politikas1 var mi1?

¢ D15 kaynak kullanimina iligkin politika belgelerinin onaylanip
onaylanmadiginin incelenmesi

¢ Dis kaynak kullanimi veya satin alma belgelerinde iist yonetimin onay
stirecine dahil olup olmadiginin incelenmesi

¢ D15 kaynak kullanimi politika belgesinde, kurumun disaridan temin
edebilecegi ya da edemeyecegi kurum varliklart ve hizmetler hakkinda,
bilgiye yer verilip verilmediginin incelenmesi

o Kurum tarafindan, dis kaynak kullanim1 hizmetlerine ve tedarikgilere
iliskin risklerin belirlenip belirlenmediginin, tedarikgilerin kurulus
merkezinin Tiirkiye’de bulunmasina iliskin bir diizenleme olup olmadiginin
incelenmesi

o Kurumun, is devam ederken yiiklenicinin degisme veya isi birakma
olasiligina iliskin riskleri belirleyip belirlemediginin, isin kurum tarafindan
devralinmasina iliskin diizenleme olup olmadiginin incelenmesi

o Dis kaynak kullanimina iligkin siireclerde uyulacak mevzuat veya kurum
diizenlemelerine atif yapilip yapilmadiginin incelenmesi

o Politika belgesinde, giivenlik, denetim ve izleme mekanizmalarinin
belirlenip belirlenmediginin incelenmesi
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Tedarik

Denetim Hedefi

Kurumun hizmet gereksinimlerini belirlemeyi ve yiiklenici se¢imini uygun
bir sekilde yonetip yonetmedigini degerlendirmek

Referans

+ 4734 Sayili Kamu Thale Kanunu

+ 4735 Sayili Kamu Ihale Sézlesmeleri Kanunu

+ Kamu Ihale Genel Tebligi

+ Kamu ihale Uygulama Y&netmelikleri ve Tip Sozlesmeler

+ TUBITAK BILGEM YTE - isletim ve Bakim Rehberi / 5.3.2.2 ihtiyacin
Belirlenmesi ve Uygun Tedarik¢ilerin Secilmesi

+ COBIT 2019 / APO10.02 Tedarikgileri Segin

Konu

DKK-2 Tedarik Siireci

Gerekli tedarik siiregleri takip edilmis ve uygun yiiklenici se¢imi yapilmis
m1?

Kriter

Kurum, hizmet gereksinimlerinin tanimlanarak dogru ve eksiksiz bigimde
aktarilmasini ve uygun yiiklenici se¢imini saglayacak siireclere sahip
olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Tedarik siirecleri
tanimlanmig mi1?

e Tedarik edilecek iiriin, hizmet ya da islerle ilgili ihale siirecini
gerceklestiren Kurumun ve yaptirilacak isin 4734 sayili Kamu ihale
Kanunu kapsaminda olup olmadiginin belirlenmesi ve kapsamda olmayan
kurumlar i¢in tedarik siireglerini igerecek bir diizenlemenin var olup
olmadiginin incelenmesi

2. Gereksinimler belirlenmis
mi?

e Almacak hizmet kapsaminda, gereksinimleri agik sekilde tanimlayan
sartnamenin veya is tanimlama dokiimaninin incelenmesi

e Kullanic gereksinimlerinin dikkate aliip alinmadiginin incelenmesi

3. Tedarik siirecine iligkin
hazirlanmasi gereken
dokiimanlar hazirlanmig mi1?

o Kurum/dis kaynak kullanimina konu ig 4734 sayili Kanun kapsaminda ise,
hazirlanmasi gereken ve asagida siralanan belgelerin dogruluk ve tamlik
agisindan incelenmesi:

- Harcama talimati

- Yaklasik maliyet hesap cetveli
- Fayda-maliyet analizi

- Ilan veya ihaleye davet

- Istekli listesi

- Bagvuru ve teklifler

- Degerlendirme belgesi

- Karar ve tutanaklar

- Onay belgesi

- Idari sartname

- Teknik sartname

- Sozlesme tasarisi

- Ilgili mevzuat geregince hazirlanmasi zorunlu diger belgeler

o Kurum/dis kaynak kullanimina konu is 4734 sayili Kanundan istisna ya da
muaf ise, tabi olunan diizenlemeler geregince olusturulmasi istenen
dokiimanlarm varliginin arastirilmasi

¢ Sartname veya is tanimlama dokiimaninda, hizmetin &zelliklerinin net ve
anlagilir bir bi¢imde yazilip yazilmadiginin ve belirli bir marka, model,
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patent veya {irlin ismi kullanmaktan kaginilarak tarafsiz bir sartname
olusturulup olusturulmadiginin incelenmesi

4. Uygun yiiklenici se¢imi
yapilmig m1?

o 4734 sayili Kanun kapsamindaki dis kaynak kullanimlarinda; tedarik
stirecinin yiriitiilmesinde ve yiiklenici se¢ciminde asagidaki hususlarin
dikkate alinip alinmadiginin incelenmesi:

- Yiiklenici se¢im siirecinin temel ihale ilkeleri ve yiiriirliikteki
diizenlemelere uygun, saydam, rekabet¢i, objektif, giivenilir, gizli,
ihtiyaclarin uygun sartlarla ve zamaninda kargilanmasini ve kaynaklarin
verimli kullanilmasini saglayacak sekilde yapilip yapilmadigt

Ihale komisyonunda karar verici olarak gérev alan iiyeler ile sozlesme
tasaris1 ve teknik sartnameleri hazirlayan/inceleyen personelin konusunda
uzman ve nitelikli olup olmadig1

Tedarike iliskin yaklasik maliyetin ayrintili miktar ve fiyat aragtirmasi
yapilmak suretiyle gercekci ve gizli bir bicimde tespit edilip edilmedigi
Ihaleye iliskin ilanin/ihaleye davetin seffaf, rekabeti saglayacak sekilde
yapilip yapilmadigi

Uygun yiiklenicinin se¢imine yonelik kriterlerin uygulamada esas alinip
alinmadig1

Ihaleye teklif veren isteklilerin yeterli olup olmadiklar1 (yeterli seviyede
teminata, mali/idari yapiya ve is deneyim belgesine sahip olup olmadigi

gibi)

Isteklilerin ihalelere katilmaktan yasakl1 olup olmadiklari

Gereksinimlerin karsilanmasinda yerli {irlin ve hizmet kullaniminin tesvik
edilmesi amaciyla mevzuatta yer alan yerli istekliler lehine fiyat avantaj
uygulanip uygulanmadig:

Yeterliligi saglayan ve ekonomik agidan en avantajli teklifi veren
isteklinin segilip secilmedigi

Ihale kararlarinin ihale yetkilisince onaylanip onaylanmadig ve var ise
itiraz/gikayet stireclerinin sonug¢landirilip sonuglandirilmadigi

® 4734 sayili Kanun kapsaminda olamayan dis kaynak kullanimlarinda,
secim siirelerinin dis kaynak kullanim politikasina uygunluk agisindan
incelenmesi

e Yiiklenici se¢iminin 4734 sayili Kanun hiikiimlerine gore (en uygun teklif
kriteri) yapilamadig1 durumda, se¢imin asagidaki kriterler esas alinarak bir
puanlama usuliine gore yapilip yapilmadiginin incelenmesi:

-Teklif kapsaminda sunulan destek, egitim, vb. gibi yan unsurlar
- Yiiklenicinin referanslari

- Yiiklenicinin gegmis basarilari

- Yiiklenicinin kabiliyetleri, sahip oldugu sertifikalar

- Yiiklenicinin biiyiikliigii ve finansal durumu

- Yiiklenicinin bulundugu (destek verdigi) bolge

5. Satin alma ile ilgili kararlar
uygun yonetim diizeyinde
alintyor mu?

o Tedarik ile ilgili kararlarin uygun yonetim diizeyinde onaylanip
onaylanmadiginin tespiti i¢in Kurum yonetimi ve ilgili ¢alisanlar ile
goriisme yapilmasi
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Tedarikg¢ilerin Yonetimi

Denetim Hedefi

Kurumun tedarik¢iyi yonetip yonetemedigini ve hizmete iliskin performans
degerlerinin hedeflenen diizeyden sapmasi durumunda uygun 6nlemleri alip
almadigim degerlendirmek

Referans

¢ 4734 Sayili Kamu [hale Kanunu

+ 4735 Sayili Kamu Thale Sozlesmeleri Kanunu

+ Kamu ihale Genel Tebligi

+ Kamu Ihale Uygulama Y®&netmelikleri ve Tip Sozlesmeler

+ TUBITAK BILGEM YTE - isletim ve Bakim Rehberi / 5.3.2.3
So6zlesmelerin Olusturulmasi ve Yonetilmesi

+ TUBITAK BILGEM YTE - Isletim ve Bakim Rehberi / 5.3.2.4
Tedarikgilerin Izlenmesi

+ TS ISO/IEC 27002 / 15.1.2 Tedarik¢i Anlasmalarinda Giivenligi ifade
Etme

¢ TS ISO/IEC 27002 / 15.1.3 Bilgi ve iletisim Teknolojileri Tedarik Zinciri

¢+ TS ISO/IEC 27002 / 15.2.1 Tedarik¢i Hizmetlerini izleme ve Gézden
Gecirme

+ COBIT 2019 / APO10.03 Tedarikgi Iliskilerini ve Sézlesmelerini Y&netin

+ COBIT 2019 / APO10.05 Tedarik¢i Performansini ve Uyumunu izleyin

+ COBIT 2019 / DSS01.02 D1s Kaynakli BT Hizmetlerini Y&netin

Konu

DKK-3 Tedarik¢i Yonetimi

Kurum tedarikgilerle s6zlesme yapma siirecini ve sézlesmenin uygulanmasini
uygun sekilde yonetiyor mu?

Kriter

Tedarik¢iden alinacak hizmete iliskin kosullar, hedefler, roller ve
sorumluluklar netlestirilerek karsilikli anlasmaya varilmasi ve uyumlu olarak
hayata gegirilmesi saglanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Yiiklenici ile kurumun
taleplerini karsilayacak
kapsamda yazil1 bir
sozlesme diizenlenmig mi?

e Yiiklenici ile alinacak hizmete iligkin kosullar, hizmet seviyesi, hedefler,
roller ve sorumluluklari kapsayan yazili bir sézlesmenin yapilip
yapilmadiginin incelenmesi

e Sozlesmenin Kurumun tabi oldugu mevzuata uygunlugunun
degerlendirilmesi

e Sartname ve sozlesme hiikiimlerinin birbirleriyle uyumlu, tam ve tutarli
olup olmadiginin incelenmesi

e Sozlesme hazirlanirken belirlenen hizmet seviyelerinin, hizmet seviyesi
anlagsmasina uyumlu olup olmadiginin incelenmesi

2. Yiklenici, sunmakta oldugu
hizmetler igin alt
yiklenicilerden
yararlantyorsa, bunlara
iligkin riskler s6zlesmede
belirlenmis mi?

e Yiiklenicinin alt yiikleniciler ile yaptig1 s6zlesmenin incelenmesi

e Sozlesmede, yiiklenicinin alt yiikleniciler ile ilgili sorumlulugu {istlenip
iistlenmediginin incelenmesi
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3.

Sozlesmede Kuruma
hizmetlerin takibini
saglayacak gozetim ve
izleme yetkisi tanimlaniyor
mu ve izleme yapiliyor mu?

o Sozlesmede kurumun hizmet seviyesini izleme yetkisinin tanimlanip
tanimlanmadiginin incelenmesi

e Ortaya ¢ikabilecek hizmet eksikligini tespit etmek i¢in izleme raporlarmin
(durum veya ilerleme raporlarinin) gézden gegirilmesi

o Ugiincii taraflara yaptirilan dis denetim ve i¢ denetim raporlarmin
incelenmesi

o Kurum tarafindan izleme faaliyetlerini degerlendirmek i¢in izleme
raporlarinin, yiiklenici ile yapilan yazismalarin ve olay miidahale
raporlarinin incelenmesi

Kurumun aldig1 hizmetler
icin yerinde inceleme
yapma yetkisi var m1?

o Kurum tarafindan gerceklestirilen hizmet alimlarinda (6rnegin; veri
merkezi hizmeti) s6zlesme veya sartnamelerde Kurumun yerinde inceleme
yapabilme yetkisinin olup olmadiginin incelenmesi

Sozlesme hiikiimleri
uygulanmadigi takdirde,
so6zlesmede buna iliskin
yaptirim hiikiimlerine yer
verilmig mi?

¢ Yaptirimlara iligkin hitkiimlerin (6rnegin; hizmet seviyesi) yer alip
almadigmin tespiti i¢in s6zlesmenin gdzden gegirilmesi

e Yiiklenici hizmetlerinin saglanmasinda eksiklikler tespit edildiginde,
yiikleniciyle iletisime gegilerek uygun eylemlerin gergeklestirildiginin ve
gerekli yaptirimlarin uygulanip uygulanmadiginin incelenmesi

Kurum ile yiiklenici
arasinda iletigim
mekanizmalari belirlenmis
mi?

e Kurum ve yiiklenici arasinda, hangi iletisim ara¢ ve mekanizmalarinin
kullanilacaginin belirlenip belirlenmediginin ve etkinliginin belge
incelemesi ve miilakatla belirlenmesi

Veri Haklari

Denetim Hedefi

Kurumun veri koruma gereksinimlerinin tanimlanip tanimlanmadigini ve
bunlarin sézlesmenin bir pargasi olup olmadigini degerlendirmek

Referans

+ Bilgi ve iletisim Giivenligi Rehberi / 3.5.3. Tedarikgi iliskileri Giivenligi

+ TUBITAK BILGEM YTE - Isletim ve Bakim Rehberi / 5.3.2.4
Tedarikgilerin Izlenmesi

+ TS ISO/IEC 27002 / 13.2.4 Gizlilik ya da ifsa Etmeme Anlasmalar

¢+ TS ISO/IEC 27002 / 15.1.2 Tedarik¢i Anlasmalarinda Giivenligi ifade
Etme

+ COBIT 2019 / APO01.07 Bilgi (Veri) ve Sistem Sahipligini Tanimlayin
+ COBIT 2019 / DSS01.02 D1 Kaynakli BT Hizmetlerini Ydnetin

Konu

DKK-4 Veri Koruma ve Veri Yonetimi

Kurumun, veri koruma ve erigim haklar1 sdzlesme ile uygun bir sekilde
belirlenmig mi?

Kriter

Kurumun veri koruma ve erigim haklart tanimlanmis olmali ve ilgili
gerekliliklere yiiklenicinin uymasi saglanmalidir.

Kontrol Sorusu

inceleme Yontemi

1.

Kurum verileri tanimlanmis
mi?

e Verilerin, islem verilerini ve verileri destekleyen programlari/yazilimlari
kapsayacak sekilde tanimlanip tanimlanmadiginin incelenmesi

Kurumun veri koruma ve
erigim gereksinimleri
tanimlanmig mi?

e Kurum verilerinin korunmasi ve erisim haklarina iliskin hususlarin
belirlenip belirlenmediginin incelenmesi

3.

Veri koruma ve erisim
haklar1 hizmet s6zlesmesine

o Sozlesme ya da sartnamelerde kurumun kendi verisine erisim ve kullanim
haklarinin bulunup bulunmadiginin incelenmesi
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dahil ediliyor ve izlemesi
yapiliyor mu?

o Sozlesme ya da sartnamelerde yiiklenicinin kurum verisini korumasina
iliskin hiikiimlerin olup olmadiginin incelenmesi

e {lgili olan biitiin bilginin kapsama almip alinmadigin1 belirlemek amaciyla
yiiklenici ile yapilan gizlilik sdzlesmesinin gézden gegirilmesi

¢ Yiiklenicinin Kurum verisinin korunmasina iligkin yiikiimliilikklerini yerine
getirip getirmedigine yonelik olarak bagimsiz denetim, i¢ denetim, vb.
calismalar yiiriitiiliip yiriitiilmediginin incelenmesi

e izleme raporlari, olay miidahale raporlari, yazismalar, vb. belgeler
incelenerek Kurum tarafindan izleme faaliyeti yiirtitiiliip ytriitiilmediginin
belirlenmesi

Yurtdis1 Hizmet Saglayici

Denetim Hedefi

Kurumun yurtdist hizmet saglayicilar ile s6zlesme yapmaya iligkin bir
stratejisinin olup olmadigini belirlemek

Referans ¢+ COBIT 2019/ APO10.04 Tedarikgi Riskini Yonetin
DKK-5 Yurtdis1 Tedarik¢i Yonetimi
Konu Kurum yurtdisindan dis kaynak kullanimi saglarken, yurtdisi tedarikei ile
ilgili ortaya ¢ikabilecek sorunlarin farkinda mi?
Dis kaynak kullanimi politikasinin yurtdist kuruluglarindan saglanan dis
Kriter kaynak kullanimiyla ilgili hitkiimleri agik¢a belirlenmis ve mevzuata uyum

saglanmig olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurum, yurtdisindan
sagladigr dis kaynak
kullanimi nedeniyle ortaya
¢ikabilecek sorunlart
degerlendiriyor mu?

e Kurumun, yurtdisindan sagladigi dis kaynak kullanimiyla ilgili riskleri
belirleyip belirlemediginin incelenmesi

¢ Yurtdigindan saglanan dis kaynak kullanimryla ilgili risklere iliskin fayda
maliyet analizinin degerlendirilmesi

e Tedarikgiye iliskin giivenlik arastirmasinin yeterli diizeyde yapilip
yapilmadigmin incelenmesi

2. Yurtdisindan kaynak
kullaniminda mevzuata
uyum saglantyor mu?

o Yurtdigindan kaynak kullaniminda ulusal giivenlik stratejileri ve diger
mevzuata uyumun degerlendirilmesi

¢ Yurtdis1 kaynak saglayicisinin Tiirkiye’de merkezi bulunmasi, destek
hizmeti vermesi, veri koruma, denetim ve izleme, gizlilik, veri tabanlarinin
yurtdisinda olmasi durumu, ulusal giivenlik, kisisel verilerin korunmasi vb.
konularinin degerlendirilmesi

o Yurtdisi kaynak saglayicisinin kendi iilkesinde tabi oldugu hiikiimlerin
incelenmesi

o Tiirkiye ile ilgili yurtdis1 hizmet saglayici arasinda ikili anlagma olup
olmadiginin incelenmesi.
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Is Bilgisinin ve is Sahipliginin Korunmasi

Denetim Hedefi

Kurumun is bilgisi ve is siire¢ sahipligini koruyup korumadigini
degerlendirmek

Referans

+ COBIT 2019 / APOO01.06 Bilgi (Veri) ve Sistem Sahipligini Tanimlayin
+ COBIT 2019 / APO10.04 Tedarik¢i Riskini Ydnetin
+ COBIT 2019 / DSS01.02 D1s Kaynakli BT Hizmetlerini Y&netin

Konu

DKK-6 Is Bilgisi ve i Sahipligi
Kurum dis kaynak kullanimi yoluyla yiiriittiigii hizmetleri kendi bagina
saglama kapasitesine sahip mi?

Kriter

Kurum is bilgisini ve is siireglerinin sahipligini korumali ve yiiklenicinin
hizmeti aksatmasi ya da saglayamamasi1 durumunda dnemli faaliyetlerine
kendi kaynaklari ile devam edebilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Is siireci sahipligi iyi
tanimlanmis ve belgelenmis
mi?

e Siireg, veri ve uygulama yaziliminin sahipliginin kurum tarafindan
sozlesme ile hiikiim altina alinip alinmadiginin incelenmesi

2. Dis kaynak kullanimindan
kaynaklanan ig bilgisi
kaybin1 ve tedarikciye
bagimlilig1 6nleyecek
tedbirler kurum tarafindan
alinmis mi1?

e Veri, uygulama yazilimi, sistem tasarimi agisindan is bilgisinin iyi
belgelenip, personelin egitim vb. yontemler ile periyodik sekilde bilgi
kapasitelerinin giincellenip giincellenmediginin incelenmesi

¢ Kurum ve personelinin, tedarik¢i tarafindan gerceklestirilen 6nemli sistem
giincelleme faaliyetlerine dahil olup olmadigini degerlendirilmesi

e Yiiklenici tarafindan gergeklestirilen sistem giincellemelerine iliskin detayli
dokiimantasyonun Kuruma verilip verilmediginin incelenmesi

o Sistem ve verilerin sahipligi ile ilgili olarak yiiklenici ile herhangi bir olay
veya anlagsmazlik olup olmadiginin incelenmesi

e Onemli olaylarda, kurum ve yiiklenicinin isi ortaklasa yonetip
yonetemedigini tespit etmek igin yiiklenici ile toplanti tutanaklarinin
gozden gegirilmesi

3. Isin kuruma devir siireci
belirlenmig mi?

¢ Hizmet akdinin sona ermesi veya sonlandirilmasi durumunda, yazilim,
donanim, veri, is siire¢ ve bilgileri, vb. BT varliklarinin kuruma devri i¢in
gerekli siireclerin s6zlesmede belirlenip belirlenmediginin incelenmesi
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Maliyet Kontrolii ve Yonetimi

Denetim Hedefi

Kurumun dis kaynak kullanimini uygun maliyet ile saglayip saglamadigini
degerlendirmek

Referans

+ 4734 Sayili Kamu Thale Kanunu

+ 4735 Sayili Kamu Ihale Sézlesmeleri Kanunu

+ Kamu Ihale Genel Tebligi

+ Kamu ihale Uygulama Y&netmelikleri ve Tip Sozlesmeler

+ TUBITAK BILGEM YTE - isletim ve Bakim Rehberi / 5.3.2.2 ihtiyacin
Belirlenmesi ve Uygun Tedarik¢ilerin Secilmesi

+ COBIT 2019 / APO06.03 Biitgeleri Olusturun ve Koruyun
+ COBIT 2019 / APO10.02 Tedarikgileri Segin
+ COBIT 2019 / APO10.05 Tedarikgi Performansini ve Uyumunu izleyin

Konu

DKK-7 Fayda Maliyet Analizi

Kurum, dig kaynak kullanimina iligkin maliyetleri ger¢ekgi bir sekilde
degerlendiriyor mu?

Kriter

D1s kaynak kullaniminda fayda maliyet analizi gercekei bir sekilde yapilmali
ve hizmetin uygun maliyet ile karsilanmasi saglanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Dis kaynak kullanimi igin
tiim maliyetler belirlenmis
mi? (Gelecekte ortaya
¢ikabilecek muhtemel
maliyetler dahil)

o Tiim maliyetlerin kurum tarafindan belirlenip ve ilgili paydaslar tarafindan
incelenip, onaylandiginin degerlendirilmesi

e Tiim maliyetlerin s6zlesmeye yansitilip yansitilmadiginin ve gelecekteki
maliyetler de dahil olmak tizere hi¢bir gizli maliyetin olup olmadiginin
incelenmesi

2. Kurum maliyet fayda analizi
yapip, analiz sonucuna gore
ortaya ¢ikan en uygun
secenegi tercih etmis mi?

¢ Secim ve maliyet siirecine iliskin belgelerin incelenmesi

o Kurumun taahhiidinden once tiim maliyetlerin fayda-maliyet analizine tabi
tutulup tutulmadiginin gézden gecirilmesi

o Sozlesmedeki tahmini ve ger¢ek harcamalarin incelenmesi ve
kargilagtirilmast

3. Dis kaynak kullanimi
konusunda Kurum ile
iligkilendirilen belirli
sorumluluklar var m1 ve
bunlarin ig¢inde kritik
maliyet unsurlart bulunuyor
mu?

¢ Dis kaynak kullanimina iligkin harcamalarin kuruma ait biitce ile
karsgilagtirilmast

4. Ek veya artan maliyetler
Kurumdan mu tahsil
ediliyor?

o Belirli faaliyet alanlarinin maliyetinde degisiklik olmasi durumunda hizmet
saglayicinin performansinin gozden gegirilmesi

¢ Hizmet saglayicidan gelen ek maliyet taleplerine karsi kurumun bu maliyet
artist i¢in aldig1 aksiyonlarin incelenmesi
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Hizmet Seviyesi Anlasmasi

Denetim Hedefi

Kurumun, tedarikgi ile tiim unsurlar1 ve gereksinimleri detaylandiran bir
hizmet seviyesi anlagmasi yapip yapmadigini ve bu anlagmaya uyumu takip
edip etmedigini degerlendirmek

Referans

+ TUBITAK BILGEM YTE - isletim ve Bakim Rehberi / 5.7.2

+ COBIT 2019 / APO09.03 Hizmet Sozlesmelerini Tanimlayin ve Hazirlaym

¢+ COBIT 2019 / APO09.05 Hizmet Anlagmalarin1 ve S6zlesmelerini G6zden
Gegirin

+ COBIT 2019 / APO10.03 Tedarikgi Iliskilerini ve Sézlesmelerini Y &netin

¢+ COBIT 2019 / APO10.05 Tedarikgi Performansini ve Uyumunu izleyin

Konu

DKK-8 Hizmet Seviyesi Anlasmasinin Yeterliligi

Kurum tedarikgi ile tiim gereksinimleri kapsayan bir hizmet seviyesi
anlagmasi yapmis m1?

Kriter

Hizmet seviyesi anlagsmasi, tedarikg¢iyi teknik ve diger gereksinimlere gore
izleme ve kontrol etme hususunda bir temel olusturmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurum ve tedarik¢i arasinda
ayrmtili bir hizmet seviyesi
anlagmasi yapilmig m1?

¢ Hizmet seviyesi anlagmasinin varligiin ve tiim kullanici gereksinimlerinin
hizmet diizeyi gereksinimlerine doniistiiriiliip donistiiriilmediginin
incelenmesi

2. Hizmet seviyesi anlagmasi,
kurum ile hizmet saglayict
arasindaki tiim rolleri ve
sorumluluklari tanimlayacak
kadar ayrmtilt m1?

¢ Anlasmada Kurumun ve hizmet saglayicinin rollerinin ve sorumluluklarinin
acikca tanimlanip tanimlanmadiginin incelenmesi

3. Hizmet seviyesi anlagmast
6zenle uygulaniyor mu?

¢ Performans seviyeleri i¢in parametrelerin agik¢a tanimlandiginin ve hizmet
seviyesi anlagsmasina dahil edilip edilmediginin incelenmesi

4. Kurumun, hizmet seviyesi
anlagmasinin uygulanmasini
izlemek i¢in bir ydontemi var
mi1?

e Kurum ve hizmet saglayici arasinda hizmet seviyesi izleme yontemi
varliginin incelenmesi

¢ Hizmet seviyesi anlagmasindaki parametrelerin yiiklenici tarafindan rapor
edildigini ve Kurum igindeki ilgili personel tarafindan gozden gegcirilip
gegirilmedigini degerlendirmek igin yiiklenicilerin durum raporlarinin
gbzden gegirilmesi

5. Hizmet seviyesi
anlagmasinin istisnalarini
belirleyen mekanizma var
mi1?

e Hizmet seviyesi anlagmasinda meydana gelecek sapmalar igin kurum
tarafindan alman 6nlemlerin incelenmesi
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Giivenlik

Denetim Hedefi

Dis kaynak kullanimi sirasinda giivenlige iliskin gereksinimlerin ele alinip
alinmadigini ve bunlara uyulup uyulmadigim degerlendirmek

Referans

+ Hizmet Isleri Genel Sartnamesi / Madde 13

+ Bilgi ve iletisim Giivenligi Rehberi / 3.5.3 Tedarikgi Iliskileri Giivenligi

+ TUBITAK BILGEM YTE - Isletim ve Bakim Rehberi / 5.3.2.4
Tedarikgilerin Izlenmesi

¢+ TS ISO/IEC 27002 / 15.1.2 Tedarik¢i Anlasmalarinda Giivenligi ifade
Etme

+ TS ISO/IEC 27002 / 13.2.4 Gizlilik ya da ifsa Etmeme Anlagmalari
+ COBIT 2019 / DSS01.02 D1s Kaynakli BT Hizmetlerini Y&netin

Konu

DKK-9 Giivenlik Gereksinimlerinin Tanimlanmasi

Kurum dis kaynak kullaniminda bilgi giivenligine iligkin gereksinimlerin
uygulanmasini sagliyor mu?

Kriter

Kurum, tedarikgilere bilgi giivenligi gereksinimlerini aktarmali ve
uygulamasint izlemelidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurum tarafindan dis
kaynak kullanimina iligkin
giivenlik gereksinimleri
belirlenmis ve hizmet
saglayici tarafindan yerine
getirilmesini saglayacak
mekanizmalar olusturulmus
mu?

¢ Giivenlik gereksinimlerinin Kurum tarafindan belirlenip, tedarik sézlesmesi
veya hizmet seviyesi anlagmasina dahil edilip edilmediginin incelenmesi

o Kurumun, tedarikgi tarafindan veri, uygulama yazilimi ve donanimdaki
degisiklikleri yetki dahilinde yapip yapmadiginin dogrulanmasi

2. Kurumun, tedarik¢inin
giivenlik gereksinimlerine
uyup uymadigini izlemek
icin bir yontemi var mi1?

o Kurumun, erigim giinliiklerini inceleyerek, disaridan saglanan verilere,
uygulama yazilimina ve donanima erisim konusunda bir giivencesi olup
olmadiginin dogrulanmasi

e Kurumun yiiklenici tarafindan uygulamaya konan giivenlik mekanizmalari
konusunda giivence sahibi olup olmadiginin dogrulanmasi

e Kurumun tedarik¢iden diizenli rapor alip almadigini ve izleme
raporlarindaki bilgilere gore hareket edip etmediginin dogrulanmasi

o Bilgi giivenligi ile ilgili olarak yiiklenicilerle ve ¢alistirdig1 personeli ile
yazili gizlilik s6zlesmeleri yapilip yapilmadiginin incelenmesi
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Yedekleme ve Felaket Kurtarma Planlarina Uyum

Denetim Hedefi

D1s kaynak kullanim1 durumunda, tedarik¢inin Kurumun is siirekliligi ve
felaket kurtarma planlarina uyumunun saglanip saglanmadigini
degerlendirmek

+ COBIT 2019 / DSS01.02 D1s Kaynakli BT Hizmetlerini Y&netin
+ COBIT 2019 / DSS04.04 Is Siirekliligi Planin1 (BCP) ve Felaket Miidahale

REIENS Planim1 (DRP) Uygulaym, Test Edin ve Gozden Gegirin
¢+ COBIT 2019 / DSS04.07 Yedekleme Diizenlemelerini Y0onetin
DKK-10 Yedekleme ve Kurtarma Prosediirleri

Konu D1s kaynak kullanimi1 hizmetleri uygun sekilde yedeklenip bunlara iligkin
felaket kurtarma ¢oziimleri belirlenmis mi?

Kriter Tedarikgi, is siirekliligi ve felaket kurtarma planlarina iligkin

yiikiimliiliiklerini yerine getirmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Tedarikgi, is siirekliligi ve
felaket kurtarma planlari
icin sdzlesme veya hizmet
seviyesi anlagmasinda
belirlenen yiikiimliiliiklerini
karsiliyor mu?

o Tedarik¢inin veriler, uygulamalar ve hizmetler i¢in is siirekliligi ve felaket
kurtarma planlarini uyguladigindan emin olmak igin sézlesme veya hizmet
seviyesi anlasmasinin gézden gegirilmesi

o Tedarik¢inin, is stirekliligi ve felaket kurtarma planlar faaliyetlerine iliskin
prosediirlerin periyodik olarak test edildigini dogrulayan bagimsiz veya ig
denetim raporlarinin hazirlanip hazirlanmadigimi gézden gegirmek igin
sozlesme veya hizmet seviyesi anlagmasinin gozden gecirilmesi

e Periyodik olarak yapilan testlerin sézlesme kosullarina ve/veya hizmet
seviyesi anlasmasina uygun olarak yiiriitiildiigiinden emin olmak igin
hizmet saglayicidan gonderilen raporlarin incelenmesi

o Is siirekliligi ve felaket kurtarma planlari faaliyetlerine iliskin prosediirlerin
giincellenip giincellenmedigini kontrol etmek i¢in periyodik raporlarin
gbzden gegirilmesi
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Ek-8.5:
Is Siirekliligi Yonetimi

Onerilen Kontrol Degerlendirme Matrisi

Is Siirekliligi Politikasi

Denetim Hedefi

Kurumda etkili bir is siirekliligi politikasi olup olmadigin1 degerlendirmek

+ COBIT 2019 / DSS04.01 s Siirekliligi Politikasini, Amaglarmi ve

RERLETE Kapsamin1 Tanimlayin
il ISFKP-1 Is Siirekliligi Politikasi
Kurulusun is stirekliligi i¢in acil durum plani ve politikas1 var mi1?
Kurumun onaylanmis, yaymlanmis ve benimsenmis bir acil durum plani ve
Kriter acil durum operasyonlarinin tiim alanlarini kapsaml bir sekilde tanimlayan

ve egitim gereksinimlerini ve test programlarini belirleyen bir politikasi
olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumun, is siirekliligine
iligkin bir politikas1 var m1?

o Is siirekliligi Politikasinin kurumun genel BT politikalartyla tutarl
oldugundan emin olmak i¢in belge incelemesi

e {5 Siirekliligi planlamasinda kurumun genel siireklilik amaglarinin
belirlenmis olup olmadiginin incelenmesi

o BT politikasinin, Kurumun acil durum hedeflerini, acil durum planlamasi
i¢in Orgiitsel ¢cergeve ve sorumluluklar: tanimlayarak ig stirekliliginin
gerekliliklerini ele aldigin1 degerlendirmek igin politika belgesinin
incelenmesi

¢ Kosullar degistiginde politikanin ne siklikta giincellendigini belirlemek i¢in
inceleme yapilmasi

e Politikanin kim tarafindan onayladiginin ve en son ne zaman dagitildiginin
belirlenmesi

e Politikanin kurum iginde yeterince anlagilip anlasilmadigini degerlendirmek
i¢in kurum calisanlarindan 6rnek grupla miilakat yapilmasi
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is Siirekliligi Organizasyonu

Denetim Hedefi

Yeterli bir ig siirekliligi ekibinin mevcut olup olmadigini degerlendirmek

+ COBIT 2019 / DSS04.01 s Siirekliligi Politikasini, Amaglarmni ve

RifEEms Kapsamini1 Tanimlayin
ISFKP-2 is Siirekliligi Fonksiyonu

Konu Bir is stirekliligi ekibi veya esdeger bir islevde olusturulmus bir organizasyon
var m1?

e Is siirekliligi siirecini yiiriiten bir is siirekliligi ekibi mevcut olmal ve ekibin

gorev ve sorumluluk alanlar1 agikga belirlenmis olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Ust yonetimce is siirekliligi
kapsamindaki faaliyetlerin
yliriitiilmesinden sorumlu
bir ekip olusturulmus mu?

e Ust ydnetimde is siirekliligi sorumlulugunun yeterli diizeyde
sahiplendiginin ve iistlenildiginin degerlendirilmesi i¢in belge incelemesi
(Ornegin, ydnetim kurtarma diizeyini ve aciliyetini belirlemis ve bunu,
politika iizerinde yansitmig mi1?)

o Kurum iist yoneticileriyle goriisiilerek kurum is siirekliligi organizasyon
planlamasi hakkinda asagidaki hususlarin varliginin arastirilmast:
- Kurum is siirekliligine yonelik politikalarin uygulanmasinda
sorumluluklarin belirlenmis olmasi

- Kurumda is siireklilik planlamasi faaliyetlerini yiiriitecek ekipte kimlerin
yer aldigini gésteren listelerin olmasi

- Is siireklilik planlamasin1 yiiriitecek kisilerin gérev tanimlarinm yapilmis
olmasi

e Belge incelemesi ve ilgili personelle miilakat yapilarak, kurumun tiim kritik
alanlarmin is stirekliligi ekibine dagitilmis olup olmadiginin
degerlendirilmesi

o Tiim kritik birimlerin felaket kurtarma i¢in ekip iiyeleri atadiklarini ve
rollerinin agik bir gsekilde ortaya kondugunu degerlendirmek igin belge
incelemesi

o Kurumun her bir kritik birimi/departmani i¢in is siirekliligi ekibinden drnek
bir ¢alisan grubuyla is siirekliligindeki rollerini bildiklerini degerlendirmek
i¢cin miilakat yapilmasi
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Risk ve Is Etki Degerlendirmesi

Denetim Hedefi

Risk degerlendirmesi ve is etki analizi yapilip yapilmadigmi ve bir risk
yonetim sisteminin yiiriirliikte olup olmadigini degerlendirmek

Referans + COBIT 2019 / DSS04.02 isletme Esnekligini Koruyun
Konu ISFKP-3 Risk Degerlendirmesi
Kurum tarafindan risk degerlendirilmesi ve is etki analizi yapiliyor mu?
Risk degerlendirmesi ve is etki analizi yapilmis, kritik veriler, uygulama
Kriter yazilimlari, islemler ve kaynaklar tanimlanmis ve dnceliklendirilmis

olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Risk degerlendirmesi
gergeklestirilmis mi?

o Risk degerlendirmesinin yapildiginin, olasi tehditlerin ve bunlarin etkilerini
belirlendiginin belge incelemesiyle degerlendirilmesi

¢ Tiim fonksiyonel alanlarin risk degerlendirmesinde dikkate alindigindan
emin olmak i¢in belge incelemesi.

e ilgili paydaslari risk tanimlama siirecine dahil edildiklerini gormek icin
belge incelemesi

o Risk degerlendirme ekibi ile goriisme yapilarak ve hazirladiklari raporlar
incelenerek, risk degerlendirmesi yapilirken asagidaki hususlarin ele alinip
alinmadiginin incelenmesi:

- Risk yonetimi siirecinde tiim oncelikli is siire¢lerinin ele alinmis olmasi

- Yapilan analizlerde nelerin risk olarak goriildiigii ve risk seviyelerinin
tespit edilmis olmasi

- Yapilan risk analizlerinde olasi tehditler ve kurum {izerinde yaratabilecegi
zarar ya da aksakliklarin 6ngoriillmiis olmasi

- Sistemin yeniden kurulmasi ve ¢aligtirilmasi i¢in gerekli zaman
siirelerinin ele alinmig olmast

- Ugiincii kigiler marifetiyle yiiriitiilen islerin olas1 aksama durumlarinin ele
alinmis olmast

- Yapilan risk degerlendirmelerinin diizenli olarak gdzden gegirilmesi

2. Is etki analizi yapilmis m1?

o Is etki analizi yapilirken asagidaki hususlara uyulup uyulmadiginin
degerlendirilmesi:

- Etki analizi yapilirken biitiin is birimlerinin yoneticilerine danigilmig
olmasi

- Is etki analizinin tiim fonksiyonel alanlar1 kapsamas1
- Biitiin is siireglerinin belirlenmis olmasi

- Bu siireglerde birbiriyle bagimli ¢aliganlarin tespitinin yapilmasi ve kritik
is siireclerinin 6nceliklendirilmis olmasi

- Kritik veri ve islerin ist yonetim ve ilgili personelin katilimiyla
belirlenmesi

- Tlgili paydaslarin is etki analiz siirecine dahil edilmis olmas1
- Kurum islerinden hangilerinin siireklilik i¢in kritik olduklarinin
belirlenmis olmast

- Aksayan isler ve veri kayiplarinin onarilmasinin yaklasik maliyetlerinin
belirlenmis olmasi

- Kurum kaynaklarindan oncelikle kurtarilmasi ya da desteklenmesi
gerekenlerin belirlenmis olmasi
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- Olasi is etkilerinin degerlendirilmesinden sonra felaketten kurtarma
hedeflerinin (RTO, RPO) belirlenmesi

- Kurtarilacak sistemlerin bir listesinin istenildiginde elde edilebilmesi

- Kurtarma hedeflerini karsilayacak personel, varlik ve hizmetlerin
minimum gereksinimlerinin tespit edilmesi

- I etki analizi sonuglarinn iist yonetimle paylasilmas1 ve mutabik
kalinmasi

Konu

ISFKP-4 Risk Yénetimi
Is siirekliligine iliskin risk yonetim cercevesi belirlenmis mi?

Kriter

Riski azaltma ve izleme siiregleri de dahil olmak iizere bir risk yonetim siireci
olusturulmus ve acil durum kurtarma dncelikleri belirlenmis olmalidir.

Kontrol Sorusu

Inceleme Yontemi

1. Is siirekliligi igin risk

yonetim stireci olugturulmus

mu?

o Risk yonetim siirecinin risk degerlendirme, is etki analizi ve izleme gibi
tiim 6nemli hususlar1 icerip igermediginin tespiti i¢in belge incelemesi

e Risk yonetim siirecinde iist yonetim de dahil olmak tizere ilgili personelin
rol ve sorumluluklarimin farkinda olup olmadiginin tespiti i¢cin miilakat ve
belge incelemesi

e Ust diizey yonetim dahil olmak iizere tiim ilgili personelin riskleri
izlediginden ve riskleri azaltmak i¢in gerekli adimlari attiklarindan emin
olunmasi i¢in goriisme yapilmasi, belge incelemesi

o Artik risklerin kurum iizerinde énemli bir etkisi bulunmadigini
degerlendirmek icin belge incelemesi

e Acil durum onceliklerinin belirlenmesi ve olasi kesinti senaryolarinin
etkisinin yeterince ele alindigin1 degerlendirmek icin belge incelemesi
yapilmasi

e Risklerin belirlendigini, riskleri azaltma faaliyetlerin tanimlandigini,
risklerin periyodik olarak izlendigini ve giincellestirildigini belirlemek igin
toplant1 tutanaklarinin ve risk kiitiigiiniin gézden gegirilmesi
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is Siirekliligi ve Felaket Kurtarma Plam

Denetim Hedefi

Is siirekliligi planinin donanim, veri, uygulama yazilimi ve veri merkezi
(kurtarma) i¢in yedekleme ve kurtarma planlari igerip icermedigini ve uygun
sekilde uygulanip uygulanmadigini degerlendirmek

Referans + COBIT 2019 / DSS04.02 isletme Esnekligini Koruyun
G ISFKP-5 is Siirekliligi ve Felaket Kurtarma Plam

Kurumun yazili bir is siirekliligi ve felaket kurtarma plani var m1?

Kurumun bir is kesintisinden sonra ya da is yogunlugunun arttig1 dénemlerde
Kriter isin siirdiiriilmesi ya da is siireclerinin yeniden kazanilmasi i¢in gerekli eylem

adimlarini igeren yazili bir plan1 olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda yazili bir ig
siireklilik plan1 var m1? Is
stirekliligi planina dahil
yada bundan ayr1 olarak bir
felaket kurtarma plani var
mi?

e Planlarin, kurtarma planlamas1 maliyetinin planla azaltilmas1 hedeflenen
riskin maliyetini gegmeyecek sekilde dizayn edilmis oldugunun
dogrulanmasi

e Planlarin, icrasmin gerektigi durumlarda birkag ¢alisanin uzmanligi veya
bilgisine bagli olmayacak sekilde detayli ve anlasilir hazirlanmis olmasinin
degerlendirilmesi

o Tiim caligmalarin, yazismalarin ve plan evraklarinin belgelendirilerek
dosyalarda saklanip saklanmadiginin ve mevcut planin birkag kopyasinin
farkli bir yerde giivenli olarak tutulup tutulmadiginin belirlenmesi igin
gbzlem yapilmasi ve belgelerin incelenmesi

¢ Kesintiye ugrayan is siireclerinin ne kadar stire sonra calisir hale
getirilecegine dair hedef siirenin planda belirtilmis olmasi

e Planlarda is kesintisi sonras1 kurumun kabul edebilecegi veri kayb i¢in
maksimum siirenin belirlenmesi

¢ Yedeklerden geri doniiste ve felaket kurtarmada gérevli personelin
rollerinin ve sorumluluklarinin agikg¢a belirlendiginin dogrulanmasi

e {lgili tiim personele planin uygulanmasi konusunda hizmet igi egitim verilip
verilmediginin egitim belgelerinden incelenmesi ve 6rnek personel
grubuyla alinan egitim ile ilgili gériisme yapilmasi

2. Iy siirekliligi ve felaket
kurtarma planlari
giincelleniyor mu?

o Ig siirekliligi ve felaket kurtarma planlarinn giincelligini degerlendirmek
icin belge incelemesi

o is siirekliligi ve felaket kurtarma planlarmin son versiyonlarmin ilgili
herkese ulastirildiginin dogrulanmasi
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Yedekleme

Denetim Hedefi

Kurumun yedekleme politikasinin olup olmadigini ve yedekleme iglemlerinin
uygun sekilde yapilip yapilmadigini degerlendirmek

Referans ¢+ COBIT 2019 / DSS04.07 Yedekleme Diizenlemelerini Y6netin
ISFKP-6 Yedekleme

Konu Yedekleme islemlerine iliskin politikalar belirlenerek uygun sekilde
yedekleme iglemleri yapiliyor mu?

e Bir felaket sonrasi is siire¢lerinin yeniden kazanilmasi igin gerekli olan

sistem, veri ve uygulamalarin yedekleri alinmig olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumun yazili bir
yedekleme politikas1 var
m1?

¢ Yedekleme politikasinin asagidaki hususlar yontinden degerlendirilmesi:

- Yedeklerin hangi siklikla alinacaginin belirlenmis olmasi

- Yedeklerin alinmasi, transferi, saklanmasi ve kontrol edilmesine yonelik
temel ilkelerin belirlenmis olmasi

- Yedeklerden geri dontis testlerinin ne zaman ve ne sekilde yapilacaginin
belirlenmis olmasi

- Hizmet siirekliligi ihtiya¢ seviyesine gore uzak yedekleme birimlerinin
sicak, 1lik ya da soguk site sekilde kurulacaginin ele alinmig olmasi

¢ Yedeklenen kayitlarin tekrar istenmesi ve kullanilmasina yonelik
prosediirlerin varliginin incelenmesi

¢ Yedekleme araglarinin hangilerinin ne siklikla ¢calisma alani digina
gonderileceginin belirlenmis oldugunun dogrulanmasi

2. Yedekleme islemleri
diizenli olarak yapiliyor
mu?

¢ Veri dosyalar1 ve uygulamalarin yedeklerinin diizenli olarak alinmakta
oldugunun dogrulanmasi

¢ Yedeklenen veri dosyalarimin igerikleri ve konumlarinin listelendiginin
dogrulanmasi

¢ Yedekleme araglarinin dogru etiketlenmis oldugunun incelenmesi

¢ Yedekleme araglarinda muhafaza edilen veri dosyalar1 ve uygulamalarin
sistemin yeniden kurulmast i¢in gerekli nitelikte bilgi icerip
icermediklerinin ilgililerle goriisme yapilarak tespit edilmesi

e Kurtarma faaliyetleri disardan mal ve hizmet tedarikini zorunlu kilacaksa,
ilgili tedarikgilerle anlagmalarin yapilmis oldugunun dogrulanmasi

3. Diizenli olarak yedekten
geri doniis testleri yapiliyor
mu?

¢ Yedekten geri doniis testlerinin bir plana bagli olarak yiiriitiiliip
yiiriitiilmediginin incelenmesi

e Yedekten geri doniis testlerinin sonuglarinin dokiimante edilerek ilgililerine
raporlanip raporlanmadiginin incelenmesi

o Yedekten geri doniis testlerinin sonuglari lizerine yedekleme
prosediirlerinde gerekli olan diizeltme/gilincelleme islemlerinin
gerceklestirilip gergeklestirilmediginin incelenmesi

4. Alnan yedekler, kurum
bilisim sisteminin
bulundugu cografi
mekandan farkl ve giivenli
bir ortamda muhafaza
ediliyor mu?

¢ Yedekleme araglarinin kurum bilisim sisteminin bulundugu cografi
mekandan farkli giivenli bir ortamda saklanmakta oldugunun dogrulanmast

¢ Hizmet siirekliligi ihtiyag seviyesine gore uzak yedekleme birimlerinin
sicak, 1lik ya da soguk site karakterlerinden kurum politikasinda belirtilmis
olana gore dizayn edilmis oldugunun incelenmesi
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Cevresel Kontroller

Denetim Hedefi

Kurumun yedekleme konusunda uygun ¢evresel kontrollere sahip olup
olmadigimi degerlendirmek

+ TS ISO/IEC 27002 / 11 Fiziksel ve Cevresel Giivenlik

Referans N

+ COBIT 2019 / DSS01.04 - Cevreyi Yonetin
Konu ISFKP-7 Cevresel Kontrol Mekanizmalar:

Cevresel kontrol mekanizmalari uygun sekilde tasarlanip uygulaniyor mu?
Kriter Yedekleme alanlarinda elektrik, yangin, su, nem, sicaklik kaynakli ¢evresel

tehditler i¢in uygun kontrol mekanizmalari olusturulmus olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Yedekleme alaninda
gevresel kontroller
tasarlanmig ve uygulamaya
konulmug mu?

¢ Yedekleme alanlarinda asagidaki kontrol prosediirlerinin varlik ve
etkinliginin belge incelemesi ve gdzlem yapilarak degerlendirmesi;

- Kesintisiz gii¢ kaynaginin mevcut olmasi

- Yangindan koruma sistemlerinin yeterli olmasi

- Nem, sicaklik ve voltaj limitlerinin kontrol altinda tutulmas1
- Sel felaketini 6nleyecek sistemlerin yeterli diizeyde olmasi
- Cevre kontrollerinin mevzuata uygunlugu

- Cevre kontrollerinin tiim personel tarafindan benimsenip, uygulanmasi

Test

Denetim Hedefi

Is siirekliligi ve felaket kurtarma prosediirlerinin test edilip edilmedigini
degerlendirmek

+ COBIT 2019 / DSS04.04 is Siirekliligi Planini ve Felaket Miidahale Planin

REIFIETE Uygulayin, Test Edin ve Gozden Gegirin
Kon ISFKP-8 Test Faaliyetleri
Is siirekliligi ve felaket kurtarma planlari test ediliyor mu?
Kriter Is siirekliligi ve felaket kurtarma planlar1 uygun sekilde ve diizenli olarak test

faaliyetlerine tabi tutulmalidir.

Kontrol Sorusu

inceleme Yontemi

1. s siirekliligi ve felaket
kurtarma planlar1 diizenli
olarak test ediliyor mu?

e Testlerin zamaninda ve dogru araliklarla gergeklestirilip
gerceklestirilmedigini 6grenmek igin belge incelemesi yapilmasi

o Is siirekliligi politikasinda éngoriilen kriterlere gére testlerin yapildigini
degerlendirmek igin belge incelemesi

o Testlerin risk senaryolarina dayali1 olarak yapiliyor oldugunun
dogrulanmasi

e Test sonrasi varilan sonuglara dayali dnerilerin takip edilmeleri i¢in uygun
makamlara iletildiginin belgeler iizerinden incelenmesi

e Test sonuglarina dayali tavsiyelerin takip edildiginin ve is siirekliligi plani
ve felaket kurtarma planinin giincellendiginin belgeler lizerinden
degerlendirilmesi
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e Plann, ig siireglerinde 6nemli degisiklikler yapildiginda veya kilit
gorevlerdeki degisimlerden sonra tam olarak test edilip edilmediginin
incelenmesi

Giivenlik

Denetim Hedefi

Is siirekliligi ve felaket kurtarma planinin veri, uygulama yazilimi, donanim
ve veri merkezinin glivenligini saglayip saglamadigini degerlendirmek

+ COBIT 2019 / DSS04.03 Bir is Siirekliligi Miidahalesi Gelistirin ve

Referans Uygulaym
ISFKP-9 Giivenlik Tedbirlerinin Etkinligi

Konu Yedekleme ve felaket kurtarma ile ilgili uygun giivenlik tedbirleri alintyor
mu?

it Yedekleme ve felaket kurtarma faaliyetleri sirasinda veri, uygulama yazilima,

donanim ve veri merkezi giivenligi saglanmalidir.

Kontrol Sorusu

Inceleme Yontemi

1. Yedekleme ve felaket
kurtarma faaliyetleri
sirasinda veri, uygulama
yazilimi, donanim ve veri
merkezi igin giivenlik
tedbirleri alinmig mi1?

¢ Yedekleme araglarinin transferleri ile ilgili riskleri minimize edecek
tedbirlerin alinmis oldugunun dogrulanmasi

¢ Yedekleme araglarinin saklandigi yerlerin mantiksal veya fiziksel
erisiminin giivenli oldugunun dogrulanmasi

e Yedeklerin alindig1 araglarin olasi her tiirlii tehlikeden korunacak sekilde
0zel yerlerde saklandiginin dogrulanmasi

¢ Yedekleme ve veri kurtarma islemi sirasinda veri dosyalarinin, uygulama
yazilimiin ve donanimin say1 ve durumunun korunup korunmadiginin
dogrulanmasi

e Veri, uygulama yazilimi ve donanimin yedekleme veya felaket kurtarma
islemi sirasinda herhangi bir degisiklik gegirip gegirmediginin, uygulama
yazilimi ve veri ile ilgili dosyalarin boyutu ve kayit sayilarinin kontrol
toplamlarmin incelenmesi yoluyla dogrulanmasi

e Erisim kontrol loglar (fiziksel ve mantiksal) iizerinden herhangi bir
giivenlik ihlalinin olup olmadiginin incelenmesi
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Dis Kaynak Kullaniminda Yedekleme ve Felaket Kurtarma

Denetim Hedefi

D1s kaynak kullaniminda, tedarikgilerin, ig siirekliligi ve felaket kurtarma
planlarma uyumunun saglanip saglanmadigini degerlendirmek

Referans

+ COBIT 2019 / DSS04.03 Bir Is Siirekliligi Miidahalesi Gelistirin ve
Uygulayin

Konu

ISFKP-10 Dig Kaynak Kullaniminda Tedarikgilerin Uyumu

D1s kaynak kullaniminda tedarikgilerin kurumun is siirekliligi ve felaket
kurtarma politikalarina uyumu saglaniyor mu?

Kriter

Tedarikgi ile yapilan so6zlesme veya hizmet seviyesi anlagsmalarinda,
kurumun is siirekliligi ve felaket kurtarma planlarina uyumuna iligkin
hususlara yer verilmeli, dis kaynak kullanim hizmetleri uygun sekilde
yedeklenmeli ve bunlara felaket kurtarma ¢6ziimlerinin uygulanmasi
saglanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Dis kaynak kullanim
sOzlesmelerinde, is
stirekliligi ve felaket
kurtarma ile ilgili hususlara
yer verilmis mi?

e Ornek secilen dis kaynak kullanmim sdzlesmeleri incelenerek, is siirekliligi
ve felaket kurtarma ile ilgili asagidaki hususlara yer verilip verilmediginin
degerlendirilmesi;

- Ig siirekliligi i¢in kurumun belirledigi prosediirlere uyum taahhiidii
- Felaket durumunda dig tedarik¢inin izleyecegi adimlar

- Is akdinin sona ermesi veya sonlandirilmast durumunda is siirekliliginin
saglanmasina ve varliklarin kuruma devrine ilisin hiikiimler

- Hizmet saglayicinin el degistirmesi durumunda is siirekliliginin nasil
saglanacagina iliskin hususlar

e Kurumun is siirekliligi ve felaket kurtarmaya iliskin belirledigi kurallarin
dis kaynak kullanim s6zlesmelerine yansitilip yansitilmadiginin
incelenmesi

2. Dis kaynak kullaniminda
tedarikgilerin kurumun ig
stirekliligi ve felaket
kurtarma planlarina uyumu
saglaniyor mu?

e Dis tedarik¢iden alinan hizmetin yedekleme ve veri kurtarma iglemleri
strasinda veri dosyalarinin, uygulama yaziliminin ve donanimin

- Say1 ve durumunun korunup korunmadiginin,
- Herhangi bir degisiklige ugrayip ugramadiginin
tedarikei tarafindan kayitlarin sayis1 ve dosya boyutu ile ilgili kontrol

toplamlar1 tizerinden incelenip incelenmediginin Kurum tarafindan
denetlendiginin dogrulanmasi

e Kurumun, dis hizmet saglayicidaki erisim kayitlarini (fiziksel ve mantiksal)
giivenlik ihlali olup olmadig1 agisindan incelediginin dogrulanmasi

e Kurumun, dig tedarik¢inin yedekleme ve felaket kurtarma testlerini yapip
yapmadig1 noktasinda gozetim ve izleme faaliyeti yiiriitiip yiliriitmediginin
incelenmesi
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Ek-8.6:
Bilgi Giivenligi

Onerilen Kontrol Degerlendirme Matrisi

Risk Degerlendirmesi

Denetim Hedefi

Bilgi giivenligi ile ilgili biitiin risklerin tanimlanip tanimlanmadigini ve
uygun bir risk azaltma stratejisinin uygulamaya konup konmadigim
degerlendirmek

¢+ Kamu I¢ Kontrol Standartlar1 Tebligi / Standart: 6 Risklerin Belirlenmesi
ve Degerlendirilmesi

Referans + COBIT 2019/ APO12 Yénetilen Risk
+ COBIT 2019 / EDMO03 Giivence Altina Alinan Risk Optimizasyonu
BG-1 Degerlendirme Mekanizmasi

Konu Kurumda bilgi giivenligi risklerinin degerlendirilmesine yonelik bir
mekanizma bulunuyor mu?

ifia Kurum iyi dokiimante edilmis ve etkin sekilde isletilen bir bilgi giivenligi

risk degerlendirme mekanizmasina sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Bilgi giivenligi risklerinin
degerlendirilmesine iligkin
siiregler tanimlanmis m1 ve
uygulaniyor mu?

e {lgili diizenlemeler ve belgeler incelenerek ve iist ydnetim ve operasyon
seviyesindeki ¢alisanlar ile miilakat yapilarak;

- Risk degerlendirme faaliyetleri biinyesindeki tanimlama, dnceliklendirme,
yanitlama/karar verme ve kaydetme siire¢lerinin nasil yiiriitiileceginin
tanimlanip tanimlanmadiginin,

- Risk degerlendirme faaliyetlerine hangi birimlerin/¢alisanlarin
katilacaginin ve gorev ve sorumluluklarinin neler oldugunun agik ve net
bir sekilde belirlenip belirlenmediginin,

- Risk degerlendirmesinin diizenli araliklarla (veya sartlar degistiginde
yeniden) gerceklestirilerek giincellenip giincellenmediginin,

- Kurumda yeni sistemlerin devreye alinmasi, sistemlerde yiikseltmeler
yapilmasi veya yeni versiyonlara ge¢ilmesi planlandiginda risk
degerlendirmesi yapilip yapilmadiginin

tespit edilmesi.

e Kurumun BT varliklarinin ve sistemlerinin -gerektiginde diger varliklar ve
sistemler ile olan iliskilerini/baglantilarini da igerecek sekilde- varlik
gruplari itibariyle listelenerek dokiimante edilip edilmediginin incelenmesi

o Kritik bilginin erisilemez hale gelmesi, kaybedilmesi, bozulmasi ya da
gizliliginin ihlalinin sonuglarina yonelik bir is etki analizi ger¢eklestirilip
gergeklestirilmediginin belge incelemesi yoluyla tespit edilmesi.

e Kurum tarafindan gergeklestirilen risk degerlendirmesinin yeterince
kapsamli bilgiye dayanip dayanmadiginin (6rnegin; risk degerlendirmesi
yapilirken Kurumun olay yonetimi sisteminden alinan veri ve raporlarin
kullanilip kullanilmadiginin) belge incelemesi yoluyla tespit edilmesi

¢ Olay ve problem miidahale raporlari ile 6nceki risk dokiimanlari ve
kiitiikleri birlikte incelenerek risk degerlendirmesinin etkinliginin
degerlendirilmesi

o Kurumda risk degerlendirmesine iliskin prosediirlerin ve dokiimanlarin
tanimlanmamig/hazirlanmamis olmasi durumunda, 6rnek olarak segilecek is
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ve islemler incelenerek operasyonel siireclerin i¢inde etkin telafi edici
kontroller kurulup kurulmadiginin belirlenmesi

Konu BG-2 Kapsam
Biitiin 6nemli riskler degerlendirme kapsamina alinmis mi?
ifii Bilgi giivenligine iligkin biitiin 6nemli i¢ ve dis riskler uygun sekilde

tanimlanmali ve muhtemel etkileri ve sonuglar1 degerlendirilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Risk degerlendirmesi
sonucunda bir risk kiitiigi
hazirlanmig mi1?

o Risk kiitiigii incelenerek Kurum sistemleri, is siiregleri ve altyapisina iliskin
temel risklerin asagidaki bilgileri igerecek sekilde tanimlanip
tanimlanmadiginin belirlenmesi:

- Varligin adi, ait oldugu varlik grubu, sahibi, bulundugu yer
- Tehdidin ve riskin tanimi

- Etkilenecek varliklar ve muhtemel sonuglar

- Riskin sahibi

- Riskin (ger¢eklesme olasiligi, gizlilik-biitiinliik-erisilebilirlik agisindan
degeri, ise etkisi ve varlik degeri uyarinca hesaplanan) degeri/puanm

- Risk seviyesi (6rnegin; diisiik, orta, yiiksek, ¢ok yiiksek)

- Risk kabul seviyesi/puant

- Risk karar1 (6rnegin; azaltma, kabul, izleme, kaginma, transfer)
- Mevcut kontroller

- Secilen/ilave kontroller

- Bir sonraki gbzden gegirme tarihi

- Kontrol sonrasi/artik risk degeri/puant

Konu

BG-3 Risk Azaltma Faaliyetleri
Kurumda risk azaltma faaliyetleri gergeklestiriliyor mu?

Kriter

Risklerin azaltilmasi i¢in risk degerlendirme dokiimanlarinda belirlenmis
olan faaliyetler gergeklestirilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Risk degerlendirmesi
sonucunda karar verilen
azaltma faaliyetleri yerine
getiriliyor mu?

¢ Olay ve problem miidahale raporlar1 incelenerek risk degerlendirme
dokiimanlarinda tanimlanmis olan bilgi giivenligi risklerinin dnlenmesi,
tespit edilmesi ve kontroliine yonelik uygun prosediirlerin uygulamaya
konup konmadigimin belirlenmesi

¢ Olay ve problem miidahale raporlarinin eksik olabilecegi goz oniine
aliarak diger kurumsal dokiimanlarin da (6rnegin; yillik faaliyet raporlari,
diger periyodik raporlar, vb.) incelenmesi

e Kurumda iyi tanimlanmis/diizgiin isleyen bir risk degerlendirme
mekanizmasi bulunmuyorsa asagidaki hususlarin incelenmesi:

- Ne tiir telafi edici kontrollerin kuruldugu

- Diizgiin isleyen bir risk degerlendirme mekanizmasinin varligt halinde
mevcut telafi edici kontrollere kiyasla daha etkin sekilde azaltilabilecek
riskler sebebiyle herhangi bir giivenlik olayinin yasanip yasanmadigi
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Bilgi Giivenligi Politikasi

Denetim Hedefi

Kurumda bilgi giivenligi alanindaki diizenlemelerin yeterliligini ve
etkinligini degerlendirmek

Referans

+ TS ISO/IEC 27002 / 5 Bilgi Giivenligi Politikalart
+ COBIT 2019 / APO13 Yoénetilen Guvenlik

¢ 2019/12 Sayili Cumhurbagkanlig: Bilgi ve Iletisim Giivenligi Tedbirleri
Genelgesi

+ Bilgi ve Iletisim Giivenligi Rehberi / 2. Bilgi ve Iletisim Giivenligi Rehberi
Uygulama Siireci

+ 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve Ilgili Mevzuat

+ Bilgi ve Iletisim Giivenligi Rehberi / 4.1 Kisisel Verilerin Giivenligi

Konu

BG-4 Bilgi Giivenligi Politikasi
Kurumun bir bilgi giivenligi politikasi ve ilgili tamamlayict dokiimanlari var
m1?

Kriter

Kurum, tiim operasyonel riskleri kapsayan ve Kurum faaliyetleri i¢in 6nemli
olan biitlin bilgi varliklarina kayip, zarar ve kétiiye kullanima karsit makul bir
koruma saglayan bir bilgi giivenligi politikasina ve ilgili tamamlayici
dokiimanlara sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda bilgi giivenligi
alaninda {ist (stratejik)
yonetim seviyesinde bir
farkindalik ve destek
mevcut mu?

e Kurumun BT Stratejisinde (ve diger stratejik yonetim dokiimanlarinda)
bilgi giivenliginin 6neminin ve bilgi giivenligine iligkin mevzuat ve
diizenlemelere uyumun yeterince vurgulanip vurgulanmadiginin belge
incelemesi yoluyla belirlenmesi

e Kurumda yazili bir BT Stratejisi bulunmamasi halinde {ist yonetim, birim
yoneticileri ve ¢alisanlar ile miilakat yapilarak bilgi giivenliginin stratejik
onemine iligkin farkindalik seviyelerinin ve degerlendirmelerinin
Ogrenilmesi

o Bilgi giivenligine iligkin istihdam, egitim ve yatirim ihtiyacinin tanimlanip
tanimlanmadiginin incelenmesi

2. Kurumun yazil bir bilgi
giivenligi politikasi var mi1?

e Bilgi giivenligi politika belgesinin asagidaki hususlar dikkate alinarak
incelenmesi:

- Amacinin ve kapsaminin acik bir sekilde ifade edilip edilmedigi

- 1lgili giivenlik tedbirlerine uyulmamasi durumunda, karsilagilabilecek
risklerin ve uygulanacak yaptirimlarin belirtilip belirtilmedigi

- Ust yénetim tarafindan onaylanip onaylanmadigi

- Tim personel tarafindan anlasilabilecek bir dille yazilip yazilmadig
- Tiim personele duyurulup duyurulmadigi

- Tiim personelin erigimine agik olup olmadigi

- Uygun yonetim kademeleri tarafindan diizenli araliklarla gézden gegirilip
gecirilmedigi

3. Bilgi giivenligi politikasinda
tanimlanan hedef ve
gereksinimler dogrultusunda
ilgili tamamlayici
dokiimanlar hazirlanmis mi1?

e Bilgi giivenligi politikasinin asagidaki alanlar (ve denetlenen Kurumun
sahip oldugu bilisim alt yapis1 ve sistemler goz oniine alinarak ilgili
olabilecek diger alanlar) agisindan tamamlayici nitelikteki dokiimanlar
(politika, prosediir, talimat, plan, liste, vb.) ile desteklenip
desteklenmediginin incelenmesi:

- Kural ve diizenlemelere uyulmasini saglamaya ydnelik uygulamalar,
yaptirimlar

- Risk yonetimi
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- Varlik yonetimi

- Veri siiflandirmast

- Insan kaynaklar1 giivenligi

- Fiziksel ve ¢evresel giivenlik

- Ag yonetimi ve giivenligi

- Sunucu ydnetimi ve giivenligi

- Veri taban1 yonetimi ve giivenligi
- Erisim yonetimi ve kontrolii

- Parola kullanimi

- Internet kullanimi

- E-posta kullanimi

- Yazilim kullanim1

- Mobil cihaz kullanimi

- Kotii niyetli yazilimlardan korunma
- Giivenlik agiklarinin tespit edilmesi ve yonetimi
- Kriz/acil durum yonetimi

- Giivenli yazilim gelistirme

- Degisim yonetimi

- Yedekleme ve bakim

- Kisisel verilerin giivenligi

- Bulut bilisim

¢ Bahse konu dokiimanlarin diizenli araliklarla (veya sartlar degistiginde)
gozden gegirilerek giincellenip giincellenmediginin incelenmesi

4. Bilgi Giivenligi Yonetim
Sistemi (BGYS) kurulmus
mu?

e BGYS Sertifikasinin giincel/gecerli olup olmadiginin belirlenmesi

e BGYS sertifikasinin belgelendirme siirecinin TURKAK tarafindan akredite
edilen bir belgelendirme kurulusu aracilifiyla gergeklestirilip
gergeklestirilmediginin incelenmesi

¢ BGYS kapsaminda asagidaki siireglerin tanimlanarak ilgili faaliyetlerin
yerine getirilip getirilmediginin incelenmesi:
- Izleme, 6l¢me, analiz ve degerlendirme
- T¢ tetkik
- Yonetimin gbzden gegirmesi
- Uygunsuzluk ve diizeltici faaliyet
- Siirekli iyilestirme

5. Tanimlanan bilgi glivenligi
gerekliliklerinin yerine
getirilmesi yonetim
tarafindan izleniyor ve
gerekli 6nlemlerin alinmasi
saglaniyor mu?

¢ Olay raporlart incelenerek ¢alisanlar ve dis paydaslar tarafindan ilgili
donemde gergeklestirilen bilgi giivenligi ihlallerinin sayisinin belirlenmesi
ve politikanin uygulama etkinliginin degerlendirilmesi

¢ Giivenlik olay raporlari ve izleme dokiimanlari incelenerek ¢aliganlar
giivenlik politikalarini ihlal ettiginde Kurum tarafindan hangi eylemlerin
gergeklestirildiginin belirlenmesi

6. Cumhurbaskanligi Dijital
Doniisiim Ofisi tarafindan
yayimlanan Bilgi ve letisim
Giivenligi Rehberine uyum
calismalar1 yerine getiriliyor
mu?

e Belge incelemesi ve miilakat ydntemleri kullanilarak; Bilgi ve iletisim
Giivenligi Rehberine uyum c¢aligmalari ¢ercevesinde agagidaki ¢aligmalarin
31.01.2021 tarihi itibariyle tamamlanip tamamlanmadiginin belirlenmesi:

- Rollerin ve sorumluluklarin atanmasi,
- Kurum varlik gruplarinin ve kritiklik derecelerinin tanimlanmast,

- Her bir varlik grubu i¢in mevcut durum ve bosluk analizi ¢aligmalarinin
yapilmasi,

- Telafi edici kontrollerin dokiimante edilmesi,
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- Rehber uygulama yol haritasimin hazirlanmasi.

e Belge incelemesi ve miilakat yoluyla; kritiklik derecesi “1” olarak
belirlenen varlik gruplar1 6zelinde uygulanmasi gereken temel seviye
tedbirlerin 31.07.2022 tarihi itibariye yerine getirilip getirilmediginin
belirlenmesi.

BG-5 Gizliligin ve Mahremiyetin Korunmasi

Konu

Kurum, bilginin gizliligini ve mahremiyetini koruyor mu?

Kurumun bilgi giivenligi politikasinda belirlenen ihtiyaclarini uygun sekilde
Kriter yansitan ve i¢ paydaslar ile ligiincii taraflar nezdinde gizli bilginin

korunmasini saglayan diizenlemeler bulunmalidir. Kisisel verilerin
korunmasina iligkin yasal gereklilikler kargilanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurum personeline bilgi
giivenligi gereklerine uyum
konusunda taahhiitname/
s6zlesme imzalatiliyor mu?

e se baslatma prosediirii incelenerek personele bilgi giivenligine iliskin
rollerini ve sorumluluklarini igeren taahhiitname/sézlesme imzalatilip
imzalatilmadiginin belirlenmesi

¢ Calismakta olan personelin anilan nitelikteki taahhiitnameleri/s6zlesmeleri
imzalamasinin saglanip saglanmadiginin belge incelemesi yoluyla
belirlenmesi

2. Dis paydaslar ve
ylkleniciler ile yapilan
sozlesmeler bilgi giivenligi
ile ilgili hiikiimler igeriyor
mu?

¢ Dis paydaslar ve yiikleniciler ile yapilan s6zlesmelerdeki hiikiim ve
kosullar incelenerek, yiiklenicilerin kurum bilgi varliklarini nasil
kullanacagina ve bilgi sistemlerine ve hizmetlerine nasil erisecegine iligkin
stireclerin, giivenlik kisitlamalarinin ve yiikiimliilikklerinin tanimlanip
tanimlanmadigimin belirlenmesi

e Yiikleniciler tarafindan herhangi bir bilgi giivenligi ihlalinin ger¢eklestirilip
gerceklestirilmediginin ve varsa bu tiir ihlaller kargisinda Kurum tarafindan
hangi eylemlerin yerine getirildiginin incelenmesi

3. Kurum tarafindan kisisel
veri envanteri olusturulmus
mu?

e Veri sorumlularinin is siireglerine bagl olarak gergeklestirdikleri kisisel
veri igleme faaliyetlerini;

- Kisisel veri igleme amaglar1 ve hukuki dayanagini,
- Veri kategorisini,
- Aktarilan alic1 grubunu,

- Kisisel verilerin islendikleri amaglar icin gerekli olan azami muhafaza
edilme siiresini,

- Yabanci iilkelere aktarimi dngoriilen kisisel verileri,
- Veri giivenligine iligkin alinan tedbirleri

aciklayarak detaylandirdiklar kigisel veri envanterinin olusturulup
olusturulmadiginin ve belirli periyotlarda giincellenip giincellenmediginin
incelenmesi

4. Kurumda kisisel veri
saklama ve imha politikas1
var m1?

o Kisisel veri saklama ve imha politikasinin kisisel veri igleme envanteri ile
uyumlu sekilde hazirlanip hazirlanmadiginin incelenmesi

o Kisisel veri saklama ve imha politikasinin asagidaki hususlar géz 6niinde
bulundurularak degerlendirilmesi:

- Yazili halde mevcut olup olmadigi

- Ust yonetim tarafindan onaylanip onaylanmadig:

- Tiim personel tarafindan anlasilir bir dille yazilip yazilmadig:
- 1lgili biitiin personelin erisimine agik olup olmadig1

- Politika degisiklik gecmisi gozden gegirilerek periyodik olarak veya
gerektiginde giincellenip giincellenmedigi
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e Ornekleme yoluyla secilecek personelle kisisel veriler ile ilgili politika ve
prosediirlere ne dl¢iide uyuldugunu anlamak igin gdzlem/miilakatlar
yapilmasi

5. Kurum, veri sorumlular1
siciline kayit yaptirmis mi?

e Kurumun, islemekte oldugu kisisel verilerle ilgili kategorik bazda bilgi
girisi yapacagi bir kayit sistemi olan Veri Sorumlular Sicil Bilgi Sistemine
(VERBIS) kayit yaptirp yaptirmadigimin incelenmesi.

6. Kurumda kisisel verilerin
giivenliginin saglanmasina
yonelik tedbirler alintyor
mu?

e Kurumda, kisisel verilerin giivenligi ile ilgili olarak Bilgi ve Iletisim
Giivenligi Rehberinde asagidaki basliklar altinda yer verilen hususlarin
gereginin yerine getirilip getirilmediginin incelenmesi:

- Kayit Yonetimi

- Erisim Kayitlar1 Yonetimi

- Yetkilendirme

- Sifreleme

- Yedekleme, Silme, Yok Etme ve Anonim Hale Getirme
- Aydnlatma Yo6netimi

- Acik Riza Yonetimi

- Kisisel Veri Yénetim Siirecinin Isletilmesi

Bilgi Giivenligi Orgiitlenmesi

Denetim Hedefi

Kurumda etkin bir bilgi giivenligi 6rgiitlenmesinin bulunup bulunmadigini
degerlendirmek

Referans

+ TS ISO/IEC 27002 / 6 Bilgi Giivenliginin Organizasyonu
¢ COBIT 2019 / APO13 Yonetilen Giivenlik

¢+ 11 Kasim 2013 Tarihli ve 28818 Sayil1 Siber Olaylara Miidahale
Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig

Konu

BG-6 Orgiitlenme Yapisi
Kurumda etkin bir bilgi glivenligi érgiitlenmesi var mi?

Kriter

Bilgi giivenligi politikasi gergevesinde ilgili roller ve sorumluluklar agik
sekilde tanimlanarak dokiimante edilmeli ve gorevlendirmeler
gergeklestirilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Bilgi giivenlige iliskin rol
ve sorumluluklar
tanimlanarak
gorevlendirmeler
gergeklestirilmis mi?

e Bilgi giivenliginden sorumlu bir birim ya da ekibin olusturulup
olusturulmadiginin incelenmesi

e Bilgi giivenligi fonksiyonu ile BT operasyonlar1 arasinda “gérevler
ayriligim” uygun sekilde saglanip saglanmadiginin incelenmesi

e Ust ydnetim, birim yoneticileri, BT personeli ve Kurumun BT altyapisii
kullanan biitiin kullanicilar i¢in bilgi giivenligine iligkin rol ve
sorumluluklarin resmi olarak ve agik sekilde belirtilip belirtilmediginin
incelenmesi

e ihtiyag duyulan diizenlemelerin tanimlanmasina ve faaliyetlerin
gerceklestirilmesine yonelik bir dnceliklendirme ve karar alma
mekanizmasinin olup olmadiginin incelenmesi

2. Kurumda Siber Olaylara
Miidahale Ekibi (SOME)
mevcut mu?

e {lgili mevzuatlar1 uyarinca kurulmasi éngériilen SOME’nin mevcut olup
olmadiginin incelenmesi

e SOME iletigim bilgilerinin giincel olup olmadiginin incelenmesi
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e Siber olaylara miidahale planlarinin; uygulanmasi gereken akis, rol ve
sorumluluklari igerecek sekilde dokiimante edilip edilmediginin
incelenmesi

e SOME’nin yeni gelisen tehditler karsisinda diizenli egitim ve tatbikat yapip
yapmadig1 hususlarinin belge iizerinden incelenmesi

e Siber olaylardan sonra Siber Olay Miidahale Raporlarinin diizenlenip
diizenlenmediginin incelenmesi

BG-7 Esgiidiim

Konu Kurumun farkli birimlerindeki bilgi giivenligi uygulamalar1 koordine ediliyor
mu?
ifia Bilgi giivenligi faaliyetlerinde sorumluluk ¢atismasi, uyumsuzluk ya da

acikta kalan alanlar olmamalidir.

Kontrol Sorusu

inceleme Yontemi

1. Bilgi giivenligine iliskin
kural, siire¢ ve prosediirlerin
Kurum genelinde
uygulanmasinda esglidiim
saglaniyor mu?

e Belge incelemesi, uygulamanin gézlemlenmesi ve ¢alisanlar ile miilakat
yapilmasi yoluyla Kurumdaki farkli departmanlar/birimler tarafindan takip
edilen bilgi giivenligi kural, siire¢ ve prosediirleri arasinda gatigma/
cakigma/bosluk olup olmadigmnin belirlenmesi

¢ Yoneticilerin (varsa) esgiidiim sorunlarinin farkinda olup olmadiginin ve
inceleme ve esgiidiim faaliyetlerine nezaret edip etmediginin belirlenmesi

Varhk Yonetimi

Denetim Hedefi

BT varliklarinin giivenliginin uygun sekilde saglanip saglanmadigini
degerlendirmek

Referans

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.1.1 Donanim Varliklarinin Envanter
Yo6netimi

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.1.2 Yazilim Varliklarinin Envanter
Yo6netimi

+ TS ISO/IEC 27002 / 8 Varlik Yo6netimi
+ COBIT 2019 / BAI09 Y6netilen Varliklar
+ 5846 sayili Fikir ve Sanat Eserleri Kanunu ve Ilgili Mevzuat

Konu

BG-8 Varlik Yonetimi

Kurum, bilgi giivenligini destekleyen uygun bir varlik yonetimi sistemine
sahip mi?

Kriter

Kurumun bilgi varliklart ilgili standartlar, ¢erceve belgeler ve i¢
diizenlemelere uygun sekilde korunmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda donanim
varliklariin envanteri
tutuluyor mu?

e Kurumun donanim varlik envanteri incelenerek, varliklarin;
- Varlik grubu, varlik tiiri,
- Marka, model, seri numarasi,

- (Varsa) destek alinan tedarikgi sézlesme bilgileri (bakim siiresi, kapsama,
vb.),

- Kullanan kisi ve kullanildig: yer
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bilgilerini de igerecek sekilde yer alip almadiginin belirlenmesi

e Varlik envanterinin tam ve giincel olup olmadigini tespit etmek i¢in
ornekleme yoluyla secilen varliklar ile envanter bilgilerinin karsilastiriimasi

2. Kurumda yazilim

varliklarinin envanteri
tutuluyor mu?

e Kurumda kullanilan tiim yazilimlarin (isletim sistemleri, donanim
yazilimlari, liglincii parti yazilimlar, uygulama yazilimlari, vb.) giincel bir
listesinin asagidaki bilgileri icerecek sekilde tutulup tutulmadiginin belge
incelemesi ve miilakat yoluyla belirlenmesi:

- Yazilimlarin adi, siiriimii, yayimeist,
- Lisans bilgileri ve edinim tarihi,
- Ureticisi tarafindan sunulan destek hizmetinin devam edip etmedigi,

- (Varsa) destek alinan tedarikgi sdzlesme bilgileri (bakim stiresi, kapsami,
vb.),

- Yazilimin yiiklendigi donanimlar.

o Kurumun sahip oldugu lisanslarin durumlarini takip edebilecegi bir
mekanizma olup olmadiginin incelenmesi

o Kurum tarafindan “onayli yazilim listesi” olusturulup olusturulmadigimin
incelenmesi

. Kurum lisansli yazilim
kullanimina iligkin yasal
gerekliliklere uyuyor mu?

o Lisansli yazilim alinmasi, lisans kayitlarinin tutulmasi, lisanssiz
yazilimlarin silinmesi ve periyodik denetimlerin yapilmasi hususlarinda
gerekli kontrollerin incelenmesi

. Kurumun bilgi varliklarina
sahip/sorumlu atamalar1
yapilmig m1?

e Ornekleme yoluyla segilen bilgi varliklarmin belli bir bireyin veya birimin
yonetim sorumluluguna verilip verilmediginin incelenmesi

. Kurumun bilgi varliklar1
giivenlik gereksinimleri
agisindan siniflandiriimis
m1?

e Bilgi varliklarinin, tanimli bir prosediir uyarinca ve yapilan risk
degerlendirmesi cergevesinde;

- yasal gereksinimler,

- deger,

- kritiklik,

- yetkisiz ifsa ve degistirilmeye kars1 hassasiyet

acisindan simiflandirilip simiflandirilmadiginin incelenmesi

e Ornekleme yoluyla segilecek bilgi varliklarinin yasam déngiileri boyunca
(elde edilme, kullanilma, saklanma, iletilme, silinme ve imha) giivenlik
siiflandirmasina uygun sekilde hareket edilip edilmediginin belirlenmesi

. Varliklarin kabul edilebilir

kullanimina, elden
¢ikarilmasina ve yeniden
kullanimina iliskin siire¢ ve
kurallar yazil sekilde
tanimlanmig mi1?

o ilgili belgeler incelenerek BT donanim ve yazilimlarina iliskin “kabul
edilebilir kullanim politikas1” olusturulup olusturulmadiginin belirlenmesi

e Kurum tarafindan satin alinan ve kullanici bilgisayarlarinda kullanilacak
olan sabit disklerin, sistemlere dahil edilmeden 6nce, veri kurtarmaya
imkan saglamayacak sekilde giivenli silme islemine tabi tutulup
tutulmadiginin belge incelemesi ve miilakat yoluyla belirlenmesi

e Varliklarin elden ¢ikarilmasina ve yeniden kullanimina iliskin prosediirler

incelenerek;

- Varliklarin yok edilmesine veya yeniden kullanilmasia yonelik
yetkilendirmelerin uygun sekilde gerceklestirilip gerceklestirilmediginin,

- Varliklar yok edilmeden veya yeniden kullanilmadan 6nce igindeki
verilerin veri kurtarmaya imkan saglamayacak sekilde giivenli silme
islemine tabi tutulmasimi 6ngoren hiikiimler bulunup bulunmadiginin ve

- Varliklarin fiziksel imhasina yonelik siireglerin tanimlanip
tanimlanmadiginin

belirlenmesi
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e Ornekleme yapilarak kullanimdan ¢ikarilacak ya da yeniden kullanima
verilecek varliklar ile ilgili olarak belirtilen diizenlemelerin uygulanip
uygulanmadiginin incelenmesi

7. Isten ayrilan veya gérev
yeri/tanimi degisen
personelden kuruma ait
varliklar geri alintyor mu?

e isten ayrilan veya gorev yeri/tanimi degisen personelden kullanmakta
olduklar1 Kurum varliklarmin geri alinmasina iligkin siireglerin tanimlanip
tanimlanmadiginin incelenmesi

e Ornekleme yoluyla segilen isten ayrilan veya gdrev yeri/tanimi1 degisen
personelden Kuruma ait varliklarin geri aliip alinmadiginin kayitlardan
incelenmesi

Insan Kaynaklar Giivenligi

Denetim Hedefi

Bilisim sistemlerinde ortaya ¢ikabilecek calisan (ve kullanici) kaynakli hata,
ihmal ve suiistimalleri 6nlemeye yonelik siire¢ ve mekanizmalarin etkinligini
degerlendirmek

Referans

+ TS ISO/IEC 27002 / 7 Insan Kaynaklar1 Giivenligi
+ Bilgi ve lletisim Giivenligi Rehberi / 3.5 Personel Giivenligi
+ COBIT 2019 / APOO07 Yénetilen insan Kaynaklar

Konu

BG-9 Calisanlarin Sorumluluklari

Calisanlarin bilgi giivenligi ile ilgili rol ve sorumluluklarini yerine
getirmeleri saglaniyor mu?

Kriter

Yiiklenici firma personeli ve hassas bilgiyi kullanan biitiin kullanicilar da
dahil olmak iizere tiim ¢alisanlarin bilgi giivenligi gereklerine uyumunu
saglayacak etkin diizenleme ve mekanizmalar bulunmalidir.

Kontrol Sorusu

inceleme Yontemi

1. BT biriminde Kritik
pozisyonlarda gorev
iistlenecek (yiiklenici

personeli dahil) ¢calisanlarin

ise aliminda giivenlik
sorusturmast
gerceklestiriliyor mu?

e Giivenlik sorusturmasi yapilmasi gerekli olan kritik rollerin taniminin
uygun sekilde yapilip yapilmadiginin incelenmesi

o Omnek olarak segilecek BT personelinin ise baslama belgeleri incelenerek
giivenlik sorusturmalarinin gergeklestirilip gergeklestirilmediginin
belirlenmesi

2. Personelin bilgi giivenligine
iligkin rol ve sorumluluklari

tanimlanmig mi1?

e Kurum ¢alisanlariin ve yiiklenici personelinin bilgi giivenligine iliskin
rollerinin ve sorumluluklarinin agik sekilde tanimlanarak dokiimante edilip
edilmediginin belge incelemesi yoluyla tespit edilmesi

o Kurum personeli ve tiglincii taraf ¢alisanlari ile miilakat yapilarak kurumsal
bilgi varliklarinin korunmasina iliskin sorumluluklarini bilip
bilmediklerinin incelenmesi

3. Personelin bilgi giivenligi

gereklerine uyumu izleniyor

mu?

¢ Personelin bilgi giivenligine iliskin diizenlemelere, etik kurallara ve
mesleki iyi uygulamalara uyumunu kontrol etmek i¢in Kurum tarafindan
denetim/izleme faaliyetleri yiiriitiiliip yiiriitiilmediginin incelenmesi

4. Isten ayrilan veya gorev
yeri/tanimi degisen
personelin erigim
yetkilerinin kaldirilmasina/
giincellenmesine iligkin
diizenlemeler/
mekanizmalar var m1?

e Isten ayrilma prosediirii incelenerek ayrilan personelin
- Kurum sistem ve uygulamalarina erisim yetkilerinin kaldirilmasina ve
- E-posta hesaplarinin kapatilmasina
iligkin tanimli bir siirecin bulunup bulunmadiginin belirlenmesi

e (Varsa) tanimlanmis olan siirecin drnekleme yoluyla segilen isten ayrilan
personel igin isletilip igletilmediginin incelenmesi
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o Gorev yeri/tanimi degisen personelin erigim yetkilerinin (ve varsa kullanici
ayricaliklarinin) yeni durumlarina gére zamanl sekilde giincellenip
giincellenmediginin incelenmesi

5. Kiitik pozisyonlarda gorev
yapan BT personeline
yonelik diizenlemeler
mevcut mu?

e BT biriminde kritik pozisyonlarda gorev yapan ¢aligsanlar i¢in zorunlu izin
kullandirilmasina iligkin diizenlemelerin bulunup bulunmadiginin
incelenmesi

o BT birimi ¢aliganlarinin son 5 yila iligkin izin kullanim durumlari
incelenerek hig¢ izin kullanmayan personel olup olmadiginin belirlenmesi

o BT personeline iligkin gérevlendirme, rotasyon ve isten ¢ikarma
prosediirlerinin kisiye bagimlilig1 azaltacak sekilde diizenlenip
diizenlenmediginin ve bu ¢ercevede ne tiir bilgi aktarim mekanizmalarinin
kullanildiginin incelenmesi

Konu

BG-10 Egitim
Calisanlari bilgi giivenligi alanindaki yetkinliklerini artirmaya yonelik
egitimler diizenleniyor mu?

Kriter

Uygun kapsamda ve diizenli araliklarla kurumsal bilgi giivenligi egitimleri
gerceklestirilmelidir.

Kontrol Sorusu

Inceleme Yontemi

1. Tiim ¢alisanlara yonelik
diizenli bilgi glivenligi
egitimleri gerceklestiriliyor
mu?

e Egitim plan ve tutanaklari incelenerek (danismanlar, yiikleniciler, gegici
personel ve gerektiginde tedarikciler de dahil olmak iizere) Kurumun BT
kaynaklarinin tiim kullanicilarina yonelik diizenli bilgi giivenligi egitimleri
gerceklestirilip gerceklestirilmediginin belirlenmesi

e Egitim programlarinin igerigi incelenerek Kurumun giivenlik politikalar1
temelinde ilgili i¢ kontrol ¢ergevelerinin ve giivenlik gereksinimlerinin
kapsama dahil edilip edilmediginin belirlenmesi (6rnegin; giivenlik
gereksinimlerine uymamanin etkisi, Kurum kaynaklarinin ve tesislerinin
uygun kullanimi, olay yonetimi, ¢calisanlarin bilgi giivenligine iliskin
sorumluluklari, vb.)

e Calisanlarla miilakat yapilarak Kurum tarafindan diizenlenen egitimlere
katilip katilmadiklarinin ve bilgi giivenliginin ve gizliligin korunmasina
iligkin sorumluluklarini agik sekilde anlayip anlamadiklarinin belirlenmesi

e Egitim materyallerinin ve programlarinin diizenli olarak gézden gegirilip
gecirilmediginin incelenmesi

o (Varsa) Kurumun egitim politikasi incelenerek egitim ihtiyaglari
belirlenirken Kurumun kritik gereksinimlerinin egitim ve farkindalik
programlarina yansitilmasinin saglanip saglanmadiginin belirlenmesi
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Fiziksel ve Cevresel Giivenlik

Denetim Hedefi

Kurumun tesislerinin ve bilgisayar alan ve varliklarimin yetkisiz fiziksel
erisime ve ¢evresel tehlikelere kars1 etkin sekilde korunup korunmadigin
degerlendirmek

Referans

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.6 Fiziksel Mekanlarin Giivenligi
+ TS ISO/IEC 27002 / 11 Fiziksel ve Cevresel Giivenlik

¢+ COBIT 2019/ DSS05.05 BT Varliklarina Fiziksel Erisimi Y 6netin

+ COBIT 2019 / DSS01.04 Cevreyi Yonetin

+ COBIT 2019 / DSS01.05 Tesisleri Yonetin

Konu

BG-11 Politika ve Prosediirler

Yetkisiz fiziksel erisimi engellemeye ve gevresel tehlikelerden korunmaya
yonelik diizenlemeler mevcut mu?

Kriter

Kurum, tesislerinin ve biligim sistemlerinin fiziksel ve gevresel giivenligine
iliskin yazili glivenlik politikasina ve prosediirlerine sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Yetkisiz fiziksel erigim ve
cevresel tehlikeler ile ilgili
yazili glivenlik politikas1 ve
prosediirler olusturulmus
mu?

o Fiziksel ve ¢evresel giivenlikle ilgili politika ve prosediirlerin agagida
belirtilen hususlari igerip icermediginin incelenmesi:

- Tesisler ve bilgisayar alanlariin fiziksel giivenlik sinirlar

- Bilisim sistemlerinin bulundugu ortamlarin, donanim ve techizatin ve
personelin konumunu gosteren giincel yerlesim planlari

- Tesislere ve bilgisayar alanlarina erisim yontemleri

- Giris-¢ikis kontrolleri ve personel giivenligi

- Gegici personel ve ziyaretgilerle ilgili hususlar

- Alarmlarm ve diger sizma tespit araglarinin kullanimi
- Olaganiistii durumlarda tahliye

- BT varliklarinin tesis digina ¢ikarilmast

- “Temiz masa” ve “temiz ekran” politikalari

- Cevresel giivenlige iligkin kontrol diizenlemeleri

o Fiziksel ve gevresel giivenlikle ilgili politika ve prosediirlerin giincel bir
risk analizine dayanip dayanmadiginin ve BT varliklarinin giivenlik
smiflandirmasi ile uyumlu sekilde hazirlanip hazirlanmadiginin incelenmesi

BG-12 Fiziksel Erisim

Konu Kurum tesislerine ve bilgisayar alanlarina yalnizca yetkilendirilmis
personelin erigebilmesi saglaniyor mu?
Kurum tesislerine ve bilgisayar alanlarina (sistem odalari, veri depolama
Kriter alanlari, ag techizati, caligma alanlari, vb.) fiziksel erisimin yetki dahilinde

gerceklestirilmesini saglayacak 6nlemler alinmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurum tesislerine ve
binalarma yetkisiz fiziksel
erisimi dnlemeye yonelik
tedbirler alinmis m1?

e Yetkisiz kisilerin tesis ve binalara zorla girmesini engelleyecek fiziksel
onlemlerin (6rnegin; duvarla ¢evirme, bariyer koyma, kapilarin ve
pencerelerin kilitli tutulmasi, vb.) bulunup bulunmadiginin gézlem ve saha
incelemesi yoluyla belirlenmesi
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e Tesis ve binalarin kritik noktalarini goriintiileyen ve kayitlart makul bir siire
boyunca saklayan bir giivenlik kamera kayit sisteminin bulunup
bulunmadiginin saha ve belge incelemesi yoluyla tespit edilmesi

e Tesis ve binalarda uygun sizma tespit sistemlerinin (6rnegin; hirsiz alarma,
kamera kayit sistemi, projektor, vb.) kurulup kurulmadiginin ve
bakimlarmin ve testlerinin diizenli olarak yapilip yapilmadiginin saha ve
belge incelemesi yoluyla tespit edilmesi

o Tesis ve binalara sizma olay1 ger¢eklesmesi halinde takip edilen siirecin
ilgili diizenlemeler ve talimatlar {izerinden incelenmesi

e Giivenlik olay kayitlar1 incelenerek sizma girisimlerinin zamaninda tespit
edilip edilmediginin belirlenmesi

o Yetkisiz kisilerin tesislere giris yapabildigi teslimat ve yiikkleme alanlari
gibi noktalarda fiziksel bariyerler ve giivenlik gdrevlilerinin bulunup
bulunmadiginin ve bu yerlerin giivenlik kameralariyla izlenip
izlenmediginin saha incelemesi yoluyla belirlenmesi

o Kurum tesislerine ve binalarina girig-¢ikislarda kimlik tanimlama ve
dogrulamaya ydnelik bir mekanizma (kart okuyucu, biyometrik tanimlayici,
giivenlik gorevlisi kontrolii, vb.) bulunup bulunmadigmin ve giris-¢ikislarin
kaydinin tutulup tutulmadiginin saha ve belge incelemesi yoluyla tespit
edilmesi

e Ziyaretci kayitlarinin; ziyaret tarihi, girig-¢ikis saati, ziyaret¢inin hangi
birime geldigi, kiminle goriisecegi, hassas alanlara giris yetkisi verilip
verilmedigi, giivenlik gorevlisinin refakat edip etmedigi gibi hususlari
igerecek sekilde tutulup tutulmadiginin belge incelemesi yoluyla tespit
edilmesi

e Isten ayrilma prosediirii incelenerek Kurumdan ayrilan personelin tesislere
ve binalara fiziksel erisiminin kaldirilmasina yonelik bir siire¢ bulunup
bulunmadiginin belirlenmesi

e Kurumdan ayrilan personel arasindan dérnekleme yontemiyle belirlenenlerin
fiziksel erisimlerinin kaldirilip kaldirilmadiginin incelenmesi

2. Kurumun bilgisayar
alanlarina yetkisiz fiziksel
erisimi 6nlemeye yonelik
tedbirler alinmis m1?

e Bilgisayar alanlarinin;

- Fiziksel olarak sinirlandirilip smirlandirilmadigimin,

- Sadece yetkili personelin erisimine acik olup olmadiginin,

- Giris ve ¢ikiglarin kaydmin tutulup tutulmadiginin ve kayitlari makul bir
stire boyunca saklayan bir giivenlik kamera kayit sistemi tarafindan
izlenip izlenmediginin

gbzlem, miilakat ve belge incelemesi yoluyla tespit edilmesi

e Bilgisayar alanlarina fiziksel erisim yetkisinin kim tarafindan ve nasil
tanindiginin bilgi giivenligi gerekliliklerine uygunluk acisindan incelenmesi

e Ornek olarak secilecek personelin fiziksel erisim yetkilerinin gérev
tanimlarina uygun olup olmadiginin incelenmesi

o Bilgisayar alanlarina erisim haklarinin diizenli olarak gézden gegirilerek
giincellenip gilincellenmediginin incelenmesi

o Kuruma mal ve hizmet saglayanlarin bilgisayar alanlarmna erisiminin sadece
gerektiginde, yetki dahilinde ve izlenmek kaydiyla sinirlandirilip
siirlandirilmadigimin incelenmesi

e Bilgisayar alanlarina sizma olay1 gergeklesmesi halinde takip edilen siirecin
ilgili diizenlemeler ve talimatlar {izerinden incelenmesi

¢ Giivenlik olay kayitlari incelenerek sizma girisimlerinin zamaninda tespit
edilip edilmediginin belirlenmesi

o Kagitlar ve tasinabilir depolama ortamlari i¢in “temiz masa” ve bilgi isleme
araclari i¢in “temiz ekran” politikalar1 olusturulup olusturulmadiginin
incelenmesi

135




o Techizat, bilgi ve yazilimlarin Kurum digina gikarilmasina yonelik
stireglerin tanimlanip tanimlanmadiginin incelenmesi

e Kablolarin yetkisi olmayan cihazlara takilmasini engellemek i¢in teknik
tarama ve fiziksel kontrollerin gerceklestirilip gerceklestirilmediginin
incelenmesi

3. Elektromanyetik Bilgi
Kagaklarindan Korunma
Yontemleri (TEMPEST)
uygulaniyor mu?

¢ Belge incelemesi, miilakat ve gdzlem yoluyla, TEMPEST kapsaminda;

- Sistem odasi/veri merkezinde kullanilan tiim gizlilik seviyeli bilgi isleyen
cihazlarin hangi odalarda/bdliimlerde kullanildigini gosteren bir liste
tutulup tutulmadigimnin

- Sistem odas1/veri merkezinde kullanilan tiim gizlilik seviyeli bilgi isleyen
cihazlarin TEMPEST onaylari olup olmadiginin
- TEMPEST onay1 bulunan cihazlarin envanterinin tutulup tutulmadiginin

- Sistem odasi/veri merkezindeki cihazlarin bulundugu
odalarda/boliimlerde elektromanyetik bilgi kacaklarina karst TEMPEST
tesisat kurallarina/ilgili mevzuatlara uygun 6nlemler (6rnegin; zirhli
kablolama sistemleri ve elektromanyetik kalkan kullanimi) alinip
almmadiginin

belirlenmesi

BG-13 Cevresel Giivenlik

Konu
Kurumun bilgisayar alanlari ¢cevresel tehlikelerden korunuyor mu?
Bilgisayar alanlarinin yangin, su, elektrik, iklimlendirme ve temizlik ile ilgili
Kriter ¢evresel tehlikelerden korunmasina iliskin kontrol diizenlemeleri

olusturulmall ve uygulanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Yangn tehlikesine karst
gerekli onlemler alintyor
mu?

¢ Yangin tehlikesine karsi agagidaki faaliyetlerin gerceklestirilip
gerceklestirilmediginin belge ve saha incelemesi, gdzlem ve miilakat
yoluyla tespit edilmesi:

- Yangindan korunmaya ve kurtarmaya iliskin bir prosediir hazirlanmasi ve
ilgili personelin gérev ve sorumluluklarimin belirlenmesi

- Bilisim sistemleri agisindan kritik alanlarin yangina dayanikli malzemeler
kullanilarak insa edilmesi

- Sistem odasinin yiiksek patlayici 6zelligi olan yakit deposu gibi
alanlardan uzakta konumlandiriimasi

- Yanict maddelerin (atik kagit, kimyasallar, kirtasiye, temizlik sivilarr)
bilgisayar techizatlarindan uzakta tutulmasi

- Gerekli alanlarda duman detektorlerinin kullanilmasi
- Otomatik yangin sondiirme ve 6nleme sistemlerinin kurulmasi

- Uygun yangin séndiirme araglarinin tesis edilmesi (Ornegin; elektrik
yanginlarinda kullanilmak {izere uygun yangin sondiirme techizatlarinin
bulundurulmasi)

- Yangin sondiirme ve 6nleme sistemlerinin testlerinin ve bakimlarinin
diizenli olarak yapilmasi

- Yildirimdan korunma &nleminin binalar i¢in uygulanmasi ve yildirirmdan
korunma filtrelerinin tiim gii¢ ve iletisim hatlarina takilmast

- Personelin; yangin alarminin, yangin detektorlerinin, elektrik
anahtarlarinin ve acil bir durumda kullanilabilir olan diger araglarin
varlig1 ve kullanimi konusunda bilgilendirilmesi

- Daha 6nce yagsanmis yangin vakalar1 varsa, bunlar hakkinda diizenlenmis
raporlarda 6nerilen 6nlemlerin alinmasi
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2. Su kaynakl1 tehlikelere karsi
gerekli 6nlemler alintyor
mu?

o Su kaynakli tehditlerden korunmak i¢in agagidaki faaliyetlerin
gerceklestirilip gerceklestirilmediginin belge ve saha incelemesi yoluyla
tespit edilmesi:

- Bilisim sistemlerinin su basmasi riskinin yiiksek oldugu zemin ve alt1
katlar ile su borular1 veya su tanklarinin etrafinda veya 1slak zeminlerin
(lavabo, mutfak, banyo, vb.) bitisiklerinde konumlandirilmamasi

- Su tesisatinda yasal gereksinimlerle uyumlu ekipmanlarin kullanilmasi

- Su ve kanalizasyon tesisatlarinin bakimlarinin diizenli olarak yapilmasi

- Su sizintilarina karst su/nem detektorleri kullanilmasi, testlerinin ve
bakimlarinin diizenli olarak yapilmasi

- Daha 6nce yagsanmis su kaynakli vakalar varsa, bunlar hakkinda
diizenlenmis raporlarda 6nerilen 6nlemlerin alinmasi

3. Elektrik kaynakl tehlikelere
kars1 gerekli 6nlemler
alintyor mu?

o Elektrik kaynakli tehditlerden korunmak i¢in agagidaki faaliyetlerin
gergeklestirilip gerceklestirilmediginin belge ve saha incelemesi yoluyla
tespit edilmesi:

- Sistem odasinin manyetik alanlarin yogun oldugu trafo gibi cihazlardan
uzak yerlerde konumlandirilmasi

- Elektrik tesisatinda ve kablolamada yasal gereksinimlerle uyumlu
ekipmanlarm kullanilmast

- Gii¢ kaynaklarinda ve jeneratdrlerde giiclin devamliligini saglamak igin
alternatifli coklu besleyicilerin kullanilmasi

- Kesintisiz gii¢c kaynaklar1 ve jeneratorlerin testlerinin ve bakimlarinin
diizenli olarak yapilmasi

- Alternatif gii¢ kablolamasi ve diger diizenleyicilerin kuruldugu alanlarin
anti-statik zemin kaplamasinin yapilmasi

- Bilgi islem tesislerindeki gii¢ ve iletigim hatlarinin yer altindan (ya da
yeterli alternatif korumaya sahip sekilde) désenmesi ve periyodik
bakimlarinin yapilmasi

4. iklimlendirme ile ilgili
tehlikelere kars1 gerekli
onlemler alintyor mu?

e Sicaklik ve nem gibi iklimlendirme sisteminden kaynaklanabilecek
tehditlerden korunmak i¢in asagidaki faaliyetlerin gergeklestirilip
gerceklestirilmediginin belge ve saha incelemesi yoluyla tespit edilmesi:

- Havalandirma ve klima sistemlerinin uygun noktalarda
konumlandirilmasi

- Havalandirma ve klima sistemlerinde yasal gereksinimlerle uyumlu
ekipmanlarm kullanilmast

- Havalandirma ve klima sistemlerine sadece yetkili kisilerin miidahale
etmesinin saglanmasi

- Havalandirma ve klima sistemlerinin bakimlariin diizenli olarak
yapilmasi

5. Temizlik ile ilgili tehlikelere
kars1 gerekli 6nlemler
alintyor mu?

e Toz, ¢Op, hasere gibi temizlik zafiyetinden kaynaklanabilecek tehditlerden
korunmak i¢in asagidaki faaliyetlerin gergeklestirilip
gergeklestirilmediginin belge ve saha incelemesi yoluyla tespit edilmesi:

- Bilgi islem alanlarinda uygun yerlere uyari levhalari konulmasi, ¢op
kutusu yerlestirilmesi

- Bilgi iglem alanlarimin uygun sekilde temizlenmesi, ¢oplerinin ve
atiklariin diizenli olarak toplanmast

- Cop karistirma saldirisin1 6nlemek igin sertifikas giincel kagit imha
makinesi kullanilmasi

- Hagereyle miicadele i¢in diizenli olarak ilaglama faaliyetleri yapilmasi
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Erisim

Denetim Hedefi

Kurumda sistem ve uygulamalara erisimin etkin sekilde yonetilip
yonetilmedigini degerlendirmek

Referans

¢ 2019/12 Sayili Cumhurbagkanlig: Bilgi ve iletisim Giivenligi Tedbirleri
Genelgesi / Tedbir 15

+ Bilgi ve iletisim Giivenligi Rehberi / 3.2.1 Kimlik Dogrulama

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.2.2 Oturum Y 6netimi

+ Bilgi ve iletisim Giivenligi Rehberi / 3.2.3 Yetkilendirme

¢ TS ISO/IEC 27002 / 9 Erigim Kontrolii

+ COBIT 2019 / DSS05.04 Kullanict Kimligini ve Mantiksal Erisimi Y6netin

Konu

BG-14 Politika ve Prosediirler

Erisim yonetimine iliskin politika ve prosediirler hazirlanmis m1?

Kriter

Kurum, biligim sistemlerine ve uygulamalara erisimi diizenleyen politika ve
prosediirlere sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda erisim kontroliine
iliskin yazil1 politika ve
prosediirler var m1?

¢ Erisim ile ilgili politika ve prosediirlerde asagidaki hususlarin ele alinip
almmadiginin belge incelemesi yoluyla tespit edilmesi:

- Kullanicilarin ve sistem yoneticilerinin rol ve sorumluluklari
- Kullanicilarin olusturulmasi ve kaldirilmasi

- Varsayilan olarak ozellikle agik olmasi gerekenler digindaki tiim sistem
ve uygulamalara erisimin kimlik dogrulama ile saglanmasi

- Erisim haklarinin verilmesi ve iptal edilmesi

- Ayricalikl erisim haklarinin yonetimi

- Erisim haklariin ve ayricaliklarinin periyodik olarak gézden gecirilmesi
- Parolalarin olusturulmasi ve kullanilmasinda uyulmasi gereken kurallar
- Giivenli oturum agma prosediirleri

- Erisim kayitlariin tutulmasi ve izlenmesi

- Yetkisiz erisimlerin raporlanmasi

BG-15 Erisim Haklarimin ve Ayricaliklarin Yoénetimi

Konu . L
Kurum sistem ve uygulamalarina giivenli erigsim saglantyor mu?
Kullanicilarin olusturulmasina, kaldirilmasina, erisim haklarinin ve

Kriter ayricaliklarinin verilmesine, yonetilmesine, izlenmesine ve geri alinmasina

yonelik siiregler tanimlanmali ve yetkisiz erisimi 6nleyecek mekanizmalar
uygulanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kullanicilarin
olusturulmasina ve
kaldirilmasina iliskin
stiregler tanimlanmis m1 ve
uygulaniyor mu?

o Kullanicilarin olusturulmasina ve kaldirilmasina iligkin siireclerin
tanimlanip tanimlanmadiginin belge incelemesi yoluyla tespit edilmesi

e isletim sistemleri ve uygulama programlarindaki varsayilan kullanic
kimliklerinin kullanilip kullanilmadiginin, yonetici ve misafir hesaplarinin
kapatilip kapatilmadiginin incelenmesi

o Kullanicilar igin izlenebilirligi ve sorumluluk tespitini saglayacak sekilde
tek ve benzersiz kimliklerin olusturulup olusturulmadiginin belge ve kayit
incelemesi yoluyla belirlenmesi
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e Ornekleme yontemiyle segilecek kullanicilarin olusturulmasima iliskin siireg
ve belgeler incelenerek talebin yazili olarak iletilip iletilmediginin ve
yetkili makam tarafindan onaylanip onaylanmadiginin tespit edilmesi

e Ornek olarak segilecek kullanicilar ile miilakat yapilarak ortak/paylasimli
kullanici kimliklerinin kullanilip kullanilmadiginin incelenmesi

¢ Kurumdan ayrilan personel arasindan 6rnekleme yontemiyle belirlenenlerin
kullanici kimliklerinin hemen kaldirilip kaldirilmadiginin belge ve kayit
incelemesi ve miilakat yoluyla tespit edilmesi

o Belirli bir siire kullanilmayan, bir ig siireci veya kurum personeli ile
iliskilendirilemeyen tiim hesaplarin otomatik olarak devre dis1 birakilip
birakilmadiginin belge ve kayit incelemesi ve miilakat yoluyla tespit
edilmesi

2. Kullanicilarin erisim
haklarinin verilmesi ve iptal
edilmesine iligkin stiregler
tanimlanmig mi1 ve
uygulaniyor mu?

¢ Erisim haklarinin verilmesi ve iptal edilmesine iligkin siireglerin tanimlanip
tanimlanmadiginin belge incelemesi yoluyla tespit edilmesi

¢ Erisim haklarinin verilmesi ve iptal edilmesine iligkin siireglerde gorevlerin
ayriligi ilkesinin gozetilip gézetilmediginin belge incelemesi yoluyla
belirlenmesi

o Ormekleme yontemiyle segilecek kullanicilara erisim haklar1 verilmesine
iligkin siire¢ ve belgeler incelenerek

- Talebin yazili olarak iletilip iletilmediginin,

- Talep edilen erigim haklarinin ilgili gérev tanimlarina referans verilerek
“bilmesi gereken” ilkesi uyarinca gerekgelendirilip
gerekcelendirilmediginin ve agik¢a tanimlanip tanimlanmadiginin,

- Yetkili makam tarafindan onaylanip onaylanmadiginin
tespit edilmesi

e Kurum disindan verilen erisim yetkisinin siirl olarak ve belirli bir siire
i¢in tanimlanip tanimlanmadiginin, bu tarz erigsimlerin ¢ok faktorlii kimlik
dogrulamasi ile gergeklestirilip gergeklestirilmediginin ve erisim yolunun
sifreli ve giivenli olup olmadiginin belge ve kayit incelemesi yoluyla tespit
edilmesi

e Verilen erigim haklariin kaydinin merkezi olarak tutulup tutulmadigimin
belge ve kayit incelemesi yoluyla tespit edilmesi

o Kullanicilarin erigim haklarinin diizenli olarak gézden gegirilip
gecirilmediginin belge incelemesi ve miilakat yoluyla tespit edilmesi

e Gorev yeri/tanim1 degisen personel arasindan 6rnekleme yontemiyle
belirlenenlerin erigim haklarinin giincellenip giincellenmediginin belge ve
kayit incelemesi yoluyla degerlendirilmesi

3. Ayricalikli erigim haklarimin
tahsis edilmesi ve
kullanimina iliskin siiregler
tanimlanmis m1 ve
uygulaniyor mu?

o Ayricalikli erisim haklarinin verilmesi ve kullanilmasina iligkin siireclerin
tanimlanip tanimlanmadiginin belge incelemesi yoluyla tespit edilmesi

e Ayricalikli erisim haklarimin hangi kullanicilara hangi gerekgelerle tahsis
edileceginin ve hangi kosullarda sona ereceginin ilgili diizenlemelerde
belirlenip belirlenmediginin incelenmesi

e Ayricalikli erisim haklarmin kaydmin merkezi olarak tutulup
tutulmadiginin belge ve kayit incelemesi yoluyla tespit edilmesi

o Ayricaliklarin, dogrudan kullanicilara verilmek yerine kullanicilarin
atanmis/ait olduklar1 rollere/profillere/gruplara tanimlanip
tanimlanmadiginin incelenmesi

o Ayricalikli erigsim haklarinin giinliik isler i¢in kullanilandan farkl bir
kullanic1 kimligine tahsis edilip edilmediginin incelenmesi

o Ayricalikli erisim hakkina sahip kullanicilarin giinliik islerini yapmak i¢in
ayricalikli kullanier kimliklerini kullanmamalarinin saglanip
saglanmadiginin iglem kayitlari tizerinden incelenmesi
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o Ayricalikli kullanicilarin gergeklestirdikleri islemlerin kayitlarinin tutulup
tutulmadiginin ve diizenli olarak gdzden gegirilip gegirilmediginin belge
incelemesi yoluyla tespit edilmesi

e Kullanicilarin ayricalikli erigim haklarmin diizenli olarak gézden gegcirilip
gecirilmediginin belge incelemesi ve miilakat yoluyla tespit edilmesi

4. Yazili bir parola politikasi

var m1 ve uygulantyor mu?

e Parola politikasinin asagidaki hususlar1 icerip igermediginin incelenmesi:
- Parola olugturma kurallar1
» Giivenli bir minimum karakter uzunlugunun bulunmasi
» Alfabetik, sayisal ve 6zel karakterlerin karigik kullanilmasi
» Alfabetik karakterlerde biiyiik ve kiiciik harflerin karisik kullanilmasi
>

Her kullanicinin kendine 6zel ve kendisi tarafindan tanimlanmis bir
parola kullanmasi

» Kullanicilara otomatik olarak verilen ilk parolanin saldirilara direngli,
benzersiz ve sinirli gegerlilik siiresine sahip olmasi

» Kaullanicilarin basit, yaygin olarak kullanilan veya kolay tahmin
edilebilir parolalar olugturmasinin engellenmesi

» Farkli sistemler ve uygulamalar i¢in farkli parolalarin kullanilmasi
- Parola koruma kurallar1

» Kaullanic1 parolalarinin kriptografik algoritmalar kullanilarak korumali
parola dosyalarinda saklanmasi

Y

Parola dosyalarina yetkisiz erisim denemelerinin raporlanmasi
» Parolalarin kullanicilara giivenli bir yolla ulagtiriimasi

» Kaullanicilarin parolalarini bagkalariyla paylasmamasi, kagitlara ya da
elektronik ortamlara kaydetmemesi

» Gorevden ayrilan personelin bildigi/kullandig: parolalarin hemen
degistirilmesi
- Parola degistirme kurallari
» Kullanicilarin ilk giristen sonra parolalarin1 degistirmeye zorlanmasi

» Uygulama programlarinin varsayilan parolalarinin kurulumu takiben
hemen degistirilmesi

» Belirli periyotlarla parola degistirme zorunlulugu olmasi
> Onceden kullanilan parolalarin belli bir siire (6rnegin; 12 ay) boyunca
yeniden kullaniminin engellenmesi
» Unutulmus parola islevinin eski parolay1 kullaniciya géndermemesi,
parola sifirlama fonksiyonuna yonlendirmesi, belirlenen yeni parolay1
acik metin olarak iletmemesi
» Parola degistirme fonksiyonunun en az eski parola, yeni parola ve
yeni parolanin yinelenmesi adimlarindan olugmasi
e Parola politikasinin uygulanmasinin ag yonetim sistemi ve igletim
sistemleri tarafindan zorunlu tutulup tutulmadiginin incelenmesi
e Ornekleme yoluyla segilen uygulamalarda parola politikasi ile belirlenen
kurallara uyulup uyulmadigmnin incelenmesi
e Ornekleme yoluyla secilen kullanicilar ile miilakat yapilarak parola

politikasi ile belirlenen kurallar hakkinda bilgi sahibi olup olmadiklarinin
tespit edilmesi

5.

Sistem ve uygulamalara
erisimde gilivenli oturum
acma prosediirleri
tanimlanmisg mi1 ve
uygulaniyor mu?

o Kurum sistem ve uygulamalarinda giivenli oturum a¢gma prosediirlerinin
tanimlanip tanimlanmadigimnin belge incelemesi yoluyla tespit edilmesi

e Ornek olarak segilecek Kurum sistem ve uygulamalarinda oturum agilarak
asagidaki gerekliliklerin saglanip saglanmadiginin incelenmesi:

- Oturum a¢ma bagartyla tamamlanana kadar sistem ve uygulama
tanimlayicilarinin goriintiilenmemesi
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- Bilgisayara sadece yetkili kullanicilarin erigim saglamasi gerektigini
belirten genel bir uyart mesajinin goriintiillenmesi

- Yetkisiz kullanicilara yardim edebilecek hicbir bilgi ve yardim mesajinin
goriintiilenmemesi

- Parola giris alanlarinin kullanici girdilerini yansitmayacak sekilde
ayarlanmasi

- Girilen bilgilerde bir hata ya da eksiklik olmas1 durumunda hangi bilginin
dogru ve yanlis oldugunun belirtmemesi

- Oturumun basartyla acilmasinin ardindan en son basarili oturum a¢manin
tarih ve saatinin ve en son basarili oturum agmadan bu yana gerceklesen
biitiin bagarisiz oturum agma denemelerinin detaylarinin goriintiilenmesi

- Ayni kullanicr i¢in eszamanli aktif oturum sayisinin sinirlandiriimasi
- Oturum anahtar degerlerinin yeterince uzun, essiz ve rasgele olmasi

- Oturum anahtar degerlerinin URL’lerde veya hata mesajlarinda
tutulmamasi

- Kullanicinin, parolasini degistirdikten veya hesabi kilitlendikten sonra
tiim aktif oturumlarin sonlandiriimasi

- Tamimlanan bir hareketsizlik siiresi sonrasinda oturumun sonlandirilmasi

e Ornek olarak segilecek Kurum sistem ve uygulamalarinda gergeklesen
bagarili ve basarisiz oturum agma girisimlerinin kayitlarinin tutulup
tutulmadiginin kayit incelemesi yoluyla tespit edilmesi

e Ornek olarak segilecek Kurum sistem ve uygulamalarinda oturum agma
denemeleri yapilarak kaba kuvvet saldirilarina karsi korumaya (6rnegin;
CAPTCHA kullanilmasi, basarisiz oturum agma girigimlerinin sayisinin
sinirlandirilmasi, sonraki oturum agma denemelerine izin vermeden dnce
zamanin geciktirilmesi, belli yetkilendirmeler olmadan sonraki denemelerin
reddedilmesi, vb.) sahip olup olmadiklarinin incelenmesi

o Paket ¢coziimleme araglart kullanilarak 6rnek olarak secilecek Kurum sistem
ve uygulamalarinda oturum agma esnasinda parolalarin ag lizerinden agik
metin olarak iletilip iletilmediginin incelenmesi

o Kritik uygulamalarda ek giivenlik saglamak amaciyla;

- Oturum a¢mada parola girisine ilaveten baska yontemler (6rnegin,
giivenilir konumdan/kaynaktan erisim, token cihazi, parmak izi okuyucu,
tek kullanimlik sifre, vb.) kullanilip kullanilmadiginin ve

- Oturum siirelerinin kisitlanip kisitlanmadiginin
belirlenmesi

6. Erigim kayitlart tutuluyor ve
izleniyor mu?

e Sistem yoneticileri ve kullanicilar ile goriisme yapilarak, ilgili belge ve
kayitlar incelenerek ve veri analiz yontemleri kullanilarak asagidaki
hususlarin varliginin/etkinliginin degerlendirilmesi

- Tim sistemlerde ve ag cihazlarinda kayit mekanizmasinin
etkinlestirilmesi

- Kayitlarin, bilgi giivenligi gereksinimleri ve ilgili mevzuat geregi kabul
edilebilir siire boyunca cihaz {izerinde veya harici sistemlerde tutulmasi,
yetkisiz erisime ve degisime karsi korunmasi

- Kayitlarin, muhafazalari i¢in tanimlanan kabul edilebilir siirenin sona
ermesi ile birlikte giivenli bir sekilde yok edilmesi

- Sistem yoneticisi, operatorler ve kullanicilarmn faaliyetlerinin kayit altina
alinmasi, kayitlarin korunmast ve diizenli olarak gézden gegirilmesi

- Sistem iz kayitlarinin; olay aciklamasi, olay kaynagi, olay zamant,
kullanic/sistem bilgisi, kaynak adresleri, hedef adresleri ve islem
detaylar bilgilerini igerecek sekilde tutulmasi ve biitiinliigiiniin zaman
damgasi ile korunmasi

- Kayitlarda zaman damgalarinin tutarl olmasi igin aga bagl tiim
sistemlerin (sunucular, is istasyonlari, giivenlik triinleri, ag aygitlari, vb.)
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diizenli olarak zaman bilgisinin alindig1; yedekli yapida ve senkronize
zaman sunucusunun kullanilmasi

- Kayit tutan sistemlerde yeterli depolama alaninin tahsis edilmesi,
depolama alaninin doluluk oraninin diizenli olarak kontrol edilmesi

- Analiz ve inceleme amaciyla kayitlarin merkezi bir kayit yonetim
sisteminde toplanmas: ve diizenli olarak yetkili personel tarafindan
gbzden gegirilmesi

- Kayit tutma veya gonderme islemi sirasinda hata olustugunda uyar1
mekanizmalarinin aktif edilmesi ve izlenmesi

- Kayitlarin periyodik olarak yetkisiz faaliyetler igin gbzden gegirilmesi

o Kayit alma mekanizmalariin devre dis1 birakilip birakilmadigimin veya
kayitlarin degistirilip degistirilmediginin tutulan kayitlar {izerinden sistem
ve yardimect sistem araglar kullanilarak incelenmesi

e Yetkisiz erisim tesebbiislerine iliskin yonetime rapor sunulup
sunulmadiginin, sunulan raporlarda belirtilen hususlara iligkin olarak iglem
yapilip yapilmadiginin incelenmesi

Ag Yonetimi ve Giivenligi

Denetim Hedefi

Kurum agimin etkin sekilde yonetilerek giivenliginin saglanip saglanmadigin
degerlendirmek

Referans

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.1.6 Ag Giivenligi

+ Bilgi ve iletisim Giivenligi Rehberi/ 3.1.11 Sizma Testleri ve Giivenlik
Denetimleri

+ TS ISO/IEC 27002 / 13.1 Ag Giivenligi YOonetimi

¢ 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

¢ COBIT 2019 / DSS05.02 Ag ve Baglant1 Giivenligini Y6netin

Konu

BG-16 Politika ve Prosediirler
Ag yonetimi ve giivenligine iliskin politika ve prosediirler mevcut mu?

Kriter

Kurum, ag yonetimi ve giivenligine iligkin yazili politikalara ve alt
diizenlemelere sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda ag yonetimi ve
giivenligine iliskin yazili
politika ve prosediirler var
mi1?

e Ag yonetimine ve giivenligine iliskin politika ve prosediirlerde asagidaki
hususlarin ele alinip alinmadiginin belge incelemesi yoluyla tespit edilmesi:
- Yoneticilerin ve kullanicilarin gérevleri ve sorumluluklari
- Kimlik denetimi ve yetkilendirme
- Kablosuz iletigim
- Sanal 6zel ag (VPN) kullanimi1
- Uzaktan erigim
- Yonetim protokolleri ve kriptolama
- Internet ve e-posta kullanimi

- Yoneticilerin ve kullanicilarin internet ortamindan dosya indirmelerine
iligkin kural ve simnirlamalar

- Ag trafiginin izlenmesi ve kaydedilmesi

- Ag kapasitesinin izlenmesi
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BG-17 Giivenlik Yapilandirmalari ve Sikilastirma Tedbirleri

Konu Ag giivenligini saglamaya yonelik yapilandirmalar ve sikilagtirma tedbirleri
gerceklestiriliyor mu?
Agin giivenli ve etkin bir sekilde yonetilmesi ve kullanilmasina iligkin
yapilandirmalar ve sikilastirma tedbirleri (dokiimantasyon, yedeklilik,
Kriter giincelleme, segmentasyon, yetkilendirme, erisim, kay1t alma, izleme,

uzaktan erisim, e-posta, vb. konular1 kapsayacak sekilde)
gerceklestirilmelidir.

Kontrol Sorusu

Inceleme Yontemi

1. Kurum ag1 dokiimante
ediliyor mu?

¢ Belge/kayit incelemesi ve miilakat yoluyla;

- Kurum aglarinin fiziksel ve mantiksal topolojilerinin dokiimante edilip
edilmediginin

- Mevcut donanim ve yazilim envanteri ile ag topolojilerinin eslesip
eslesmediginin

- Kurum ag ve giivenlik cihazlarina ait yapilandirmalarin (ag trafigini
diizenleyen kurallara ait tanimlar, kullanilma amac1 ve kurali tanimlayan
kisi bilgisi yer alacak sekilde) dokiimante edilip edilmediginin ve
giincelliginin saglanip saglanmadigimin

tespit edilmesi

2. Kullanilan ag ve giivenlik
cihazlarinda yedeklilik ve
yiik paylasimi saglantyor
mu?

e Kurum ag mimarisine iliskin dokiimanlar incelenerek ve miilakat yapilarak,
ag ve giivenlik cihazlarinin

- Yedekli yapida ve
- Yiik paylasimli olarak
calisip ¢alismadiginin belirlenmesi

3. Kaullanilan ag ve giivenlik
cihazlarinin giincelligi
saglantyor mu?

e Belge/kayit incelemesi ve miilakat yoluyla;

- Giincel ve iiretici destegi devam eden ag ve giivenlik cihazlarinin
kullanilip kullanilmadiginin

- Ag ve giivenlik cihazlarinin siiriimlerinin giincelliginin diizenli olarak
kontrol edilip edilmediginin

- Gerekli giincellestirmelerin ve yayimlanan giivenlik yamalarinin yiiklenip
yiiklenmediginin

belirlenmesi

4. Kurum ag1 bilgi giivenligi
gereksinimleri
dogrultusunda katmanlara
ayrilmig mi1?

o Kurum ag mimarisine iligskin dokiimanlar incelenerek ve miilakat yapilarak
- Kablolu ve kablosuz aglarin ayrilip ayrilmadigimin

- Istemcilerin yer aldig1 aglar ile sunucu/uygulamalarin yer aldig1 aglarin
ayrilip ayrilmadiginin

- Sunucu aginda istemecilerin yer almamasinin saglanip saglanmadiginin
- Yonetimsel iglemler i¢in ayr1 yonetim aglar kullanilip kullanilmadigmin

- Internete agik olarak calisan sunucularin (uygulama sunucusu, web
sunucu, e-posta sunuculari, vb.) DMZ (DeMilitarized Zone) gibi ayr1 bir
bolgede tutulup tutulmadiginin

belirlenmesi

5. Kurum agindan ayr1 bir
misafir ag1 olusturulmus ve
giivenligi saglanmig mi1?

e Belge/kayit incelemesi ve miilakat yoluyla;
- Misafir aginin kurum agi ile fiziksel ve/veya mantiksal olarak izole edilip
edilmediginin
- Misafir cihazlarinin yalnizca misafir agina erisimlerinin miimkiin kilinip
kilimmadiginin

- Misafirlerin, misafir agina baglanirken kimlik bilgilerini dogrulayan
mekanizmalar kullanilip kullanilmadiginin
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- Misafirler tarafindan misafir agi izerinden yapilan tiim erigimlerin kayit
altina almip alimmadigimin

tespit edilmesi

6. Kurum aginda yonetim ve

yapilandirmaya iliskin
yetkilendirmeler ve
erisimler bilgi giivenligi
gereklerine uygun sekilde
gerceklestiriliyor mu?

e Belge/kayit incelemesi ve miilakat yoluyla;

- Kurum ag ve giivenlik cihazlarinda yonetim ve yapilandirma iglemlerini
yapabilecek kullanicilarin yetkilendirilmesine yonelik bir siireg
tanimlanip tanimlanmadiginin

- Yonetim ve yapilandirma yetkisine sahip olan kullanicilarm listesinin
diizenli olarak gozden gecirilip gecirilmediginin

- Ag ve giivenlik cihazlarinin yonetiminin, ¢ok faktorli kimlik dogrulama
mekanizmalar1 kullanilarak sifreli ag trafigi iizerinden yapilip
yapilmadiginin

tespit edilmesi

. Kurum ag trafigi bilgi
giivenligi gereklerine uygun
sekilde yonetiliyor mu?

¢ Belge/kayit incelemesi ve miilakat yoluyla;

- Internetten gelen veya internete giden tiim ag trafiginin, yetkisiz
baglantilart engellemek i¢in uygulama katmaninda filtreleme ve kimlik
dogrulamasi yapilarak iletilip iletilmediginin

- Kurumdaki sistemlerin, kurum tarafindan onaylanmayan web sitelerine
baglanmasini engelleyen ag tabanli URL filtrelerinin uygulanip
uygulanmadiginin

- URL simiflandirma servisleri kullanilip kullanilmadiginin, bu servislerin
kullandigi listelerin giincel tutulup tutulmadiginin, kategorilendirilmemis
sitelerin varsayilan olarak engellenip engellenmediginin

- Kurum ag sinirlarindan sadece izin verilen kaynaklardan izin verilen
hedeflere, izin verilen port ve protokoller ile trafik akiginin saglanip
saglanmadiginin

- Agda kritik verinin taginmasinda giivenli protokollerin (VPN
teknolojileri, SSL/TLS, vb.) kullanilip kullanilmadiginin ve kritik verinin
ayrica sifrelenerek taginip tasinmadigimin

belirlenmesi

. Kurum internet ortaminda

konusu sug olusturan
igeriklere erigimi Onleyici
tedbirleri aliyor mu?

® 5651 sayili yasa ve ilgili mevzuat uyarinca, konusu sug¢ olusturan igeriklere
erisimi Onleyici tedbirleri almak amaciyla igerik filtreleme sistemi
kullanilip kullanilmadiginin incelenmesi

. Kurumda ag erisimleri ve ag
trafigi izleniyor ve kayit
altina almiyor mu?

e Bakiniz: BG-15 Erisim Haklarinin ve Ayricaliklarin Yonetimi / 6
¢ Belge/kayit incelemesi ve miilakat yoluyla;

- Ag sinir cihazlarindaki baglanti trafigi, kullanici islemleri gibi bilgilerin
kayit altina alinip alinmadiginin

- Kurum tarafindan gerekli goriilen durumlarda, belirlenen kaynaklar ve
hedefler arasindaki tiim ag trafiginin izlenebilmesi i¢in kayit
mekanizmalari olusturulup olusturulmadiginin

tespit edilmesi

10. Yer saglayici trafik bilgisi

ve internet toplu kullanim
saglayici erisim kayitlari
tutuluyor mu?

® 5651 sayili yasa ve ilgili mevzuat uyarinca, Kurum tarafindan yer saglayici
trafik bilgisinin tutulup tutulmadig: ve tutulan trafik bilgisinin asagidaki
hususlari igerip igermediginin incelenmesi:

- Kaynak IP adresi

- Hedef IP adresi

- Baglant tarih-saat bilgisi

- Istenen sayfa adresi

- Islem bilgisi (GET, POST komut detaylarr)
- Sonug bilgisi
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e Yer saglayici trafik bilgilerinin zaman damgasi ile damgalanarak 6 ay
saklanip saklanmadiginin ve gizliliginin temin edilip edilmediginin
incelenmesi

® 5651 sayili yasa ve ilgili mevzuat uyarinca, Kurum tarafindan internet toplu
kullanim saglayici erigim kayitlarmin tutulup tutulmadigi ve tutulan erigim
kayitlarinin asagidaki hususlari igerip igermediginin incelenmesi:

- I¢ aglarinda dagitilan IP adres bilgileri

- Kullanima baglama ve bitig zamani ve bu IP adreslerini kullanan
bilgisayarlarin tekil ag cihaz numarasini (MAC adresi) gosteren bilgiler

- Hedef IP adresi
- Bir veya birden fazla IP adresinin portlar aracilig1 ile kullanicilara

paylastirilmasi yontemi ile sunulan internet erisim hizmetinde kullaniciya
tahsis edilen gercek IP ve port bilgileri

e internet toplu kullanim saglayici erigim kayitlarmin elektronik ortamda
kaydedilip 2 yil siire ile saklanip saklanmadiginin incelenmesi

11. Ag iizerinden
gerceklestirilebilecek
saldirilardan korunmaya
yonelik 6nlemler aliniyor
mu?

o Belge/kayit incelemesi ve miilakat yoluyla;
- Sadece onayli donanimlarin kurum agina baglanabilmesini saglamak i¢in
kurum agina baglanan cihazlara kimlik denetimi yapilip yapilmadigimin

- Ag icerisinde veri akigini kontrol etmek, izlemek ve izinsiz ag trafigini
takip etmek amaciyla ag tabanli veri sizintis1 6nleme sistemlerinin
kullanilip kullanilmadiginin

- Saldirilari tespit etmek ve engellemek igin ag tabanli saldir1 tespit ve
engelleme sistemlerinin kullanilip kullanilmadiginin

- Kullanilan giivenlik sistemleri tarafindan tespit edilen tehditlerin,
saldirilarin ve saldirt girisimlerinin raporlanip raporlanmadiginin ve
analiz edilip edilmediginin

degerlendirilmesi

12. Kurum sistemlerine/sistem
bilesenlerine uzaktan
erisimde bilgi giivenligi
gereklerine uyum saglaniyor
mu?

e Uzaktan erisim ile ilgili olarak asagidaki tedbirlerin alinip alinmadiginin
belge incelemesi, gézlem ve miilakat yoluyla belirlenmesi:

- Internet ortamindan kurum i¢i kaynaklara erisimde VPN teknolojilerinin
kullanilmas1

- Kuruma uzaktan baglanacak cihazlarin; zararli yazilimdan korunma,
igletim sistemi ve uygulama giincelligi, vb. hususlar kapsaminda kurum
politikalaria uygunlugunun giivenli uzaktan baglanti saglayan sistemler
tizerinden (VPN, vb.) kontrol edilmesi, Kurum politikasina uymayan
cihazlara baglant1 izni verilmemesi

Sunuculara uzaktan yapilacak erisimlerde ¢ok faktorlii kimlik dogrulama
mekanizmalariin kullanilmas:

Veri tabant sunucularina uzak baglantilarin miimkiin oldugunca
smirlandirilmasi, yalnizea yetkili kullanicilarin ve/veya uygulamalarin
uzaktan erigsimine olanak saglanmasi

Kullanic bilgisayarlarinda, bilgisayara ag {izerinden erigim yetkisinin,
sadece yonetici hesaplar1 ve uzak masaiistii kullanicilar1 veya gruplart ile
siirlandirilmasi

13. E-posta kullaniminda bilgi
giivenligi gereklerine uyum
saglaniyor mu?

o E-posta kullanimu ile ilgili olarak asagidaki tedbirlerin alinip alinmadiginin
belge incelemesi, gézlem ve miilakat yoluyla belirlenmesi:

- E-posta igerigindeki zararli baglantilara (URL) erisimin engellenmesi

- Spam e-postalar1 engellemek tizere DNS tabanli filtreleme ve kara liste
yontemlerinin uygulanmasi

- Izinsiz ve/veya calistirilabilir dosya tiirleri igeren e-posta veya e-posta
eklerinin engellenmesi

- Kuruma disaridan gelen e-posta eklerinin ¢ok katmanli giivenlik
analizinden (igerik analizi, beyaz liste/kara liste, imza tabanli anti-viris,
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anti-malware taramalar1, vb.) gecirilmesi, bu asamadan sonra hala
kategorilendirilmemis e-posta eklerinin kum havuzunda ¢aligtiritimasi

- Kurum politikalaria gore gizlilik dereceli bilgi/veri iceren e-posta
aligverislerinin sifreli ve imzali olarak yapilmasi, e-posta aligverislerinin
sifreli ve imzali olarak yapildigi durumda kullanilan sertifikalarin kuruma
0zel olarak tiretilmesi

14. Kurumda yillik olarak sizma
testi ve giivenlik denetimleri
yapiliyor mu?

o Kurum sistemlerine yonelik yilda en az bir defa harici ve dahili sizma
testleri ve giivenlik denetimleri gergeklestirilip gergeklestirilmediginin
belge incelemesi ve miilakat yoluyla belirlenmesi

o Test sonuclar1 uyarinca tespit edilen zafiyetlerin giderilmesine yonelik
gerekli diizeltmelerin yapilip yapilmadiginin incelenmesi

Isletim Sistemleri Yonetimi ve Giivenligi

Denetim Hedefi

Kurumda kullanilan igletim sistemlerinin sorunsuz ve giivenli sekilde
¢alismasinin saglanip saglanmadigini degerlendirmek

Referans

+ Bilgi ve Iletisim Giivenligi Rehberi / 5.1 Isletim Sistemi Sikilastirma
Tedbirleri

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.1.8. iz ve Denetim Kayitlarinin
Tutulmasi ve Izlenmesi

+ TS ISO/IEC 27002 / 12 Tsletim Giivenligi
¢ COBIT 2019 / DSS05.03 U¢ Nokta Giivenligini Yo6netin
+ COBIT 2019 / DSS05.01 K&tii Amagh Yazilimlara Kargi Korunun

Konu

BG-18 Politika ve Prosediirler
Isletim sistemlerinin yonetimi ve giivenligine iliskin politika ve prosediirler
mevcut mu?

Kriter

Kurum, isletim sistemlerinin yonetimi ve giivenligine iliskin yazili
politikalara ve alt diizenlemelere sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda igletim
sistemlerinin yonetimine ve
giivenligine iligkin yazili
politika ve prosediirler var
mi1?

e Isletim sistemlerinin yonetimine ve giivenligine iliskin politika ve
prosediirlerde asagidaki hususlarin ele alinip alinmadiginin belge
incelemesi yoluyla tespit edilmesi:

- Yoneticilerin ve kullanicilarin gérevleri ve sorumluluklari
- Kurulum ve bakim

- Kimlik denetimi ve yetkilendirme

- Kullanici gruplari ve profilleri

- Versiyon yiikseltmeleri ve yama gegisleri

- Uzaktan erigim

- Yonetici ve kullanici iglemlerinin izlenmesi ve kaydedilmesi
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BG-19 Giivenlik Yapilandirmalari ve Sikilastirma Tedbirleri

Konu Isletim sistemlerinin giivenligini saglamaya yonelik yapilandirmalar ve
sikilagtirma tedbirleri gerceklestiriliyor mu?
Isletim sistemlerinin giivenli ve etkin bir sekilde ydnetilmesi ve

it kullanilmasina iligkin yapilandirmalar ve sikilastirma tedbirleri (giincelleme,

yetkilendirme, erisim, kayit alma, zararl yazilimlardan koruma, sifreleme,
vb. konular1 kapsayacak sekilde) gerceklestirilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Kullanilan isletim
sistemlerinin giincelligi
saglaniyor mu?

e Belge/kayit incelemesi ve miilakat yoluyla;

- Giincel ve iiretici destegi devam eden isletim sistemlerinin kullanilip
kullanilmadigimin

- Kullanilan versiyonlarin giincelliginin diizenli olarak kontrol edilip
edilmediginin ve gerekli giincellestirmelerin ve yayimlanan giivenlik
yamalarinin yiiklenip yiiklenmediginin

- Isletim sistemi giincellemeleri i¢in merkezi bir giincelleme sunucusu
olusturulup olusturulmadiginin

- Yamalarin yiiklenmeden 6nce test ortaminda uyumsuzluklara kars: test
edilip edilmediginin

- Yamalar uygulanmadan dnce sistemin yedeklemesinin yapilip
yapilmadiginin

- Uygulanan yamalarin kaydinin tutulup tutulmadiginin

- Zorunlu nedenlerden dolay1 kullanilan giincel olmayan isletim sistemleri
icin telafi edici/ek giivenlik 6nlemlerinin alinip alinmadigmin

degerlendirilmesi

2. Kullanicilarin erisimleri ve
yetkileri bilgi giivenligi
gerekleri dogrultusunda
yonetiliyor mu?

o Belge/kayit incelemesi ve miilakat yoluyla;

- Kimlik dogrulama i¢in merkezi kimlik yonetimi servisi kullanilip
kullanilmadiginin

- Son kullanicilarin, giivenlik sikilagtirmalart kapsaminda kurum tarafindan
uygulanmasi gerekli goriilen konfigilirasyonlara miidahale etmemesi ve
beyaz listede bulunan programlar haricinde program kurmalarinin
engellenmesi i¢in gerekli kullanicilar disinda tiim kullanicilarin yerel
yonetici hesaplarinin devre dis1 birakilip birakilmadigimin

- Gerekli kullanicilar i¢in varsayilan olarak ayni tanimlanan yerel yonetici
hesaplarinin parolalarinin degistirilip degistirilmediginin

tespit edilmesi

3. Gergeklestirilen islemler
kayit altina alintyor mu?

e Bakiniz: BG-15 Erisim Haklarinin ve Ayricaliklarin Yonetimi / 6
e Belge/kayit incelemesi ve miilakat yoluyla;

- Sistem zaman ve tarih ayarlari, kullanic1 hesaplari, ag yapilandirmast,
erisim kontrolleri {izerinde yapilan degisikliklerin kayit altina alinip
alimmadiginin

- Girig ve ¢ikis bilgileri, yetkisiz dosya okuma denemeleri, dosya silme
islemleri ve sistem yoneticisi hareketlerinin kayit altina alinip
almmadiginin

belirlenmesi

4. Zararli yazilimlardan
korunmaya yonelik
faaliyetler gerceklestiriliyor
mu?

o Belge/kayit incelemesi ve miilakat yoluyla;
- Istemci ve sunucu sistemlerinin tamaminda zararli yazilimdan korunma
uygulamalarinin kullanilip kullanilmadiginin

- Zararh yazilimdan korunma uygulamalarinda en giincel yama
dosyalarinin bulunup bulunmadiginin ve imza veri tabaninin giincel olup
olmadiginin
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- Zararl yazilimdan korunma uygulamalarina ait politikalarin merkezi
olarak yonetilip yonetilmediginin

- Zararl yazilimlara kars1 diizenli olarak tarama gergeklestirilip
gerceklestirilmediginin

- Kurumdaki tiim bilgisayarlarin, taginabilir diskleri otomatik olarak zararlt
yazilim taramasindan gecirecek sekilde yapilandirilip
yapilandirilmadiginin

- Kurumdaki tiim bilgisayarlarin, taginabilir ortamlarda otomatik kod
calistirllmasina izin vermeyecek sekilde yapilandirilip
yapilandirilmadiginin

- Tim zararh yazilim tespitlerinin, merkezi yonetim ve kayit sunucularina
iletilip iletilmediginin

degerlendirilmesi

5. Isletim sistemlerinin
yapilandirilmasinda gerekli
sikilastirmalar
gerceklestirilmis mi?

o Belge/kayit incelemesi ve miilakat yoluyla;

- Kritik bilgi igeren ve/veya isleyen makinelerde disk seviyesinde sifreleme
yapilip yapilmadiginin

- Isletim sistemi hata ve sorun bilgilerinin iiretici ile paylasiimasi
ozelliginin pasif hale getirilip getirilmediginin

- Sunucularda kullanilmayan kablosuz ag ara yiizlerinin pasif hale getirilip
getirilmediginin

- Kritik sistemlerin tagmabilir depolama birimlerini desteklemeyecek
sekilde yapilandirilip yapilandirilmadiginin, tagmabilir depolama
birimleri takildiginda uyari tiretecek mekanizmalarm aktif edilip
edilmediginin ve bu uyarilarin izlenip izlenmediginin

tespit edilmesi

Veri Tabani Yonetimi ve Giivenligi

Denetim Hedefi

Kurumun veri tabanlarmin etkin sekilde yonetilerek giivenliginin saglanip
saglanmadigini degerlendirmek

+ Bilgi ve iletisim Giivenligi Rehberi / 3.2.7 Veri Taban1 ve Kayit Yénetimi
+ Bilgi ve Iletisim Giivenligi Rehberi / 5.2 Veri Tabam Sikilastirma

Referans Tedbirleri
¢ TS ISO/IEC 27002 / 12 isletim Giivenligi
BG-20 Politika ve Prosediirler

Konu Veri tabanlariin yonetimi ve giivenligine iligkin politika ve prosediirler
mevcut mu?

Wt Kurum, veri tabanlarinin yonetimi ve gilivenligine iligkin yazili politikalara ve

alt diizenlemelere sahip olmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kurumda veri tabanlarinin
yonetimi ve giivenligine
iliskin yazil1 politika ve
prosediirler var m1?

e Veri tabani yonetimine ve glivenligine iliskin politika ve prosediirlerde
asagidaki hususlarin ele aliip alinmadiginin belge incelemesi yoluyla
tespit edilmesi:

- Yoneticilerin ve kullanicilarin gérevleri ve sorumluluklari
- Kurulum ve bakim

- Kimlik denetimi ve yetkilendirme

- Kullanicilar ve kullanic1 semalari

- Kullanic1 profilleri ve kaynak kullanim limitleri
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- Versiyon yiikseltmeleri ve yama gegisleri
- Depolama ve yedekleme ayarlari
- Uzaktan erigim

- Yonetici ve kullanici iglemlerinin izlenmesi ve kaydedilmesi

BG-21 Giivenlik Yapilandirmalari ve Sikilastirma Tedbirleri

Konu

Veri tabanlarinin giivenligini saglamaya yonelik tedbirler alintyor mu?

Veri tabanlarinin giivenli ve etkin bir sekilde yonetilmesi ve kullanilmasina
Kriter iliskin yapilandirmalar ve sikilagtirma tedbirleri (giincelleme, yetkilendirme,

kayit alma, sifreleme, vb. konular1 kapsayacak sekilde) gergeklestirilmelidir.

Kontrol Sorusu

Inceleme Yontemi

1. Kaullanilan veri tabani
sistemlerinin giincelligi
saglaniyor mu?

¢ Belge/kayit incelemesi ve miilakat yoluyla;

- Giincel ve iiretici destegi devam eden veri tabani sistemlerinin kullanilip
kullanilmadiginin

- Kullanilan versiyonlarin giincelliginin diizenli olarak kontrol edilip
edilmediginin ve gerekli giincellestirmelerin ve yayimlanan giivenlik
yamalarinin yiiklenip yiiklenmediginin

degerlendirilmesi

2. Kullanicilar ve yetkileri
bilgi giivenligi gerekleri
dogrultusunda yonetiliyor
mu?

¢ Belge/kayit incelemesi ve miilakat yoluyla;

- Belirli bir siire boyunca kullanilmayan kullanicilarin tespit edilerek pasif
hale getirilip getirilmediginin

- Roller gézden gegirilerek kullanilmayan rollerin kaldirilip
kaldirilmadigi/pasif hale getirilip getirilmediginin

- Kullanicr haklar gézden gegirilerek gereksiz olarak tanimlanmis ve/veya
ihtiya¢ duyulmayan yetkilerin kaldirilip kaldirilmadiginin

- Yetkilerin tanimlanmasinda gorevler ayrilig ilkesinin gozetilip
gozetilmediginin

- Kurulum ile gelen 6rnek verilerin (6rnek tablolar, kayitlar, kullanicilar,
vb.) veri tabanindan silinip silinmediginin

- Kritik veri igeren tablo ve nesneler i¢in tablo ve/veya nesne bazinda
yetkilendirme yapilip yapilmadiginin

- Veri tabani servislerini ¢alistiran kullanicilar i¢in “en az yetki”
prensibinin uygulanip uygulanmadig, ihtiyag duyulmadigi takdirde
yonetici yetkilerinin taninmamasinin saglanip saglanmadiginin

- Veri tabaninin ¢aligtigi isletim sistemi {izerinde; komut ¢aligtirma, yerel
dosya okuma/yazma vb. iglemlere imkan saglayabilecek ayricaliklarin
siirlandirilip sinirlandirilmadiginin

- Yedek dosyalarina yetkisiz kullanicilarin erismesini engellemek igin,
dosya izinlerinin yapilandirilmasi, sifreleme, vb. yontemler kullanilip
kullanilmadigimin

tespit edilmesi

3. Veri tabani islemlerinin
kayd tutuluyor mu?

e Bakiniz: BG-15 Erisim Haklarinin ve Ayricaliklarin Yonetimi / 6
e Belge/kayit incelemesi ve miilakat yoluyla;
- Islem ve denetim kayitlarinmn alinip alinmadiginin

- Kayit dosyalarinin giivenliginin saglanmasi1 amaciyla, kullanicilarin ilgili
dosyalar tizerindeki yetkilerinin simirlandirilmasi, kayitlarin giivenli
olarak farkli bir lokasyona kopyalanmasi, vb. yontemlerin kullanilip
kullanilmadiginin
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- Veri tabani tarafindan kullanilan sistem dosyalarinin ve iiretilen iz
kayitlarinin ayni disk boliimii tizerinde bulunmamasinin, farkli disk
boliimlerinde tutulmasinin saglanip saglanmadiginin

belirlenmesi

4. Veri tabanlarinda tutulan e Belge/kayit incelemesi ve miilakat yoluyla;
verinin gizliligini saglamaya
yonelik tedbirler alintyor
mu?

- Veri taban1 sunucularinda yer alan kritik verinin, depolama motoru
(storage engine) ve/veya disk seviyesinde sifreleme gibi yontemler ile
giivenliginin saglanip saglanmadiginin

- Veri tabani lizerinde yer alan 6zel nitelikli kisisel verilerin agik metin
olarak tutulmamasinin saglanip saglanmadiginin, ulusal ve/veya
uluslararasi standartlar tarafindan kabul gérmiis kriptografik
yontemlerden faydalanilarak saklanip saklanmadigimin

- Veri taban1 sunucusu ile istemci arasindaki iletisimin sifreli trafik
tizerinden saglanip saglanmadiginin

tespit edilmesi
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Ek-8.7:
Uygulama Kontrolleri

Onerilen Kontrol Degerlendirme Matrisi

Girdi

Denetim Hedefi

Gegerli veri girisinin yetkili personel tarafindan ve uygun sekilde yapilip
yapilmadigini degerlendirmek

+ COBIT 2019 / DSS06.01 s Siireglerine Yerlestirilmis Kontrol Faaliyetlerini

Referans Kurum Hedefleriyle Hizalayin

+ COBIT 2019 / DSS06.04 Hatalar1 ve Istisnalar1 Yénetin
Konu UK-1 Girdilerin Dogrulanmasi

Uygulamanin yeterli girdi dogrulama kontrolleri var mi1?

Girdi dogrulama kurallar1 kapsamli olarak belirlenmeli, belgelendirilmeli,
Kriter uygulamanin veri giris ara yiizlerine tanimlanmali ve diizenli araliklarla

giincellenmelidir. Girdi dogrulama kontrolleri sadece yetkili kisiler tarafindan
devre dis1 birakilabilmeli ve bu islemlerin kayd: tutulmalidir.

Kontrol Sorusu

Inceleme Yontemi

1. Girdi verisinin
dogrulanmasina iliskin
kriterler ve parametreler
belirlenmis mi?

e Is kurallar1, gereksinim dokiimanlar1 ve uygulama ile ilgili diger belgeler
incelenerek ve is siirec sahipleri ile goriisiilerek; degerlendirmeye konu is
stireclerinde hangi girdi dogrulama kurallarinin yer almasi gerektiginin
belirlenmesi

e Belge incelemesi ve ilgililerle miilakat yapilarak;

- Girdi dogrulama kriter ve parametrelerinin is kurallari ile eslesip
eslesmediginin

- Dogrulama kurallarinin uygun sekilde tasarlanip tasarlanmadiginin ve
dokiimante edilip edilmediginin

belirlenmesi

o Miilakat ve belge incelemesi (ve gerekli goriildiigiinde uzman destegi yoluyla
kod analizi) yapilarak; girdi verisine iliskin dogrulama kriterleri ve
parametrelerinin

- Diizenli olarak gozden gegirilip gegirilmediginin
- Zamaninda, uygun bir sekilde ve yetkili kisilerce giincellenip
giincellenmediginin

belirlenmesi

2. Girdi dogrulama kontrolleri
etkin sekilde calistyor mu?

o Uygulamanin kullanimi gézlemlenerek, uygulama test ortaminda ¢alistirilip
veri girig ekranlari/ara yiizleri denenerek ve BDDTA yardimiyla uygulama
verileri analiz edilerek; asagida 6rnekleri verilen otomatik girdi dogrulama
kontrollerinden gerekli olanlarin zamaninda ve tam olarak caligip
caligmadiginin belirlenmesi:

- Ust limit kontrolii

- Aralik kontrolii

- Zorunlu alan kontrolii
- Rakam kontrolii

- Seri veya sira kontrolii
- Miikerrerlik kontrolii
- Gegerlilik kontrolii
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- Makulliik kontroli
- Tamlik kontrolii

- Bosluk kontrolii
o Cevrimigi isleme (online processing) yapan sistemlerde, veri tabaninda yer
alan bilgilerin gizlilik ve biitiinligiiniin korunmasi amaciyla, “*”, “=", “or”,

“select” gibi veritabani1 komut ve ifadelerinin galistirtlabilir komut dizisi
6zelliginden arindirilarak kabul edilip edilmediginin belirlenmesi

e Uygulamanin kullanim1 gézlemlenerek, uygulama test ortaminda calistirilip
veri girig ekranlari/ara yiizleri denenerek ve BDDTA yardimiyla uygulama
verileri analiz edilerek;

- Kurallara uymayan girislerin reddedilip edilmediginin
- Gerekli hata mesajlarinin iiretilip tiretilmediginin
belirlenmesi

3. Girdi dogrulama
kontrollerinin devre dig1
birakilmasi yetki dahilinde
gerceklestiriliyor ve kayit
altina almiyor mu?

¢ Belge ve kayitlar incelenerek ve gozlem yapilarak;

- Girdi dogrulama kontrollerini devre dis1 birakma yetkisinin yalnizca
yonetici (slipervizor) pozisyonundaki personele ve sinirli sayida durum igin
tanimlanip tanimlanmadiginin

- Kontrollerin devre dis1 birakildigi durumlarda, bu eylemlerin diizgiin
sekilde kayit altina alinip alinmadiginin ve uygunlugunun/yerindeliginin
gbzden gegirilip gegirilmediginin

belirlenmesi

o Hata diizeltmeleri ve giris iptallerine iliskin belge ve kayitlar incelenerek
tanimli prosediirlerin izlendiginin dogrulanmasi

UK-2 Kaynak Belgelerin ve Verilerin Yonetimi, Toplanmasi ve Girisi

Konu Kaynak belgeler ile veri hazirlama ve giris siire¢leri uygun sekilde yonetiliyor
mu?
Veri hazirlama ve giris prosediirleri yazili olmali ve kullanicilara

Kriter duyurulmalidir. Kaynak belgeler imha edilene kadar kayit altinda tutulmali, her

isleme egsiz ve siral1 bir numara atanmalidir. Kaynak belgelerin asillar yasal
gereklilikler veya politikalarda dngoriilen siire boyunca saklanmalidir.

Kontrol Sorusu

inceleme Yéntemi

1. Veri giris iglemlerinin
yapilmasina iligkin
tanimlanmuis bir prosediir
var m1?

¢ Asagidaki hususlarin varlig1 incelenerek, veri hazirlama ve giris islemlerinin
yapilmasina iligkin prosediirlerin yeterince dokiimante edilip edilmediginin
belirlenmesi:

- Veri giris sekli (manuel, online, vb.)
- Veri giris ara yiizlerine iliskin tanimlamalar
- Belge veya is akis1 ve zamanlamasi

- Kaynak belgelerin belirlenmesi, diizenlenmesi ve onaylanmasi ile bunlara
iliskin gorev, yetki ve sorumluluklar

- Belge diizenleme stirecinde hatalarin ve diizensizliklerin tespit edilmesi,
raporlanmasi ve diizeltilmesi

- Kaynak belgelerin saklanacag siire

- Kaynak belge olarak veri giris formu kullaniliyorsa standart formlarin tespit
edilmesi

e Kullanicilarla gorlisme yapilarak; prosediirlere erigimlerinin olup olmadiginin
ve prosediirlerin anlasilip anlasiimadiginin belirlenmesi
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2. Kaynak belgeler
prosediirlerde tanimlandig:
sekilde kullaniliyor ve
yonetiliyor mu?

o {lgili belgeler incelenerek ve kullanicilar ve program uygulamalar
gozlemlenerek;

- Prosediirlerde tanimlanmis olan kaynak belgelerin kullanilip
kullanilmadiginin

- Kaynak belgelerin standart bir igerige (6rnegin; sira numarasi, tarih,
onceden belirlenmis girig kodlari, varsayilan degerler, vb.) sahip olup
olmadiginin ve uygun sekilde doldurulup doldurulmadiginin

- Kaynak belge diizeninin ve belgede girilmesi istenen verilerin, veri giris
ekranlarinin formatiyla ve igerigiyle uyumlu olup olmadigmin

- Onemli islemler i¢cin énceden numaralandirilmis (6rnegin; seri ve sira
numarasi) standart veri giris formlarinin kullanilip kullanilmadiginin

- Is birimlerinden veri giris/isleme birimine gelen biitiin kaynak belgelerin
imha edilme bilgilerini de igerecek sekilde kayitlarinin tutulup
tutulmadiginin

- Is birimleri ile veri giris/isleme birimi arasinda, génderilen/gelen/girilen
kaynak belgelerin sayilar1 iizerinden bir kontrol/teyit mekanizmasi kurulup
kurulmadiginin

- Kaynak belgelerin gerekli olan siireler boyunca saklanip saklanmadiginin
- Miikerrerligi onlemek amaciyla;

v’ Her isleme/kaynak belgeye essiz ve sirali numaralar atanip
atanmadiginin

v lIslem yapilan kaynak belgelerin isaretlenip isaretlenmediginin
v Genel toplamlarm kontrol edilip edilmediginin
belirlenmesi

o ilgililerle goriisiilerek, program uygulamalar gdzlemlenerek ve BDDTA
kullanilarak;

- Ornekleme yontemiyle belirlenen sistem kayitlarinin kaynak belgeler ile
karsilastirilmasi, prosediirlere uyulup uyulmadiginin belirlenmesi

- Kaynak belge numaralarindaki siraya uymama, bosluk ve miikerrerlik
durumlarinin tespit edilmesi ve bunlarin ne tiir islemlere konu oldugunun
incelenmesi

UK-3 Hata Yonetimi

Konu
Hata yonetimi konusunda yeterli prosediirler var m1?
Uygulama, sorunlari net ve 6z bir gekilde tanimlayan bir hata mesaji
Kriter mekanizmasina sahip olmali, hata kayitlar1 diizenli olarak gézden gegirilmeli

ve hatal1 girislere yonelik diizeltici 6nlemler, uygulamada iglem sathasina
gecilmeden Once alinmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Hatali ve kural dis1 veri
giriglerinin kaydi tutuluyor
mu?

¢ Uygulamanin gelistiricileri ve yoneticileri ile goriisiilerek ve belge incelemesi
yapilarak; girdi dogrulama kontrollerini gegemeyen islemlere uygulanan hata
ve istisna yonetimine iligskin politika ve prosediirlerin degerlendirilmesi

¢ Program uygulamalar1 gézlemlenerek; girdi dogrulamasini gegemeyen biitiin
hata tiirleri i¢in hata mesaj1 Gretilip iiretilmediginin incelenmesi

¢ Program uygulamalar1 gézlemlenerek; verinin girdi kontrollerince
reddedilmesi halinde veri 6gelerinin aski dosyalarina yazilip yazilmadiginin
belirlenmesi

o Aski dosyalar1 incelenerek; hata tiirii, giris tarihi-saati ve girisi yapan
kullanici/personel bilgilerinin tutulup tutulmadiginin belirlenmesi
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2. Hatali veya kural dis1
durumlara ait kayitlar
diizenli olarak gozden
geciriliyor ve diizeltici
onlemler alintyor mu?

¢ Yoneticiler ile goriisiilerek ve belge incelemesi yapilarak; hatali islem
kayitlarinin diizenli olarak gézden gegirilmesine iligkin prosediirlerin

- var olup olmadiginin

- uygulanip uygulanmadiginin

- diizeltici 6nlemlerin baglatilmasina iliskin hususlari igerip icermediginin
belirlenmesi

¢ Belge incelemesi, miilakat ve gdzlem yapilarak; tekrar islem siirecine
girmeden Once aski dosyalarindaki verinin gozden gegirilerek yetkili personel
tarafindan diizeltilmesini/tekrar girilmesini saglayan prosediirlerin mevcut
olup olmadiginin ve uygulanip uygulanmadiginin belirlenmesi

¢ Belge incelemesi ve miilakat yapilarak; hata oranlari ¢ok yiiksek oldugunda
ve/veya diizeltici islemler yapildiginda durumun bir {ist merciye iletilmesine
iliskin prosediirlerin var olup olmadiginin degerlendirilmesi

UK-4 Yetki Yonetimi

Konu Veri girigine iligkin yetkilendirmeler uygun sekilde gergeklestiriliyor ve
yonetiliyor mu?
Islemler igin yetki seviyeleri olusturulmali ve diizgiin yapilandirilmis
Kriter kontroller araciligiyla islemlerin bunlara uygun sekilde yapilmasi

saglanmalidir. Veri girisi i¢in gorevler ayrilig1 ilkesi esas alinmali, bu ilkenin
uygulanamadig1 durumlarda telafi edici kontroller kurulmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Veri girisine iliskin yetki
seviyeleri tanimlanmig m1?

¢ Belge incelemesi ve miilakat yoluyla; sistem tasariminin 6nceden onaylanmig
yetki listelerine uygun sekilde gergeklestirilip gergeklestirilmediginin
belirlenmesi

o Yetki listeleri incelenerek; biitiin islem tiirleri i¢in uygun yetki seviyelerinin
tanimlanip tanimlanmadiginin belirlenmesi

¢ Ana islem smiflari igin veri giris, diizeltme, kabul, ret ve iptal islemleri ile
ilgili yetkilendirme kural ve siireglerinin uygun sekilde tasarlanip
tasarlanmadiginin ve dokiimante edilip edilmediginin incelenmesi

2. Veri giris islemlerinin yetki
dahilinde yapilmasini
saglayacak tedbirler alinmis
mi1?

e Veri tabaninda bulunan yetkilendirme kayitlari/denetim kiitiikleri BDDTA
yardimiyla incelenerek ve ilgililerle goriisiilerek; yetkilendirme/yetki
degisikligi islemlerinin tanimlanmis olan yetkilendirme kurallart ile uyumlu
olup olmadiginin incelenmesi

o {lgililerle goriisiilerck ve BDDTA kullamilarak; ana dosyalarda yer alan
parametrelere iliskin tiim veri girislerinin ve degisikliklerinin yetki dahilinde,
zamaninda ve dogru yapildiginin ve yil iginde bu parametrelerin yetkisiz
kisilerce veya suiistimale yonelik olarak degistirilmediginin teyit edilmesi

¢ Farkli donemlere ait kaynak belgelerin tizerindeki imzalarla yetkilendirme
listelerinin karsilagtirilmasi ve islemlerin yetki dahilinde gerceklestirilip
gerceklestirilmediginin incelenmesi

o Uygulama test ortaminda ¢alistirilarak yetki seviyelerinin uygun sekilde
uygulanip uygulanmadiginin gozlemlenmesi

o ilgililerle goriisiilerek, program uygulamalari gzlemlenerek ve BDDTA
kullanilarak;

- Veri girislerinin tamamlanip onaylanmasindan sonra kilitlenip
kilitlenmediginin ve sonrasinda geriye doniik islem yapilip yapilamadigiin
tespit edilmesi

- Verilerin silinemediginin teyit edilmesi

- Diizeltmelerin, iizerine yazma yontemiyle yapilamadiginin teyit edilmesi
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3. Gorevler ayriligr ilkesi
gozetiliyor mu?

o Uygulamanin bir gorevler ayrilig1 tablosunun olup olmadiginin belirlenmesi

o Gorevler ayrilig1 tablosu, kullanicr listesi ve kullanicilara tanimlanan 6zel
erisim ayricaliklari incelenerek; 6nemli gorevler/is fonksiyonlar1 ve bu
kapsamda izin verilen islemler igin yeterli ayrimin yapilip yapilmadiginin
belirlenmesi (6rnegin; veri girigini yapan personel ile belgeyi dogrulayan
personelin ayni olmamast)

e Bilgilerin dogru ve eksiksiz kaydedilmesinin saglanmasi amaciyla “cift
imza”, “kontrol edildi parafi” gibi kontrol mekanizmalarimin olugturulup
olusturulmadiginin belirlenmesi

e Gorevler ayriliginin uygulanamadigi durumlar i¢in telafi edici kontrollerin
var olup olmadiginin incelenmesi (6rnegin; bu nitelikteki islemlerin kayit
altina alimmasi ve diizenli olarak gézden gegirilmesi)

islem

Denetim Hedefi

Uygulamanin iglem dongiisii boyunca, verinin biitiinligiinii, gecerliligini ve
giivenilirligini saglayip saglamadigint degerlendirmek

+ COBIT 2019 / DSS06.01 s Siireglerine Yerlestirilmis Kontrol Faaliyetlerini
Kurum Hedefleriyle Hizalayin

RAEED + COBIT 2019 / DSS06.02 Bilgilerin islenmesini Kontrol Edin
+ COBIT 2019 / DSS06.04 Hatalar1 ve Istisnalar1 Yonetin
UK-5 is Siireglerine iliskin Kural ve Gereksinimlere Uyum

Konu Is siireglerine iliskin kurallar ve gereklilikler uygulama igerisine uygun sekilde
yerlestirilmis mi?

e Uygulama, iglemleri is siireglerine iligkin kurallara ve gerekliliklere uygun

sekilde/beklendigi gibi gerceklestirmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Uygulama i¢in hazirlanmis
Ve ig siirecini tanimlayan bir
i$ ve zaman gizelgesi var
m1?

e Is ve zaman cizelgesi incelenerek asagidaki bilgileri icerip icermediginin
belirlenmesi:
- Yapilmasi gereken isler ve is oncelikleri
- Is uygulamalarindaki sira akigt
- Onay/kontrol islemleri
- Ulasilmasi gereken bilgi ortami ve dosyalar

- Islem sonrast siirec, 6rnegin; yeniden mutabakat ve beklenenden farkli
ciktilarin gézden gegirilmesi

e Ornek olarak segilen is siireclerine iliskin is ve zaman cizelgeleri incelenerek;
cizelgelerin ig kurallarina uygun olarak, dogru bir siray1 takip edecek ve
dogru bir zamanda dogru bilgi dosyalarina erigsecek sekilde tasarlanip
tasarlanmadiginin tespit edilmesi

2. Uygulama is siiregleri ile
uyumlu sekilde calisiyor
mu?

o Ornek olarak secilen 6nemli islemler canli sistemle/ortamla eslenik bir test
sistemi/ortaminda yeniden gergeklestirilerek; islemlerin is siireclerine ve
kurallarina uygun sekilde ve zamaninda gergeklesip ger¢eklesmediginin
incelenmesi

e Ornek olarak segilen islemlerin dogru hesaplanip hesaplanmadiginin tespiti
amactyla hesaplamalarin uygulama disinda yeniden yapilmasi ve elde edilen
sonuglarin uygulama ¢iktilariyla kargilagtirilmasi
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o Verilere iligkin akisin istenildigi gibi dogru bir sekilde gergeklestigini test
etmek amactyla -gerekirse uzman destegi alinarak- 6rnek olarak segilen
islemler tlizerinde asagidaki testlerin uygulanmasi:

- Enstantane (shapshot)
- 1z siirme (tracing)
- Haritalandirma (mapping)

o Kritik iglemler i¢in olusturulan akigin tasarlandigi gibi ¢alisip ¢alismadiginin
incelenmesi amaciyla -gerekirse uzman destegi alinarak- kod analizi
yapilmasi

UK-6 islem Kontrolleri

Konu
Uygulama kontrolleri, islemlerin biitiinliigtinii ve tamligim sagliyor mu?
Uygulama islem sathasindaki hatalar1 dogru sekilde tespit etmeli ve

ifii tanimlamalidir. Islem esnasinda yasanan beklenmedik kesintilerde dahi verinin

biitiinliigii korunmalidir. Isleme hatalarinin ele alinmasina, ask1 dosyalarinin
gbzden gecirilmesine ve ¢dzlimiine iligkin yeterli bir mekanizma bulunmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Uygulamada islemlerin tam
ve dogru olarak yapilmasini
saglamaya yonelik otomatik
kontroller var m1?

o Uygulamanin gelistiricileri ve yoneticileri ile goriisiilerek ve belge incelemesi
yapilarak; asagida ornekleri verilen islem kontrollerinden hangilerinin
yazilima entegre edilerek kullanildigimin belirlenmesi ve kullanilan
kontrollerin islevsellik ve tasarim yoniinden degerlendirilmesi:

- Diizen ve bi¢im kontrolii

- Sira ve miikerrerlik kontrolleri

- Denklik kontrolleri

- Kontrol toplamlar1 ve 6zet toplamlari

- Hesaplanmis miktarlarda makulliik kontrolii
- Hesaplanmis miktarlarda limit kontrolii

o Veri islemenin eksiksiz/tam gergeklestiginden emin olmak igin mutabakatlar
ve diger belgeler incelenerek girdi sayimlarinin ¢ikti sayimlartyla uyumlu
olup olmadiginin belirlenmesi

e Islemler siire¢ boyunca izlenerek, mutabakatlarin dosya toplamlarmin eslesip
eslesmedigini etkili bir sekilde belirleyip belirleyemediginin ve eslesmeme
halinde durumun raporlanip raporlanmadiginin incelenmesi

e Kontrol dosyalarinin islem sayilarini ve parasal degerleri kaydetmek igin
kullanilip kullanilmadiginin incelenmesi

o Kritik iglemler i¢in olusturulan kontrollerin tasarlandig: gibi ¢alisip
caligmadiginin incelenmesi amaciyla -gerekirse uzman destegi alinarak- kod
analizi yapilmasi

¢ Otomatik kontrollerin olmamasi durumunda amaca uygun telafi edici
kontrollerin olup olmadiginin belirlenmesi

2. Islemleri yeniden baslatma
prosediirleri tanimlanmig
m1?

o Uygulamanin gelistiricileri ve yoneticileri ile goriisiilerek ve belge incelemesi
yapilarak; gerektiginde verilerin yedeklenmesi ve dosya kurtarma
islemlerinin baglatilmasi ile ilgili tanimlanmis bir prosediiriin olup
olmadiginin belirlenmesi

e Incelenen dénemde, kontroller onaylandiktan sonra siirecin yeniden
baslatilmak zorunda oldugu kayitli vakalarin tespit edilmesi ve onaylanma
stirecinin dogru bir sekilde isletilip isletilmediginin incelenmesi
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e Veri islemedeki beklenmeyen kesintiler sirasinda verilerin biitiinligiini
otomatik olarak korumak i¢in yardimci programlarin kullanilip
kullanilmadiginin incelenmesi

3. Hata ve beklenmedik durum
raporlart {iretiliyor ve
yonetim tarafindan diizenli
olarak gozden gegiriliyor
mu?

¢ Hata ve beklenmedik durum raporlarmin temin edilmesi ve biitiin sorunlarin
makul bir siire i¢inde agikliga kavusturulup kavusturulmadiginin ve diizeltme
islemlerinin ydnetim tarafindan onaylanip onaylanmadiginin belirlenmesi

e islem verilerinin girisiyle ilgili islevsel agiklamalar ve tasarim bilgileri
incelenerek; dogrulama kontrollerinden gegemeyen islemlerin ask1
dosyalarma kaydedilip kaydedilmediginin belirlenmesi

o Aski dosyalarinin dogru ve tutarli bir sekilde iiretilip iiretilmediginin ve
kullanicilarin bu islemler hakkinda bilgilendirilip bilgilendirilmediginin
incelenmesi

e Ornek olarak secilen islemler incelenerek; dogrulama kontrollerinden
gecemeyen islemlerin kaydedildigi aski dosyalarinda yalnizca son hatalarin
yer alip almadiginin ve kontrollerden gecemeyen 6nceki hatali islemlerin
uygun sekilde diizeltilip diizeltilmediginin belirlenmesi

e Muhasebede denklik saglanmasi gereken islemlerde, denkligin saglanamadigi
durumlar1 tanimlayan raporlarin olugturuldugunun, gozden gecirildiginin,
onaylandiginin ve uygun personele dagitildiginin dogrulanmasi

e Ornek olarak secilen veri giris islemleri uygun analiz ve arastirma araglariyla
incelenerek gecerli islemlerin hatali olarak belirlendigi veya hatalarin tespit
edilemedigi durumlarin olup olmadiginin degerlendirilmesi

Cikt1

Denetim Hedefi

Cikt1 bilgisinin kullanimdan dnce tam ve dogru olmasinin saglanip
saglanamadigini ve uygun sekilde korunup korunmadigini degerlendirmek

Referans

+ COBIT 2019 / DSS06.01 s Siireclerine Yerlestirilmis Kontrol Faaliyetlerini
Kurum Hedefleriyle Hizalayin

+ COBIT 2019 / DSS06.06 Bilgi Varliklarini Koruyun

Konu

UK-7 Cikt1 Kontrolleri

Uygulama ¢iktisinin dogruluk ve tamligini saglayacak kontroller olugturulmus
mu?

Kriter

Cikt1 kontrolleri; uygulama ¢iktisinin, son kullanici islemi dahil olmak tizere
miiteakip islemlerde kullanimindan 6nce dogruluk ve biitlinliigiiniin
onaylanmasini, diizgiin sekilde izlenmesini, uygunluk ve dogruluk agisindan
gbzden gegirilmesini ve biitiinliik ve dogruluk kontrollerinin etkili olmasini
saglayacak sekilde tasarlanmis olmalidir.

Kontrol Sorusu

inceleme Yéntemi

1. Ciktilarin iretilmesine
iliskin bir prosediir var m1?

e Ciktilarn diretilmesine yonelik prosediirlerin incelenmesi ve asagida yazili
hususlar1 kapsayip kapsamadiginin belirlenmesi:

- Uretilmesi istenen veya beklenen ¢iktilarim bir listesi
v" Odeme emri, gek gibi mali nitelikli evraklar
v’ Elektronik dosya ve veriler
v' Elektronik dosya veya verinin saklandig1 araglar/ortamlar
v" Yazili raporlar

- Ciktilarin yasal zorunluluk geregi veya kurumun inisiyatifi ile belirlenmis
format1

- Ciktilarmn kim tarafindan ne zaman firetilecegi ve kimlere dagitilacagi
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- Tanimlanmis is ve zaman ¢izelgesi
- Siirecin yiiriitiilmesine iliskin sorumluluklar

- Elde edilen giktilarin saklanmasi ve giivenliginin saglanmasi

2. Cikt1 izerinde uygunluk,
tamlik ve dogruluk
kontrolleri yapiliyor mu?

o Fiziksel ¢iktilar iizerinde yiiriitiilen kontrollerin etkinliginin, asagida
ornekleri verilen incelemeler yapilarak degerlendirilmesi:

- Uretilen fiziksel ¢iktilarin beklenen ¢ikt1 listesiyle karsilastiriimasi

- Fiziksel ¢ikti ile elektronik ortamdaki ¢iktinin ayn1 olup olmadigmnin
incelenmesi

¢ Eger muhasebe programi iizerinde inceleme gergeklestiriliyorsa; BDDTA
kullanilarak alinmis tiim yevmiye kayitlarindan hareketle mali tablolarin
yeniden iiretilmesi ve belgelerde yer alan mali tablolarla karsilastirilarak bir
farkliligin olup olmadiginin tespit edilmesi

¢ Son kullanici uygulamalarinda yeniden kullanilan elektronik ¢iktilarin bir
listesi alinarak, yeniden kullanilmadan ve yeniden islenmeden dnce ¢iktilarin
tamlik ve dogruluk agisindan test edilip edilmediginin gézlem ve miilakat
yoluyla incelenmesi

o Omnek olarak secilen elektronik ¢iktilara iliskin siirecin izi siiriilerek, diger
islemler gerceklestirilmeden 6nce ¢iktilarin tamlik ve dogrulugunun teyit
edilip edilmediginin incelenmesi

e Raporlarin yayinlanmasindan 6nce, veri biitiinliigliniin saglanmasi amactyla
cikt1 toplu kontrol toplamlart ile girdi toplu kontrol toplamlar1 arasinda
mutabakat sisteminin olusturulup olusturulmadiginin belirlenmesi

o Ciktilar iizerinde tamlik ve dogruluk testleri yeniden gergeklestirilerek etkili
olup olmadiklarinin belirlenmesi

o Ciktilarin Giretilmesinde denklik ve mutabakat mekanizmalarinin -ilgili
dokiimanlarda 6ngoriildiigii sekilde- isletilip isletilmediginin incelenmesi

¢ Ciktilarin; program adi veya numarasi, baslik veya aciklama, kapsadigi islem
donemi, kullanici adi ve konumu, hazirlandigi tarih ve saat ve giivenlik
smiflandirmasi bilgilerini icerip icermediginin incelenmesi

e Raporlarin dagitimimdan 6nce hatalarin giinliige kaydedilmesine ve
coziimlenmesine iliskin prosediirlerin tanimlanip tanimlanmadiginin
incelenmesi

e Ornek olarak segilen ¢ikt1 raporlari incelenerek;
- Ciktinin makulliigiiniin ve dogrulugunun degerlendirilmesi

- Hatalarin raporlanip raporlanmadiginin ve merkezi olarak kaydinin tutulup
tutulmadiginin belirlenmesi

3. Hata ve beklenmedik durum
raporlari iiretiliyor ve
diizenli olarak gézden
gegiriliyor mu?

¢ Yonetimle goriigme yapilarak sistem/uygulama programlarimin hatali
c¢iktilarinin nasil raporlandiginin ve kontrol edildiginin belirlenmesi

e Ornekleme yoluyla secilen hata raporlari incelenerek, hatalarin nedenlerinin,
bu hatalarin neticesinde yapilan islemlerin ve bunlarin tekrarlanmamasi igin
alman 6nlemlerin tespit edilmesi
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UK-8 Ciktinin Dagitilmasi ve Saklanmasi

Konu
Ciktilar dogru alicilara ulagtiriliyor ve uygun sekilde korunuyor mu?
Ciktilar, gecerli gizlilik siniflandirmasi ¢er¢evesinde yonetilmeli, dogru
Kriter alicilara dagitilmali ve mevzuatta 6ngériilen siire boyunca giivenli sekilde

saklanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Ciktilar gizlilik derecelerine
gore smiflandiriliyor mu?

e Ciktilarin gizlilik derecelerine gore siniflandirilmasina iliskin yazili
prosediirlerin olup olmadiginin incelenmesi

e Ornek olarak segilen ¢iktilarin/raporlarin
- Uygun gizlilik etiketleri tasiyip tasimadigimin
- Gizlilik derecelerine uygun sekilde dagitilip dagitilmadiginin
belirlenmesi

2. Ciktilarin dogru yere/
kullaniciya dagitilmasi
saglantyor mu?

o Uygulayicilarla gériisme yapilmasi ve 6rnek olarak segilen ¢iktilarin
dagitimina iliskin stireglerin incelenmesi suretiyle;

- Ciktilarin dogru alicilara ve zamaninda ulastirilip ulastirilmadiginin
belirlenmesi

- Ciktilar ulastirilmasi beklenen alicilarina beklenen zamanda ulagsmadiginda
yapilan iglemlerin incelenmesi

o Hassas ¢iktilarin gereken hallerde 6zel erisim kontrollii ¢ikt1 araglarina
gonderilmesi i¢in yazili prosediirlerin olup olmadiginin kontrol edilmesi

¢ Hassas bilginin dagitim yontemlerinin gézden gegirilmesi ve dnceden
belirlenmis erisim haklarimin diizgiin sekilde uygulanmasini saglayan
mekanizmalarmn varliginin dogrulanmasi

3. Ciktilarin giivenli ve yasal
gerekliliklere uygun sekilde
saklanmasi saglantyor mu?

e Biitiin kagit ve elektronik ¢iktilarin arsivleme, muhafaza ve depolama
islemlerinin gizlilik derecelerine ve mevzuatta dngoriilen siirelere
uygunlugunun belge incelemesi ve yerinde tespit yontemiyle incelenmesi

e Biitiin manyetik ¢iktilarin fiziksel ve gevresel glivenligi saglanmis ortamlarda
muhafaza edilip edilmediginin belirlenmesi
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Uygulama Giivenligi

Denetim Hedefi

Uygulama bilgisinin kétiiye kullanima karsi uygun sekilde korunup
korunmadigini degerlendirmek

Referans

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.2.1 Kimlik Dogrulama

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.2.2 Oturum Y 6netimi

+ Bilgi ve Iletisim Giivenligi Rehberi / 3.2.3 Yetkilendirme

+ TS ISO/IEC 27002 / 9 Erisim Kontrolii

¢ COBIT 2019 / DSS05.04 Kullanic1t Kimligini ve Mantiksal Erigimi Y 6netin

+ COBIT 2019 / DSS06.03 Rolleri, Sorumluluklari, Erisim Haklarim ve Yetki
Diizeylerini Yonetin

+ COBIT 2019 / DSS06.05 Bilgi Olaylari igin izlenebilirlik ve Hesap
Verilebilirligi Saglaym

Konu

UK-9 Kullanicilarin Yonetimi

Uygulamanin kullanicilar1 uygun sekilde yonetiliyor mu?

Kriter

Uygulamanin kullanicilar1 tanimli prosediirler dahilinde olusturulmali ve
kaldirilmali, yetkileri gérev tanimlarina uygun sekilde belirlenerek yonetilmeli
ve mantiksal erisimlerinin giivenligi saglanmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Kullanicilarin
olusturulmasina ve
kaldirilmasina iligkin siiregler
tanimlanmis m1 ve
uygulaniyor mu?

o Bakiniz: BG-15 Erigsim Haklarinin ve Ayricaliklarin Yonetimi / 1

2. Kaullanicilarin yetkileri gorev
tanimlarina uygun sekilde
veriliyor ve yonetiliyor mu?

o Belge incelemesi, miilakat ve program uygulamalarinin gozlemlenmesi
yontemleri kullanilarak ve gerekli goriildiigiinde uzman desteginden
yararlanilarak;

- Kullanicilarin yetkilerinin kendi gérev tanimlarina ve “miimkiin olan en
kisith yetki” prensibine uygun sekilde tanimlanip tanimlanmadiginin

- Kullanicilarin uygulama igerisinde yetkilerinin olmadig: sayfalara,
meniilere ve yonetim ara yiizlerine erisip erisemediklerinin

- Erisim kontrolleri i¢in belirlenen kurallarin (yetkisi 6zellikle verilmediyse)
kullanicilar tarafindan degistirilmesinin miimkiin olup olmadiginin

belirlenmesi

Kritik islemler ve bu iglemleri gergeklestirmeye yetkili olan personel
incelenerek gorevler ayrilig1 ilkesinin uygulanip uygulanmadiginin ve
karsilikli kontrollerin (uygulayan, onaylayan ve yetkilendirenin ayn kisiler
olamamas1 gibi) kurulup kurulmadiginin degerlendirilmesi

Kullanicilar yetkilerinin gérev tanimlarma uygunlugunun diizenli olarak
gdzden gegirilip gecirilmediginin belge incelemesi ve miilakat yoluyla tespit
edilmesi

o Gorev yeri/tanimi degisen personel arasindan érnekleme yontemiyle

belirlenenlerin yetkilerinin giincellenip giincellenmediginin belge ve kayit
incelemesi yoluyla degerlendirilmesi

3. Kullanicilarin uygulamaya
mantiksal erigimlerinin
giivenligini saglamaya
yonelik mekanizmalar
olusturulmus mu?

o Bakiniz: BG-15 Erigim Haklarinin ve Ayricaliklarin Yonetimi / 2-5
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UK-10 izleme Mekanizmalar1

Konu
Uygulamanin izleme mekanizmalari amacina uygun sekilde olusturulmus mu?
Kritik islemlere iligkin diizeltme, iptal ve yetkilendirmeler kayit altina

Kriter alinmali, bu kayitlar uygun sekilde tutulmali ve muhafaza edilmeli, olagandisi

(stipheli) faaliyetlerin takibi amactyla diizenli olarak gozden gegirilmelidir.

Kontrol Sorusu

inceleme Yontemi

1. Uygulamada bir denetim izi
mekanizmasi olusturulmus
mu?

e Bakiniz: BG-15 Erisim Haklariin ve Ayricaliklarin Yonetimi / 6

e Denetim izi kayitlari, diger belgeler, planlar, politikalar ve prosediirler
incelenerek;

- Islemlerin (6zellikle diizeltmeler, iptaller ve yiiksek tutarl islemlerin)
gecikme olmaksizin ve ayrintili sekilde gézden gegcirilmesine uygun bir
kay1t alma mekanizmasinin olup olmadigmin

- Gergeklestirilen her isleme 6zgiin birer tanimlama bilgisi atanip
atanmadiginin

belirlenmesi
o Erisim haklar1 ve erisim kayitlari incelenerek;

- Denetim izi dosyalarina sadece yetkili personelin erisiminin oldugunun
dogrulanmasi

- Denetim izi mekanizmasini hangi ¢alisanlarin devre dist birakabileceginin
ya da kayitlari silebileceginin belirlenmesi

- Denetim izi dosyalarinin ayricalikli kullanicilar tarafindan
gerceklestirilebilecek degisikliklere karsi korunup korunmadiginin tespit
edilmesi

e Denetim izi kayitlari, gézden gegirme belgeleri ve diger belgeler incelenerek
(ve gerekli goriildiigiinde uzman destegi ve BDDTA yardimiyla islemler ve
betikler tizerinden siire¢ adimlar1 takip edilerek);

- Etkin bir gozden gecirme faaliyeti yiiriitiliip yiriitilmediginin ve
- Olagandisi (slipheli) faaliyetlerin tespit edilip edilemediginin
belirlenmesi

UK-11 Veri Transferi

Konu . - S

Veri transferi giivenli sekilde yapiliyor mu?

Veri transferinden sorumlu personele rehberlik yapacak detayl teknik bilgileri
Kriter igeren prosediirler tanimlanmali ve veri transferlerinin tam ve dogru olarak

yapilmasini saglayan manuel veya otomatik kontroller olusturulmalidir.

Kontrol Sorusu

inceleme Yontemi

1. Veri transferine iligkin
tanimlanmis bir prosediir ve
teknik detaylar1 igeren yazili
dokiimanlar var m1?

o Veri transferine iligkin siirecin incelenerek agagidaki hususlar1 kapsayip
kapsamadiginin belirlenmesi:

- Gorevliler, yetki ve sorumluluklari

- Transfer edilecek dosya ve mesajlar

- Transfer siirecinin altyapisina ait bilgiler, 6rnegin; ilgili programlar
- Giivenlik ve veri islemeye iliskin konular

- Transfer semasi ve siklig1

- Iletinin baslatilmas, alinmas1 ve saklanmasi

- Bilgi ortami araglariyla yapilan aktarimlara iligkin prosediirler

- Transfer yonetimi yonergesi
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- Transferlerin izlenmesini saglayan ara yiizlerin olusturulmasi
- Transferin basari ile tamamlandigina dair kontroller

- Hatalarla bas etme prosediirleri

- Yeniden baslatma mekanizmasi

- Acil durum ve felaket sonrasi durumla bag etme iglemleri

- Gilinliik tutulmasi ve saklamasi

e Veri transfer siirecinin kontroliinde kullanilan donanim ve yazilimlara ait
dokiimanlarin elde edilmesi ve bunlarin yeterli olup olmadiklarmin
degerlendirilmesi

o Uygulama programlarima veri génderilmesi veya alinmasina iligkin detay
bilgilerin temin edilmesi:

- Veri akis yonii
- Transfer edilen bilgilerin tiirii
- Transfer edilen islemlerin yaklagik hacmi veya degeri
o Yonetimle gorligme yapilarak veri transfer alt yapisinin beklendigi sekilde
calismasina iliskin riskleri 6ngoriip 6ngdérmediginin tespit edilmesi

o Tiim belgelerin giincellendiginin ve muhafaza edildiginin belirlenmesi

2. Veri transferinin tam ve
dogru olarak yapilmasini
giivence altina alan otomatik
veya manuel kontroller var
mi?

o Bilisim sistemleri personeli ile goriisme yaparak ve dokiimanlart gézden
gecirerek veri transferinin tam ve dogru olarak gerceklesmesini saglayacak
otomatik ve manuel kontrollerin asagidaki hususlar1 kapsayip
kapsamadigmin belirlenmesi:

- Transfer edilen dosyalarin iistiinde biiyiikliigii ve parasal degerine iliskin
bilgilerin yer almasi

- Elektronik olarak hedef veya kaynak dosya biiyiikliigiiniin karsilastiriimasi
- Transferde dogru prosediiriin uygulandiginin kontrol edilmesi

- Mesaj veya raporlara iligkin transferin basariyla gergeklesip
gerceklesmedigine iligkin asagida 6rnekleri verilen otomatik kontrollerden
ilgili olanlarin olusturulmasi:

v" Doéngiilyanki kontrolii
Fazlalik kontrolii

Eslik kontroli

Miikerrerlik kontrolii

Esitlik kontroli

Hata kodu

v Ardisik iglem (dizi) kontrolii

- Hata raporlarinin {iretilmesi

D NN N NN

o Uygulanan mantiksal ve fiziksel erisimlerinin yeterliliginin test edilmesi
amaciyla veri transferi yapilan 6rnek islemlerin secilmesi ve yetkili kisiler
tarafindan yapilip yapilmadiginin belirlenmesi

e Verilerin, uygulama bilesenleri arasinda sifreli olarak (gizliligi korunarak)
iletilip iletilmediginin degerlendirilmesi
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