BILISIM SISTEMLERI STRATEJiSININ
ONEMI VE SAYISTAY DENEYIMI

Musa KAYRAK"

1. Girig

Bilgisayar ortaminda yapilan her turli etkinligi ifade edecek sekilde
kullanilan bilisim, teknolojinin olanaklarindan yararlanilarak bilgiye erismeyi
saglamaktadir. Bilisim, bilgi ile teknoloji arasinda bir koprii vazifesi goriirken,
elde edilen bilginin, daha iyi bir sekilde siniflandirilmasi ve kurumlarin misyon
ve vizyonlarina hizmet edecek sekilde dizenlenmesi igin gesitli bilisim
sistemlerine ihtiya¢ duyulmaktadir. Bu acgidan bakildiginda, bilisim sistemlert,
veri ya da bunlarin anlamli hale getirilmis sekli olan bilginin, bilisim

cevresinde toplanmasi, islenmesi, saklanmasi ve gerektiginde kullanilmast igin
kurulan sistemler olarak ifade edilebilir (OECD 1992).

Gunumiizde insan hayatinin her alaninda etkin bir rol oynayan bilisim
olgusu, kamu kurumlarinin gérevlerini yerine getirmesi sureglerinde giderek
daha 6nemli bir misyon edinmektedir. Kamu kurum ve kuruluslari, mevzuat
hikiimleri uyarinca kendilerine verilmis olan gorev ve sorumluluklart daha
hizli, etkin ve ekonomik bir sekilde yerine getirebilmek; faaliyetlerine iliskin
her tirla veri ve bilgiyi eksiksiz, dogru ve sistemli bir bicimde kaydetmek,
islemek ve analiz etmek; dogru kararlart zamaninda alabilmek ve daha iyi bir
kurum imajina sahip olabilmek amaciyla bilisim sistemlerinin kendilerine
sundugu imkanlardan faydalanmaktadirlar.

2. Biligim Sistemlerinin Stratejik Planlamasi

Bilisim sistemlerinin kullaniminin yayginlagsmasi ve biyiik maliyetler
iceren vyatirimlarin yapimasi, bilisim sistemlerinin = stratejik planlamasini
zorunlu kilmaktadir. Ozellikle kamu kurum ve kuruluslarinin - stratejik
planlama konusunda kokli bir bilgi birikimine sahip olmamast ve bilisim
kavraminin dogasindan kaynaklanan gugliklerin varligi, bu konuda atilmast
gereken adimlara ciddi bir engel teskil etmektedir. Diger yandan, bilisim
sistemlerinde stratejik planlama eksikligi su olumsuz sonuglart dogurmaktadir:

* Sayistay Denetgisi
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e Kurumsal ihtiyaclar ile satin alinan teknolojinin birbiri ile
Ortismemesti,

e Kurumsal olarak giicli, ulusal ve uluslararasi standartlara uygun
bir bilisim sistemleri organizasyonuna ve karar sireglerine sahip
olunamamast,

e Kisa wvadeli c¢Oziimlerin uzun vadede ihtiyaglara karsilik
verememesi,

e Mali kaynaklarin ve isglictiniin kullaniminda dengesizlik,

e Benzer islevlere sahip sistemlerin satin alinmast nedeniyle uzun
dénemde kaynak israfina neden olunmast,

e Bilisim sistemlerinden kaynaklanan hatalarin yikict etkilere yol
agmas,

e Kurumlar i¢in O6nemli bir deger ifade eden bilginin iyi
kullanilamamast,

e Bilisim sistemlerinin kullaniminin artmasina paralel olarak ortaya
cikacak gtivenlik sorunlari,

e Hizmet sunumu ve destegi streglerinin iyi yonetilememesi.

Bilisim sistemleri stratejisi, stratejik ama¢ ve hedeflerden yola ¢ikarak,
kurumsal bilgiyi, ihtiyag duyulan teknoloji ile en uygun sekilde bir araya
getiritken, kurumun Onceliklerini dikkate alarak kisa, orta ve uzun vadeli
¢coztimler uretir (INTOSAI 1995). Stratejinin, kurumsal amag¢ ve hedeflere
katki yapmast i¢in, bilisim sistemleri yonetisim dongtist i¢indeki tim unsurlart
dikkate alarak planlanma yapilmast gerekmektedir. Bu unsurlar; planlama ve
organizasyon, temin ve uygulama, hizmet sunumu ve destek ve izleme ve
degerlendirme olarak dort ana baslikta toplanabilir ITGI 2005).

Bilisim sistemlerinin  stratejik  planlamast  dort agsamali olarak
yapilmaktadir (IFAC 1999, 4):

® Yonelim asamasinda, planin kapsamt ile uygulanacak metodoloji ve
teknikler belitlenir.

® Degerlendirme asamasinda, kurumun bilisim sistemlerine yonelik ihtiyac-
lar1, halihazirdaki durum ile birlikte degerlendirilmek suretiyle belirlenir.

o Stratgik plan asamasinda, oncelikle, bilisim sistemlerinin kurumun
geleceginde oynayacagt rol ve vizyon belitlenir. Daha sonra, is
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suregleri, uygulama, bilgi ve teknolojik altyapt konularinda secenekler
degerlendirilir ve en uygun stratejiler tespit edilir.

o Taktik plan asamasinda, kabul edilen stratejiler, kiiciik projelere

ayrilir ve her bir projenin, 6nceliklere ve eldeki kaynaklara gore nasil

hayata gecirilecegi belitlenir.

Igerikleri ve hayata gegirilme yontemleri farkli olsa dahi, bilisim
sistemleri stratejik planin amaglari temel olarak sunlardir (Cassidy 1998, 16):

e Maliyetleri yiksek ve kritik 6neme sahip olan bilisim sistemleri
varliklarinin etkili bir sekilde yonetilmesini saglamak,

o Ust yonetim ile bilisim sistemleri organizasyonu arasinda iletisimi
arttirmak,

e Bilisim sistemlerinin kurumsal amag¢ ve hedefler dogrultusunda
gelismesini saglamak,

e Kurumlar i¢in en Onemli varlik olan bilginin en iyi sekilde
yonetilmesini saglamak ve kalitesini arttirmak,

e Bilisim sistemleri kaynaklarini (donanim, yazilim, fiziki ¢evre ve
insan giicti) kuruma en yiitksek fayday1 saglayacak sekilde tahsis etmek,

e Iyi bir proje yonetimi cercevesinde, daha az zaman harcayarak ve
daha disik maliyetlerle bilisim sistemleri yatirimlarinin yapilmasini
saglamak.

Bilisim sistemleri = stratejileri, uzun donemi kapsayacak sekilde
tasarlanmalarina karsin, gerek kurumun faaliyet gOsterdigi sektérdeki olast
gelismeler gerekse bilisim dinyasinda stiregelen hizli degisimler nedeniyle,
periyodik olarak giincellenmek zorundadir. Bu sebeple, bilisim sistemlerinin
stratejik planlamasinin yapilmasi, giincellenmesi ve eylem planlarinin her yil
gbzden gecirilerek gerektiginde revize edilebilmesi amaciyla, gerekli kurumsal
organizasyonun olusturulmast 6nemlidir. Bilisim sistemlerinin yonetilmesi ve
denetlenmesi konularinda tim diinyada yaygin olarak kullanilan bir standart
olan COBIT’in, PO4.2 ‘Bilisim Sistemleri Stratejisi Komitesi” baglikli ayrintilt
kontrol hedefinde, tst yonetim diizeyinde temsilin saglandigi bir Bilisim
Sistemleri Stratejisi Komitesi’nin kurulmasi konusu 6zellikle vurgulanmistir.

Kurumlarin hazirladiklart bilisim  sistemleri  stratejileri ile 6nemli
kazanimlar elde edebilmesi, bu stratejilerin uygulanmasina baghdir. Ancak,
uygulama asamasinda su risklerin dikkate alinmast gerekmektedir:
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o Ust yonetimin stratejinin uygulanmast konusunda yeterli destegi
vermemesi,

e Degisime karst 6zellikle kamu kesiminde yasanabilecek geleneksel
direnc,

Sistem kullanicilarinin yeni kurulacak sistemleri sahiplenmemesi,
e Doktumantasyon ve belgelendirme geleneginin olmamasi,

e Yeni kurulacak sistemlerin getirecegi yiiksek maliyetler.

3. Sayistay Biligim Sistemleri Stratejisi

Sayistayin denetim kapasitesinin giiclendirilmesi amaciyla Avrupa
Birligi desteginde Ingiltere Ulusal Denetim Ofisi (NAO) ile birlikte yiiriitilen
Eslestirme Projesi kapsaminda, bilisim sistemleri stratejisi hazirlanmast
konusunda galismalar yapilmistir. Bu ¢ercevede, ilk olarak Ocak 2006 tarihli
‘Sistem Profil Belgesi’ ile Sayistay’in mevcut bilisim sistemleri ayrintili olarak
ortaya konulmustur. Ust yonetim basta olmak iizere ilgili birim ve kisilerle
gorusiilmesi, NAO uzmanlar ile galisma toplantilarinin gergeklestirilmesi ve
elliye yakin uluslararast kurum ve kurulusun bilisim sistemleri stratejilerinin
incelenmesi gibi faaliyetler yapilmistir. Tam bu faaliyetler sonrasinda,
Sayistay’in kurumsal amag¢ ve hedeflerine katki saglamak tzere hazirlanan
‘Bilisgim  Sistemleri Stratejisi’, Mayis 2007 tarihinde Sayistay Baskanligt
tarafindan onaylanmistir.

Strateji, 2007-2011 yilarini kapsayan bes yillik bir perspektif ile
hazirlanmistir. Kurumsal 6ncelikler, mevcut isgiicii, maliyetler, hukuki durum
ve diger sartlar dikkate alinmak suretiyle hazirlanan ‘Bilisim Sistemleri
Stratejisi Eylem Plant’ ile bir yol haritast Gretilmistir.

3.1 Amag
Sayistay bunyesinde, yonetim ve denetim birimlerinin  bilisim
sistemlerine iliskin donanim, otomasyon c¢6zimleri, hizmet sunumu ve

destegi ihtiyaclarint karsilamak amaciyla kurulan Bilgi Islem Merkezi, bagari ile
faaliyetlerini ytritmektedir. Buna karsin;

e s ihtiyaglar ile teknolojik gereksinimlerin esgiidiimiiniin daha iyi
saglanmasi,

e daha kapsamli ve daha uzun vadeli bir planlama yapilmast,

e mevcut sistemlerin gelistirilmesi ve entegrasyonu,
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e yeni bilisim sistemlerinin kurulmast,

e bilisim sistemleri yonetimi ve hizmet sunumunda uluslararasi
standartlarin yakalanmast (Sayistay 2007, 6)

hedeflerine paralel olarak, bilisim sistemleri stratejisinin hazirlanmast
ve periyodik olarak gincellenmesi zorunlu hale gelmistir.

3.2 Yontem

COBIT’in PO1.2 ‘Kurum-Bilisim Teknolojileri Uyumu’ baglikls
ayrintilt kontrol hedefinde vurgulanan ve bilisim sistemleri stratejisinde yer
alan vizyon, amac¢ ve hedeflerin, kurumun kendi misyon, vizyon, amag¢ ve
hedefleri ile Ortismesi gerekliligini ifade eden ilke, Sayistay’in bilisim
sistemleri stratejisinin hazirlanmasinda g6z oniinde tutulan temel prensiptir.
Bu prensip 1siginda, stratejide yer alan her bir bilisim sistemleri hedefi,
Sayistay’in = stratejik amaglari  ile tam bir uyum gosterecek sekilde
duzenlenmistir.

o Sayistay’in misyon ve
Ll vizyonu

Stratejik dizey Amag, hedef ve

stratejiler

Bilisim sistemleri

Taktik duzey mimarisi

Bilisim sistemleri
standartlar

veri uygulama  teknoloji  BS yonetimi

Sekil 1: Biligim Sistemleri Stratejisinin Yapis1 (Sayigtay 2007, 7)

Sekil 1' de goruldigi tzere, Sayistay’in misyon ve vizyonundan yola
ctkilarak, veri, uygulama, teknoloji ve bilisim sistemleri yonetimi konularinda
stratejik dizeyde bilisim sistemleri stratejik hedefleri ve taktik diizeyde
atilmast gerek adimlar belirlenmistir. Bilisim sistemleri stratejisinde yer alan
tum unsurlar, ulusal ve uluslararasi standartlar ile birebir 6rtismektedir.
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3.3 Standartlar

Bilisim sistemleri stratejisinde, bilisim sistemleri yonetimi, teknoloji,

veri ve uygulamaya iliskin hususlar, dinyada ve Turkiye’de genel kabul
gormis standartlara uygun olarak duzenlenmistir. COBIT ¢ercevesi ile
uyumlu bir sekilde insa edilen stratejinin bilgi givenligi ve hizmet yonetimine
iliskin kisimlarinda diger standartlardan yararlanmistir. Basvurulan bilisim
sistemleri standartlari sunlardir:

204

o  COBIT (The Control Objectives for Information and related Technology-
Bilgi Teknolojisi ve Ilgili Teknolojilere lliskin Kontrol Hedefleri), dort ana
baslik altinda yer alan 34 ana kontrol hedefi ve bunlarin altinda yer
alan 318 ayrintili kontrol hedefini iceren, bilisim sistemleri yonetimi
ve denetimi alaninda en genis teorik ¢erceveyi sunan ve tim dinyada
yaygin sekilde kullanian bilisim sistemleri standardidir. 34 kontrol
hedefinin her birinin bes ayri olgunluk diizeyinde degerlendirildigi
COBIT, bilgi kriterleri olarak belirledigi, etkinlik, verimlilik, bittnlik,
devamlilik, uyumluluk ve giivenirlilik unsurlarina vurgu yapar.
COBIT, bilisim sistemleri stireclerin nasil isledigine vurgu yapan stireg
odaklt bir yaklasim yerine, kontrol odakli bir yaklasim uygular ITGI
2005).

o [TIL. (Information Technology Infrastructure 1ibrary — Bilgi Teknolojisi
Altyapr Kiitiiphanesi), hizmet sunumu ve destegi streglerinden olusan
hizmet yonetiminin en etkin sekilde yapimasina yonelik detaylt bir
rehber niteligi tastyan ve sekiz kitaptan olusan bir yordam
kiitiphanesidir. Stire¢ odakli olmasi, bilgi islem siireclerini birbirine
entegre etmesi, kullanict memnuniyeti 6ncelikli olmast ve her tirli
buyuklikteki  kurumda ve sektérde  kullanilabilmesi  ITIL
uygulamalarinin avantajli yonleri olarak gosterilir (Eren 2005).

e Uluslararasi ISO 17799 (BS7799-1) ve 1SO 27001 (BS7799-2)
standartlart ve bu standartlar esas alinarak Turk Standartlart Enstitusa
tarafindan hazirlanan ve ulusal standart olarak kabul edilen TS
ISO/IEC 17799 ve TS 17799-2 standartlari, bilgi gtivenligi konusunda
detayli ve sistemli bir teorik ¢erceve sunmaktadir. Ozellikle TSE
tarafindan kabul edilen s6z konusu standartlarin Turk kamu
sektoriinde kullanimi giderek yayginlagsmaktadir.
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3.4. Stratejik Hedefler
Bilisim sistemleri stratejisi, bes yillik bir perspektif cercevesinde
belirlenen 35 stratejik hedef ile, bu hedefler dogrultusunda atilacak 140 adimi1

icermektedir. Strateji ile yapilmast 6ngorilen faaliyetler su sekilde sistematize
edilebilir (Sayistay 2007):

I Sayistay
Belicnilmesi Sa’-‘”*‘"’ay |
desteklenmesi

Tletisim e . :
kapasifesmm Bilisim Sistemleri
gelistirilmest Stratejisinin Unsurlar

Eurumsal
g
giiclendirilmes
Bilisim
b
giiclendinlmesi

Sayistay denetiminin gelistirilmesi

e Planlama, uygulama, analiz yapma, raporlama, belgeleme ve kalite
kontrol streglerini yonetmek icin bir denetim yoOnetim sistemi
gelistirmek.

e Denetim ve mevzuat veritabanlarini olusturmak.

e Iki yil icinde her denetim grubundan en az iki kisinin ACL egitimi
almasini saglamak.

Sayistay yargisinin desteklenmesi
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e Sayistay kararlarini tam metinleri ile elektronik ortamda depolamak
ve belirli yetkilendirme politikalart ¢ercevesinde paylasima agmak.

e Dairelerdeki yargi siireglerinin elektronik ortamda planlanmast,
uygulanmast ve izlenmesini saglamak.

Saystay’in kurumsal isleyisinin ghiclendirilmesi

e Insan kaynaklari yonetim sistemini ve egitim yOnetimi sistemini
kurmak.

e Uzun vadede kombine bir yonetim bilgi sistemi kurmak.
e Flektronik dokiiman ve kayit yonetim sistemini kurmak.

e Mevcut yazisma yonetim sistemini etkinlestirmek.

Saystay’in iletisim kapasitesinin gelistirilmesi

e Mevcut intranet ve interneti gelistirmek.

e Taaliyetlerini yerinde denetim goOrevi gibi nedenlerle kurum
disinda yuriten kurum calisanlarinin, denetim yonetim sistemi ve
diger sistemlere erisimini ve veri aktarma islemlerini yapmasini
saglayacak guivenli uzaktan erisim mekanizmalarini kurmak.

Bilisim hizmetlerinin giiclendirilmesi

e Bilisim sistemlerinden yararlanilarak yapilan ¢alismalarin en etkin
sekilde yurttilmesini saglayacak donanimlari satin almak ve periyodik
olarak yenilemek.

e Kurulmasi distuntlen sistemler ve diger ihtiyaclar dogrultusunda
yeni yazilimlar gelistirmek ve gerektiginde satin almak.

e Konferans salonu, Genel Kurul salonu gibi belirli bolimlerde
kablosuz ag erisim imkan1 saglamak.

e Bilgi giivenligi yonetim sistemini kurmak.

e Hizmet yonetimi ve bilisim sistemleri organizasyonunu standartlar
s1ginda gézden gegirmek ve gerekli diizenlemeleri yapmak.

e Sayistay genel egitim plani kapsaminda bilisim sistemleri egitim
programint hazirlamak ve uygulamak.
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o Strateji ile yapilmasi Ongorilen diizenlemeler dogrultusunda
“Sayistay Bilgi Islem Merkezi Orgiit ve Goérev Yonetmeligi’nde
gerekli degisiklikleri yapmak.

e Bilisim sistemleri stratejisini periyodik olarak giincellemek.

e Bilisim sistemlerinin izlenmesi ve degerlendirilmesi i¢in gerekli
mekanizmalart olusturmak.

4. Sonug

Bilisim sistemlerinin gerek kamuda gerekse 6zel sektérde her tirld
kurumsal faaliyetin yuritilmesinde giderek artan oranda kullanidmasi, bu
alanda stratejik planlama yapma zorunlulugunu ortaya koymaktadir. Gerekli
maliyet-fayda analizlerinin yapilarak, stratejik ama¢ ve hedefler ile 6ncelikli
ihtiyaglar dogrultusunda hazirlanacak bir bilisim sistemleri — stratejisi,
organizasyonlarin misyon ve vizyonlarinin gereklerini en iyi sekilde yerine
getirmelerine hizmet eder.

Tirk kamu yonetiminde, bilisim sistemleri standartlariyla uyumlu
bilisim sistemleri stratejisi hazirlamak, uygulamak ve guncellemek pek yaygin
bir olgu degildir. Ancak, son yillarda artan oranda bilisim teknolojileri
kullanimi ve beraberinde karsilasilan sorunlar, kamu kurumlarint stratejik
planlama yapmaya itmektedir. Sayistay bu ihtiya¢lar dogrultusunda Eslestirme
Projesi kapsaminda yapilan galismalar neticesinde, bes yillik bir perspektif ile
bilisim sistemleri stratejisini hazirlamis ve Mayis 2007 tarihinde onaylamustir.
Bir¢ok alanda yenilikler igeren s6z konusu stratejinin uygulamasi, Sayistay’in
stratejik amag¢ ve hedefleri dogrultusunda, standartlarla uyumlu bir sekilde
bilisim sistemleri kullaniminda 6nemli mesafeler almasini saglayacaktir.

Sayistay Baskanligi ile Turkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) arasinda Mayis 2007 tarihinde yapilan protokol de
bilisim sistemleri stratejisinin hayata gecirilmesi icin yerinde bir baslangic
olarak degerlendirilebilir. Sayistay bu protokol gercevesinde, bilgi giivenligi
yonetim sistemini kurmak icin TUBITAK’tan danismanlik hizmeti ve teknik
destek alacaktir.

Sayistay, bircok alanda oldugu gibi, bilisim sistemleri stratejisi
hazirlama ve hayata gecirme konusunda Oncii bir role sahiptir. Yapilan
calismalar ve gelistirilen strateji ile Sayistay’in elde ettigi deneyim ve birikim,
diger kamu kurum ve kuruluslarina yol gosterici niteliktedir.
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