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Giiniimiiz iletisim ve bilisim teknolojisinde ortaya ¢ikan gelismeler,
Ozellikle de internetin gelisip biiytimesi tiim kamu kesimini ve 6zel
sektori onemli bir bicimde etkilemektedir. Bu gelismelerle birlikte, tlkeler
arasindaki sinirlar giderek ortadan kalkmakta ve olusan ekonomik butunlesmeler,
verilen hizmetlerin niteligini ve yapisint da 6nemli bir sekilde degistirmektedir.

Ulkemizde de kamu kesimi ve 6zel sektor, teknolojideki bu gelismelere
baglt hizli bir doniisiim siireci icinde bulunmakta, faaliyetlerinin biyik bir
kismint  gerceklestirirken bilgisayarlardan yararlanmaktadirlar. Bu = gelisim,
islemlerin daha hizli ve etkin bir sekilde yapilmasina imkan tanimaktadir. Ancak,
teknolojide yasanan bu hizli degisimin yararlari yaninda neden oldugu bazi
olumsuzluklar da s6z konusudur. Bunlarin basinda, 6nceden yazili olarak
gerceklestirilen islemlerin sanal ortama tasindiktan sonra izlenme, kontrol altina
alinma ve denetlenmesinin gliclesmesi gelmektedir. Ote yandan, sistemlerin daha
karmasik bir yapiya dontismesi, isletmelerin bilgi teknolojileri ile ilgili risklerinin
tiurleri ve bunlarin icerikleri tzerinde olumsuz etkiler dogurmakta, yeni risk
faktorleri olusturmaktadir.

Yasanan tim bu gelismeler, sadece bu sistemlerden elde edilen verilerin
degil, ayni zamanda bu verileri Ureten sistemlerin de O6nemli oldugunu
gostermistir.  Dolayistyla, islemlerini béyle sanal ortamda gerceklestirmeye
baslayan kuruluslarin denetiminde elde edilen verilerin daha anlamli olabilmesi
icin bu verileri olusturan bilgisayar sistemlerinin ve bu sistemler tizerindeki islem
ve uygulamalarin diizgiin ve glivenilir bir sekilde ¢alismasi gerekmektedir.

Denetim meslegi ve denetim uygulamalari, teknolojik gelismelere paralel
olarak bircok degisiklige ugramis, glinimiizde geldigi noktaya kadar da pek ¢ok
evreler gecirmistir. Ozellikle, Yirminci Yiizyilda yatirimcilarin bilgilendirilmesi ve
toplum-kamu ¢ikarlarinin korunmast agisindan denetim meslegi ve uygulamalari
ile ilgili olarak standartlarin olusturulmas: ve yasal diizenlemelere gidilmesi s6z
konusu olmustur. Bu noktada, olusturulacak standartlar ile yapilacak yasal
duzenlemelerde bilgi teknolojilerindeki yeniliklere yer verilmesi ve kuruluslarin
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denetimleri sirasinda bilgi teknolojileri ortamlarinin  dikkate alinmasi da
zorunluluk haline gelmistir.

Olusturulan bu standartlar, denetim calismasinin nasil olmast ve
karsilastlan durumlarda nasil davranidmasi gerektigi konularinda denetgiye yol
gosterici olup, denetim uygulamalarinda birlik saglamaktadir. Bunun yaninda,
bagimsiz denetimin kamu ¢ikarint koruyup kollama islevi g6z éntinde tutulursa,
standartlar denetim ¢alismalarinda kaliteyi saglayarak veya mevcut kaliteyi
artirarak denetimin sonucuna olan guveni artiracaktir.

Mubhasebecilik alaninda en buytik mesleki birlik olan IFAC (International
Federation of Accountants), denetime yonelik koydugu standartlar ve bunlarin
sturekli olarak gelistirilmesiyle ilgili olarak faaliyet gosteren en buytk kurulustur.
IFAC1n bunyesinde bulunan IAASB (International Auditing and Assurance
Standarts Board) de uluslararast denetim standartlart ve uygulamalar ile ilgili
calismalart yuritmektedir. Bu Kurul tarafindan hazirlanan diizenlemelerden
Ozellikle ISA (International Standards on Auditing) ve IAP (International
Auditing Practice Statement), denetim uygulamalart konusunda birlik saglanmasi
bakimindan son derece 6nemlidir.

ISA 10 konu bashgr altnda 52 adet standarttan olusmaktadir ve bu
standartlar mali tablolarin denetiminde kullanidmaktadir. Bu standartlar diger
bilgilerin ve ilgili hizmetlerin denetiminde de kullanilabilir ve gerekli gorilirse
bunlara da uyarlanabilir. Bu dizenlemede yer alan standartlar, agiklama
seklindeki diger aciklayict rehber bilgilerle birlikte asli ilkeleri ve Onemli
prosedurleri icermektedir.

IFAC tarafindan tasnif edilen bu standartlardan ISA 401 no’lu standart
(“Auditing in a Computer Information Systems Environment”) bilgi teknolojileri
ortaminda denetimin asli ilkeleri ve 6nemli prosediitlerini belirtmektedir. Aymni
zamanda bu ilke ve proseditler, uygulamaya yonelik rehber niteligindeki IAP
1001, IAP 1002, IAP 1003, IAP 1008, IAP 1009 ve IAP 1013! no’lu
standartlardaki diger agiklayici bilgilerle beraber yorumlanmalidir.

ITAP 1001 IT Environments - Stand-Alone Personal Computers
IAP 1002 IT Environments - On-Line Computer Systems

IAP 1003 IT Environments - Database Systems

IAP 1008 Risk Assessments and Internal Controls

IAP 1009 Computer-Assisted Audit Techniques

IAP 1013 Electronic Commerce

124 SAYISTAY DERGISI @ SAYT: 49



Bilgi Teknolojileri Denetimi ve Uluslararasi Standartlar

ISA 401 no’lu “Bilgi Teknolojileri Ortaminda Denetim™ adli standart ile
ilgili asli ilkeler ve 6nemli prosediirler sunlardir:

1. Bu uluslararast standardin amaci, bilgi teknolojileri ortamlarinda
yuritiilecek bir denetimin standartlarini ortaya koymak ve izlenilmesi gerekli
prosediirlerle ilgili rehber olmaktir.

2. Denet¢i bilgi teknolojileri ortaminin, denetimi nasil etkileyecegini

dikkate almalidir.

3. Denetimin genel amaci ve alani, bilgi teknolojileri ortamina gore
degismez. Buna ragmen, bir bilgisayarin kullanimi; mali bilgilerin islenmesini,
depolanmasini ve paylasimini degistirebilir ve firma tarafindan uygulanan
muhasebe ve i¢ kontrol sistemlerini etkileyebilir.

4. Denetci gerceklestirilen bir isi planlamak, yonetmek, yirutmek ve
gbzden gecirebilmek icin bilgi teknolojileri sistemleriyle ilgili yeterli bilgi
birikimine sahip olmalidir. Denet¢i, denetim sirasinda bilgi teknolojileri
sistemleriyle ilgili 6zel bir beceriye ihtiya¢ duyup duymadigint belirlemelidir. Eger
boyle bir beceriye ihtiya¢ duyulursa denet¢i, ya kendi denetim ekibinden bir
personelin ya da bu becerilere sahip disaridan bir profesyonelin yardimina
basvurabilir. Eger boyle bir profesyonelin kullanimi planlandiysa, denetgi, ISA
620 “Using the Work of an Expert” standardina gore, bu islemin denetlemenin
amact acisindan yeterli olunduguna dair uygun bir kanit temin etmelidir.

5. ISA 400 Risk Assessments and Internal Control standardina gore;
denetci, yeterli bir denetim planlayabilmek ve etkili bir denetim yaklasimi
gelistirebilmek icin, muhasebe ve i¢ kontrol sistemlerini iyi degerlendirmeli ve
anlamalidur.

6. Denetci, denetlenecek kurulusun bilgi teknolojileri ortami tarafindan
etkilenecek denetim bolimlerini planlarken bilgi teknolojileri yapisinin durumu
ve verilerin anlamini iyi degerlendirmelidir.

7. Denetci bilgi teknolojileri ortaminin 6énemli oldugu durumlarda, bilgi
teknolojileri ortami ile bu ortamin i¢ kontrol risklerini nasil etkiledigini
anlamalidir.

8. ISA 400 Risk Assessments and Internal Control standardina gore
denetci, maddi finansal beyanlar ile ilgili icsel risklerin ve kontrol risklerinin
degerlendirmesini yapmalidir.

9. ISA 400 Risk Assessments and Internal Control standardina gore
denetci, denetleme riskini kabul edilebilir derecede distik bir seviyeye distrmek
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icin denetleme usullerinin tasariminda bilgi teknolojileri ortamini g6z oniine
almaldur.

10.Denetcinin Ozellikli denetleme amaclari, muhasebe verileri elle veya
bilgisayar ile islensin ya da islenmesin degismez. Ancak, kanit toplamak icin
kullanilan denetim prosedurlerinin uygulanma yontemleri, bilgisayar proses
yontemleri tarafindan etkilenebilir. Denetgi, yeterli miktarda kanit temin
edebilmek icin manuel denetleme usullerini, bilgisayar destekli denetleme
tekniklerini ya da bunlarin birlesimini kullanabilir. Ancak, 6zel uygulamalari
isleyen bazit muhasebe sistemlerinde, denetci i¢in bilgisayar olmaksizin belli teftis
verilerinin, talebini ya da teyidini temin etmek zor veya imkansiz olabilir.

Gorildugu tzere IFAC tarafindan bilgi teknolojileri denetimi ile ilgili
standartlar belirlenmistir. Bu standartlarin yani sira teknolojik alanlarda yapilmis
diger baska calismalarin da dikkate alinmasi bilgi teknolojileri denetiminin daha
etkin yapilmasint saglayacaktir. Ornegin, ISO 17799 uluslararast kabul gérmiis bir
Bilgi Givenligi Yonetim standardidir. Bu standart, bilginin gizliliginin  ve
butinluginin nasil korunacagina ve bilgiye siirekli erisimin nasil saglanacag:

hakkinda rehber bir calismadir.

Etkili bir bilgi teknolojileri denetiminden s6z edebilmek i¢in 6ncelikle
uygulayicilarin, isletmelerin ve yasa koyucularin bilgi teknolojileri denetim
kavramint anlamalari ve kabul etmeleri gerekmektedir. Bu konuya olan ihtiyacin
taraflarin goris birligi ile kabul edilmesi, elde edilecek sonuglarin etkinligi
acisindan son derece o6nemlidir. Bilgi teknolojileri denetimi bir liks degil,
tlkemizde acil olarak giderilmesi gereken 6nemli bir gereksinimdir. Devlet bu
konuda oncti  olmali, yasal diizenlemelerle bilgi teknolojileri denetim
uygulamalarina destek saglayacak bir ortami olusturmalidir.

Ulkemizde bagimsiz denetime iliskin standartlarin olusumuna énemli
katkida bulunan dizenlemelerden biri de hi¢ kuskusuz 2499 sayili Sermaye
Piyasast Kanunu’dur. Mali tablolarin denetimine iliskin olarak bu mevzuat ile
getirilen ilke ve standartlar, uluslararast kabul gérmiis denetim standartlarina en
yakin olanidir. Benzer sekilde Sermaye Piyasast Kurulu gene onculik gérevini
Ustlenmeli ve denetim uygulamalart ile ilgili mevzuatinda bilgi teknolojiler
hususlarina ve bilgi teknolojileri ortaminda yapilacak denetim standartlarina
deginmelidir. Ozellikle, internet tizerinden hizmet veren aract kurumlar ve halka
actk sirketlerle ilgili olarak gerceklestirdigi dizenlemelerinde mutlaka bilgi
teknolojileri hususlarina da yer vermelidir.

126 SAYISTAY DERGISI @ SAYT: 49



Bilgi Teknolojileri Denetimi ve Uluslararasi Standartlar

Bilgi teknolojileri denetimi oldukc¢a ayrintili ve O6nemli siirecleri
icermektedir. Bu streclerin eksiksiz ve dogru bir sekilde yuritilebilmesi icin,
denetim teknolojik anlamda yeterli diizeyde bilgi birikimine sahip denetciler
tarafindan yuratilmeli ya da denetim sirasinda bilgi teknolojileri konusunda
uzman kisilerin yardimi alinmalidir. Bu nedenle, bilgi teknolojileri denetim
taaliyetlerinden s6z edebilmek icin 6ncelikle sektérde bilgi teknolojileri denetimi
ile ilgili egitim ve seminerlerin dizenlenmesi, “workshop”larin olusturulmast ve
bilgi teknolojileri denetgilerinin yetistirilmesi gerekmektedir.

Gerek dinyada 2001 yilinda yasanan “Enron Skandali” gerekse
tlkemizde 2003 yilinda Bankacilik Diizenleme ve Denetleme Kurulu tarafindan
T.Imar Bankast T.A.S’e ait bankacilik islemleri yapma ve mevduat kabul etme
izninin kaldirilmasi ve bu bankanin Tasarruf Mevduati Sigorta Fonuna intikaline
sebep olan “cifte kayit olay1” bilgi teknolojileri denetim kavraminin 6neminin her
kesim tarafindan iyice anlasilmasi gerektigini ortaya koymustur.

Sonu¢ olarak, finans sektértinde  bilgi  teknolojileri  denetim
uygulamasinin yeterli diizeyde olmamasi, sektoriin glvenilirligi acisindan oldukga
olumsuz bir etkendir ve bu durum bir an Once giderilmelidir. Ayrica, bu
sektordeki her aktor kendine ait i¢ kontrol sistemi olusturmali ve guvenlik
politikalar1  belirlemelidir. Gerek kamu kesimi, gerekse 6zel sektor kendi
sistemlerinin aksayan yonlerini tespit ederek bunlar iyilestirmek icin gerekli
cabayr goOstermeli, acil Onlem planlart duzenlemelidir. Devlet, bu konuda
calismalart  baslatmali ve bilgi teknolojileri  standartlarinin  gelistirilip
uygulanmasini saglamalidir.

Eger bir sistem kontrol edilemiyor, denetlenemiyorsa o sistemin
guvenilirliliginden, verimliliginden bahsedilemez. Denetimden uzak bir bilgi
teknolojileri sisteminin, ne kadar iyi kurulmus olursa olsun ve ne kadar iyi
calisirsa calissin, kurumlara ve hatta tim finans sektOrtine verebilecegi zararlarin
buytklugi tahmin bile edilemeyecektir.
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