HAZINE BILiSIM SISTEMLERI DENETIM RAPORU" (OZET)

u raporda, Hazine Mustesarhigr bilisim sistemleri tarafindan tretilen
bilgilerin glivenilir olup olmadig1 sorusuna cevap aranmaktadir.

Hazine Mistesarligi, 1983 yilindan baslayarak bilgi teknolojilerine dayalt
olarak faaliyet gostermek tizere gesitli projeler uygulamis ve yatirimlar yapmugtir.
Bu cercevede devletin bor¢ stokuna iliskin tim bilgiler bilgisayar sistemlerine
aktarlarak bu sistemler tzerinden yonetiimeye baslanmistir. Bugiin gelinen
noktada Hazine Mistesarligi’nin bilisim faaliyeti, kurumun temel fonksiyonlarinin
icra edilebilmesi icin vazgecilmez hale gelmistir.

Hazine Mustesarligt Devlet Borglart Saymanligy tarafindan takip edilen Dig
Borglara iliskin hesaplar, 1995 yilindan itibaren, tam, dogru ve uygun olmadiklart
gerekgesiyle reddedilmistir. Reddedilen hesaplarla ilgili olarak yapilan calismalar,
1997 yilindan itibaren diizenli olarak hazirlanan “Hazine Hesaplart Izleme
Raporlar’” ile Meclise bildirilmigtir. Bu raporlarda Hazine Mistesarhginin ic
kontrol sisteminden ve borglarin takip edildigi bilgisayar sisteminden kaynaklanan
sorunlar tizerinde hassasiyetle durulmustur.

Hazine Mustesarlig, uzun stredir bilisim sistemlerini  yeniden
yapilandirmaya yonelik calismalar yapmaktadir. Bu calismalar sirasinda halen
uygulanan sistemin bir ¢ok eksigi tespit edilmis ve yeni gelistirilmekte olan
sistemde bunlara iliskin 6nlemler alinmistir.

Miistesarlikta yeni bir sisteme ge¢me calismalarinin devam  ettigi

gozoniinde bulundurularak, bilisim sistemlerinin denetimi, i¢ kontrollerle ilgili
degerlendirmelere yonelik bir cercevede gerceklestirilmistir. Mevcut sistemde yer

* Hazine Bilisim Sistemleri Denetim Raporn, Saysstay Genel Kurnlu'nun;

08.10.1998 tarih ve 4909 sayily karar: ile kabul edilen Hazine Hesaplars 1998 Yl Izleme Raporn,
11.10.1999 tarih ve 4934 sayily karar: ile kabul edilen Hazine Hesaplars 1999 Yl Izleme Raporn,
02.10.2000 tarib ve 4967 sayilz karar ile kabul edilen Hazine Hesaplar: 2000 Yl I3leme Raporn,
T.B.M.M. Plan ve Biitce Komisyonunun;

31.12.1996 tarib, 1/492, 3/516 esas ve 68 nolu,2.12.1997 tarib, 1/633, 3/ 1046 esas ve 17 noln,
21.6.1999 tarib, 1/3-3/122 esas ve 4 noln, 5.12.2000 tarib ve 1/ 740-3/ 642 esas ve 8 nolu kararlar:
wzerine,

Hazine Miistesarlgs tarafindan yapilan calssmalar: takip amaceyla hazerlanmag,

Sayistay Genel Kurnlunun 06.10.2003 tarih ve 5071/ 1saysle karar: ile kabul edilerek Tiirkiye Biiyiik
Millet Meclisine gonderilmesi uygun bulunmugtur.
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alan bir ¢ok giivenlik aciginin yeni sistemle giderilmesi hedeflendiginden, bunlara
iliskin detayls testlere girilmemistir.

Hazine bilisim sistemleri denetiminde, sistemin islem ve uygulamalarinin
glvenligini ve glivenilirligini saglayan i¢ kontroller incelenmistir.

Hazine bilisim sistemlerinin denetiminde doért asamali risk tabanli bir
denetim yaklasimi uygulanmistir Bu baglamda;

1. Bilisim sisteminin karst karsiya kaldigi risk ve tehditler belirlenmis,
meydana gelebilecek hata titleri ve diizensizlikler g6z 6ntinde bulundurulmustur.

2. Bu hata ve dizensizlikleri 6nlemek veya tespit etmek icin gereken
kontrol strecleri belirlenmistir.

3. Bu gerekli siireglerin sistemde tanimlanip tanimlanmadigr ve uygun bir
sekilde ¢alisip calismadigt incelenmistir.

4. Kontrol stirecleriyle ilgili zaaflar tespit edilmis ve kontrol sisteminin
riskleri minimize etmek icin yeterli olup olmadigi degerlendirilmistir.

Denetim  ¢alismalarinda, Hazinede kurulmasi gereken kontroller,
uluslararast alanda genel kabul gérmiis standartlar ve iyi uygulama Ornekleri
s1ginda belirlenmistir. Belirlenen ana denetim konulart icin hazirlanan kriter setleri,
denetimin cercevesini olusturmakta ve Hazinede kurulmast gereken i¢ kontroller
icin asgari yapiy1 belirflemektedir.

Kiriter setleri Hazinede yapilan toplantt ve milakatlarla ele alinmus, yapilan
gozlem ve testlerle elde edilen bulgular Hazine yonetimi ile birlikte
degerlendirilmistir.

Tim bu calismalar gerceklestirilitken denetim faaliyetinin uluslararast
standartlara uygunlugunu saglamak ve bir kisim teknik testleri gerceklestirmek
amactyla, uluslararast denetim firmalarindan PriceWaterhouse Coopers’tan
danigsmanlik hizmeti alinmustir.

BULGULAR

Hazine Mistesarhginin i¢ kontrol yapisi, Hazine bilisim sistemleri
tarafindan tretilen cetvel ve raporlarin giivenilirligini etkileyen 6nemli zaaflar
tastmaktadir. Ancak bu husus degerlendirilirken, Mustesarligin bu zaaflarin énemli
bir kisminin farkinda oldugu ve sorunlarin ¢éztiimii igin biiyiik bir gayret gosterdigi
gozoniinde tutulmalidir.

Denetim sirasinda, Hazine bilisim sistemleri, kapsamlt bir kriter setine
uygunluk bakimindan incelenmistir. Mevcut yapinin kullanidan kriter setini 6nemli
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Olciide karsiladigl, ancak asagida tespit edilen konularda zafiyetler icerdigi
belirlenmistir. Raporda sadece olumsuz bulgulara yer verilmistir.
RiSK GRAFIKLERI

Sekil 1’de, bu raporda ortaya konulan toplam 48 bulgunun % 35%nin
yitksek risk olusturdugu goriilmektedir.

Sekil 1 Risklerin dagilimi

21%
0,
35% W Yiksek Risk
O Orta Risk
O Diistik Risk
44%

Asagida yer alan 2. sekilde de, bulgularla ilgili risklerin konulara gore
dagilimi gorillmektedir. Ornegin, degisim yonetimiyle ilgili olarak tespit edilen 8
bulgunun 57 yiiksek risk, 3’4 orta diizeyde risk olusturmaktadir.

Sekil 2 Risklerin konulara gére dagilimi

M Yiksek Risk
i¢ Denetim Orta Risk
O Distik Risk

Belgeleme Politikalari
Personel ve Egitim Politikalari
Girdi Kontrolleri

Degisim Yonetimi

Yazilim Gelistirme

Fiziksel Erigsim Kontrolleri

Mantiksal Erisim Kontrolleri

Guivenlik Yonetimi
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GUVENLIK YONETIMINE ILISKIN BULGULAR

Guvenlik yonetimi, kurumla ilgili riskler g6z 6niinde bulundurularak,
hizmetlerin ~ strekliligini  saglayacak bir kontrol yapisinin kurulmasimni  ve
stirdiiriilmesini hedefler.

Bu konuda su bulgular elde edilmistir:

= Hazine Mustesarliginin karst karsiya bulundugu risklerin belirlenmesine
ve bunlara karst bir givenlik plani hazirlanmasina iliskin herhangi bir ¢alisma
yapilmamaktadir.

* Kurumda bilgi giivenligi ile ilgili standartlar belirlenmemistir.

* Kurumun bir “Acil Durum Eylem Plani” ve “Kriz Yonetimi Plani”
bulunmamaktadur.

* Kurumun bir “[s Siirekliligi Plan1” bulunmamaktadir.

MANTIKSAL ERISIM KONTROLLERINE ILISKIN
BULGULAR

Bir bilgisayar sisteminde yer alan programlarin kullanimi, bu programlar
vasitastyla ulasilabilecek bilgilerin  yetkisiz kisiler tarafindan gérilmesini veya
degistirilmesini engellemek amaciyla kisitlanmalidir. Mantiksal erisim kontrolleri,
bu amagla, kullanicilarin ve sistem yoneticilerinin programlart  kullanmalarint
kontrol altina almak i¢in uygulanan mekanizmalardir.

Bu konuda su bulgular elde edilmistir:

* Hazinede kullanilan, Gretilen ve muhafaza edilen kaynaklar 6nemlerine
ve gizliliklerine baglt olarak siniflandirilmamistir.

* Hazine bilisim sistemlerinin sifreleme ve giivenlikle ilgili standartlart
belirlenmemistir ve uygulamadaki ayarlar yeterli glivence saglamamaktadir.

» Gorev yeri degisen veya isten ayrilan personelin sistemlere erisim
yetkilerinin derhal kaldirilmast saglanamamaktadir.

* Kullanicilarin sisteme erisimleri yetki ve sorumluluklarina baglt olarak
stnirlandirimamaktadir.

= Kullanict bilgisayarlarinin acitk brrakilarak belitli bir stire kullantlmadigt
durumlarda  bagkalart  tarafindan  kullanidmasim1  Onleyecek  kontroller
kullanilmamaktadir.
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» Kullanicilarin sisteme, aynt anda, aynt kullanict adt ve sifresiyle degisik
bilgisayarlardan baglanmasi mimkindiir.

* gletim sisteminde, ag altyapisinda ve yazilimlarda degisiklikler
yapidiginda, sistemin giivenliginin 6nceden belitlenmis standartlarda tekrar
saglanmasi icin, mantiksal erisim yollar1 analizi giincellenmemektedir.

* Kullannmma son verilen veya baska bir yere gonderilen bilgisayar
malzemeleri Uzerinde yer alan hassas verilerin ve yazihimin silinmesini 6ngdren
yazili bir sire¢ bulunmamaktadir.

= Kuruma disaridan yetkisiz erisimi kontrol etmek icin kurulan kontrol
mekanizmalar1  tarafindan  belitlenen ve engellenen saldirilar  yonetime
raporlanmamaktadir.

®» Sisteme uzaktan cevirmeli baglanti kullanilmak suretiyle saglanabilecek
erisimlerle ilgili yeterli giivenlik énlemleri bulunmamaktadir.

FiZIKSEL ERISIM KONTROLLERINE ILISKIN BULGULAR

Fiziksel erisim kontrolleri, kuruma ait bilgi sistemlerinin ve kullanicilarin
bulundugu binalara ve odalara fiziki olarak ulasiimasim kontrol altinda tutmaya
yonelik olarak uygulanan kontrollerdir. Ayrica bu kontroller ile bilisim sisteminin
yangin, su baskini, nem, elektrik kesintisi gibi ¢evreden gelecek risklere karst
kotunmast da amaclanir.

Bu konuda su bulgular elde edilmistir:

* Hazine bilisim sistemi donanimlarinin yer aldigt binalara girislerin
kontrol edilmesi i¢in kurulan sistemler etkin bir sekilde calismamaktadir.

* Bilgi Islem Merkezi, Hazine Miistesarligi ve Dis Ticaret Mistesarligt
personeli tarafindan birlikte kullanildigindan sistem odasina erisimin sadece Hazine
tarafindan kontrol edilmesi miimkiin bulunmamaktadir.

YAZILIM GELISTIRMEYE ILISKIN BULGULAR

Yazihm  gelistirme  Gzerindeki  kontroller,  kurumlarin  glnlik
operasyonlarini yuriitmek igin kullandiklart yazilimlarin olusturulmasi esnasinda
kullanilan kontrol mekanizmalaridir.

Bu konuda su bulgular elde edilmistir:

* Yazilimlarin gelistirmesine ve uygulamaya konmasina iliskin faaliyetlerin
sistematik bir sekilde ylrttiilmesi giivence altina alinmamstir.
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» Bilisim sistemiyle ilgili projelerin fizibilite ¢alismalarinin yeterli kalitede
yapilmasini giivence altina alacak siirecler kullanilmamaktadir.

" Projelerin kurumun amaglart ile uyumlu olmasini saglayacak yeterli
kontroller bulunmamaktadir.

* Projelerin kalite kontrolii igin kullanilan siiregler yetersizdir.

* Yazilmlarin ~ nasil  test  edilecegini  belitleyen  standartlar
bulunmamaktadur.

* Kurumda gelistirilen yazilimlarla ilgili teknik belgelerin hazirlanmasi ve
glincellenmesi giivenceye baglanmamustir.

* Kurumda gelistirilen yazilimlarla ilgili kullanic1 dokiimanlari zamaninda
hazirlanmamakta ve giincellenmemektedir.

» Gelistirilen yazihimlarin hangi sartlar1 yerine getirmesi durumunda
uygulamaya sokulacagt belirflenmemistir.

® Yeni yazilimlar uygulamaya alindiktan sonra, bunlar tizerinde herhangi
bir denetim veya inceleme yapilmamaktadir.

* Kurumda etkin bir kiitiik yénetim metodolojisi kullanilmamaktadur.
DEGISIM YONETIMINE ILISKIN BULGULAR

Degisim yonetimi, kurum tarafindan hazirlanan programlar tzerinde,
kullanicilarin  ihtiyaclart veya sistemin gereklilikleri sonucu yapilmast gereken
degisikliklerin kontrolli bir sekilde gerceklestirilmesini hedefler. Bu degisikliklerin
bilgi sistemlerinin genel isleyisi ve genel giivenlik seviyesi tzerinde herhangi bir
olumsuz etki yapmamasini saglamak amactyla cesitli kontrol mekanizmalar
kurulur.

Bu konuda su bulgular elde edilmistir:

* Hazine Mustesarliginin yazili bir degisim yonetimi metodolojisi
bulunmamaktadur.

* Kurumda bilisim sistemleriyle ilgili tim degisiklik isteklerinin tek bir
merkezde toplandigy, takip edildigi ve raporlandigt bir yapt bulunmamaktadur.

* Degisikliklerin ne sekilde test edilecegini ve belgelenecegini gosteren
standartlar bulunmamaktadir.

» Sadece onaylanmis ve test edilmis yazilimlarin uygulama ortamina
aktarildigini giivence altina alacak yeterli kontroller bulunmamaktadur.
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" Yazilim gelistiren personelin uygulama ortamina erismeleri ve uygulama
ortaminda yaziim  degisikligi yapmalart  engellenmemistir.  Programcilarin,
programlar ve veriler tzerinde yaptiklart degisiklikler log dosyalarinda takip
edilmemektedir.

* Tim kullanicilarda ayni versiyon programin calismasini saglayan bir
uygulama bulunmamaktadir.

* Yazilimlar tizerinde acilen yapilan degisiklikler log dosyalarinda takip
edilmemekte, bunlara iliskin 6zel bir raporlama ve gbzetim mekanizmast
bulunmamaktadur.

* Yazilim kodlarinin korunmasi, programlarin siniflandirilmast ve degisik
versiyonlarinin - muhafaza edilmesi ile ilgili yeterli kontrol mekanizmalar
bulunmamaktadur.

GIRDI KONTROLLERINE ILiSKIN BULGULAR

Sisteme girisi yapilan veriler, sistemler tarafindan tretilen her tiirli bilginin
ve raporun temelini teskil etmektedir. Verilerin sisteme yalnizca yetkili kisiler
tarafindan, dogru kaynaklara dayanarak ve dogru bir sekilde girilmesini saglamak
tizere olugturulan kontroller girdi kontrolleri olarak adlandirilmaktadir.

Bu konuda su bulgular elde edilmistir:

®» Sistemde yer alan veriler Gizerinde yapilan degisiklikler belgelenmemekte
ve yeterli sekilde kontrol edilmemektedir.

» Sisteme kaydedilecek veriler icin standart veri giris formlar
kullanilmamaktadir. Verilerin kaydedilmesini takiben, ilgili belgelerin onaylanarak
saymanliga intikal ettirilmesine iliskin siirecler yetersizdir.

» Kaynak niteliginde olmayan belgelerle kayit yapimasini engelleyecek
prosedurler gelistirilmemistir.

= Aynt verinin sisteme mikerrer kaydedilmesini 6nleyecek otomatik uyart
mekanizmalart kurulmamustir.

PERSONEL VE EGITIM POLITIKALARINA ILiSKIN
BULGULAR

Bilisim sistemlerinin kaynaklanan sorunlarin biyik bir kismi insanlar
tarafindan yapilan hata, ihmal ve suistimallerden kaynaklanmaktadir. Bu nedenle
kurumlarin, personelin hata yapma riskini distirecek kontroller kurmalart 6nem
kazanmaktadir.
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Bu konuda su bulgular elde edilmistir:
» Kurum calisanlarinin kisi bazinda gérev tanimlart bulunmamaktadir.

* Kurumda birbiriyle bagdasmayacak nitelikteki gérevler belirlenmemis ve
bunlarin farkl kisiler tarafindan yiriitiilmesi glivence altina alinmamustir.

» Kilit konumdaki personelin izin kullanmasini veya rotasyona tabi
tutulmasini zorunlu kilan politika ve prosedirler bulunmamaktadir.

* Personel temini ile ilgili genel uygulamalar, bilisim sisteminin ihtiyact
olan nitelikli i gliciniin temin edilmesini gliclestirmektedir.

BELGELEME POLITIKALARINA ILISKIN BULGULAR

Kurumun belgeleme politikalarinin yetersiz olmast, personelin hatali veya
yetkisiz islem yapma riskini yiikseltebilir. Ayrica, sistemde bir hata meydana geldigi
zaman, eger islemler yeterli bir sekilde belgelenmemisse, hatanin sebebinin tespiti
de giiclesebilir.

Bu konuda su bulgular elde edilmistir:

* Kurumda, temel konulardaki politikalarin belitflenmesine yonelik olarak
alinan kararlar, yeterli sekilde belgelenmemektedir.

» Kurumda ytritilen stregler (is akislarr) yeterli sekilde belgelenmemekte,
teamiillere ve kisilere bagli olarak yiirttiilmektedir.

* Bilgi Islem Merkezinin faaliyetleriyle ilgili belgeleme usulleri yeterli
degildir.
® Sisteme girilen verilerle bu verilerin kaynagini olusturan belgeler arasinda

uygun bir irtibat kurulmamaktadir.

®» Sistemdeki verilerin kaynagini olusturan belgelerin arsivlenmesiyle ilgili
dizenlemeler yetersizdir.

IC DENETIME ILISKIN BULGULAR

I¢ denetim, bir kurum yénetimince gérevlendirilen denetim elemanlart
tarafindan, kurumun sistem ve usullerini degerlendirmek ve hesaplardaki
yolsuzluk, maddi hata, yanhshk ve verimsiz uygulama ihtimallerini asgariye
indirmek amaciyla yapilan denetimdir.

Bu konuda su bulgu elde edilmistir:

= Kurumda i¢ denetim mekanizmasi calismamaktadir.

184 SAYISTAY DERGISI e SAYI: 50-51



Hazine Bilisim Sistemleri Denetim Raporu (Ozet)

Hazine bilisim sistemlerinin denetimi sonucunda tespit edilen risklerle ilgili
grafikler asagida verilmistir.

SONUC

1. Hazine Mistesarliginda su anda kullanimakta olan bilisim sisteminin
hesaplara esas olan cetvelleri giivenilir bir sekilde tiretmeye yeterli olmadigr tespit
edilmistir.

2. Yeniden tanzim edilerek Sayistaya verilen 1995-2002 yillarina ait dis

bor¢ hesaplari, tam, dogru ve uygun olmadiklari gerekgesiyle Sayistay Genel
Kurulunun 06.10.2003 tarih ve 5071/1 sayili karari ile reddedilmistir.

Reddedilen Hazine hesaplarina uygunluk verilebilmesi igin;

* Hazine bilisim sistemlerinin yeniden yapilandirilmasi  ¢alismalart
tamamlanmalidir.

" Yeni sistemde, Hazine Bilisim Sistemleri raporunda deginilen ve
sistemin guivenilirligini zedeleyen kontrol zaaflar1 giderilmelidir.

Sistem tarafindan itretilen cetvel ve bilgiler, 2003 yili uygunluk bildirimi
calismalarindan 6nce, Hazine Miistesarliginin da goriisii alinmak suretiyle Sayistay
Genel Kurulu tarafindan belitlenecek esaslar cercevesinde, Devlet Borclatt
Saymanligina intikal ettirilerek Sayistaya verilmelidir.
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