BILiSIM DUNYASININ YENI MODELI:
BULUT BILISIM (CLOUD COMPUTING)
VE DENETIM

Ozcan Riza YILDIZ"

Giris
Bu calismanin amact, bilisim dinyasinin son zamanlarda ¢okea

konustugu Cloud Computing' kavramini ve denetime olan etkilerini
degerlendirmektir.

Yasammmizin  hemen her alanina girmis bulunan  bilisim
teknolojilerinin  arttk  giinlik  islerimizi  siirdirmemizdeki  destegi
vazgecilmezdir. Ancak, sistemin sirekliliginin saglanmasinda ortaya c¢tkan
maliyet, esnek olamama ve karmagiklik gibi bir takim problemler, 6zellikle
ckonomik kriz doénemlerinde kullanicilart giderek zorlamaktadir. Bununla
birlikte bilisim diinyast yapist geregi teknolojinin hizli degistigi ve bu
degisimin de yeni yapilari siirekli olarak giindeme getirdigi bir diinyadir.

Teknolojik gelismeler simdiye kadar bilisim kaynaklarinin  dev
terminallerin yer aldigt merkezi noktalarda tutulmasindan giderek mini
bilgisayarlara hatta kisisel bilgisayarlara (PC) dogru uzaklasma yontndeydi.
Simdilerde ise, daha ucuz ve gugcli islemciler ile daha hizli ve her yerde
bulunan aglarin bir araya gelmesiyle olusturulan biiyiik veri merkezleri bilisim
dinyasini tekrar merkezilestirmektedir. Bunun yaninda, bilgiye erisim icin
kullanilan araclarin boyutlari ise giderek kiciilmektedir: Cep telefonlari,
netbooklar (kiiciik laptoplar) ve belki yakinda tabletler (kitap buytkliigiinde
dokunmatik ekranlt bilgisayarlar) (The Economist, 2008a).

Bilisim hizmetlerinin internet erisimine a¢ik hale getirilmesiyle de
ithtiya¢ duyulan yer ve zamanda tiiketilebilmesinin yolu agilarak yeni bir model
olusturulmasinin adimlart atlmistir. Microsoft, Google, IBM gibi dev

* Sayistay Uzman Denetgisi

I Net hesaplama, bulut hesaplama, bulut bilgi islem, bulutlarda kosu, sanal isleme, bagimsiz
isletim gibi Tirkce karsilik bulma ¢abalart devam etmekle birlikte, bizim kabul ettigimiz
karsilik “Bulut Bilisim”dit.
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teknoloji sirketlerinin de rekabet siireci iginde yatirimlartyla hiz verilen, bilisim
diinyasinda “giiniin kavrami”” olarak konusulan bu yeni modele bulut bilisim
(cloud computing) denilmektedir. Baska bir deyisle, teknolojik gelismelerin
sikayet konusu olan hususlara verdigi cevap, simdilerde bulut bilisim olarak
ifade edilmektedir. Bu nedenle, bilisim hizmetlerinin sunumu ve alt yapisinda
onemli degisikliklere yol agacak bir model olarak bulut bilisime iliskin
gelismelerin dikkatle izlenmesini gerektirmektedir.

Kamu veya 6zel sekt6r ayrimi yapmadan, eski sorunlara yeni ¢oziimler
sunan bulut bilisimle tim kurumlar, is yapma tarzlarinda bir degisime
gideceklerdir. Bu donemde, daha az maliyet, daha az nitelikli bilisim personeli,
daha esnek ve daha az karmagik bir yapiyla ¢ok daha iyi ve kaliteli hizmet
verilmesi kamu kurumlarinin  Onceligi olacaktir. Bu noktada, teknolojik
gelismeleri yakindan takip edebilen ve uygulayabilen her tlkede e-devlet
uygulamalarinin hayata gecirilmesine yonelik ¢alismalart bu degisime ayak
uydurma ¢abalart olarak gorebiliriz. Bunun yaninda, basta ABD ve Avrupa
Birligi olmak iizere Japonya, Ingiltere, Yeni Zelanda, Cin ve Singapur gibi
tlkeler bulut bilisim alaninda gelistirdikleri devlet projeleriyle 6nemli
mesafeler almis durumdadir. Bu alan icin ayrilmast distintlen biitgeler ve elde
edilecek kazanglara iligkin yapilan hesaplamalar bulut bilisimin gelecegin
vazgecilmez bir modeli olacagini gostermektedir (Wyld, 2009: 20). Ayrica
ABD Ulusal Standartlar ve Teknolojileri Enstitiisi (National Institute of
Standards and Technology-NIST) ve Avrupa Ag ve Bilgi Guvenligi Ajanst
(European Network and Information Security Agency-ENISA) gibi kurumlar
da bulut bilisimi kullanacak kurum ve kuruluslari hazirladiklart raporlarla
bilgilendirmekte ve diger dizenleme c¢alismalari ile gelisen alana katks
yapmaktadirlar. Bilisim dinyasiin tim taraflari belirli platformlar (bulut
guvenlik platformu- cloud security alliance gibi) olusturarak bu alanda
calismalarin paylasilmasina katki yapmaktadir (CSA, 2009: 2).

Bu gelismelere kuresellesmenin yeni adimt olarak bakilmaktadir (The
Economist, 2008c). Aralarinda Turkiye’nin de bulundugu bir¢ok tlke ve bu
Ulkelerin kamu ve o6zel sektor kuruluslari da bu streci hem yakindan
izlemekte hem de getirdigi yeniliklerden faydalanmaktadir. Bu noktada, tim
denetim kurumlari gibi Sayistay’in da bu gelismelerden etkilenmemesi
mimkin degildir. Denetim kurumlarinin bu stirecten iki sekilde etkilenme
thtimali bulunmaktadir: Birincisi, kendi bilisim sistemleri hizmetlerini bulut

2 phrase du jour
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ortamina tasimalart ve béylece mensuplarinin -ki bunlarin ¢ogunlugu denetim
elemanlandir ve genelde kurum disinda calismaktadir- kendi binasi disinda,
ginin her saati ve erisim imkant buldugu her noktadan kaynaklara
erisimlerinin etkin ve verimli bir sekilde gerceklestirilmesinin saglanmasidir.
Ikincisi ise, bulut ortama uygulamalarini tagimis olan kurumlarda yapilacak
denetimlerin, 6zellikle bilisim sistemleri denetimlerinin yiritilmesi sirasinda
ortaya ctkabilecek risklerin denetim yaklasiminda degisikliklere yol agmasidir.
Her iki konu da 6nemli olmakla birlikte, bu calismada daha ¢ok denetlenen
kurumlar agisindan bir degerlendirme yapilacaktir.

Bulut Biligimin Tanimi ve Kapsami

Bulut bilisim devam eden bir siire¢ olup, bu nedenle hentiz genel
kabul gbrmiis bir tanimint bulmak giictiir. Yine de bilisim sektori igerisindeki
taraflarin  bulut bilisime kendi cephesinden bakarak bir tanim yapma
calismalart hala devam etmektedir. Birbirinden farkli en az 22 tanimi oldugu
ifade edilmektedir (Wyld, 2009: 9). Yapilan tanimlar, cogu modelin getirdigi
genel 6zellikleri tanim igerisine almaktir. Bu tanimlarin her biri, modelin genel
esaslarint da ortaya koymaktadir. En basit tanimla bulut bilisim, kurumlarin
islerini yurtturken yararlandiklart bilisim sistemlerine iliskin hizmetlerin
tcuncu taraflardan internet tzerinden alinmasidir. Kurumunuzda bulunan bir
bilisim sisteminden beklediginiz hemen hemen her tirld hizmet (uygulama,
veri saklama, yedekleme, bilgi isleme, uygulama gelistirme, iletisim ...) bu
sekilde saglanabilmektedir.

Oncelikle istenildiginde kullanilan, kullanim icin herhangi bir isleme
gerek kalmayan ve kullanilan kadar i¢in 6deme yapilan bir modeldir, bulut
bilisim. Ayrica erisim igin genel bir yapt bulunmamakta, internet erisimi
gerceklestiren her turli  aragla Dbelirli bir mekana bagh kalmadan
bulundugunuz her noktadan erisim saglayarak isin daha esnek ve hizli
yapilabildigi, gerektiginde hizmetin Ol¢eginin hizli bir sekilde arttirilip
azaltldigt ve kaynaklarin kullaniminin  kolaylikla izlenebildigi, kontrol
edilebildigi ve raporlanabildigi bir yap:t s6z konusudur.

Bu yeni yapinin sagladigt hizmetlerin neler oldugu konusuna gelince,
oncelikle t¢ farkl hizmet modeli 6ngorilmektedir: Yazilim (SaaS-Software as
a Service), Platform (PaaS-Platform as a Service), Altyapt (IaaS-Infrastructure
as a Service)’.

3 Daha genis bilgi icin http://cste.nist.gov/groups/SNS/ cloud-computing/
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Yazilm Higmeti (SaaS): Basit bir e-posta hizmetine iliskin yazilimdan
tutun da muhasebe, finans ve ofis uygulamalarini da igerebilen, ihtiyag
duyulan web tabanli kurumsal veya son kullanictya hitap eden tim
yazilimlarin giincel siiriimleriyle birlikte hizmet olarak sunulmasidir. Burada
kurumlarin  ihtiyag  duydugu yazilimlar bu hizmeti veren kurumun
sunucularinda tutulmakta olup, yazilm kendi bilgisayarina kurulmadan bu
sunuculardan calistirilarak isin yapilmasi saglanmaktadir. Tabii ayni yazilim
ayni zamanda bir¢ok miusterinin de kullaniminda oldugu i¢in ¢ok kiigiik bir
bedel karsiliginda, herhangi bir lisans ticreti ve daha sonraki yama ve diger
guncelleme sorunlarindan etkilenmeksizin alinabilecek bir hizmettir. “Sunulan
hizmetlerden bazilari; dokiiman paylasimi (Google, Microsoft, Adobe), e-
posta (Google, Yahoo), ofis yazilimlart (Thinkfree, Zoho, Google), satis
otomasyonu ve miusteri yonetimidir (Oracle, Salesforce.com)” (Alkan, 2009).

Platform Hizmeti (PaaS): Burada yeni uygulamalarin gelistirilmesine
iliskin ortam, hizmet olarak sunulmaktadir. Yani, bulut (cloud) hizmeti veren
firmanin alt yapisinda ¢alisan kendinize ait bir uygulama inga edebilirsiniz ve
firmanin sunucularindan kullanicilariniza hizmet verebilirsiniz. Bu hizmetlet,
gelistirme araglari, konfigiirasyon yonetimi ve konuglandirma platformlar
olabilmektedir. Hizmet saglayici, uygulama gelistirme, uygulamanin ¢alisacagt
ortam, tamamlayict servisleri ve altyapilart (oturum yonetimi, kimlik
dogrulama, versiyon yonetimi, 6l¢eklenebilirlik, v.b) tasatlayip kurar. Kullanict
uygulamasini bu platforma gore gelistirir. Bu servislere 6rnek olarak; Google
Apps Engine, Microsoft ve Salesforce.com verilebilir (Alkan, 2009).

Altyapr Hizgmeti (1aaS): Ag tzerinden standartlastirilmus veri depolama
ve diger bilgi islem kabiliyetlerinin sunuldugu bir aractir. Sunucular, saklama
sistemleri, anahtarlar, yonlendiriciler ve diger sistemler is yukuntn belli
tirlerini ele almak icin havuzda (6rnegin sanallastirma teknolojisi araciligryla)
tutulmaktadir. Sun Microsystems, Amazon ve GoGrid bu tir servis
saglayicilara 6rnek olarak verilebilir (Alkan, 2009).

Bu temel hizmet modelleri ayri ayr1 verilebilecegi gibi ticii veya ikisi
bir araya getirilerek de bir hizmet yapisi olusturulabilmektedir.

Bulut bilisim hizmet modellerinin kullanilma bicimleri acisindan da
tiirleri bulunmaktadir: Genel (Public Cloud), Ozel (Private Cloud), Topluluk
(Community Cloud), Melez (Hybrid Cloud)

Genel Bulut (Public Cloud): Bulut bilisim hizmeti sunan tglinct bir tarafa
ait olmakla birlikte, internet tuzerinden genel kullanima agik bulunan
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hizmetlerdir. Burada, kullanici birimler, web uygulamalari tzerinden
hizmetlere erismektedirler. Ornegin Amazon, Google, GoGrid v.b.

Ogel Bulut (Private Cloud): Burada bulut bilisim hizmeti sadece bir
kurum i¢in verilmekte olup, kurumun kendi binasinda olabilecegi gibi bir
baska yerde de olabilir. Ayrica kurumun kendisi veya bir bagka tictincti taraf
firma tarafindan da yuritilebilir. Bu haliyle bulut bilisim mimarisinin
avantajlarindan yararlanmak tzere kuruma Ozel olusturulmus yapilardir ve
hizmet kurum igerisinde kurum gtvenlik duvarnnin arkasinda kurulup
isletilebilir.

Topluluk Bulutu (Community Clound): Burada bulut bilisim alt yapisi belirli
kurum ve ortak hareket eden kuruluslar tarafindan paylasiimaktadir. Topluluk
tyeleri uygulama ve verilere erisebilmektedir.

Melez Bulut (Hybrid Cloud): Yukarida belirtilen turlerin bir arada
kullanilmasidir. Ornegin bir kurum olusturdugu 6zel hizmetlere ek olarak bazi
hizmetleri disaridan alabilir. Veri saklama hizmeti buna 6rnek olarak
verilebilir.

Bulut bilisimin 6nemli bir 6zelligi coklu kullanimdir. Bu kullanim,
farklt tiiketici kesimleri igin politika destekli uygulama, boliinme, ayirma,
yonetisim, hizmet dizeyleri ve faturalama modeli anlamina gelmektedir (CSA,
2009: 17). Bulut bilisim modelinin genel esaslarina bakildiginda, sadece yeni
bir mimari yapinin Onerilmedigi, ayni zamanda kurum ve kuruluslarin is
yapma tarzlarini degistirerek bilisim dinyasina 6nemli etkileri olacak bir
surecin de baslatildigt gorilmektedir. Bu nedenle getirdigi yenilikleri daha
yakindan incelemek gerekir.

Bulut Bilisimin Getirdigi Yenilikler
Bulut bilisim ile gelen ve bilgi islem birimlerini degisime zorlayacak
yapinin mimarisi tizerinde teknik agiklamalar yapmak, bu yazinin konusunu

asmaktadir. Ancak bulut bilisimle saglanan avantajlara ve ulkemizde
uygulanabilirligine iliskin hususlara deginmek yerinde olacaktir.

Internet her birimiz icin artik vazgecilmez bir noktadadir. Her giin
muhtemelen bircok kez e-postalarimizi kontrol ediyoruz, paylasim sitelerine
girip kendi begenilerimiz ¢ercevesinde ulkenin veya dinyanin degisik
yerlerindeki insanlarla Gzintilerimizi, heyecanlarimizi, sevinglerimizi ve daha
bircok  seyi paylasiyoruz. Bankaciik islemlerimizi  gerceklestiriyor,
cocugumuzu okul ve/veya dershanede takip edebiliyor veya uzak egitim
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yontemleriyle birikimlerimizi arttirabiliyoruz. Aslinda tim bunlar bulut
bilisimin bize sundugu imkanlardir. Bireysel olarak kullandigimiz bu
imkanlarin daha gelismis modeller cercevesinde kurumlarin da hizmetinde
bulundurulmast ise bulut bilisim modelinin konusunu olusturmaktadir.

Bulut bilisimin yaratlari, secilen hizmet ve kullanma modeline bagl
olarak degisebilmektedir. Ancak, bunlardan 6ne ¢ikan bazilarina genel olarak
deginmek yerinde olacaktir.

Yapilan arastirmalar  gostermektedir ki, bulut bilisime  gegcis
sebeplerinin basinda, bilisim sistemlerinin unsurlarina iliskin harcamalarda bir
azalmaya gidilmesi gelmektedir (ENISA, 2009a: 8). Bu unsutlari, genelde,
donanim, yazilim, ag ve personel olarak belirtebiliriz. Oncelikle tiim hizmet
tirlerinde, hizmeti saglayan tglnct tarafin sunucular kullanilacagr igin
donanmma ayrilacak biitce, donanimin, sadece erisime imkan verecek diizeyde
olmast yeterli olacagindan oOnemli 6lgide disecektir. Sunucu donanimi,
kesintisiz giic kaynagi, sogutma sistemi ve sunucu yazilimi lisanst gereksinimi,
yillik bakim maliyetleri, yeni donanimlarin eskileriyle birlikte calistirilmasinda
uyumsuzluklarin yasanmast durumunda ilave degisiklikler, veri depolama
coztimleri gibi ek yiiklerin yol agacagt maliyetlerde tasarruf saglanabilecektir.
Ayrica mevcut donanimlarin yeterli kapasiteyle kullanidmama ihtimali de
ortadan kalkacaktir. Ornegin, bir degerlendirmeye gore, kurumlarin
kullaniminda bulunan sunucu kapasitelerinin yaklastk %06’sinin aktif olarak
kullanilmakta oldugu dustnilmektedir (The Economist, 2008b). Bulut
bilisimde boyle bir durum olmayacagy icin, yeni yatirimlar yapilmadan 6nemli
maliyet avantajlari elde edilebilmektedir. Elde edilecek kaynaklarin gercekten
ise odaklr alanlara aktarilmasi miimkun olacaktir.

Ayrica, ihtiya¢ duyulan yaziim, hizmeti saglayan tgciinc tarafin
sunucularinda tutulacak olup, gerektiginde erisim saglanarak kullanilacaktir.
Kullanilan kadari i¢cin 6deme yapilacagindan, yazilim lisanslari, giincellemeleri,
yamalar ve stkilastirmalarinin yapilmasi ile yazilimi yonetecek ve yasatacak
bilisim teknolojileri uzmanlarindan tasarruf edilebilecektir. Bunun yaninda
koth niyetli yazilimlara karsi korunmaya yonelik maliyetlerde de 6nemli
oranda azalmalar yasanacaktir. Her birimde farkli farklt yazilimlarin ve
donanimlarin  kullanilmasinin ~ 6niine  gegilerek  yonetimde  basitlesme
saglanarak, bilisim, Ust yonetimin daha fazla ilgi alani haline gelebilecektir.

Bulut bilisim, bilgi islem birimlerinin yonetimindeki karmasiklig
ortadan kaldirmak suretiyle de avantaj saglamaktadir. Bilgi islem birimleri ve

10 SAYISTAY DERGISI e SAYT: 74-75



Bilisim Diinyasinin Yeni Modeli: Bulut Bilisim ve Denetim

faaliyetleri, genelde kurum ist yoneticileri i¢in hayli yorucudur. Cinki pek
anlamadiklari, ancak sistemin getirilerinin de farkinda olduklari, gelismek,
rekabet etmek ve daha fazla kazang elde etmek beklentileriyle 6nemli biitgeler
ayirdiklart bir konudur. Bulut bilisim kurum igerisinde yuritilecek bilisim
faaliyetlerinden, yoneticilerin anlayabilecegi temel yonetim sorunlari disinda
kalan teknik hususlarin bircogunu kaldiracaktir. Bu durumda kurum st
yonetimine karmagsik olmayan ve yonetilebilir bir ortam hazirlayacaktir.
Burada bilisim teknolojilerine iliskin projelerin bagarisizlikla sonu¢lanmasinda
st yonetim desteginin ne kadar etkili oldugu bilindiginde, bulut bilisimin bu
faydast daha iyi anlagilacaktir.

Bulut bilisimin faydalarindan biri, belki de maliyetlerden sonraki en
onemlisi esnekliktir. Ginimiizde bilisim sistemleri dahil tim is yapilarinin,
iste meydana gelebilecek buylime veya azalma durumlarina gbre aninda
degisebilmesi istenmektedir. Bu nedenle kurumun esnekligi saglayacak sekilde
yapilanmis olmast gereklidir. istendiginde hizmetin kullanilabilir olmast,
kurulum maliyetinin ¢ok diisik olmast ve isteki artma veya azalmaya aninda
cevap verebilmesi gibi 6zellikleriyle bulut bilisim kurumlari daha esnek bir
yaptya kavusturacaktir. Daha fazla karar, bilgi islem birimini dahil etmeden
alinabilir, yeni fikirler uygulamaya konabilir ve Onceki sisteme kiyasla daha
fazla yeni is gereksinimi karsilanabilir. Boylece, bulut bilisimle is yeniden
yapilanirken, hem yo6netime hem de paydaslara daha fazla segcenek sunulur.
Nitekim bulut bilisim hizmetlerinden yararlanan kurumlarda yapilan
arastirmalarda, elde edilen avantajlarin  kurum  paydaslarinin - geri
bildirimlerinin daha hizli alinmasi ve degisikliklere aninda cevap verilmesine
imkan verdigi gorulmustir. Daha 6nce bu gelistirmeler aylar veya haftalar
alirken, simdilerde giinlere kadar diigmiis durumdadir (KPMG, 2009: 8).

Kullanilabilirlik ve strdirilebilirlik, bulut bilisimin sagladigi bir baska
faydadir. Hizmet saglayict kurumlar teknolojinin en son noktasindaki ¢ok
buytk ve giicli donanim ve bant genisligi ile is gereksinimlerini karsilamaya
calismaktadir. Sistemin kesilmesi veya asiri yiklenmesini engellemek icin
fazladan yollar ve yik dengeleme sistemleriyle bu hizmetin kesintisiz
verilmesine c¢alisilmaktadir. Ancak ¢ok kisa da olsa kesilmelerin yasanmasi
teknolojinin dogasi geregidir ve boyle durumlar icin yapilacak hizmet dizey
anlasmalarina (SLA-Service Level Agreement) belitli hiikiimler konulmasina
dikkat edilmelidir. Bu tlr durumlar bazen kendi kurum sistemlerinde de
yasanabilmektedir. Ancak bilisim hizmetlerinin bu model yoluyla belirli bir
tcret karsiliginda sunulmast icin kayda deger miktarlar harcayarak binlerce
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veya milyonlarca sunucuyla veri merkezleri olusturan kurumlarin, sunulacak
hizmeti siirekli kesintiye ugratarak yeterli kalite glivencesini karsilamayacagini
distinmek dogru olmayacaktir. Bunun yaninda, saglanan alt yapt sadece veri
ve yazilimlarin tutulmasi igin degil, ayn1 zamanda olas bir felaket durumunda
is stirekliliginin saglanmast i¢in de hizmet gorecektir. Belirli bir kesilme stresi
sonrasinda sistemin en son islenen verilerle birlikte yeniden devreye alinmast
mumkin olacaktir. Bu durum verilerin kurum disinda bir baska ortamda
yedeklenmesine ve acil durum ve is surekliligi uygulama standartlarinin
karsilanmasina iliskin 6nemli bir katkidir.

Bulut bilisimin temel varsaymmu, bilgi yonetimi ve bilisim teknolojileri
faaliyetlerinin, dis kaynak kullanmak suretiyle, stirecleri gelistirmek, verimliligi
artirmak ve is faaliyetlerini daha gekici, daha hizli ve daha ucuz olacak sekilde
yenilestirmek icin kurum calisanlarina imkan vermesidir. Bulut hizmetlerin

sundugu firsatlart avantaja doniistirmek igin, mevcut is siireglerinde 6nemli
degisikliklere gidilmesi gerekecektir (ISACA, 2009).

Yukarida belirtilen temel yararlart dikkate alinarak kurumlar giderek
daha fazla bulut bilisim imkanlarini kullanmaktadir. Ancak heniiz bu
hizmetlerin en biiyiik saglayicilart ABD’de  bulunmaktadir.  Ozellikle
olusturulan veri merkezleri icin, buginki adiyla veri fabrikalar1 veya veri
ciftlikleri, hatirt sayilir kaynak ayiran ve personel calistiran Microsoft, Google
ve IBM gibi firmalarin bu alandaki yatirimlari dikkate deger bir noktadadir.
Bu noktada Microsoft'un ABD’de kurdugu bir veri ciftligine iliskin rakamlar
ifade ederek durumu ortaya koymak daha akilda kalict olacaktir. Bu merkez
46.000 metre kare alanda, 500 milyon ABD Dolart maliyetle kurulmus ve
yaklagik 400.000 sunucu bulundurmaktadir. Bunun gibi yaklagik 7000 kadar
veri merkezinin bulundugu belirtilmektedir (The Economist, 2008b).

ABD disindaki devletler cogunlukla kamu fonlarint kullanarak kendi
projelerini  gerceklestirmek istemektedirler (Wyld, 2009: 30-32). Avrupa
Birligi’nde de birkag tlke kendi projelerini hayata gecirmektedir. ENISA bu
alanda hem kamu kurumlarina, hem de 6zel sektor temsilcilerine giivenli gegis
icin rehberlik hizmeti sunmaktadir* (ENISA, 2009b). Bunlardan Japonya’nin
Kasumigaseki adi verilen projesine 6zellikle deginmek aciklayict olacaktr.
Cunkd bu projede bulut bilisim teknolojilerini kullanan uygulamalar e-devlet
uygulamalarina gegcisi saglayacak bir yapiyla strdirilmekte olup, e-devlet
calismalari da elde edilen kaynak tasarrufuyla sonuclandirilmis olacaktir.

4 Bilgi guvenligine iliskin diger ¢alismalar icin bakiniz: http://www.enisa.europa.cu/
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Ulkemizde kamu kurumlart icin heniiz béyle bir calisma
bulunmamakla birlikte, bazi uygulamalarin belirli merkezlerde tutulmaya
baslandig1 gorilmektedir. Bulut bilisime tam bir 6rnek olmasa da Say2000i
uygulamasi, Biitce Mali Kontrol Genel Mudurligi web sayfast tzerinden
calisan e-butge uygulamasi, Ulusal Yargt Agt Projesi (UYAP) ve en 6nemlisi
MERNIS bulunmaktadir. Tim bu uygulamalar, kamu kurumlarinin kendi
bunyelerinde gelistirilmis ve halen de bunlarin sirekliliginin saglanmasina
calistlmaktadir.

Burada sayamadigimiz bir¢ok kamu kurumu da kendi sistemlerini
biitce imkanlar1 Slglisinde kurmaya devam etmektedir. Ancak, tim bu
calismalar ¢ogu zaman kurumlarin kendilerinde kalmakta, baska kamu
kurumlart aynt is icin tekrar ayni sistemleri kurmaya ve idame ettirmeye
calismaktadir. Bu arada, e-devlet ¢alismalart icin de projeler uygulanmakta,
ancak bunlarin birbiriyle konusturulmasi, teknik olarak zor olacagi igin
distnilmemektedir. Bu agidan, bulut bilisim uygulamasinin tlkemizde, en
azindan kamu kurumlari i¢in giindeme geldigini sOylemek biraz guigtur.

Yurarlikteki mevzuatta bir engelleme olmamasina ragmen, kamu
kurumlari, 6rnegin e-posta trafigini bile kendi bunyelerinde tutmaya devam
etmektedir. Bir kamu ¢alisan1 bir yandan kurum e-posta adresini kullanirken,
diger yandan dinyada ¢ok sik kullandan (hotmail, yahoo, gmail gibi) e-posta
hizmetlerinden yararlanmaktadir. Bu hizmetin kurum eliyle verilmesi, sunucu,
tarama ve filtreleme yazilimlari, disaridan erisim giivenliginin saglanmasi, kot
niyetli yazilimlara karst 6nlemlerin alinmast gibi belirli maliyetlerin dikkate
alinmasint gerektirmektedir. Bunun yerine yine kurum adi uzantili bir e-posta
hizmetinin gerekli anlasmalar c¢ercevesinde bulut ortamindan alinmast
maliyetleri 6nemli 6lgide azaltacaktir. Ayrica bu is icin istthdam edilen
personel de, katma degeri daha ytliksek bir alanda gorevlendirilebilir.

Bulut bilisim, kamu kurumlarinda yakin zaman icinde konusulmaya
baslasa bile bilisim hizmetlerinin geleneksel yollarla stirdtrilmesine uzunca
bir stire daha devam edilecek gibi gérinmektedir. Ancak bulut bilisimden
giderek daha ¢ok kurumun yararlanmasi, konunun kamuda da giindeme hizl
tasinacagini gostermektedir. Yine de, bulut bilisimin bu yararlarina karsin,
mevcut risklerin yanina yenilerinin de gelecegini bilmek gerekir.
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Bulut Bilisimle Gelen Yeni Riskler ve Denetim
Riskler

Oncelikle, bilisim teknolojilerinin bulundugu ortamlarda riskin her
zaman var oldugu ve ylzde yuz guvenligin sézkonusu olmadigi bilinmelidir.
Bu nedenle dogast geregi riskli olan bir alanda yapilmasi gereken, risklerin
neler olabilecegini bilmek ve bunlarin olas1 etkilerini alinacak 6nlemlerle kabul
edilebilir bir dizeye distirmektir.

Bulut bilisim daha ¢ok getirdigi riskleriyle gindemdedir. Gergegi
sOylemek gerekirse, halen gelismekte olan bir stire¢ oldugundan gegis siirecine
Ozgu riskleri vardir. Ancak, simdiye kadar riskler ve alinacak Onlemleri
degerlendiren degisik calismalar yapilmis ve bulut bilisime gegisin givenli
sekilde yapilmasi icin rehberler hazirflanmistir. Bu calismalar kabul edilecek
standartlara ulasana kadar da devam edecek gibi gérinmektedir. Bu risklerin
bazilarinin incelenmesi yerinde olacaktir (ENISA, 2009c).

Belirtilen risklerin en Onemlilerinden birisi, kurumun hizmet aldig1
firmaya bagiml hale gelmesidir. Kurumlar bilisim hizmetlerini dis kaynak
yoluyla (outsourcing) ti¢tincti taraflardan almaya karar verirken, belirli riskleri
degerlendirmeye tabi tutmalari gerekir. Bir bilisim hizmetinin bir kez dis
kaynak yoluyla alinmasi, o hizmetin siirekli dis kaynak yoluyla alinmasini
zorunlu kilacaktir. Ciinkt geri doniis, basta maliyet olmak tizere birgok zarara
yol acabilir.

Bulut bilisim yeni gelismekte olan bir siirectir ve hentiz standartlar
oturmus degildir. Bu nedenle sézlesme veya hizmet diizeyi anlagsmalarinin
sona ermesi veya nitelikli hizmetin alinamamast nedeniyle iptal edilmek
istenmesi durumunda, kurumsal verilerin bir baska kuruma tasinabilmesi veya
yeniden kurum icine alinmasinda zorluklar yasanacaktir. Bu durumda da
hizmet saglayiciya bir bagimlilik olusacaktir. Ancak bulut bilisime ge¢meden
once yapilacak arastirmalarda hizmet saglayicinin nitelikleri ve referanslarinin
iyi incelenmesi, inceleme sonuglarina baglt olarak 6ncelikle hassas olmayan
veriler ve hizmetlerden baslayarak agamali olarak gecis yapilmasi, riskleri bir
Olcide distirebilecektir.

Bir diger risk konusu, kendi verilerinizi kontrol edememe, hatta
nerede tutuldugunu bilememe ve bdylece yasal yikumliliklerinizi yerine
getitememe durumudur. Bulut ortama tasidiginiz veriler, arttk hizmet
saglayicinin uzman elemanlarina birakilmistir. Hizmet saglayicinin  yeterli
niteliklere sahip uzmanlar1 ihtiva ettiginin belgelendirilmesi ve fiilen
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calismalarin izlenmesi ve varsa gerekli sertifikalarin bulunmasi, hatta s6zlesme
veya hizmet duzeyl anlasmalarina htikiimler konmasi yerinde olacaktir.

Bulut bilisimin en 6nemli Ozelligi, her nerede olunursa olunsun,
internet erisimli cihazla verilere veya yazilimlara ulasma imkaninin
bulunmasidir. Bu gergeklesirken, hizmetin yerinin neresi oldugunu bilmek
gerckmemekte, istenildiginde erisim saglanabiliyorsa sorun yok demektir.
Ancak bazi durumlarda, verilerin tutuldugu yer 6nemli olabilir. Denetim
elemanlarinca veriler tzerinde ve hizmet saglayicinin givenligi konusunda
yapilacak denetimlerde, veriler ve hizmet saglayictnin belitli adreslerinin
olmast istenir. Bir de verilerin kaybolmas: durumunda yasal haklarin takip
edilebilmesi icin yapilacak sézlesmeler veya hizmet diizeyi anlasmalarinda
hizmeti saglayacak sunucularin belirli tlke veya bolge siurlari igerisinde
tutulmast istenebilir ve/veya istenmelidir. Burada yasal yukimltliklerin
yerine getirilmesinin aksatilmasi, hizmet saglayicinin degil, hizmeti alanin
sorumlulugundadir ve sonuglarina o katlanacaktir. Dolayisiyla bu durum,
sistemi  buluta tasirken yapilacak degerlendirmelerde g6z Gntinde
bulundurulmalidir.

Bir baska konu da, verilerin hizmet sunulan diger kisilere ait olan
verilerle birlikte tutulmasi nedeniyle ayirimin acik sekilde yapilamamasidir. Bu
nedenle herhangi bir felaket durumunda, verilerin givenliginin saglanmasi ve
sistemin sirdirilebilitliginin givence altina alinmast, her zaman mimkin
olmayacaktir.

Hizmet saglayicilar hizmetleri paylasgimli ortamlarda sifreli olarak
tutmaktadirlar. Ancak zaman zaman veriler ya denetim elemanlarinca ya da
kurum yonetimince dogrudan denetime alinmak istenebilir. Boyle durumlarda
veriler bagkalarina ait verilerle tutuldugu icin, bunlar tzerinde yapilacak
incelemeler diger verilere de zarar verebilir ya da gérilmesi istenmeyen
veriler, bu tiir incelemeler sirasinda agiga ¢ikabilir. Bu nedenle, yapilacak
sOzlesme veya hizmet diizeyi anlagsmalarinda bu hususlara yer verilerek,
gerektiginde hizmet saglayicinin size ait verilere sadece sizin erismenize imkan
tanimast ve baskalarinin bu verilere erisebilme olanaklarini ortadan kaldirmasi
istenmelidir.

Bununla baglantili olarak hizmet saglayici, herhangi bir felaket
durumunda erisiminizin strdurilebilir olmasinit saglamalidir. Bu konuda acil
durum ve is strekliligi uygulamalarinin yerinde oldugunun incelenmesi veya
bagimsiz denetimlere iliskin sertifikalarin istenmesi gerekir. Diizenlenecek

SAYISTAY DERGISI e SAYI: 74-75 15



Bilisim Diinyasinin Yeni Modeli: Bulut Biligsim ve Denetim

sozlesme veya hizmet dizeyi anlasmalarinda sistemin tekrar kullanilabilir
olma zamanlarinin belirflenmesi gerekmekte olup, ayrica zaman zaman buna
iliskin testlerin gerceklestirilmesi 6nem tasimaktadir.

Burada degerlendirilmesi gereken bir baska konu ise, hizmet
saglayicinin uzun sture varligini surdirebilecek yapt ve maddi glce sahip
olmasidir. Bulut hizmetlerin giderek daha ¢ok kullanidmasi, bu hizmeti
gerektigi gibi veremeyecek bir ¢ok saglayicinin pazara girmesine yol
acmaktadir. Ancak bunlarin bir ¢ogunun yeterli niteliklere sahip olmamast
nedeniyle bir stire sonra ya kapanmakta ya da baska buytk hizmet saglayicilar
tarafindan alinmaktadir. Bu tiir durumlarda bile erisimin surdurilmesi ve veri
ve yazilimlarin kullanima acik tutulmast gerekmektedir. Bu konuda sozlesme
veya hizmet dizeyl anlasmalarina hikimler konmasi gerekir.

Sozlesme veya hizmet diizeyi anlasmalarinin da belirlenen riskleri ne
kadar karsiladigr tartismalidir. Ciinkd hizmet saglayicinin belitlenen kosullara
bagli kalmasin1 gerektirecek yasal diizenlemeler heniiz gerceklestirilememistir.
Bulut bilisimin en o6nemli sathast bu soézlesme veya hizmet dizeyi
anlasmalarinin  gerektigi sekilde hazirlanmast ve uygulamalarinin  takip
edilmesidir. Bu durum, bulut bilisimin geleneksel bilisim is ve beceri yapisint
degistireceginin  bir gostergesidir. Bu  sozlesmeler, uzun goriismelerin
yapilmasini, daha ¢ok hukuk bilgisini, s6zlesme sonrast ortaya c¢ikacak
sorunlarin karsiikli gorismeler yoluyla ¢oztlmesini gerektirdigi icin farkl
becerileri 6ne c¢ikaracaktir. Bu nedenle gelencksel bilisim uzmanliginin
etkinligi azalacak ve yerini giderek bir miktar teknik bilgisi olan idarecilere
birakacaktir (Wyld, 2009: 46).

Sozlesme ve hizmet diizeyi anlasmalarinin hukuki gecerliliginin etkin
oldugu alanlara iliskin de calismalar siirdiirilmektedir. Ornegin Avrupa
Birligi, vatandaslarinin kisisel bilgilerinin AB sinirlart disina ¢ikarilmasin
yasaklamistir. Bu nedenle hizmetin AB sinirlart  icerisinde  verilmesi
gerektiginden, yapilacak soézlesmeler veya hizmet diizeyi anlagmalarn
kosullarinin  yasal olarak takip edilebilmesi yurtrlukteki tlke ve AB
mevzuatlari c¢ercevesinde mimkin olacaktir. Bu tir dizenlemelerin ilke
mevzuatlarinda yer almasi veya soézlesmelere hikim konulmast sorunlar
ortadan kaldirabilecektir.

En yalin bigimiyle, bulut bilisime konu olacak varliklar iki unsurdan
olusmaktadir: Veri ve uygulamalar/islevler/strecler. Yani buluta ya bilgi, ya
da islem/stregleri tasimaktayiz. Bunlara kurum varliklart olarak bakilmaktadir.
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Bu nedenle bulut bilisime gegiste, varlik genis Slgiide yayginlastirilir ve
paylastirilsa; bulut hizmet saglayicilarin bir calisani varliga erisirse; stirec/islev
disaridaki biri tarafindan manipule edilirse; stire¢/islev beklenen sonuglart
karsilamada basarisiz olursa; bilgi/veri beklenmeyen bir sekilde degistirilirse;
varliga belirli bir zaman erisilemezse, ya da benzeri bir durum gergeklesirse,
kurumun nasil ve ne kadar zarar goreceginin oncelikle degerlendirilmesi
gerekir. Esas olarak bu degerlendirme, bilginin gizlilik, butinlik ve
kullanilabilirlik ihtiyacina binaen yapilmaktadir (CSA, 2009).

Belitlenen  risklerin  etkilerini  dustrecek Onlemlerin = basinda,
kurumlarin bulut bilisime gecis icin bir strateji hazirlamalari gelmektedir. Bu
stratejinin ilk adimi, seminerlere katilma, hizmet saglayicilariyla gérismeler
yapma, bulut bilisime iliskin yazilarin okunmast gibi yollarla bulut bilisimin
esaslart hakkinda bilgilenmedir. Bir sonraki adim olarak, bilisim yonetiminin
mevcut bilisim ihtiyaglari, yapist ve kapasite kullanimi ve bulut bilisim
ortamindaki ihtiyaclar ve talepler konusunda bir degerlendirme yapilmast
gerekir.

Daha sonra, belirlenen bir uygulamanin pilot olarak buluta tasinmasi
gelir. Sonraki asama ise, pilot uygulamalarin degerlendirilmesinden sonra,
bilisim yOnetiminin kapsamli hazitlik degerlendirmesini yapmasidir. Bu
asamada, kurumun veri ve uygulamalarinin hangilerinin bulut ortama alinacagt
ve bulut ortamin hangi formunda tutulacagina iliskin kurallar belirlenir. Diger
bir asama da, kurum ust yOnetimi, bilisim yonetimi ve diger paydaslarin
katilimuyla her bir bulut projesinin fayda maliyet degerlendirmeleri ile hedefler
ve ilerlemeler hususundaki degerlendirmelerin yapilip, bir uygulama
stratejisinin belirlenmesidir. Son asamada ise, belitlenen veri ve uygulamalarin
bulut ortama tasinmast gerceklestirilic (Wyld, 2009: 52-54). Burada bir kez
daha vurgulamak gerekirse, risk degerlendirme faaliyetleri bilgiyi stirekli bir
yasam dongiist olarak ele almali ve riskler diizenli olarak veya herhangi bir
degisim durumunda yeniden degerlendirilmelidir (ISACA, 2009).

Bu siirecin belirlendigi sekilde yiritilmesi durumunda bulut bilisime
gecis asamasinda karsilasilacak risklerin 6nemli bir kisminin etkisi azaltilmis
olacaktir. Ancak yapilan denetimlerde, sistem gelistirme ve degisim
yonetimine iliskin standartlar bulunmasina; bilisim projelerinin bagarisizlik
nedenleri ve basart kosullari konusunda detayli ¢alismalar yapilmis olmasina
ragmen, yukarida belirtilen siireglerin takip edilmesi ve yurirlige konulan
projelerin, belirlenen kaynaklar ve siire dahilinde kullanict gereksinimlerini
karsilayacak sekilde sonuglandirilamadigt gérilmektedir.
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Denetim

Bilisim sistemleri denetimi tiim denetimlerde oldugu gibi 6nceden
belirlenmis standartlar cercevesinde yuritilmektedir. Denetim kurumlar
uluslararast standartlart esas alarak kendi denetim standartlarini olusturmakta
ve buna uygun olarak kalite kontrol strecleri ve denetim sonuglarinin
izlenmesini de igerecek sekilde denetim rehberleri ve el kitaplar
hazirlamaktadir.

Yiksek Denetim Kurumlari, bilisim sistemleri denetimlerini genellikle
(TS) ISO/IEC 27001/2 Bilgi Guvenligi YoOnetim Sistemi Standardi
cercevesinde yuritmektedir. Bu standartta, bilgi guvenliginin butinlik
(varliklarin dogrulugunun ve tamliginin korunmast), kullaniabilirlik (yetkisi
olanlar tarafindan talep edildiginde erisilebilir ve kullanilabilir olmasr) ve
gizlilik (bilginin yetkisiz kisiler, varliklar ya da stireclerce kullanilmamasi ya da
aciklanmamasi) ilkeleri dikkate alinmustir. Sayistay tarafindan olusturulan
taslak bilisim sistemleri denetim rehberi de bu standardi esas almustir.

Yararlanilan bir diger kaynak ise, kendisi bir standart olmamakla
birlikte, tim bilgi islem teknolojilerinin is hedefleriyle uyumlu olarak
kurulmasi, stirdirilebilir bir sekilde isletilmesi ve denetimi icin son derece
gelismis bir kontrol gercevesi saglayan COBIT’tir (Control Objectives for
Information and related Technology). COBIT, bilgi teknolojileri yonetisimi
icin sunulmus bir model, kurum hedeflerine bilgi teknolojileri alt yapilarini
etkin kullanarak ulasmayt saglayan bir aractir. Is ve bilgi teknolojileri arasinda
kopri gbrevini goren bir metodoloji olup, bir¢ok standard: iyi uygulama
ornekleri icerisinde sindirmistir.

Bulut bilisim ortami, yuritilecek bilisim sistemleri denetiminin
niteligini degistirmeyecektir. Ciinkii denetim, nihayetinde belirlenen risklere
karst kurum imkanlar Slgiisiinde kurulan kontrollerin bir degerlendirmesidir.
Kontrollerin veya baska 6nleyici dizenlemelerin olup olmadigt, varsa etkin
calistp calismadigt denetimin genel amacidir. Bu yaklasima risk tabanlt
denetim yaklasimi denilmektedir. Bu nedenle, denetimlerde hali hazirda
kullanilmakta olan standartlar ve iyi uygulama ornekleri esas alinarak bir
degerlendirme yapilabilir. Ancak secilen hizmet ve kullanma modeline gére
riskler ve buna iliskin kontroller de degiseceginden, denetim yaklasimini
degistirmek gerekir.

Burada tim kontroller noktasinda olast senaryolar cergevesinde bir
degerlendirme yapmak bu ¢alismanin sinirlarint agacaktir. Ancak genel olarak
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bulut bilisimden kaynaklanan risklerin etkilerini bilgi giivenligi ilkeleri dikkate
alarak kabul edilebilir duzeye indirmek igin uygulanmasi gereken bazi
kontrollerden kisaca s6z etmek yararl olacaktir.

Bilginin gizliligi, bilgiye sadece izin verilen kisilerin izin verilen yollarla
erisimi anlamina gelir. Bilginin gizliligi yetkisiz erisim yoluyla ihlal edilebilir.
Bulut bilisim ortaminda, verilerin kurum disinda tutulmasi, islenmesi veya
transfer edilmesi, baskalariyla paylagilan bilisim ortami, veriler tzerindeki
fiziksel kontrollerin kaybolmasi, hizmet saglayici tarafindan yonetilen fiziksel
ve mantiksal erisim ve hizmet saglayict kurum personeli hakkinda sinirh bilgi
gibi hususlar yetkisiz erisim riskini artirmaktadir. Ancak erisim ayricaliklarinin
onceden belitlenmesi  ve uygulamalarinin  takip  edilmesi, verilerin
sifrelenmesine iliskin politikanin bulunmasi, bu polititkanin uygulamasinin
6nceden bilinen nitelikli bilisim uzmanlart tarafindan yonetilmesi, erisimlerin
gunlik kayitlarinin  anlagilabilir formatta tutulmasit ve raporlanmasi gibi
kontrollerin bulunmast bu riski kabul edilebilir bir dizeye ¢ekecektir.

Bilginin butinligi, bilginin dogru ve kesin olusu, anlamli ve tutarh
olusu, kendi icinde ¢elisik olmamast ve aynt zamanda sadece izin verilenler
tarafindan ve izin verilen vyollarla degistirilebilmesidir. Bulut bilisim
ortaminda, veri degisimini engelleyecek kontrollerin olmamasi, verinin
degisimlerinin belitflenmemesi, verilerin bozulmasina yol agacak dogru
uygulanmayan sifrelemenin olmasi gibi hususlar veri butinligini bozabilir.
Buna karsin, Onceden bilinen nitelikli personel eliyle veritabaninin
yonetilmesi, gunlik kayitlarinin  tutulmasi, raporlanmasi ve izlenmesi,
verilerdeki degisikliklerin sayisal imzalarla gerceklestirilmesi, veritabani
yonetim politika belgesinin  bulunmasi, fiziksel ve mantiksal erisim
politikalarinin belirflenmis olmast ve yakindan takip edildigine iliskin kanaatin
olusturulmasi, hata dogrulama mekanizmalarinin kurulmus olmast ve
sifreleme politikasinin bulunmast ve uygulamanin zaman zaman izlenmesi
gibi kontroller bulunmalidir. Bu kontroller yapilan sézlesmelerde de agtkea
hiktm altina alinmalidir.

Bilginin kullaniabilirligi, bilginin yetkili kisilerce zamanli olarak
erisilebilir ve kaynak paylagimina izin verecek sekilde kullaniabilir olmasidur.
Bulut bilisim ortaminda, internet erisimi istenmesi, verinin karisik bulut
ortamda akmasi, degisiklikleri kontrol edememe, hizmet saglayicinin acil
durum ve is surekliligi planin olmamast veya yetersiz olmast ya da hic test
edilememesi ve uygunlugunun degerlendirilememesi, hizmet saglayiciya olan
guvensizlik gibi hususlar kullaniabilirligi ihlal edebilir. Ancak, hedeflenen
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kurtarma zamani (RTO — Recovery Time Objective), kabuledilebilir veri
kaybi1 (RPO — Recovery Point Objective) ve internet erisim hizmet
aksakliklarinin hizmet diizeyi anlasmalarina eklenmesi ve takip edilmesi,
degisim yonetimi politikasina uygun uygulamalarin izlenmesi, birden fazla
hizmet saglayiciyla calisabilmenin verdigi esnekligin  kullanilabilmesi i¢in
dizenlemelerin yapilmis olmast gibi kontrol araglariyla etkileri minimize
edilebilir (Ernst &Young, 2009).

Sonug

Oniimiizdeki siirecte bulut bilisimin, yeni bir hizmet modeli olarak
tim kurum ve kuruluslarin ilgi alanina girecegi ve bunlarin organizasyon
yapilart ve is streglerini derinden etkileyecegi actk¢a goriilmektedir. Birgok
durumda mevcut riskleri kiicimseme, ancak yeni riskleri gereginden biiyiik
gosterme egilimi vardir. Her zaman oldugu gibi, sureklilik yanlist glglerle
degisiklik yanlist glcler yeni bir mucadele alaninda yine karst karstyadir. Bu
miucadelenin, bulut bilisimin risklerinin abartilmast konusunda da yasanacag:
aciktir. Ancak, bulut bilisimin gtvensiz bir ortam olusturdugu gorusiine
timiyle katlmak mimkiin degildir. Cinkd bu hizmeti verecek kuruluslar
gercekten 6nemli kaynaklar ayirarak biyiik yatirimlar yapmis ve yapmaya da
devam etmektedirler. Aynt zamanda alanindaki en iyi bilisim uzmanlar ile
calisan bu kuruluslar, teknolojinin getirdigi tim gtvenlik uygulamalarini ¢ok
iyi bilmekte ve bu uygulamalari hayata gecirmektedir. On yil 6nce kablosuz
aglardaki giivensiz durumun bugiin i¢in giindemde olmamast ve bu aglarin
giderek daha fazla kullanilmaya baslanmasi, bulut bilisim gtvenliginin de ayni
sckilde giderek arttirlacaginin bir gostergesidir. Ancak risk vardir ve hep
olacaktir, 6nemli olan bu risklerin diizenli sekilde degerlendirilmesi ve
yonetilmesidir.

Bulut bilisimin olanaklart, tlkemiz kamu kurumlari icin de 6nemli
firsatlar sunmaktadir. Kamu kurumlarimizin 6ncelikle e-posta, belge yonetimi
gibi bazi hizmetlerden bulut ortamda yararlanmaya baslayacaklar: ve giderek
yazilimlarin paylasilmasi, acil durum ve is strekliliginin geregi olarak verilerin
baska noktalarda tutulmasi, daha sonra bu verilerin islenmesi, uygulama
gelistirme alt yapisinin olusturulmast ve uygulamalarin devreye alinmadan
once burada testlerinin yapilmast gibi ¢ok farkli alanlara kaymalart
beklenmektedir. Bazt kamu kurumlarinin tlkemizde yaptg gibi, 6zel aglar
kiralanmas1  suretiyle  bilginin ~ bir merkezde tutulmast seklindeki
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uygulamalardan, maliyet, esneklik ve sirdirtlebilirlik acisindan giderek
kaginilacagt anlasilmaktadir.

Bulut bilisim, buyik kiigik tim idarelerin aynt yazilimlari, ayni
veritabanini, ayni altyapiyt hem giintin her saatinde, hem de internet erigimi
olan her noktadan kullanabilmelerini saglayarak, her kurumun bagimsiz
sekilde kendisine verilen kaynaklarin  kullanimi  konusunda  hesap
verebilmesinin 6niinii agacaktir. Ayni zamanda hizmet alicilarin memnuniyeti
veya memnuniyetsizligi mimkin olan en kisa zamanda saptanabilecek ve
aninda cevap verilebilecektir. Béylece hizmetlerde kalite ve esneklik
saglanacak ve maliyet avantajlari da elde edilebilecektir. Son olarak, diger
tlkelerde oldugu gibi tlkemizde de e-devlet calismalarina 6nemli katkilar
saglayabilecegini ifade etmeye gerek yoktur.

Bu c¢ercevede Sayistay da  bulut ortama tasinan hizmetlerin
denetimlerinin daha iyi ve daha kaliteli yapimasi icin hem kendi bilisim
hizmetlerini hem de denetim elemanlarinin ihtiyaglarint karsilamak tzere
bulut bilisim olgusunu giindemine almis bulunmaktadir. Ancak bu alanda
ilerleme saglanabilmesinin, denetimine tabi kurumlarin bu alanda gosterecegi
gelismelerle baglantilt olacagt gézden uzak tutulmamalidir.
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