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OzZET

Bilginin en degerli varlik olarak kabul edildigi bugiiniin dliinyasinda, verilerin bilgiye
ve sonrasinda bilgi birikimine doénlismesi bilisim teknolojisi araglariyla saglanmaktadir.
Hayatimizin vazgegilmez bir unsuru haline gelen bilisim teknolojileri (BT), karar alma
siireclerinde belirleyici bir rol oynarken; eski kurumsal yapilar ve yonetim yaklasimlari ile
bilgiden optimum diizeyde fayda saglamak artik mimkiin degildir. Halen yasanmakta olan
bilisim teknolojileri donlisiim slireci, yonetim araglarini degistirdigi kadar, bilginin yasam
dongusiindeki risk ve kontrollerin dogasini da degistirmis ve dolayisiyla yeni denetim
anlayislarinin ve prosedirlerinin ortaya c¢ikmasina neden olmustur. Bu gelismelerin
paralelinde, standartlara uygun olarak ve risk odakl bir denetim yaklasimiyla yiritilen
BT denetimi, yirminci ylzyilin son g¢eyreginden itibaren denetim meslegine yeni bir boyut
kazandirmistir.

Butunluk, guvenilirlik, gizlilik, uygunluk, streklilik, verimlilik ve etkinlik gibi bilgi
kriterlericercevesinde tespit edilen riskler ve kontrol hedefleri, hem kurum yoneticilerihem de
denetgiler igin yol gostericidir. S6z konusu bilgi kriterlerinden hareketle, BT denetiminin tiir{
ve hedefleri dogrultusunda farkl denetim programlari olusturmak miimkindur. Ayni sekilde,
BT yonetisimi, bilgi glivenligi ve verinin givenilirligi gibi BT denetiminin énemli konularina
iliskin kontrol testlerinin ve maddi dogrulama testlerinin kapsami, bilgi kriterlerinden yola
¢ikilarak belirlenebilir. Bu noktada, ulusal mevzuatta yer alan zorlayici hiikiimler ile ulusal ve

uluslararasi standartlar, basvurulmasi gereken en temel kaynaklardir.

Anahtar Kelimeler: Bilisim Teknolojisi (BT), BT Denetimi, Bilgi Kriterleri, BT Yonetisimi,
Bilgi Glvenligi.

INFORMATION TECHNOLOGY AUDIT IN THE CONTEXT OF
INFORMATION CRITERIA

ABSTRACT

In today’s world where information is considered the most valuable asset,
transformation of data into information and afterwards knowledge is realized by means
of information technology instruments. While information technologies (IT) which have
turned out to be the most indispensable fact in our lives play a decisive role in decision-
making processes, it is not feasible to benefit from information at the optimum level with
archaic organizational structures and management approaches. Currently ongoing process

*  Sayistay Basdenetgisi, CISA (Sertifikali Bilisim Sistemleri Denetgisi)
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of information technology transformation has altered the nature of the risks and controls in
the lifecycle of information as well as management tools and thereby caused to the rise of
new understandings in auditing and audit procedures. In parallel with these developments,
IT audit carried out in accordance with standards and a risk-based approach has provided a
new dimension to the audit profession since the last quarter of the twentieth century.

Risks and control objectives determined within the framework of information
criteria such as integrity, reliability, confidentiality, compliance, availability, effectiveness
and efficiency provide guidance to both managers and auditors. It is likely to form different
audit programs in line with IT audit type and objectives by relying on those information
criteria. By the same token, the scope of control tests and substantive tests relating to the
crucial topics in IT audit such as IT governance, information security and reliability of data
can be determined by referring to information criteria. At this point, compelling provisions
of national regulations and national and international standards are the most essential
resources to be applied.

Keywords: Information Technology (IT), IT Audit, Information Criteria, IT Governance,
Information Security.

GIRIS

GUnUmuizde stratejik karar verme mekanizmalarini en etkin dlzeyde
isletebilmek icin ihtiyac duyulan kurumsal bilgiler, karmasiklik dizeyi ylksek bilisim
sistemleri(BS)yardimiyla tiretiimekte ve ydnetilmektedir. Ozel sektdr organizasyonlari,
bilisim dinyasinda yasanan ilerlemelerden en (st dizeyde fayda saglayarak
faaliyet gosterdikleri alanda rekabetci kalabilmek; kamu kurum ve kuruluslari ise
vatandaslara sagladiklari hizmetleri daha hizli, kolay ve seffaf bir bicimde sunabilmek
amaciyla yiksek maliyetli bilisim teknolojileri (BT) yatirimlari yapmaktadir. Bilisimin
is streclerinin ayrilmaz bir parcasi haline gelmesiyle birlikte, organizasyonlarin en
degerli varligi olan veri, bilgi ve bilgi birikiminin geleneksel risk ve kontrol anlayisi
ile yonetilmesi imkansiz hale gelmistir. Bu nedenle, kurumsal risklerin BT ortaminin
kosullarina uygun bir yaklasim ile yonetilmesi, BT yatirimlarindan beklenen degerin,
dogru maliyetlerle ve kabul edilebilir risk diizeyinde elde edilebilmesi igin dnemli bir
rol oynamaktadir.

Yasanan teknolojik dontsiimle birlikte, degisik kademelerdeki yonetici ve
kurum calisanlari icin yeni gorev tanimlari ve sorumluluklar ortaya ¢ikmistir. Ayni
sekilde, uluslararasi standartlarda yonetim siireglerinin bir pargasi olarak kabul
edilen denetim mesleginin de s6z konusu kosullar cercevesinde kendisini yenileme
¢abasi, BT denetiminin giderek popiler bir ¢calisma alani olmasina neden olmustur.
BT denetimlerini icra eden 6zel sektoér kuruluslari, i¢c ve dis denetim birimleri ile
uluslararasi organizasyonlar agisindan standartlar, metodoloji, risk ve kontroller
konusunda ortak bir ¢erceve mevcut iken; BT denetimlerinin hangi hedefler
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dogrultusunda ve nasil ylratilmesi gerektigi konusunda sektor, denetim anlayisi,
yasal zorunluluklardan kaynaklanan vyetki, yaklasim ve uygulama farkhliklari
mevcuttur.

Bu calismada BT denetiminin, diger denetim tirleri ile iliskisi, standartlar,
metodoloji, risk ve kontroller gercevesinde genel bir degerlendirmesi yapilmis
ve COBIT 4.1 gercevesinde Avrupa Birligi Sayistayl (ECA) tarafindan uygulanan BT
denetim yaklasimina yer verilmistir. Bu yaklasim, bilgi kriterlerinin birincil ve ikincil
duzeyde iliskili oldugu BT sirecleri ve bunlara iliskin kontrollerle eslestirilmesi
suretiyle BT denetim programlarinin hazirlanmasina dayanir!. Diger bir ifade ile
ylritilecek denetimin hedeflerini destekleyen etkililik, verimlilik, gizlilik, btlinlik,
sureklilik, glivenilirlik ve mevzuata uyum kriterlerinden bir ya da daha fazlasi segilerek,
BT kontrolleri, BT slirecleri ve denetimin amaglari arasinda iliski kurulur. Ayrica, BT
denetiminin kamuda ve 6zel sektdrde uygulanmasi ve sonuglarinin kabul edilirligi
icin, standart ve ilgili mevzuata referans verilmesi olmazsa olmaz bir 6n kosuldur. Bu
baglamda, BT denetimlerinde karsilasilan en temel sorunlardan veri glivenilirligi, BT
yonetisimi ve bilgi glivenligi konulari, anilan denetim metodolojisi cercevesinde bilgi
kriterleri ve BT surecleriyle iliskilendirilmis ve hangi genel kontroller ve uygulama
kontrollerinin degerlendirilmesi gerektigi, standart ve mevzuat hiikiimleri de dikkate
alinarak tespit edilmistir.

1. TEKNOLOJi VE TEMEL KAVRAMLAR

Literatlrde derinlemesine tartismalari yapilan ve farkh tanimlamalari olan
veri, enformasyon ve bilgi kavramlari ¢ogu kez birbirleriyle karistirimaktadir.
Kisaca agiklamak gerekirse veriler, olaylar ve olgular hakkinda islenmemis nesnel
gercekliklerdir ve genellikle kendi baslarina anlam ifade etmezler (Demirel ve Durna,
2008:133). Veri, bir ses veya video kaydi olabilecegi gibi, bir grafik yahut sayisal bir
anlatim seklinde de olabilir. Enformasyon, organize edilmis ve Ozetlenmis verileri
ifade etse de insan beyni tarafindan islenmedigi slrece bilgiye dontismez (Demirel
ve Durna, 2008:139). Bilgi ise verilerin, ¢esitli donlstliirme siireclerinden gegcirilerek
bir kisi ya da kurum icin anlamli hale gelmesiyle elde edilir (Akolas, 2004:30). Bilgi,
kullanicisi i¢in anlamh oldugu siirece bu niteligini tasirken; baska kullanicilar igin
anlam ifade etmedigi slirece veri olarak kabul edilecektir.

Bilisim, bilginin teknoloji yardimiyla diizenli ve akilci bir bicimde Uretilmesi
olarak tanimlanabilir (TBD, 2010). Verinin bilgiye doniismesi siirecinde rol alan
bilisim, bu bilginin elde edilmesi, yeniden kullaniimasi, donistlrilmesi, iletiimesi ve
yok edilmesi stireglerinde farkli formlarda yer alir. Diger yandan, bilisim teknolojileri

1 Ayrnintil bilgi icin bkz. http://www.cobitonline4.info/Pages/Public/Home.aspx  (Erisim Tarihi:
29.01.2013); ve Guideline for Audit of IT Environment, ECA (2011), Liksemburg.
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ve bilisim sistemleri kavramlari birbirlerinin yerine gececek sekilde kullanilsalar da
farkh anlamlar icermektedir. S6yle ki bilisim teknolojileri, veri ya da bilgileri iletir,
isler ve depolar. Sistem olgusu ise manuel veya sayisal ortamda, dnceden belirlenmis
bir veya birden fazla amaca yonelik olarak, girdileri alip belirli kurallar ¢cercevesinde
ciktilara gevirmeyi ifade eder ve bu acgidan degerlendirildiginde bilisim sistemleri
terimi, bireysel ya da kurumsal hedeflere ulasmak amaciyla hazirlanmis ve birlikte
calisan entegre yazilimlar tarafindan yonetilen bilisim teknolojileri olarak ifade
edilebilir (Watson, 2007:8).

2. BILiSIM TEKNOLOJILERi DONUSUMU VE DENETIME YANSIMALARI

Bilisim teknolojileri (BT) devrimi olarak da adlandirilan donlisim streci,
ikinci Diinya Savasi sonrasinda teknolojideki ilerlemeler ile hiz kazanmistir. 1983
yilinda, bilgisayarin Time Dergisi tarafindan “yiin adami” olarak segilmesi (Time,
2012) ise yasanan surecin insanlk tarihinde biraktigi ve birakacagi izlerin boyutlarini
gozler oniline sermistir. Bilgisayarlar, 90’ yillar ile birlikte kurumsal is slireglerinin
yiuritilmesinde kullanilmaya baslanmistir (Hinnsen, 2009:10) ve Amerika Birlesik
Devletleri basta olmak lzere birgok lilkede teknolojinin, ekonomik biylmenin temel
unsuru haline gelmesi de ayni doneme rastlamistir (ITIF, 2007). Bu gelismelere
paralel olarak, G¢lincli dlinya Gilkelerinde politik ve ekonomik geri kalmisliga, teknoloji
kullanimi Gzerinden agiklamalar getirilmistir.

BT kullanimindaki temel saik, bilgisayarlar yardimi ile is ve islemlerin
otomasyonunun saglanarak, maliyetlerin azaltilmasi ve Uretkenligin artiriimasi
olmustur (Menkus ve Galleos, 2001:01). Kurumsal faaliyetlerini daha etkin bir
bicimde yuritmek isteyen organizasyonlar, 6ncelikli olarak muhasebe birimlerinde
bilisim sistemleri kullanmistir. Gliniimiz diinyasinin gelismis toplumlarindaki
ozel ya da kamu kuruluslarinin timiinde, is streclerinin buylk ¢cogunlugu bilisim
ortaminda yuratilmekte ve bilginin dogusundan yok edilmesine kadar olan yasam
dongisi bilisim sistemleri vasitasiyla gerceklestiriimektedir. Teknolojideki ilerleme
hizinin her yil katlanarak artmasi ise organizasyonlari, eski bilisim teknolojilerini bir
kenara birakarak, bilgi, zeka, entegrasyon ve inovasyon odakli ¢céziimler Gretmeye
zorlamaktadir (Hinnsen, 2010:17-21).

Karar vericiler, muhtelif kaynaklardan sagladiklari ¢iktilari (bilgi ve raporlar)
kullanarak cesitli degerlendirmeler yapar ve kurum kaynaklarinin nasil kullanilacagina
iliskin kararlar alirlar (Sayistay, 2007:6). Bu noktada, stratejik kararlarin saglikh olarak
alinabilmesi igin, is stireglerini ideal diizeyde destekleyen bilisim sistemlerinin yani
sira karar verme slreglerine dogru, tutarli ve uygun bilgiyi zamaninda sunabilen
yonetim bilgi sistemlerine ihtiya¢ duyulmaktadir. Organizasyonlarin rekabetgi
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olabilmeleri icin kritik basari faktorl olarak distnilen yonetim bilgi sistemlerine
iliskin hizmetlerin gergevesi ile bu hizmetlerle ilgili gérev ve sorumluluklar, bir¢ok
Ulkede yasal diizenlemelerle belirlenmektedir?.

Diger taraftan, BT kullanimi, yeniyolsuzluk metotlari, hakihlalleri, usulsiizlikler,
su¢ tanimlari ile birlikte yeni kontrol gereksinimleri ortaya cikarmistir. Gelismis
Ulkelerde, kisisel verilerin korunmasi, kurumsal veri glivenligi, e-ticaret, telif haklari,
BT kontrol ortami, bilisim suclari, internet erisimi gibi konularda cesitli yaptirm
duzeylerine sahip yasal dizenlemeler hayata gecirilmistir. Ayrica, iyi uygulama
orneklerinden yola cikilarak uluslararasi ve ulusal standartlar gelistirilmistir. Bu
gelismelere paralel olarak, mevzuattan kaynaklanan vyasal yukiumluliklere ve
standartlara uyum, yapilan denetimin tiirl ve kapsamina gore denetciler tarafindan
dikkate alinmaya baslanmistir.

Ayrica, teknolojik donlsum sireci, risk algisinin da BT risklerini icerecek
sekilde degismesine yol agmistir. Clink{ bireysel hatalarin sistematiklesmesi, islemi
gerceklestiren kisinin tespit edilememesi, yetkisiz kisilerin verileri degistirmesi, veri
kaybi ve gizli veya kisisel bilgilerin ifsa edilmesi gibi BT kaynakli risklerin (ECA, 2011:3)
degerlendirilmesi ve denetim sonuclarina olasi etkilerinin dogru analiz edilmesi
gerekliligi ortaya ¢ikmistir. Bu nedenle, is sireglerinin BT ortaminda yiritilmesi,
denetim kanitini ve denetim izini degistirerek, yeni denetim prosedirlerinin
olusmasina neden olmustur (INTOSAI, 1996:5).

Teknolojik déntsimiin denetim Uzerindeki yansimalari, 1950°den itibaren (g
ayri kavrami ortaya cikarmistir: bilgisayar ¢cevresinde denetim, bilgisayarli denetim ve
bilgisayarin icinde denetim. Bilgisayar cevresinde denetim, denetcilerin bilgisayara
girilen kaynak veriler ve giktisi alinan dokiimanlar ile ilgilenerek denetim izini aradig|
ancak bilgisayarin kendisiyle ilgilenmedigiilk donemlerdir. Daha sonralari ortaya ¢ikan
bilgisayarli denetim, bilisim sistemleri kullaniminin artmasiyla birlikte, denetgilerin
veriler Gzerinde genel denetim yazilimlari ve diger programlari kullanarak analiz
yaptiklariveistatistikiyontemleriuyguladiklaridonemdir. Son asamadaise otomasyon
diizeyinin artmasi ve bilyk bilisim sistemlerinin yaygin olarak kullaniimasi, bilgisayar
icinde denetim kavramini 6n plana c¢ikarmis ve denetgiler, sistemleri lzerindeki
genel kontroller ve uygulama kontrolleri ile ilgilenerek glinimizdeki anlamiyla BT
denetimini icra etmeye baslamistir (Yildiz, 2007:176).

3. BILiSiIM TEKNOLOJILERI DENETIMI

Bilisim teknolojileri (BT) denetimi, farkli sekillerde adlandiriimis ve denetimi
yapan kurumun 6zelligine gore de degisik anlamlar icerecek sekilde tanimlanmistir.

2 Ulkemizde 5018 sayili Kamu Mali Yénetimi ve Kontrol Kanunu ve sdz konusu Kanun’un ikincil
mevzuatlarindan olan Strateji Gelistirme Birimlerinin Calisma Usul ve Esaslari Hakkinda Yonetmelik
bu konudaki diizenlemelerdir.
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2000'li yillara kadar bilisim teknolojilerinin amaci elektronik veri islemeyken, daha
sonra bilgiyi ydonetmek olgusu 6n plana ¢cikmis (Schroeder, 2009:1) ve bu nedenle
elektronik veri isleme denetimi terimi de yerini bilisim sistemleri denetimi ya da BT
denetimi kavramlarina birakmistir (ASOSAI, 2001:1).

Weber’e gore BT denetimi, bilgisayar sistemlerinin bilgi varliklarini korumasi,
veri butlnligiuni saglamasi ve bir organizasyonun hedeflerine verimli ve etkin bir
sekilde ulasmasinayardim etmesigibihususlarailiskin yapilan birincelemedir (Sayana,
2002:1). Diger bir ifadeyle, 6nceden belirlenmis denetim hedefleri dogrultusunda,
bilisim ortaminda kanit toplama ve degerlendirme siirecidir (INTOSAI, 2007a:1). 16
Mayis 2006 tarih ve 26170 sayili Resmi Gazete’de yayimlanan ‘Bankalarda Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda
Yonetmelik’in 4 Uncli maddesinde bilgi sistemleri denetimi, denetlenenlerin
faaliyetlerini gerceklestirmekte kullandiklari yazilim ve donanim gibi tim bilgi
sistemi unsurlarinin, bilgi sistemi sireclerinin, finansal veri tGretiminde kullanilan
bilgi sistemi ve sireglerinin ve bunlarla ilgili olarak tesis edilen i¢ kontrollerin nitelik,
isleyis, yeterlilik, buttnlik, glivenlik ve glivenilirliklerinin degerlendirilmesi ve rapora
baglanmasi olarak tanimlanmaktadir.

Literatlirde bagimsiz bir denetim tiirl olarak kabul edilen ve risk odakli
bir yaklasima sahip olan BT denetimi, uluslararasi BT denetim standartlari ve
rehberleri ile belirlenmis olan metodoloji cercevesinde planlanma, uygulama ve
raporlama asamalarindan olusur. Diger denetim tirlerinden bagimsiz bir sekilde
icra edilebilecegi gibi mali denetim, uygunluk denetimi ve performans denetiminin
parcasi olarak da yurutilebilir.

Mali denetim ile birlikte yiritilen BT denetimi kapsaminda; denetgilerin
goris verdigi mali tablolar bilisim sistemlerinin Grettigi verilerle olusturuluyor ise
denetlenen kurumda BT kullaniminin, mali tablolara ve mali siireclere yaptigi etki ile
ortaya c¢ikardigi riskler incelenir. Bu tlr bir denetimde, mali verilerin BT kullanilarak
islenmesi, saklanmasi ve iletilmesinin, i¢ kontrol sistemlerine olan etkisi ile yapisal
risklere veya kontrol risklerine iliskin denetci kanaatine ne olc¢lide tesir ettigi
degerlendirilir. Sonug olarak ise mali bilgiler tGzerinde dogrudan ve 6nemli etkiye
sahip bilisim sistemlerine ait BT kontrolleri hakkinda bir gorus olusturulur (ASOSAI,
2003:4).

Performans denetimi ile birlikte ylratilen BT denetimi kapsaminda; denetim
konusu is sireglerinin bilisim sistemleri ile yuratilen kisimlari belirlenir ve BT’nin
bu is sireglerini verimli ve etkin bir sekilde destekleyip desteklemedigi hususu
degerlendirilir (ASOSAI, 2003:4).

Uygunluk denetimiile birlikte yaratilen BT denetimi kapsaminda; is siireglerine
iliskin mevzuatin 6ngordigiu hususlar bilisim sistemleri uygulamalari vasitasiyla
hayata geciriliyor ise bunlarin éngorildigi bicimde uygulanip uygulanmadigl ve
gerekli i¢c kontrol mekanizmalarinin olusturulup olusturulmadigi tespit edilir.
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3.1. BT Denetimi Metodolojisi

BT denetimi, kendine 6zgl denetim adimlari gcercevesinde planlanir, yarataltr
ve sonuglandirilir. Ancak, denetim yetkisi, sektorel farkliliklar ve denetimihtiyacglarinin
kapsami gibi cesitli nedenlerle BT denetim metodolojileri farklilasabilmektedir.
Birlesik Krallik, Turkiye, Amerika Birlesik Devletleri ve Hindistan gibi (ilke Sayistaylari
ile Avrupa Birligi Sayistayi tarafindan yayimlanan rehberlerin 6ngordigi BT denetim
metodolojilerinin benzer yaklasimlarini su sekilde 6zetlemek mimkiindir:

1. BT denetiminin planlamasi
a. Denetim hedeflerinin ve kapsamin belirlenmesi,
Denetlenen kurumun ve kritik is sireglerinin anlasilmasi,
Denetlenen kurumun BT altyapisi hakkinda genel bilgi edinilmesi,
BT denetimi icin 6nemli olabilecek alanlarin ve konularin belirlenmesi,
Sistem risklerinin tespit edilmesi,
Kritik kontrol noktalarinin belirlenmesi,

™ =~ 0 o0 T

Denetimin planlamasina iliskin diger prosedurlerin uygulanmasi,
i. ilgili yasal diizenlemelerin incelenmesi,
ii. Sahtecilik risklerinin degerlendirilmesi,
iii. Onceki denetim sonuglarinin gézden gegirilmesi,
iv. Denetim kaynaklarinin planlamasi,
V. Denetlenen kurum ile denetimin icra edilmesine iliskin konularda iletisim,
vi. Uzman calistirma gerekliligi konusunda degerlendirme yapilmasi,
vii. Denetim planinin olusturulmasi,
2. Denetim testlerinin uygulanmasi,
a. Denetim hedefleriyle ilgili bilisim sistemlerinin anlasiimasi,
b. Uygulanacak kontrol teknikleri hakkinda karar verilmesi,
c. Kontrollerin dogru tasarlanip tasarlanmadiginin incelenmesi,
d. Kontrollerin etkin bir sekilde isleyip islemediginin incelenmesi,
e. Kontrol zayifliklarinin tespit edilmesi,
f. Telafi edici kontrollerin degerlendirilmesi,
3. Raporlama

Tespit edilen kontrol zayifliklarinin etkilerinin degerlendirilmesi (mali tablolara,
performans denetimi konusu bilgilere vb. olan etki) (GAO, 2009:14-15).

BT denetgisi, denetimin raporlama asamasinda denetlenen kurumdaki BT
kontrollerine iliskin bir denetim gorisi olusturur ve denetim bulgular ile ilgili
kanitlara, bu goriise destek verecek sekilde BT denetim raporunda yer verir. Denetim
gorisl Ug ayri sekilde belirlenebilir (ECA, 2011:13):
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1. Denetimin yapildigi donemde BT kontrolleri, etkinlik ve sireklilik arz
edecek bir sekilde islemektedir ve BT kontrol ortami genel olarak giivenilirdir.

2. Denetimin yapildigi donemde BT kontrollerinin etkinligine ve siirekliligine
iliskin zayifliklar mevcuttur ancak BT kontrol ortami genel olarak glvenilirdir.

3. BT kontrol ortami glvenilir degildir. Denetimin yapildigi donemde BT
kontrolleri, etkinlik ve sureklilik arz edecek sekilde kurgulanmamistir ve/veya
islememektedir.

3.2. BT Kontrolleri ve BT Denetimi Agisindan Tasnifi

BT kontrolleri, bir kurumun BT ortamindaki donanim, yazilim, insan kaynagi ve
fiziki mekan gibi unsurlara iliskin olarak, belirli bilgi kriterleri cercevesinde ve farkli
detaylarda tesis edilmis kontrollerdir.

BT kontrolleri fonksiyonlarina gore, 6nleyici, tespit edici ve diizeltici kontroller
olarak iic kategoriye ayrilir. Onleyici kontroller, bir riskin gerceklesmesini engelleyen ve
diger kontrollere gore daha 6nemli kabul edilen kontrollerdir (Champlain, 2003:413).
Saldiri engelleme sistemleri, glvenlik duvarlari, alfabetik karakterlerin sayisal
alanlara girilmesini engelleyen basit veri giris kurallari, muhasebe uygulamasinda
bir hesabin negatif bakiye vermesinin engellenmesi, sifreleme ve giris c¢ikislarda
glvenlik gorevlilerinin calistirilmasi gibi kontroller 6nleyici kontrollere 6rnek olarak
verilebilir. Ote yandan tespit edici kontroller, bir hata, iptal ya da zararl bir hareketin
ortaya cikarilmasi ve raporlanmasi ile ilgilidir (Hindistan Sayistayi, 2006:19). Saldiri
tespit sistemleri, saldirilarin tespit edilmesi icin kurulmus tuzak uygulama olan
bal ¢anagi veya bal kiipl, farkh kaynaklardan alinan verilerin karsilastiriimasi, ag
tarayicilari, kayitlarin tutulmasi ve incelenmesi, fiziki sayim ve alarm sistemleri
tespit edici kontrollerdendir. Dizeltici kontroller ise ortaya cikarilan bir hata, iptal,
miidahale veya yetkisiz kullanimin dizeltiimesine hizmet eden BT kontrolleridir
(ISACA, 2012b:9). Yedeklenen veriler kullanilarak is strekliliginin saglanmasi, felaket
kurtarma planlari, elektrik akim regilatori kullanimi ve sigorta yaptiriimasi diizeltici
kontroller arasinda yer alir.

BT kontrolleri uygulama sekillerine gore ise yonetimsel, operasyonel ve
teknik kontroller olarak ti¢ kisimdir. Yonetimsel kontroller, dogrudan lst yonetimi
ilgilendiren ve politika ve prosedir seviyesinde olan kontrollerdir. Operasyonel
kontroller, sorumlu cahlisanlarin var olan politika ve prosedirleri uygulamasini;
teknik kontroller ise s6z konusu gergevenin kisiler yerine bilisim sistemleri tarafindan
otomatik olarak yiritilmesini ifade eder (Gutman ve Roback, 1995:4). Diger bir
ifadeyle, loglarin sistem yoneticileri tarafindan manuel olarak gézden gecirilmesi
operasyonel bir kontrol iken, bu isin otomatik kayit analiz araci tarafindan yapilmasi
teknik bir kontrolddir.

BT denetimi agisindan degerlendirilecek olursa, BT kontrolleri, genel kontroller
ve uygulama kontrolleri olarak iki grupta incelenmektedir.
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Genel kontroller, BT ortamindaki tim unsurlara iliskin politika ve prosedirlerle
ilgili genel amagli kontrollerdir (INTOSAI, 2007b:431). Diger bir ifadeyle, uygulama
programlarinin gelistirildigi ve isletildigi bilisim ortamini ilgilendiren politika,
prosedir ve uygulamalari kapsar ve bilisim sistemlerine, BT altyapisina ve uygulama
programlarina yonelik risklerin minimize edilmesini saglar (ECA, 2011:9). Genel
kontrolleri su sekilde kategorize etmek miimkiindir (Hindistan Sayistayi, 2006:42):

1. BT yonetimi kontrolleri,

Fiziki ve cevresel glivenlik kontrolleri,
BT isletim kontrolleri,

Mantiksal erisim kontrolleri,

Uygulama satin alinmasi ve degisim kontrolleri,

o vk wnwN

is suirekliligi ve felaket kurtarma kontrolleri,

Genel kontrollerdeki zayifliklarin neden olabilecegi riskler su sekilde
Ozetlenebilir (Sayistay, 2008:92-100):

e Kurumun karsi karsiya kalacagi tehlikelerin belirlenememesi, etkilerinin
Ol¢lilememesi ve riskin yonetilememesi,

e Sorumluluklarda karmasa, asiri yetki verme veya aciklarin olusmasi,

e Uygun olmayan gorev ayrimlarinin yapilmasi,

e Yetersiz personel istihdami,

e isten ayrilan veya isine son verilen personelin sisteme yetkisiz erisebilmesi,
e Sistemi kot amaglarla kullanan personelin tespit edilememesi,

e Maddi zararlarin meydana gelmesi,

e Bilgisayar donaniminin veya lizerinde yazilim ve bilgi bulunduran pargalarin
calinmasi veya bozulmasi,

e Kritik veya gizli bilginin gorilmesi, kopyalanmasi veya kaybedilmesi,
e Yetersiz sifre uygulamalarinin, sisteme ve uygulama programlarina yetkisiz
erisimi kolaylastirmasi,

e Kullanicilarin kim olduklarinin ve erisim seviyelerinin belirlenememesi,
ayricalikli kullanicilarin izlenememesi, yetki ve sorumluluklarin isin geregine uygun
tespit edilememesi (yetersiz veya asiri yetkilendirme),

e Veri kaybi, verilerin degistirilmesi veya bozulmasi,

e Fikri mulkiyet haklarinin ihlali ve bilisim suglari gibi yararlukteki yasal
mevzuata aykiriliklarin gézden kagirilmasi,

e Bir felaket durumunda iletisim imkanlari, bilgi isleme kapasitesi,
egitimli insan kaynagi ve tiim varliklar vyitirilebileceginden kurumun faaliyetlerini
sirdirmesinde devamliligin saglanamamasi.
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Uygulama kontrolleri, uygulama programlari diizeyinde tesis edilen manuel
ya da otomatik kontrollerdir ve uygulamalarin igerisine gomaltdr (ISACA, 2009:25).
Bu kontrollerin amaci, bilginin uygulama programina tam olarak, zamaninda ve
sadece bir kere girilmesi; bilgi-islem ortaminda tiim islem ve slreclerin istenilen sira
ve dizen icinde gerceklestiriimesi ve raporlarin tam ve glvenilir olarak tretilmesi,
yetkili kisilere ulastirilmasi ve uygun sekilde saklanmasidir (Sayistay, 2008:100).

Manuel uygulama kontrolleri, islemin bilisim ortaminda her bir tekrari sirasinda
kullanici tarafindan uygulanir ve bu nedenle hatalara veya kotl niyetli degisikliklere
daha fazla agiktir. Diger yandan, otomatik uygulama kontrolleri, program iginde bir
defa tanimlanir ve o kontrole iliskin tiim islemlerde sistem tarafindan otomatik olarak
uygulanir. Bu sebeple, kullanicilarin verileri manipile etme riski ya da hata ve koti
niyetle yanlis islem yapma olasiligi ortadan kalkacaktir. Ancak, otomatik uygulama
kontrolleri programa hatali olarak tanimlanirsa sistematik hatalar ortaya ¢ikacaktir
(ECA, 2011:12). BT ortaminda dogru tasarlanmis otomatik uygulama kontrolleri,
sistemde Uretilen verilerin glvenilirligini artiracaktr.

Uygulama kontrolleri; girdi kontrolleri, veri transfer kontrolleri, islem
kontrolleri ve cikti kontrolleri basliklari altinda incelenebilir. Uygulama kontrollerinin
dogru kurgulanmamasi ya da etkin bir sekilde isletilememesi durumunda asagidaki
riskler s6z konusu olacaktir (Sayistay, 2008:100):

e Yetkili olmayan kisilerce veri girisi yapiimasi,

e Eksik veya hatali veri girilmesi,

e Sistematik hatalarin olusmasi,

e Hatali veri girislerinin tespit edilememesi ve diizetilememesi,

e Mikerrer kayitlarin sistem tarafindan kabul edilmesi,

e Transferedilenverininbozulmasi, kaybolmasi, calinmasiveyadegistiriimesi,
e Denetim izinin kaybolmasi ve islem sahibine basvurulamamasi,

e islemlerin dogrulanamamasi,

e Ciktilarin tam ve dogru olmamasi,

e Ciktilarin yetkisiz kisilerin eline gegmesi.

Genel kontroller ile uygulama kontrolleri birbirleriyle iligkili kontrollerdir.
Kurumdaki BT kontrollerinin etkinligi, genel kontrollerin iyi islemesine baghdir.
Genel kontrollerin etkin olmadigl bir BT ortaminda, uygulama kontrolleri etkin
olmayacak yahut bunlarin etkinligi olumsuz yénde ciddi oranda azalacaktir. Ornegin,
fiziksel erisim kontrollerinin veya mantiksal erisim kontrollerinin tesis edilmedigi
ya da bu hususlarda ciddi kontrol zayifliklarinin oldugu bir BT ortaminda, uygulama
kontrollerinin etkinliginden bahsetmek mimkin degildir (ECA, 2011:9).
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3.3. BT Denetimi ve Standartlar

BT denetgisi, bilisim teknolojilerine iliskin standartlara referans vererek
denetimlerini icra edebildigi dlcliide, objektif ve kabul edilebilirligi yiksek bulgu ve
Oneriler iceren raporlar ortaya koyabilir. BT standartlari, kurum yoéneticilerine ve
BT birimlerinde calisanlara yol gosterirken; BT denetgilerinin, denetim hedefleriyle
uyumlu denetim programlari hazirlayabilmelerine yardimci olur. Ginim{zde bilisim
teknolojileri kullanimina iliskin genel standartlar oldugu gibi, bilgi glivenligi veya
hizmet sunumu gibi sadece belli konulara odaklanan detay standartlar da mevcuttur.
BT standartlarinin, BT denetgileri tarafindan en yaygin olarak kullanilanlari sunlardir:
COBIT, COBIT Denetim Glivence Rehberi, Denetim, Glvence ve Kontrol Uzmanlarinin
BT Standartlari, Rehberleri, Araclari ve Teknikleri, ISO/IEC 27000 Standart Serisi, ISO/
IEC 15408, ISO/IEC 38500, NIST SP 800 Serisi, ITIL, TOGAF, PMBOK ve PRINCE2.

COBIT 5, ISACA (Bilgi Sistemleri Denetim ve Kontrol Birligi) tarafindan 2012
yilinda yayimlanmis Bilgi Teknolojileri Kontrol Hedefleri adli standardin en giincel
sirimiddr. BT alaninda en genis kapsamli cerceveyi sunan COBIT 5, bes farkli
alandaki 37 BT surecinin her birine iliskin BT hedeflerini, gostergeleri, girdileri,
ciktilari, atilmasi gereken adimlari ve diger standartlarla olan iliskileri ortaya
koyarken; kurum Ust yonetiminden teknik alanda galisan personele kadar herkes igin
gorev ve sorumluluklari belirler. BT denetgisi ise COBIT 5’i kullanarak farkli amaclara
yonelik denetim programlari olusturabilecektir®.

COBIT Denetim Glivence Rehberi, 2007 yilinda ISACA tarafindan yayimlanmistir
ve BT denetimi ile ugrasan profesyonellerin, denetimlerini etkin bir bicimde
planlamasina ve uygulamasina yardim etmeyi amagclar. COBIT gergevesinde yer
alan kontrol hedeflerinden yola ¢ikilarak hazirlanmis olan ve BT kaynakli riskleri
ve iyi uygulamalari da iceren rehber, 2013 yilinda COBIT 5’in kapsamina gore
glncellenecektir®.

Denetim, Glivence ve Kontrol Uzmanlarinin BT Standartlari, Rehberleri, Araglari
ve Teknikleri, ISACA tarafindan 2009 yilinda yayimlanmistir ve BT denetimi mesleginde
calisanlarin uymasi gereken ahlaki ilkeleri, kabul edilebilir bir BT denetiminin icra
edilebilmesi icin asgari dlizeyde zorunlu standartlari, BT denetimlerinde kullanilacak
araclari ve iyi uygulama orneklerini icermektedir. ISACA, bu dokiimana iliskin olarak,
giincelleme calismalari yuritmektedir®.

ISO/IEC 27000 Standart Serisi (ISO27k), Uluslararasi Standardizasyon Orgiiti
(ISO) ile Uluslararasi Elektroteknik Komisyonu (IEC) tarafindan birlikte hazirlanan

3 Ayrintih bilgi i¢in bkz. http://www.isaca.org/COBIT/Pages/default.aspx, (Erisim Tarihi: 13.11.2012).

4 Ayrintih bilgi icin bkz. http://www.isaca.org/Knowledge-Center/Research/Research/Deliverables/
Pages/IT-Assurance-Guide-Using-COBIT.aspx, (Erisim Tarihi: 13.11.2012).

5 Ayrintih bilgi i¢in bkz. http://www.isaca.org/Knowledge-Center/Standards/Documents/Standards-
for-1S-Auditing-Turkish.pdf, (Erisim Tarihi: 13.11.2012).
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ve bilgi glvenliginin farkli boyutlarini ele alan standart ailesine verilen addir. Bu
standartlar, bilgi glvenligi riskleri, kontrolleri ve yonetimine iliskin iyi uygulama
ornekleri ortaya koymaktadir. Farkh ayrinti diizeylerine sahip bu standartlara iliskin
sertifikasyon imkanlari da bulunmaktadir®.

ISO/IEC 15408 (Ortak Kriterler), BT trtnlerinin ve bilisim sistemlerinin glvenlik
seviyelerinin tespit edilmesi ve test edilebilmesi igin gelistirilmis olan ortak kriterlerin
batliniddr ve sertifikasyon imkani sunar’.

ISO/IEC 38500, Uluslararasi Standardizasyon Orgiitii (1SO) ile Uluslararasi
Elektroteknik Komisyonu (IEC) tarafindan birlikte hazirlanan ve BT y6netisimini konu
alan uluslararasi standarttir. Kurumun yoneticilerine, diger i¢ paydaslar ve ayrica
BT denetcilerine, bilisim teknolojilerinin verimli, etkin ve kabul edilebilir diizeyde
kullaniminin nasil olmasi gerektigi hususunda yol gosterir®.

NIST SP 800 Serisi, Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji
Enstitist tarafindan yayimlanmistir ve bilgi givenligine iliskin standart, politika,
prosedir ve rehberleri iceren dokiimanlardir®.

ITILv3 (Bilisim Teknolojileri Altyapi Katiphanesi), BT hizmet yonetiminin
kurumsal ihtiyaglara cevap verecek sekilde planlanmasi, yirittlmesi, 6lctilmesine
iliskin standartlari ve iyi uygulama 6rneklerini ortaya koyar. Diinyada ileri gelen
bircok 6zel sirket ve kamu kurumunca kullanilan ITILv3, BT hizmetlerinin verimliligini
artirmak, maliyetleri dislirmek, lglinci taraflardan hizmet alimindan optimum
dizeyde fayda elde etmek ve kullanicilarin beklentilerini daha iyi karsilamak gibi
katkilar saglamaktadir. BT denetgileri, hizmet sunum ve destegi ile BT yonetisimi
konularinda denetim programlari hazirlarken ITILv3 ¢ercevesine basvurabilir'®.

TOGAFv9.1 (Acgik Grup Mimari Cergevesi), bilgi mimarisinin dogru tasarlanmasi
ve uygulanmasi konularinda organizasyonlara yardimci olmaktadir. is ihtiyaglarinin
daha kolay tespiti, dogru teknolojilerin segimi, hizli entegrasyonun saglanmasi ve
Urlin gelistirme slireclerinin etkinliginin artirilmasi konularinda kullanicilarina katki
saglar. TOGAFv9.1, bilgi mimarisini, is, uygulama, veri ve teknoloji ile bu bilesenlerin
etkilesimi tzerine kurgulamakta ve bu alanda calisan profesyonellere sertifikasyon
imkani saglamaktadir'*.

6 Ayrintih bilgi icin bkz. http://www.is027001security.com/, (Erisim Tarihi: 13.11.2012).

7 Ayrintih bilgi icin bkz. https://www.bilgiguvenligi.gov.tr/ortak_kriterler/index.php , (Erisim Tarihi:
13.11.2012).

8 Ayrintih bilgi igin bkz. http://www.iso.org/iso/catalogue_detail?csnumber=51639, (Erisim Tarihi:
13.11.2012).

9 Ayrintih bilgi icin bkz. http://csrc.nist.gov/publications/PubsSPs.html , (Erisim Tarihi: 13.11.2012).

10 Ayrintili bilgi icin bkz. http://www.itil-officialsite.com/AboutITIL/WhatisITIL.aspx , (Erisim Tarihi:
13.11.2012).

11 Ayrintili bilgi icin bkz. http://www.togaf.info/, (Erisim Tarihi: 13.11.2012).
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PMBOK ve PRINCE2 gibi proje yonetimi metodolojileri ise BT proje yonetimi
konusunda yoneticilere, uygulayicilara ve denetgilere yol gostericidir.

4. BILGI KRITERLERI CERCEVESINDE BT DENETIMI

Bilisim ortamindaki is stireglerinde Uretilen verinin bilgiye ve sonrasinda bilgi
birikimine donuserek, kuruma deger katmasi ve bu durumun dongisel olarak tekrar
edilmesi 6nemlidir (ISACA, 2012a:81). Bu nedenle, bilginin belirli kontrol kriterleriyle
uyumlu olmasi, kurumlarin stratejik hedeflerine ulasmalarina yardimci olacaktir..
Guvenlik, mali yukimlulikler ve kalite ¢ercevesinde belirlenen yedi bilgi kriteri;
etkililik, verimlilik, gizlilik, buttnltk, streklilik, givenilirlik ve mevzuata uyumdur
(ISACA, 2007:10).

1. Etkililik; is sUreclerinin ihtiyaclarina cevap verecek nitelikteki bilginin,
zamaninda, diizenli ve uygun nitelikte Gretilmesini,

2. Verimlilik; bilginin, kaynaklarin Uretken ve ekonomik kullanimi ile elde
edilmesini,

3. Gizlilik; hassas bilginin yetkisiz erisime karsi korunmasini,

4. Biitiinliik; bilginin, tam, dogru ve kurumsal degerler ve beklentiler
cercevesinde gecerli olmasini,

5. Siireklilik; bilginin, simdi veya gelecekte ihtiya¢ duyuldugu zaman mevcut
ve erisilebilir olmasi ile bunu saglayacak arag ve kaynaklarin korunmasini,

6. Uygunluk; kurumun tabi oldugu yasal dizenlemelere ve sozlesmelere
uyumun saglanmasini,

7. Glivenilirlik; bilginin, yoneticilerin kurumsal yonetisim gorevlerini ifa
edebilmeleri icin uygun ve glvenilir olmasini ifade etmektedir (ISACA, 2007:10-11).

Bilgi kriterleri, yoneticileri ilgilendirdigi kadar, BT denetgisinin, denetimini
nasil sekillendirecegi noktasinda da belirleyicidir. BT kriterlerinden yola ¢ikilarak icra
edilecek bir BT denetimi sireci su sekildedir:

1. Denetim hedefleri dogrultusunda degerlendirilecek bilgi kriterlerinin
belirlenmesi,

2. Kurumun BT ortaminin ve bilisim sistemlerinin taninmasi ve BT risklerinin
belirlenmesi,

3. Bilgi kriterleriyle birincil dizeyde ilgili olan BT kontrollerinin tespiti ve
denetim programinin hazirlanmasi,

4. Kontrollerin varliginin ve etkinliginin, kontrol testleri ve maddi dogrulama
testleri uygulanarak incelenmesi,

5. Bilgi kriterleri ¢ercevesinde bulgularin raporlanmasi ve BT kontrollerine
iliskin denetim goristiniin olusturulmasi.
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Ornegin, BT projelerine iliskin sistem gelistirme yasam doéngiisii siireglerinin
denetim konusu olarak secilmesi durumunda, verimlilik ve etkinlik kriterleri
birincil dizeyde dikkate alinacaktir. Dolayisiyla, BT proje yonetimi, kalite yonetimi,
otomasyon ¢6zlUmlerinin tanimlanmasi, uygulama yaziliminin ve/veya teknoloji
altyapisinin satin alinmasi, yasal yukiumlullklerin yerine getirilmesi, politika ve diger
dizenlemelerin hazirlanmasi, sistemin kurulmasi ve akredite edilmesi, degisimlerin
yonetilmesi, sistem glivenligi ile strekliliginin saglanmasi ve kullanicilarin egitilmesi
gibi stireclere iliskin kontroller degerlendirilecektir (ISACA, 2009:105-106).

Hem bagimsiz BT denetimleri hem de diger denetim tirleriyle birlikte
yuritilen BT denetimleri acgisindan 6nem arz eden BT alanlari, strecleri ve
kontrolleri bulunmaktadir. Verilerin denetim sonuglarina saghkl katki vermesini
saglayacak dizeyde guvenilir olmasi, bilgi glvenliginin kabul edilebilir riskler
seviyesinde yonetilmesi ve giderek artan BT kullanimi karsisinda etkin yonetisim
mekanizmalarinin kurulmasi konularinda, tlkelerin mali mevzuatlarinda, i¢ kontrol
standartlarinda, bilisime iliskin diger diizenlemelerde ve uluslararasi standartlarda
ayrintih hikimler ve kontrol gereksinimleri belirlenmistir. S6z konusu ¢ alana
iliskin BT denetim programlarinin, bilgi kriterlerinden yola cikilarak hazirlanmasi
mimkindir. Bu ¢cergevede;

e Guvenilirlik ve batunlik kriterleri cercevesinde veri butlinlGglu ve
glvenilirligi,

e Verimlilik, etkinlik, glvenilirlik ve uygunluk kriterleri cercevesinde BT
yonetisimi,

e Gizlilik, bGttnltk ve slreklilik kriterleri cercevesinde bilgi glivenligi alanlari
incelenebilir.

4.1. Veri Bitiinliigi ve Guvenilirligi Sorunu

Gerek BT denetimi gerekse diger denetim tirlerinde, denetginin, denetim
gorisinl olusturmak ve bulgularini desteklemek amaciyla ortaya koydugu kanitlara
esas teskil eden her tirll bilginin veya verinin butunligid (tamhk ve dogruluk)
ve glvenilirligi, yapilan denetimin kabul edilebilirligi noktasinda olmazsa olmaz
bir 6nkosuldur. ‘Denetim, Gilivence ve Kontrol Uzmanlarinin BT Standartlari,
Rehberleri, Araglari ve Tekniklerine’ gore; BT denetgisi, veri analizi yontemi ile bilgi
veya kanit elde etmek amaciyla bilgisayar destekli denetim tekniklerini kullanirsa,
bu bilgilerin Gretildigi bilisim sistemi ve ortaminin bitiunligld hakkinda glivence
almakla yukimlidar (ISACA, 2009: 33). Aksi takdirde, denetlenen kurumun bilisim
sistemlerine yetkisiz erisim, hatali veri girisleri veya kasitli olarak mevcut verilerin
bozulmasi gibi tehditler nedeniyle verinin glvenilirligine iliskin sorunlarin var olup
olmadig tespit edilemeyecektir ve dolayisiyla denetginin mali analiz ya da farkli
istatistiki yontemlerle elde edecegi kanitlarin gegerliligi de olumsuz etkilenecektir.
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Denetlenen birimden alinan verinin sistemdeki canli veri ile ayni olmamasi
durumunda veri bitunligl sorunlari ortaya cikacaktir. Verilerin glvenilirlik
acisindan kalite dizeyi, denetim hedeflerinin gergeklestiriimesini dogrudan
etkileyecektir. Verilerin tamligl konusunda glivence, diger kaynaklardan gelen
veriler ile karsilastirmak suretiyle veya genel kontroller ve uygulama kontrolleri test
edilerek saglanabilir (ECA, 2011:4). Buna karsilik, verilerin glvenilirligi ve dogrulugu
konusunda giivence elde etmek igin, BT kontrollerinin varhiginin ve etkinliginin
mutlaka sorgulanmasi gerekmektedir. Unutulmamasi gereken nokta, veri analizi igin
kullanilacak verinin sistemdeki veri ile ayni olmasinin, o verinin dogru veri oldugu
anlamina gelemeyecegidir. Diger bir deyisle, bilgilerin manuel ortamdan bilisim
ortamina aktarimi siirecinde hata yapilmasi, yetkisiz erisim nedeniyle bir kisim
verilerin sistemde degistiriimesi, silinmesi veya sistemin is akislarina uygun olarak
bilgi Giretememesi gibi sebeplerle glivenilir olmayan veriler lizerinde analiz yapmak,
denetciyi yanls sonuclara gotirecektir.

Uluslararasi Yiksek Denetim Kurumlari Standartlarinin (ISSAI), Gglinci
diizey denetim standartlarinda (Temel Denetim ilkeleri), diizenlilik denetimleri ve
performans denetimlerinin uygulanmasi esnasinda karsilasilan bilisim teknolojileri
unsurlarinin, denetgi tarafindan dikkate alinmasi gerektigi ifade edilmektedir. ISSAI
300’e gore, bilgisayar temelli sistem verilerinin, denetimin énemli bir pargasini
olusturmasi ve veri givenilirliginin denetim hedefini gerceklestirmede hayati bir
rol oynamasi halinde, denetcilerin, verilerin glivenilir ve glincel oldugu konusunda
tatmin olmalari gerekmektedir. Daha farkli bir ifadeyle, muhasebe ve diger bilgi
sistemlerinin bilgisayarla yuritildigi ortamlarda denetgi, denetlenen kurumdaki i¢
kontrollerin; verilerin dogruluk, tamlik ve givenilirligini saglayacak sekilde tasarlanip
tasarlanmadigi konusunu incelemelidir (INTOSAI, 2001).

Diger yandan, Uluslararasi i¢ Denetim Standartlarina gore (2120.A1); ic
denetim faaliyeti stirecinde, kurumun yonetisim streclerinin, faaliyetlerinin ve bilgi
sistemlerinin maruz kaldigi risklerin degerlendirilmesi zorunludur ve bunu yaparken
mali ve operasyonel bilgilerin glvenilirligi ve dogrulugu konusu mutlaka dikkate
alinmahdir (I1A, 2009:14).

Ulkemizde, kamu kurum ve kuruluslari, yasam déngiisiinii BT ortaminda
gerceklestiren bilgi ve verilerin givenilirliginin ve bitunliglinin saglanmasindan
sorumludurlar. 5018 sayili Kanun’un 55 inci maddesinde i¢ kontrol, “idarenin
amaclarina, belirlenmis politikalara ve mevzuata uygun olarak faaliyetlerin etkili,
ekonomik ve verimli bir sekilde ylrGtilmesini, varlik ve kaynaklarin korunmasini,
muhasebe kayitlarinin dogru ve tam olarak tutulmasini, mali bilgi ve yonetim
bilgisinin zamaninda ve giivenilir olarak lretilmesini saglamak lizere idare tarafindan
olusturulan organizasyon, yontem ve sirecle i¢c denetimi kapsayan mali ve diger
kontroller bitind” olarak tanimlanmistir.
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5018 sayili Kanun’un 55 inci maddesi uyarinca hazirlanan i¢ Kontrol ve On
Mali Kontrole iliskin Usul ve Esaslar’in 5 inci maddesine dayanarak Kamu i¢ Kontrol
Standartlari Tebligi ¢ikariimistir. idareler, mali ve mali olmayan tiim islemlerinde bu
standartlara uymakla ve geregini yerine getirmekle sorumlu tutulmuslardir. Tebligin
12 no’lu standardinda; “idareler bilgi sistemlerinin sdrekliligini ve glvenilirligini
saglamak icin gerekli kontrol mekanizmalari gelistirmelidir” denilmis ve bunun
gerceklestirilmesi icin glvenilirlige iliskin asagidaki sartlar belirtilmistir:

1. Bilgi sistemlerinin strekliligini ve glivenilirligini saglayacak kontroller yazili
olarak belirlenmeli ve uygulanmalidir.

2. Bilgi sistemine veri ve bilgi girisi ile bunlara erisim konusunda
yetkilendirmeler yapilmali, hata ve usulsizliiklerin dnlenmesi, tespit edilmesi ve
diizeltilmesini saglayacak mekanizmalar olusturulmalidir.

Tebligin 13 no’lu bilgi ve iletisime iliskin standardinda ise bilgilerin dogru,
glvenilir, tam, kullanish ve anlasilabilir olmasi gerektigi ifade edilmektedir.

Veri glvenilirligi ve bitlinlGgunG teyit etmek amaciyla bazi genel kontrollerin
ve uygulama kontrollerinin incelenmesi ve bu amaca yonelik denetim prosediirlerinin
uygulanmasi gerekir. S6z konusu amaca yonelik bir BT denetimi igin, ilgili bilgi
kriterlerinden hareketle hazirlanacak bir denetim programi su kontrolleri icerebilir:

Genel kontroller verinin tutuldugu bilisim ortamini ilgilendiren yoniyle su
surecleri kapsar (ECA, 2011:9-10):

e \Veri yonetim kontrolleri,

e s surekliligi kontrolleri,

e Bilgi glivenligi kontrolleri,

e Degisim yonetimi kontrolleri,

e Hizmet satin alinmasina iliskin kontroller.

Uygulama kontrolleri temel olarak su hususlari kapsar (Sayistay, 2008:113):

e Tim veri hazirlama ve veri giris islemleriyle ana dosyalardaki degisikliklerin
yetki dahilinde yapilmasi (girdi kontrolleri),

e Hatali veri girislerini engelleyecek otomatik kontrol mekanizmalarinin
olusturulmasi (girdi kontrolleri),

e \Verinin, uygulama programi igerisinde, is slirecinin gerektirdigi isleme tam
ve dogru olarak tabi tutulmasi (veri isleme kontrolleri),

e Bilgisayar islemlerinin, dogru zamanda ve dogru bir silsile ile isletilmesi
(veri isleme kontrolleri),
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e Sistemler arasinda yapilan veri transferlerinin tam ve dogru olarak
yapilmasini saglayacak manuel veya otomatik kontrollerin tesis edilmesi (veri
transferi kontrolleri),

e Ciktilarin, tam, dogru ve zamaninda uretilmesi; dogru yere/kisilere
dagitilmasi ve gizliliklerinin korunmasi (¢tkti kontrolleri),

o lgilipersoneltarafindan ¢cikti raporlarinin dogrulugunun gézden gegirilmesi
ve hatalarin duzeltilmesi (¢ikti kontrolleri).

4.2. BT Yonetisimi Sorunu

Bilisim diinyasindaki bas dondurici gelismeler, bilgi ve iletisim teknolojileri
yatirimlarinin hem kamuda hem de 6zel sektérde ciddi oranlarda artmasina neden
olmustur. Bu yatirrmlarin kurumsal hedeflere ulasma agisindan verimliligi ve etkinligi,
yoneticiler icin hayati oldugu kadar, BT denetgileri acisindan da énemli bir inceleme
konusudur.

75'den fazla tlkede, 21 ayri sektorde faaliyet gosteren 2252 kamu kurulusu
ve Ozel sirketten alinan BT yatirimlari ve insan kaynagi verileri esas alinarak Gartner
tarafindan yapilan bir arastirmaya gore, personel basina yapilan BT harcamasi
rakamlari 2010 yili itibariyle ortalama 12.000 $ civarindadir. Personel basina disen
BT harcamasi miktari, 6zellikle, cok hassas verilerin yonetildigi sigortacilik, bankacilik,
mali hizmetler ve kamu sektérinde dikkat cekmektedir (Gartner, 2011:27). Gartner
tarafindan periyodik olarak yapilan diger bir arastirmaya gore diinya genelinde BT
yatirimlari 2012 yili tahminleri su sekildedir:

Tablo 1: 2012 Yilsonu itibariyle Diinyada BT Yatirimlarina iliskin Tahminler

Yatinm kalemi 2012 Yatinnm (milyar dolar) 2012 Artis (%)
Donanim 420 3.4
Kurumsal yazilim 281 4.3
BT hizmetleri 864 23
Telekom araglan 377 10.8
Telekom hizmetleri 1,686 1.4
Toplam 3,628 3.0

Kaynak: Gartner, 2012.
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Ulkemizde ise BT yatirimlarina iliskin Tirkiye istatistik Kurumu verileri su
sekildedir:

Tablo 2: 2012 Yili Tiirkiye Kamu Bilgi ve iletisim Teknolojileri Yatirimlari Ozet Tablosu

Sektoér Proje Proje Tutari (Bin TL) 2012 Yili Yatirnmi
Sayisi (BinTL)

Tarim 16 246,559 63,458

| Madencilik | o | 28,265 | 26,566 |
imalat 6 16,007 15,007

| Enerji | 15 | 191,459 | 61,4 |
Ulastirma ve Haberlesme 24 932,425 139,496

[ Turizm N 882 | 882 |
Egitim 20 2.406.167 1.152.521

[ saghik e 164,841 | 43,288 |
Diger Kamu Hizmetleri 119 2.940.619 981,71
Genel Toplam 212 6.927.224 2.484.328

Kaynak: Kalkinma Bakanhgi, 2012:5.

BT yatirimlarinin gerek tlkemizde gerekse diinyada ulasmis oldugu boyutlar,
yukaridaki istatistiklerde gozler onine serilmistir. BT sektorliiniin kurumsal is
streclerinin yurutilmesi, izlenmesi ve stratejik kararlarin alinmasi noktasinda
oynamakta oldugu rol, BT ile is stiregleri arasindaki iliskinin 6nemini artirmaktadir.
Buna karsin, birgok organizasyon, BT kaynakli sorunlarla karsilasmaktadir. Bu sorunlar
su sekilde ozetlenebilir (ITGI, 2003:8):

e Mali zararlar, rekabet gliclinlin kaybi ve itibar erozyonu,
e BT yatinmlarindan beklenen faydanin elde edilememesi,

e BT yatirnmlarinin kuruma inovasyon anlaminda beklenen katkilari
saglayamamasi,

e Yetersiz veya eski teknoloji satin alinmasi,

e Yeni teknolojilere ayak uydurulamamasi,

e Maliyet asimlari ve islerin zamaninda tamamlanamamasi.

Kurumsal stratejileri Greten ve is risklerini karar slireclerinde dikkate alan
yoneticiler, bliyik maliyetler ve insan kaynagi gerektirebilecek ve cok ciddi riskleri

beraberinde getirebilecek BT konusunda yeterli hassasiyeti gosterememektedir.
Bunun temel nedenleri su sekilde agiklanabilir (ITGI, 2003:8):
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e BT’nin ortaya cikaracagi riskleri veya firsatlari anlamanin, diger is kollari
veya disiplinlere gore ¢ok daha fazla teknik bilgi gerektirmesi,

e BT’nin, kurumun icinde kurumdan ayri bagimsiz bir alaninin olmasi,
e Ozellikle biiyiik 6lcekli organizasyonlarda BT’nin ¢ok fazla karmasik olmasi.

Bu sorunlarin ¢ozlilmesi ve risklerin etkin bicimde yonetilmesi agisindan BT
yonetisimi bliyiilk 6nem arz eder. Yonetim kurullarinin ve st yonetimin gorevi olan
BT yonetisimi, kurumsal yonetisimin ayrilmaz bir pargasidir ve kurumun strateji ve
hedeflerine ulasmasini saglayacak bir BT yonetisimi organizasyon, siire¢ ve liderlik
unsurlarinin etkin sekilde kullanilmasini gerektirir (ITGI, 2003:8). Kurumlar, BT
ybnetisimi sayesinde asagida sayilan faydalari elde edebilir:

e BT yatinmlarindan beklenen faydalarin, etkinlik ve verimlilik kriterlerine
uygun olarak elde edilmesi,

e BTrisklerinin kurum icin kabul edilebilir diizeylerde yonetilmesi ve izlenmesi,
e BT’'nin kurumsal hedeflere ulasmada daha iyi katki saglamasi,
e BT ile diger is surecglerinin dogal entegrasyonu,

e BT performans yonetiminin, kurumsal performans yonetimine siirekli katki
vermesi,

e Kaynak israfi ve yanlis BT yatirimlari nedeniyle dogabilecek ciddi mali
kayiplarin 6niline gecilmesi,

e inovasyon odakli ¢dziimler (retilerek, daha rekabetci bir organizasyon
yapisinin saglanmasi.

BT yonetisimisorunu, BT denetimi kapsamindaincelenirken; verimlilik, etkinlik,
glvenilirlik ve uygunluk kriterleri belirleyici olacaktir. S6z konusu bilgi kriterlerinin
birincil ve ikincil diizeyde ilgili oldugu BT siiregleri ve kontroller, COBIT, ITIL, TOGAF,
ISO27K ve ISO/IEC 38500 gibi BT standartlari ile sistematik hale getirilmistir. Farkli
modeller ortaya koymalarina karsin bu standartlardan yola cikilarak olusturulacak BT
ybnetisimi denetim programi asagidaki kontrolleri icerebilir:

e Kurumsal yonetisim ve BT yonetisimi iliskisi,
e Kurumsal strateji ve BT stratejisi iligkisi,

e BT stratejisi,

e BT yonetim cergevesi, slirecler ve politikalar,
e BT organizasyonu, gorev ve sorumluluklar,

e BT risk yonetimi,

e BT trendleri,

e Bilgi mimarisi,

e BT yatirrmlari yonetimi,

e Hizmet diizeyi anlagsmalarinin yénetimi,
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BT uygulamalari yonetimi,

BT altyapi yonetimi,
e BT glivenligi yonetimi,
e Mevzuata uyum.

Denetim, Gilvence ve Kontrol Uzmanlarinin BT Standartlari, Rehberleri,
Araclari ve Teknikleri Cercevesi, BT denetgisinin, BT yonetisimine iliskin yapmasi
gerekenleri su sekilde siralamistir (ISACA, 2009:19):

e BT islevlerinin kurumun misyonu, vizyonu, degerleri, hedef ve stratejileriyle
uyumlu olup olmadiginin incelenmesi,

e BT kaynaklarinin ve performans yonetim siirecinin etkililiginin denetlenmesi,

e Yasal ve gevresel zorunluluklar ile bilginin, kalite, glivenilirlik (mali nitelikte)
ve glvenlik gereksinimlerine uygunlugunun denetlenmesi,

e BT ortamini olumsuz yonde etkileyebilecek risklerin incelenmesi,
e Risk odakli bir yaklasim kullanarak BT biriminin degerlendirmesi,
e Kurumun kontrol ortaminin gézden gecirilmesi.

COSO Modeli i¢ kontroli; kontrol ¢evresi, kurumun kendi risk degerlendirme
suregleri, bilgi ve iletisim, kontrol aktiviteleri ve kontrollerin izlenmesi olarak bes
ayri unsur ile agiklar. S6z konusu modeli kullanan Uluslararasi Yiksek Denetim
Kurumlari Standartlarinin (ISSAI), 1315 no’lu standardinda BT kaynakli 6nemli hata
riskine iliskin su 6rneklere yer verilmistir (INTOSAI, 2007:446-447):

e Kurumun stratejik planiile BT stratejisi arasinda uyumsuzluk,
e BT ortaminda degisikliklerin yapilmasi,
e Mali raporlamaya iliskin yeni sistemlerin kurulmasi.

Ayni sekilde Uluslararasi i¢ Denetim Standartlar’na goére (2110.A2); ic
denetim faaliyeti, kurumun BT yonetisiminin kurumun strateji ve amaglarini ayakta
tutup tutmadigini ve destekleyip desteklemedigini degerlendirmek zorundadir (lIA,
2009:13).

BT yonetisiminin saglanmasi konusunda 6zel sektdr standartlardan ve iyi
uygulama o6rneklerinden yola ¢ikabilirken; kamu kurumlarinda hukuki diizenlemeler
asil etken olmaktadir. Ulkemizde Kamu i¢ Kontrol Standartlari Tebligi’nin 12 no’lu
standardinda “idareler bilisim ydnetisimini saglayacak mekanizmalar gelistirmelidir”
denilerek bu konudaki zorunluluk mevzuatla sabit hale getirilmis fakat bu sartin
yerine getirilmesi icin gerekli adimlar detayli olarak ifade edilmemistir. Benzer bir
yaplya sahip olan Avrupa Birligi (AB) Komisyonu i¢ Kontrol Cercevesi’nin 7 no’lu
standardinda, yeterli BT yonetisimi yapisinin kurulmasi ve AB Komisyonu’nun BT
yobnetisim politikasinin uygulanmasi gerektigi ifade edilmistir. Ayrica bu amaca
ulasmak icin asagidaki sartlar sayilmistir:
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e BT yonetimine iliskin (genellikle BT Yirlitme Komitesi seklinde) uygun
teskilatlanmanin tanimlamasi,

e Bilisim sistemlerinde (bitge kaynagina bakilmaksizin) son ti¢ yilda kaydedilen
tiim gelismeleri kapsayan yillik BT planlarinin hazirlanmasi,

e Her bir bilisim sisteminin acik¢a tanimlanmis bir yoneticisinin olmasi ve bir
ylritme komitesi tarafindan bu sistemin idare edilmesi,

e Yeni bilisim sistemleri projelerinin timinin, bir vizyon belgesi temelinde
onaylanmasi,

e Yeni bilisim sistemlerinin tamaminin, AB Komisyonu’'nun standart proje
yonetim ve gelistirme yontemleri kullanilarak gelistirilmesi ve ilk asamadan itibaren
glvenlik hususunun goéz 6ninde bulundurulmasi (AB Komisyonu, 2007:11).

Tim bu standartlar ve BT yonetisimine iliskin kontroller, denetgiler igin ig
kontrollerin degerlendirilmesi noktasinda 6nemli birer rehberdir. i¢ denetgi veya dis
denetciler; uygunluk denetimi, mali denetim veya bagimsiz BT denetimlerini icra
ederken, bu standartlari esas alarak BT yonetisimini denetim kapsamina alabilir ve
gerekli kontrol testleri ve/veya maddi dogrulama testlerini uygulayabilirler.

4.3. Bilgi Giivenligi Sorunu

Bilgi, organizasyonlarin en dnemli varligidir. BT ortaminda Uretilen, islenen,
saklanan ve yok edilen bilgilerin bozulmasinin engellenmesi, yetkisiz erisimlere
karsi korunmasi, strekliliginin saglanmasi ve bunlarla ilgili yasal ytukimliliklerin
yerine getirilmesi amaciyla, strateji, politika ve eylem diizeyinde atilan adimlar bilgi
glivenliginin konusudur. Bilgi glivenligi, Gic temel bilgi kriteri cercevesinde tanimlanir
(TSE, 2002):

e Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunu
garanti etmek,

e Biitiinliik: Bilginin ve isleme yontemlerinin dogrulugunu ve tamligini temin
etmek,

e Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili
kaynaklara erisebileceklerini garanti etmek.

BT ortamlarinda yonetilen bilgiye erisim, bilginin c¢alinmasi veya tahrip
edilmesi manuel ortamlara gére daha kolay olmakta ve buna paralel olarak ortaya
¢ikan zararlarise ¢ok ciddi boyutlara ulagsmaktadir. Bilgi glivenligi yonetimi konusunda
yeterli biling dlizeyine ulasamamis organizasyonlar, koti niyetli saldirganlar icin dogal
hedef konumundadir. Bilisim teknolojilerinin is slireclerinin bir parcasi olmasiyla
birlikte, bilgiye her an ve her yerden erismek beklentisi ve bu yonde alinan BT
kararlari ve uygulamalar, bilgi glivenligine yonelik tehditlerin artisini da beraberinde
getirmektedir (Deloitte, 2011).
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Yapilan arastirmalar, BT kullanimi nedeniyle organizasyonlarin karsilastigi
risklerin en 6nemli kaynaginin, bilgi giivenligi (kisisel verilerin korunmasi, verilerin
saklanmasi ve yonetimi) oldugunu gostermektedir (Protiviti, 2012:3). Symantec
tarafindan 28 ulkeden, 2.152 kiiciik ve orta 6lgekli (KOBI) sirketin katihmiyla 2010
yilinda yapilan arastirma sonuglarina gére, KOBi’ler icin en énemli is riskleri siber
saldirilar ve veri(bilgi) kayiplarinin yasanmasidir. S6z konusu sirketlerden % 73’0
siber saldirilara ugramis ve % 42’si ise gizli nitelikli kurumsal verilerini kaybetmistir
(Informationweek, 2010). Diger bir arastirmaya gore, 2012 yili icin ilk bes gtivenlik
tehdidi su sekildedir (Deloitte, 2011):

1. Mobil cihazlar (%34),

Ugtincii sahislart iceren giivenlik ihlalleri (%25),

Calisan hatasi ve ihmal (%20),

Gelismekte olan teknolojilere hizli gegis (%18),

BT sistemleri ve bilginin g¢alisanlar tarafindan kétiiye kullanilmasi (%17).

uhwN

Guvenlik agiklarindan faydalanarak kuruma zarar veren dis tehditlerin yani sira
kurum ici tehditler de (kullanicilar ya da hizmet alimi yolu ile kuruma hizmet veren
ve BT sistemlerine erisimi olan yikleniciler) ¢cok ciddi zararlara neden olmaktadir.
2011 yili Siber Giivenlik izleme Arastirmas’nin sonuglari, kurum calisanlari ve
yuklenicilerince yapilan saldirilarin, dis kaynakl saldirilara gére %46 oraninda daha
fazla zarara yol a¢tigini ortaya koymaktadir (Karabat, 2012:46).

Kasim 2007’de kavsak calismasi yapan is makinasinin fiber kabloyu koparmasi
sonucunda IMKB ilk seansinin gerceklestirilememis olmasi (Karabacak, 2010), is
surekliligi ve felaket kurtarma planlarinin dGneminin altini ¢cizmektedir. Diger yandan,
Mart 2008'de Amerika ve Kanada’da hizmet veren Heartland Payment System’e SQL
injection yontemi ile yapilan siber saldiri sonucu, kurumun bilisim sistemlerinden
134 milyon kredi kartina ait gizli bilgilerin ¢alinmasi (CSOonline, 2012) veya
Glkemizde bir gimrik memurunun sifresinin ¢alinmasi yoluyla 14 ayda 100 milyon
TL civarinda hayali ihracat yapilmasi (Gamrik ve Ticaret Bakanhgi, 2010) gibi vakalar,
bilgi givenligi konusundaki zafiyetlerin ekonomiye verebilecegi zararlarin boyutlarini
gozler 6nline sermektedir.

Bilgi glivenligine yonelik farkli detaylarda kontroller 6ngdren 1SO27K, Ortak
kriterler, NIST SP 800 Serisi ve COBIT gibi uluslararasi standartlar bulunmaktadir. Bu
standartlar, kurum yoneticileriigin oldugu kadar denetgiler icin de basvuru kaynagidir.
Bilgi glivenliginin denetim kapsamina alinmasi halinde, asagidaki hususlara iliskin
detayli kontrolleri iceren denetim programlari hazirlanabilir:

e Glvenlik politikalari,

e Orgiitsel giivenlik,

e Varlik siniflandirmasi ve denetimi,
e Personel glivenligi,
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Fiziki ve cevresel giivenlik,
iletisim ve isletim ydénetimi,
Erisim denetimi,

Sistem gelistirilmesi ve idamesi,
is surekliligi,

Mevzuata uyum (TSE, 2002).

Teknolojinin yardimi ile BT ortaminda kisi veya kurumlara maddi veya manevi
zarar verme olarak tanimlanan bilisim sucu (Eker, 2006:103) ulusal mevzuatlarda
duzenlenmektedir. Bilgisayar sistemlerine ve servislerine yetkisiz erisim, bilisim
sistemlerini bozma, verileri yok etme veya degistirme, kanunla korunmus bir yazilimin
izinsiz kullanilmasi, bilisim yolu ile nitelikli dolandiricilik gibi bilisim sugu tirleri, ceza
kanunlari veya ilgili diger mevzuatlarda tanimlanmaktadir ve cogunlukla adli bilisimin
konusudur. BT denetgisinin gorevi, bu suclari arastirmak ya da suclulari yakalamak
degildir ancak bu su¢ mekanizmalarina firsat saglayacak kontrol eksikliklerini tespit
etmek ve gerekli kontrollerin kurulmasi icin onerilerde bulunmaktir ki yapilan
denetimin tlrl ve hedefine gore bilgi glivenligine iliskin denetim programinin detay
degisecektir.

SONUC

Dijital devrim olarak da adlandirilan BT doénusim sireci, diger meslekleri
etkiledigi kadar denetim meslegini de etkilemistir. Artik, kurumsal is stireclerinin BT
ortaminda ylritildigi ve izlendigi organizasyonlarda icra edilen denetimlerde, BT
kontrollerinin degerlendirilmesi 6nem arz etmektedir ve bilisim alaninin géz ardi
edildigi denetimlerin gecerliligi ve kabul edilebilirligi giderek azalmaktadir.

Bu calismada, BT denetiminde degerlendirilmesi gereken kontrollerin, bilgi
kriterlerinden yola cikilarak belirlenebilecegi tezi ortaya konulmustur. Kamuda ve 6zel
sektorde, organizasyonlar icin en dnemli varlik olan bilgi, alinacak stratejik kararlar
ve atilacak operasyonel adimlar igin belirleyicidir. Bu nedenle, organizasyonlar, is
hedefleri ile BT hedeflerini iliskilendirirken bilgi kriterlerinden faydalanmaktadirlar.
Ayni sekilde, bagimsiz BT denetimlerinde ve diger denetim tiirlerinin parcasi olarak
icra edilen BT denetimlerinde, denetimin esas unsuru olan ve denetim kanitlarina
dayanak teskil eden bilginin; bitlnlik, glvenilirlik, gizlilik (glvenlik), etkinlik ve
verimlilik kriterleri acisindan degerlendirilmesi gerekmektedir. Denetimin kapsamini
belirleyecek bu degerlendirme, COBIT ve ilgili diger dokimanlar kullanilarak
yapilabilir. Bu cercevede, bilisim alanindaki en dnemli denetim konulari olan veri
bltlnlGgl ve guvenilirligi, BT yonetisimi ve bilgi glvenligi, bilgi kriterlerinden yola
cikilarak degerlendirilirken; uluslararasi ve ulusal standartlar ile mevzuat hiikiimlerine
referanslar verilmistir.
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