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YAPAY ZEKANIN DENETIMDE KULLANILMASI VE
ETiK SORUNLAR’

USE OF ARTIFICIAL INTELLIGENCE IN AUDITING
AND ETHICAL ISSUES

Mehmet POLAT'
0z
Benzersiz bir yenilik olan yapay zeka, yasamin hemen her alanini etkilemektedir.
Diger alanlarda oldugu kamu yonetiminde de verimlilik ve etkinligi cok dnemli élgude
artirmasi beklenen yapay zekaya dayali teknolojiler, sagladii avantajlar kadar, cesitli
risklere ve tehditlere de kaynaklik etmektedir. Denetim, yapay zekanin en yuksek
katki potansiyeline sahip oldugu alanlardan biri olarak gorulmektedir. Bu nedenle
yapay zekanin denetimde kullaniminin artmasi ile birlikte karsilasilabilecek etik
sorunlar yogun tartismalara konu olmaktadir. Bu ¢aligma, literatlr taramasi yontemiyle
yapay zekanin denetimde kullaniimasinin yol acgabilecedi etik sorunlar, Uluslararasi
Yiksek Denetim Kurumlari Orgiiti (INTOSAI) ve i¢ Denetim Koordinasyon Kurulu'nun
etik ilkeleri cercevesinde butUncul bir sekilde, daha cgok fUturisttik bir yaklasimla
ele almayr amaglamaktadir. Calisma, etik sorunlara yol agma potansiyeli yuksek
karmasik hususlarin tamamen makinelere birakilmamasi gerektigi, ancak denetimde
yapay zekanin kullanlmasindan da vazgecilemeyecegi cikarimlarindan hareketle,
yapay zekanin denetimde etik ilkeler gercevesinde kullaniimasina iliskin yontem ve
yaklasimlara odaklanmaktadir.
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ABSTRACT

Artificial intelligence (Al), a unique innovation, affects almost every aspect of
life. While Al-based technologies have the potential to significantly boost efficiency
and effectiveness in public administration and other fields, they also pose various risks
and threats, despite their potential benefits. Auditing is seen as one of the areas where
Al has the highest potential to contribute. For this reason, the ethical problems that
may be encountered with the increasing use of Al in auditing are the subject of intense
discussions. This study aims to address the ethical issues that may arise from the use
of Alin auditing in a holistic manner within the framework of the ethical principles of the
International Organization of Supreme Audit Institutions (INTOSAI) and the Internal Audit
Coordination Board (ICAB) with a more futuristic approach through a literature review.
The study focuses on methods and approaches for the use of Al in auditing within the
framework of ethical principles, based on the conclusions that complex issues with
high potential to cause ethical problems should not be left entirely to machines but that
the use of Alin auditing cannot be abandoned.

Anahtar Kelimeler: Denetim, Yapay Zek, Etik, Onyargi, Opaklik, Gizlilik.

Keywords: Audit, Artificial Intelligence, Ethics, Bias, Opacity, Privacy.

GIRiS

Benzersiz bir yenilik olan yapay zeka; distinme, akil yuritme ve sorunlari
cbzme yetenei bakimindan oldukga farkli bir teknolojidir. insan beyninin
kapasitesini taklit eden bu teknoloji genel yapay zekaya ulasma iddiasindadir.
Bu nedenle bu iddiali teknolojinin insan yasamiyla ilgili etikten gizlilige,
guvenlikten ekonomiye hemen hemen her alani etkilemesi beklenmektedir.
Dahasi yapay zeka ilerlemesi hizlandikga, daha fazla robot ve otonom sistem
gelistirildikge insan emeginin yerini yapay zekanin alacagi iddia edilmektedir
(Qadir, 2017).

Yapay zekanin kamu sektdrint bugtne kadar gorulmemis bir verimlilik
ve Uretkenlige ulastiracak ¢igir agan bir teknoloji oldugu iddiasi bircok kisi
tarafindan ¢ne surulmektedir (Misra vd.,, 2020). Nitekim yapay zeka tabanli
teknolojilere yatinm, dinyanin birgok Ulkesinde cesitli hUkimet duzeylerinde
kamu sektorinun kritik stratejilerinden biri haline gelmektedir (Sousa vd., 2019).
Zira artik bilgi teknolgjilerinden dolayisiyla yapay zekadan yararlanmanin bir
tercih degil zorunluluk oldugu kabul edilmektedir (Kase ve Polat, 2021:11).
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Yonetimin temel fonksiyonlarindan biri olan denetimin profesyonel bir
faaliyet olmasi dolayisiyla kalifiye eleman ihtiyaci oldukga fazladir. Bu nedenle
emek yogun bir islev olan denetim, yapay zekanin kullanilmasi bakimindan
merkeze yerlesmektedir. Bu ¢cergevede her alanda oldugu gibi bilgi teknolajileri
kullanarak insan kaynaklarina olan ihtiyacin azaltilmasi motivasyonu denetim
faaliyetlerinde de yapay zekanin kullaniimasi fikrini gindeme getirmektedir.
Gercekten yapay zekanin denetimde kullaniimasi fikri giderek daha fazla ilgi
gérmektedir (Zhang vd., 2022).

Yapay zekanin, elektronik postalar ve sosyal medya iletileri gibi metin,
gorintl ve ses dosyalar iceren her tirld yapilandinlmamis veriyi analiz
edebilen derin 6grenme araclariyla denetime farkll bir boyut kazandirmasi
beklenmektedir. Nitekim yapay zekd, butir buyuk ve gok gesitliverigruplarindan
ogrenerek denetcilere cesitli dngoruler saglayabilmektedir. Bunun yaninda
yapay zekad araclarina tecrubeli denetgilerin yaklasimlar aktarilabilmekte
ve denetim suUreclerinde bu yaklagimlardan yararlanilabilmektedir. Benzer
sekilde denetgiler tarafindan olusturulan modeller araciligiyla uygunsuzluklar
hizli bir sekilde belirlenebilmektedir (Efe ve Tuncbilek, 2023: 73). Ayrica yapay
zeka teknolojileri araciliiyla yilda bir kere veriler kaydedildikten sonra yapilan
denetimin artik surekli denetim teknikleriyle yilin tamamina yayiimasi mumkun
hale gelebilecektir. Ote yandan yapay zeka teknolajileri, vakit alan rutin islemlerin
hizli bir sekilde yerine getiriimesini saglamakta ve denetgilerin is yukunu
azaltmaktadir (Kdse ve Polat, 2021:13). Yapay zeka denetim sureclerindeki is
guicu ihtiyacini azaltmakta ve is gucd Ucretlerini dustrmektedir. Boylece yapay
zeka denetimde verimliligin artinimasini saglamaktadir (Fedyk vd., 2022: 977).

Denetimde yapay zekd uygulamasi; yalin, verimli ve akill kamu
hizmetleri umuduyla ivme kazanmaktadir (Damar vd., 2024: 15). Ancak kamu
yonetiminde yapay zeka kullanimi, adalet, seffaflik, gizlilik ve insan haklari
gibi konularla ilgili bircok etik problem de barindirmaktadir (Madan ve Ashok,
2023). Yapay zeka, denetim Kalitesini artirma potansiyeline sahip olsa da
yapay zekadnin benimsenmesinin, denetimi daha kapali (opak) hale getirme
potansiyeli bulunmaktadir (Seethamraju ve Hecimovic, 2023). Bu opakligin
temelde karmasiklik, sisteme saldirilarin engellenmesi ve ticari sir veya devlet
sirr olmak Uzere U¢ sebebi bulunmaktadir. Sebebi ne olursa olsun yapay zeka
sistemlerinin seffaf olmamasi ciddi bir endise kaynagi olarak gozikmektedir.
Bununla birlikte yapay zeka sistemlerinin denetimde kullanilmasi nesnellik
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ve tarafsizlik bakimindan da ciddi sorunlar ortaya gikarmaktadir. Teknoloji
salt haliyle tarafsiz olsa da insanlar tarafindan gelistirilip kullanildigi icin onu
gelistiren insan ve sosyal sistemlerin 6zelliklerini yansitmaktadir.

Sistemin mevcut verilerden 6grenmesinin yol agtigi bir bagka etik sorun
da gizlilik ilkesiyle ilgili olarak ortaya cikmaktadir. Yapay zekanin egitiminde
onceki denetimlerden elde edilen veriler egitim verisi olarak kullaniimaktadir.
Gizlilik ilkesi geregi korunmasi gereken bu verilerin kullaniimasi mahremiyetle
ilgili endigelere neden olmaktadir (Munaoko vd., 2022). Yapay zekanin denetimde
kullanilimasi mesleki bagimsizlik ve ozerklik, yetkinlik ve mesleki 6©zen,
mesruiyet, takdir hakkinin kullaniimasi, baglami anlama gibi hususlarda da baz
sorunlara yol agabilmektedir.

Yapay zekanin belirli sinirlara saygr duymasi kosuluyla insanlik icin
iyi oldugu genel olarak kabul edilmektedir (Light ve Panai, 2022). Ancak
oncelikle yapay zekanin acik, seffaf, tarafsiz ve givenli olmasi gerekmektedir.
Ote yandan denetim gibi hassas bir iglevi duygusuz ve hissiz makinelere
tamamen devretmek de oldukga sakincall gozUkmektedir. Bu nedenle her
zaman insanin dongude tutulmasinin yerinde olacadi dusunulmektedir (Polat,
2024). Denetimde yapay zekd kullaniminin etik agidan ortaya cikarabilecegi
sorunlara odaklanan calisma, 6ncelikle yapay zeka kavrami ve turlerini
kisaca aciklamaktadir. Yapay zekd anlasildiktan sonra denetimde yapay
zekanin kullanimlarina yer verilmektedir. Calisma denetimde yapay zekanin
kullaniimasinin aciklik, nesnellik, gizlilik, mesleki bagimsizlik, hesap verebilirlik
gibi etik ilkelerle ilgili yol agabilecedi sorunlar tartigilarak son bulmaktadir.

1. YAPAY ZEKA

Yapay zekd belki de bilgisayar biliminin en eski alanidir ve ¢ok
genistir; gercek dunyadaki sorunlari ¢ozmek ve insanlar gibi 6grenen
sistemler gelistirmek icin insan zekasinin biligsel islevlerini taklit etmenin
tum boyutlanyla ilgilenmektedir (Holzinger vd., 2019). Nitekim ikinci Dunya
Savasi'ndan sonra bir dizi arastirmaci tarafindan akilll makineler Uzerine
calisiimaya baslanmistir. 1950'lerin sonlarina gelindiginde artik galismalarini
bilgisayarlar programlamaya dayandiran pek ¢ok arastirmaci bulunmaktadir.
Yapay zekanin 1956 yilinda gerceklesen Dartmouth Konferansi'nda John
McCarthy'nin yapay zeka terminolojisini tanimlamasiyla ortaya c¢iktgr genel
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olarak kabul edilmektedir. Yapay zekanin en iyi sekilde makine insa etmek
yerine bilgisayarlari programlayarak arastirilabilecegini ilk defa ortaya atan
kiginin Alan Turing oldugu dusunulmektedir (Gams vd., 2019; McCarthy, 2007
74).

Holzinger vd. (2019: 3) gore yapay zeka terimi muhendislik agisindan
talihsiz bir terimdir. CUnkU zekd olgusunu tanimlamak oldukga zordur ve gok
sayida farkl faktgre bagldir. Wang (2019) yaptidi analizinde yapay zekanin
tanimlarinin yanlis olmasa da ayni derecede iyi olmadigi kanaatine varmaktadir.
Nitekim yapay zeka hala gelismekte olan bir teknoloji olarak kabul edildigi icin
kavramin taniminin hentz netlesmemis olmasi dogaldir (Munoko vd., 2020: 219).
Gercekten yapay zeka gelistikce buna paralel olarak kavramlar da bu geligimi
icermek adina gelistiriimekte ve dogal olarak farklilagsmaktadir. Bunun yaninda
yapay zekay tanimlamaya ¢alisan farkli disiplinlerin kavramin farkli boyutlarini
one cikaran farkli bakis agilariyla kavrama yaklasmalari da tanimlarin gesitlilik
gostermesine neden olmaktadir. Cogu tanimda yapay zeka, insan beyninin
yapabildigi gibi 6grenebilen, akil yurutebilen, uyumlu bir sekilde ¢alisabilen,
cesitli analizleri gerceklestirebilen, yargilarda bulunabilen donanim ve yazilim
olarak ifade edilmektedir (Hasan, 2022: 443; Sobrino-Garcia, 2021: 14). Yapay
zeka; algilama, cevreden girdi isleme ve 6grenme gibi insan bilissel islevlerini
taklit etmektedir (Gams vd., 2019: 73). Yapay olan dogal olani mimkun oldugu
dlcude taklit etmektedir (Fetzer, 1990). Yapay zeka insan algisindan esinlenen
makine algisi, bir sonraki kelime tahmini veya nesne tanima gibi kendi kendini
denetleyen 6grenme hedefleri kullanilarak egitilen sinir aglarn araciligiyla ham
verilerden buyuk 6lgekli desen tanima anlamina gelmektedir (Sheth vd., 2023).
Yapay zek3, akilll makinelerin kendi kendini izleme, yorumlama, teshis ve analiz
gibi gorevleri dzerk bir sekilde yuritmesini saglayan endustriyel donistmin
6nde gelen bileseni (Ahmed vd., 2022) olarak kabul edilmekte; “makinelerin
insan mUdahalesi olmadan 6grenmesini ve bilissel sorunlar 6zerk bir sekilde
cozmesini saglayan bir dizi dijital teknoloji” (Madan ve Ashok, 2022: 188) olarak
tanimlanmaktadir.

Yapay zeka terimi farkli gelisim asamalarinda genis bir alani tanimlamak
icin kullanilmaktadir. Zayif yapay zekalar mantiksal-matematiksel ve dilsel
zekaya odaklanarak insan zekasinin kismi similasyonunu hedeflemekteyken,
giclu yapay zekalar ve super zekalar, zekanin her alaninda insanlari taklit
etmeye ve gecmeye calismaktadir. Mevcut gelismelerin hepsi zayif yapay
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zekad seviyesindedir. Her ne kadar belirli alanlardaki sistemler zaten insan
performansini asmayl basarmis olsa da insan performansi kismen asildig
icin bu durumlar zayif yapay zeka kategorisinde kalmaya devam etmektedir
(Etscheid, 2019: 250). Makinelerin zeki kabul edilmesinde ol¢it, herhangi bir
islemi yapan makinenin insandan ayirt edilememesi (Turing Testi) olarak kabul
edilmektedir (Turing, 1950).

Baz temel yapay zekd yontemleri; vaka tabanl akil yuritme, bilissel
haritalama, bulanik mantik, makine 6grenimi, yapay sinir aglarn, genetik
algoritmalar, ¢oklu ajan sistemleri, derin 6grenme, dogal dil isleme ve fiziksel
robotlar olmak (zere kisaca siralanabilir (Davenport vd., 2020: 26; Sousa vd,,
2019). Yapay zekaya yapilan atiflar genellikle makine 6grenimi veya derin
ogrenme ile ayni anlamda kullanilmaktadir (Du-Harpur vd., 2020: 424). Makine
ogrenimi, verilerdeki kaliplar tespit etmeye ve bunlardan 6grenebilen sistemler
olusturmaya odaklanan bir bilim dali (Deloitte, 2018) olarak tanimlanmaktadir.
Makine 6grenimi, bilgisayarlarin minimum insan mudahalesiyle disUnmeyi ve
hareket etmeyi 6grenmesi ve bu yolla agik¢a programlama olmadan gorevleri
yerine getirmesine odaklanan yapay zekd yontemidir. Ote yandan derin
6grenme, bilgisayarlarin insan beynine gore modellenen mimariyi kullanarak
distnmeyi 6grenmesine odaklanan en populer makine 6grenmesi yontemidir
(Du-Harpur vd., 2020: 424; Minh vd, 2022: 3504; Zhang vd. 2022). Bu
yontemler ortak olarak veri kimelerindeki kaliplari tanimlamaya ve bunlar
kullanilabilir bir forma donustirmeye galisan algoritmalar olarak gorilmektedir
(Veale ve Brass, 2019: 2). Nitekim yapay zeka modelleri 6grendikleri bilgileri
kullanarak analizler gergeklestirmektedirler (Tagdoken, 2024: 4). Temel
iddia, insan yapimi makinelerin sadece emek yogun islerden daha fazlasini
yapabilecegi; insan benzeri zekd geligtirebilecegidir (Jiang vd., 2022). Ancak
Muller ve Bostrom (2016)'un arastirmasinda katilimcilarin medyan tahmini,
yUksek seviyeli makine zekasinin 2040-205S0 yillart arasinda gelistirilme
sansinin %50 oldugu ve 2075 yilina kadar bu sansin %90'a yukselecegi
yonundedir. Ayni arastirma bu gelismenin insanlik igin kotu veya asir kotl olma
ihtimalinin Ggte bir oldugunu tahmin etmektedir.

Yapay zekd algoritmalar, yasam bicimlerini incelikli ama temel
yollarla ydnetmekte ve toplumlar dondstirmektedir. Veri hesaplama ve
makine desen tanimanin artan gucu tarafindan getirilen muazzam teknolojik
ilerlemeler -derin 6grenme veya sinir aglar olarak adlandirilan bir dizi
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yonteme dayanarak- yapay zeka algoritmalarinin her yerde bulunmasina yol
acmaktadir (Busuioc, 2021: 826; Jiang vd., 2022). Nitekim kamu yonetiminde
de yapay zekaya olan ilginin artan bir egilim gosterdigi gérulmektedir (Sousa
vd., 2019). Kamu yonetiminde savunma, ulasim, insan kaynaklari hizmetleri,
kamu guvenligi veya saglik hizmetleri gibi birgok hizmette buyuk veriyi analiz
sorununun Ustesinden gelmek icin ozellikle dogal dil isleme olmak Uzere
metin analitigi sureglere yardimci olmak igin kullanilabilmektedir (Eggers vd,,
2019).

Farkl yapay zeka teknolojileri hemen hemen tUm dinyada farkli kamu
islevlerinin yurutilmesinde giderek artan bir sekilde kullaniimaktadir. Hig
sUphesiz denetim de bu kamu islevlerinden biri olarak yapay zekayr kullanmaya
baslamistir.

2. YAPAY ZEKANIN DENETIMDE KULLANILMASI

Yapay zekd ve robotik cihazlarin artan yetenegdi, calisanlarin
yeteneklerini  genigleten veya onlarin  yerini  alan  makinelerin
gerceklestirebilecegi gorev yelpazesini genisletmektedir. Bu durum devlet
organizasyonunun yeniden sekillendirilmesi igin sonuclar dogurmaktadir
(Dunleavy ve Margetts, 2023: 22). Nitekim insan emegine olan ihtiyaci
azaltabilecek karmasik bilissel teknolgjilerin sayisi hizla artmaktadir.
Ancak bu teknolgjileri bir organizasyonun is ihtiyaglarina baglamak,
bunlarin  yeteneklerinin  derinlemesine anlasiimasini  gerektirmektedir.
Bu teknolgjiler yalnizca insan sorgularina ve talimatlarina yanit verenler;
kendi hedeflerini formule edenler (hala teorik) olarak Gzerklik bakimindan
deg@erlendirilebilmektedir. Ayrica bu teknolojiler gerceklestirebildikleri
gorevler bakimindan geleneksel sayisal analizden gercek dunyadaki dijital
ve fiziksel gorevlerin gergeklestiriimesi olmak Uzere de ikili bir ayrima tabi
tutulabilmektedir (Davenport ve Kirby, 2016). Bununla birlikte genel olarak
yapay zekd; is sureclerini otomatiklestirmek, veri analizi yoluyla 6ngoru
saglamak, musteriler ve calisanlarla etkilesim kurmak Uzere Ug onemli
ihtiyaci destekleyebilmektedir (Davenport ve Ronanki, 2018).

Denetim ekonomik eylemler ve olaylar hakkindaki iddialarla ilgili kanitlari
nesnel olarak elde etme ve degerlendirme, iddialar ile belirlenmis kriterler
arasindaki uygunluk derecesini belirleme ve sonuglar ilgili kullanicilara iletme
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sistematik surecini ifade etmektedir (Chowdhury, 2021). Denetim gorevinin
planlanmasi ve yuritilmesinde yapay zeka teknolojileri giderek daha fazla
kullaniimaktadir (Yesilgelebi, 2022). Denetimde yapay zeka teknolojisi, bir veya
daha fazla kaynaktan verimli bir sekilde veri toplayarak birden fazla kritere
dayall bir sekilde benzer veri setleri veya benzer nitelikteki veriler Uzerinden
elde edilen 6nceki sonug gegmisine dayanarak bu veriler hakkinda 6n sonuglar
cikarmaktadir. Yapay zeka teknolojilerince uygulanan bu 6n sonug cikarma
yontemi araciligiyla denetim sureclerinin ve faaliyetlerinin gergeklestirilimesi
sirasinda subjektifligin azaltilacadi ve denetim bulgularinin  gavenilirligi
artirilirken, denetim hatalarinin ortadan kaldirilacag veya onemli 6lgtude
azaltlacagi iddia edilmektedir (Jakovljevi¢, 2021).

Yapay zekadan buyuk olgide etkilenmesi muhtemel denetim alanlarini
belirlemek icin, denetimi bir dizi géreve ayirmak ve yapay zekaya en uygun
yapida olanlari belirlemek gerekmektedir (Kokina ve Davenport, 2017
116). Abdolmohammadi ve Wright (1987: 5) bir grup tecribeli denetgi ile
yapllan bir ankete dayanarak bu goérevleri yapilandirilmig, yari yapilandirilmig
ve yapllandinimamis olarak siniflandirmaktadir.  Yapilandinilmis  gorevler
rutin gorevleri daha fazla igerdigi igin yapay zeka kullanimina daha uygun
gorunmektedir. Ancak yari yapilandinlmis ve yapilandiriimamis gorevler yapay
zekaya yapilandirimis gorevler géz 6nUnde bulunduruldugunda pek de uygun
gorunmemektedir. Nitekim yapilandinimamis gorevler daha fazla tecribe
gerektiren rutin olmayan takdir hakkini da igeren gorevler oldugu icin yapay
zekaya pek uygun gorulmemektedir. Zira yapay zeka, ozellikle zaman alici
olanlar olmak Uzere, kurallara dayali gérevlerin (yapilandinimig) gergeklestirildigi
denetim sureglerinde faydali olabilmektedir (Zemankova, 2019: 148).

Yapay zeka teknolgjilerinin rutin gérevleri otomatiklestirerek, buyuk
miktarda veriyi hiz ve dogrulukla analiz ederek, denetgiler tarafindan fark
edilemeyebilecek kaliplari ve anormallikleri belirleyerek denetim surecine
gnemli 6lgtde katkida bulunabilecedi bilinmektedir (Aitkazinov, 2023: 117).
Gercekten otomatik prosedurlerin kurulmasi, memurlar rutin islerden
kurtarmakta ve daha karmasik konulara odaklanmalarini saglamaktadir
(Parycek vd., 2023). Nitekim Noordin vd. (2022) tarafindan yapilan 63
denetginin katlldi§i arastirmada, arastirmaya katlan denetgilerin yapay
zekanin denetim kalitesini artiracagr yonundeki goéruslerine ulasiimistir.
Benzer sekilde Fedyk vd. (2022: 5) tarafindan denetim kuruluslarinca yapilan
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yapay zeka yatirmlarinin duzeltmelerin gérilme sikliginda énemli dustslere
neden oldugu ve buna bagdli olarak kalitede 6nemli kazanimlar elde edildigi
belirlenmistir. Mehdiyev vd. (2021) ise gelecekte dnemli beceri eksiklikleriyle
karsilasmasi muhtemel olan kamu idareleri igin yapay zekanin biyuk bir
potansiyele sahip oldugunu vurgulamaktadir.

Yapay zeka teknolgjilerinin kullanimi; zaman kazandiran otomasyon
yoluyla artan verimlilik, denetgilerin daha yuksek dederli goreviere
odaklanmasini saglayarak iyilestiriimis etkinlik, usulsizlUklerive hilelifaaliyetleri
tespit etmede gelismis dogruluk dahil olmak Uzere cesitli faydalar sagladigi
kabul edilmektedir (Aitkazinov, 2023: 117). Ancak bu faydalar, denetciler yapay
zeka sistemleri tarafindan Uretilen bilgileri degerlendirmelerine dahil edip goz
onunde bulundurduklar takdirde gergeklesebilmektedir (Commerford vd,
2022: 172). Denetimde yapay zekanin benimsenmesini ve yayginlagmasini
etkileyen baglamsal degiskenlerin kapsamli bir sekilde anlasilmasi 6nem arz
etmektedir (Madan ve Ashok, 2023). Bu degiskenler tam olarak anlasilmadan
yapay zekanin yaygin kullanimini saglamak oldukga gu¢ gorinmektedir.

Oncelikle denetgilerin yapay zeka araclarina givenme konusundaki
tutumlari benimsenmeyi sinirlandirmaktadir (Seethamraju ve Hecimovic, 2023:
792). Yapay zekd benimsenmesini sinirlayan algoritma kaginmasi kismen
kaynak (yapay zekadan alinan sonuclarin) guvenilirligi endiseleri nedeniyle
ortaya c¢ikmaktadir. Nitekim yapay zekanin denetim kalitesini artiracagi
varsayllsa da giderek artan sayida arastirma, bireylerin siklikla algoritma
kacinmasi sergiledigini belgelemektedir. Yapay zeka algoritmalarinin tavsiyeleri
diger yonlerden ayni olsa bile denetcilerin insan tavsiyelerini bilgisayar tabanli
tavsiyelerden daha fazla dikkate alma egiliminde olduklar ortaya konulmustur
(Commerford vd.,, 2022: 195). Dietvorst vd. (2015) aragtirmalarinda, insanlar
algoritmik tahmincilerin  performansini  gordikten sonra, hatta insan
tahminciden daha iyi performans gdsterdiklerini gorduklerinde bile yine de
algoritmik tahmincilere 6zellikle karsi olduklarini gdstermektedir. Bunun
nedeninin, insanlarin algoritmik tahmincilere olan guvenlerini, ayni hatayi yapan
insan tahmincilerden daha gabuk kaybetmeleri oldugu ileri surulmektedir. Zira
Dietvorst ve Bharti (2020: 1304) insanlarin, daha indirgenemez belirsizlige sahip
karar alanlarinda algoritmik tahmincilere kiyasla insan tahmincileri tercih etme
olasiiginin daha yiksek oldugunu iddia etmektedir. Ote yandan Ryan (2020)
yapay zeka gibi karmasik makinelerin bile givenilir olarak degerlendiriimemesi
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gerektigini 6ne surmektedir. CUnkU bunun Kisilerarasi guvenin degerini
zayiflatacagini, yapay zekayr kisilestirecegini ve sorumlulugu onlari gelistiren
ve kullananlardan uzaklastiracagini iddia etmektedir. Bunun bir glven turd
olarak dedil, bir bagimlilik bicimi olarak kullanilmasini nermektedir.

Kamu yonetiminin ayrilmaz bir parcasi olan denetim de yapay zeka
teknolagjisinin nimetlerine ve zorluklarina maruz kalmaktadir (Hasan, 2022: 448).
Nitekim denetimin emek yogun yapisi, uyumluluk yuki ve rekabet baskilari
denetimde yapay zeka kullanimini gerektirmektedir (Issa vd., 2016). Denetimde
en sik kullanilan yapay zeka araclarinin, genellikle buyuk veri analitigi ile ilgili
araglar oldugu gérulmektedir (Yesilgelebi, 2022). Denetim igin yapay zeka
araclarinin gelistirimesinde 6zel sektorin dnculuk ettigi rahatlikla sdylenebilir.
Nitekim EY, Deloitte, KPMG ve PWC gibi 6zel sektor denetim sirketlerinin
liderliginde denetime 6zgu bircok teknoloji gelistiriimektedir. Bu teknolojilere
Clara, GL.ai, Argus, Omnia DNAV ve Trustwhorthy Al drnek olarak verilebilir
(Kose ve Polat, 2021: 19-21). Genellikle mevcut yapay zeka denetim araclarinin
denetcinin yerine gegmeyerek, insani merkez alan ve denetime yardimci olmak
adina tasarlanan araclar oldugu belirtimektedir (Efe ve Tuncbilek, 2023). Ancak
yapay zekanin gelisim yénunun insanin déngtden gikarilmasina dogru oldugu
unutulmamalidir.

Yapay zeka sistemlerinin yukarida bahsi gectigi Uzere birgok faydasi
bulunmaktadir. Ancak yapay zekd sistemlerinin bu faydalarinin yaninda
etik acidan ortaya cikardigi ve ciddi endise kaynagi olan bazi problemleri de
bulunmaktadir.

3. YAPAY ZEKANIN DENETIMDE KULLANILMASININ ETiK SONUGLARI

GUnUmUzde insanlarin hayatlarini, gegim kaynaklarini ve dogal cevreyi
etkileyen dnemli kararlar giderek daha fazla otomatiklestiriimektedir. Gorevleri
otomatik karar alma sistemlerine devretmek verimliligi artirabilmekte ve yeni
cozumlere olanak taniyabilmektedir. Ancak bu faydalarin elde edilmesinin yani
sira ciddi etik sorunlarla da karsilasiimaktadir. Nitekim G20 Uyesi Ulkelerin
yuksek denetim kurumlarinin olusturdugu SAI20'nin Hindistan'daki zirvesinin
Sorumlu Yapay Zeka (bkz. Deniz, 2024) baglikli oturumunda, yapay zekanin etik
ve hesap verebilirlik yonleri ve denetcilerin yapay zekayr sorumlu kullaniminin
ne suretle temin edilecedi konusu ozellikle tartisilmistir (Avundukluoglu, 2023:
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169). Zira bu sistemler aynmci sonuglar Uretebilmekte, bireysel mahremiyeti
ihlal edebilmekte ve seffaf olmayan uygulamalar artirarak etik ihlallerde
bulunabilmektedir (Bozkurt Gumrikeuoglu ve Yakacak, 2023; Mékander vd,,
2021). Gergekten artan yapay zeka yetenekleri, bireyler ve toplumlar igin yeni
riskleri ve potansiyel zararlari da beraberinde getirmektedir (Minkkinen vd,,
2022). Akilli makineler yapmanin, ne kadar guvenli olacagi ve bu makinelerin
insanlara zarar vermeyeceklerinden nasil emin olunacagi konusunda endiseler
ve etik sorunlar ciddi bir konu olarak kargimizda durmaktadir (Qadir, 2017). Yapay
zekanin kamu sektorinde basarili bir sekilde benimsenmesi igin kamu yonetimi
bu zorluklari agikga anlamali ve yapay zekanin olasi olumsuz etkilerinin (yanlilik,
6nyargi vb.) hafifletilmesini saglamak igin dizenleyici kamu politikalari belirleme
konusunda daha aktif davranmali ve hizli olmalidir (Misra vd., 2020). Ancak bu
sekilde yapay zeka endise kaynagi olmaktan ¢ikarak yaygin bir sekilde givenle
kullanilabilir.

Denetcilerin uymasi gereken etik ilke ve standartlar temel olarak
benzer olmakla birlikte farkll kurum ve kuruluslar farkli ilke ve standartlara yer
vermektedir. Amerikan Sertifikali Mali MUsavirler Enstitist (AICPA] Mesleki
Davranis Yasasl, duristluk ve tarafsizlik, genel standartlar, standartlara uyma,
bagimsizlik, muhasebe prensipleri, musteriyle ilgili bilgilerin gizliligi, sarta bagli
Ucret, uygunsuz davraniglar, reklam yapma ve hizmet satigina yonelik diger
talep bicimleri, komisyon ve danisma Ucretleri, meslegi icra bigimi ve isim olmak
Uzere 11 kurala yer vermektedir (AICPA, 2023). INTOSAI ise temel etik degerleri
dirdstluk, bagimsizlik ve tarafsizlik, yetkinlik, profesyonel davranig, gizlilik
ve seffaflik olarak ifade etmektedir (INTOSAI, 2019). Turkiye'de ic Denetim
Koordinasyon Kurulu tarafindan Uluslararasi i¢c Denetgiler Enstitisinin (IIA)
Meslek Ahlak Kurallari g6z 6niinde bulundurularak i¢ Denetgiler Meslek Ahlak
Kurallar’'na durtstlUk, tarafsizlik, nesnellik, bagimsizlik, gizlilik ve yetkinlik olarak
yer verilmektedir (Kogberber, 2008).

Hukumetlerde ve kamu yonetimlerinde yapay zeka ile ilgili firsatlarin ve
zorluklarin cogu yeni etik ve felsefi ikilemler, sosyal esitsizlikler, kutuplasma ve
ekonomik kaynaklarn adil dagrtimi gibi konularin disintlmesini gerektirmektedir
(Criado ve O.de Zarate-Alcarazo, 2022). Sobrino-Garcia (2021: 15) ispanyol kamu
yonetiminin algoritma kullanimi ile ilgili yaptigr arastirmasinda 6nyargilar (cinsiyet
ve Itk gibi), gizlilik, algoritmanin opakligi ve algoritmanin yasal statiisi olmak
Uzere dort temel zorluk bulundugunu belirtmektedir. Young vd. (20271: 253) ise
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teknik anlasilimazlik, sayisallastirma ©nyargisi, yapay zekad coskusu, kurumsal
deder uyumsuzlugu ve kontrolin merkezilesmesi gibi zorluklara yer vermektedir.
Tasdoken (2024 5) bu risklere seffaflikla ilgili sorunlari da eklemektedir. Yapay
zekanin yol agabilecedi etik sorunlarnin nedenleri Tablo 1'de yer almaktadrr.

Tablo 1: Yapay Zekanin Yol Acabilecegi Etik Sorunlarin Nedenleri

Etik ilke ve Standart Yapay Zeka Aykiriligin Ortaya Cikma Nedeni

Tarafsizlik ve Nesnellik Onyargil Algoritmalar

Karmasik Algoritmalar
Aciklik ve Seffaflik Ticari Sir veya Devlet Sirri
Sistemin Siber Saldirlardan Korunmasi

Verilerin izinsiz Kullanimi

Verilerin izin Alinan Amag Disinda Kullanimi

Gizlilik ve Mahremiyet Verilerin izinsiz Olarak Uginct Taraflarla Paylagiimasi
Verilerin Kimliksizlestirimeden Dogrudan Kullanimi
Verilere Gurultd Eklenmeden Dogrudan Kullanimi

Mesleki Yetkinlik ve Ozen Denetginin Anlayamadigi Karmasik Algoritmalara Dayanmasi

Mesleki SUphecilik Denetginin Yapay Zekaya Fazla Guvenmesi

Mesleki Ozerklik
esie Fzeridive Denetginin Karar Verirken Yapay Zekanin Etkisinde Kalmasi

Bagimsizlik
Hesap Verebilirlik Kendi Kendine Ogrenen Yapay Zekada Sorumluluk Boglugu
Mesruiyet Yurttagin Verdigi Onemli Bir Yetkinin Makinelere Devredilmesi

3.1. Seffaflik ve Aciklik

Kamu yonetiminin tUm faaliyetlerinde oldugu gibi denetim faaliyetinde
de seffaflik ve agiklik oldukca dnemli bir ilke olarak karsimiza cikmaktadir.
Nitekim kamu adina yapilan denetimler neticesinde verilen kararlarn ilgililerle
seffaf bir sekilde paylasiimasi gerekmektedir. Bunun yaninda bu kararlarin agik
ve anlasilir gerekcelere dayandiriimalari da gerekmektedir. Zira karara konu olan
kisi veya kurulus kararin dayanaginin detayl bir sekilde agiklanmasini dogal
olarak beklemektedir. Bu cercevede denetim neticesinde verilen kararlarin
aciklanabilir olmasi hayati bir oneme sahiptir.

Son ylllarda hizli bir sekilde gelisen yapay zeka teknolgjileri her alanda
oldugu gibi denetim faaliyetlerinde de kullanilmaktadir. Her ne kadar yapay
zekanin rutin iglerde kullanilmasi ve bu islerin otomatiklestiriimesi yararl gorilse
de denetim gibi kararlarini saglam ve agiklanabilir gerekgelere dayandirmak

406 | Sayistay Dergisi - Sayr: 134
Eylul - 2024



Yapay Zekanin Denetimde Kullanilmasi ve Etik Sorunlar

zorunda olan faaliyetlerde kullanilirken gok daha dikkatli olunmasi gerekmektedir
(Seethamraju ve Hecimovic, 2023). Denetimde derin 6grenme ve makine
dgrenimi yontemlerinin kullanimi hizla yayginlastigi igin seffaflik ve agiklanabilirlik
hususlar giderek daha kritik bir neme sahip olmaktadir (Angelov vd., 2021).
Aciklanabilirlik, kullanicilanin gugli yapay zekd uygulamalarini etkili bir sekilde
anlamalari, givenmeleri ve yonetmeleri icin olmazsa olmaz bir kriter olarak
kabul edilmektedir (Gunning vd., 2019). Agiklanabilirlik, bir yapay zekd modelinin
aktif bir ozelligi olarak gorulebilir ve bir modelin i¢ islevlerini ayrintili bir sekilde
aciklamak amaciyla gerceklestirdigi herhangi bir eylemi veya prosedury ifade
etmektedir (Barredo Arrieta vd., 2020: 84). Bununla birlikte gogu yapay zek3
calismasl yalnizca sistemin performansini iyilestirmeye odaklanmakta ancak
sistemin seffafligini ve aciklanabilirligini genellikle géz ardi etmektedir (Minh vd,,
2022: 3504).

Daha iyi sonuglar veren ama ¢dzimu anlasilamayan, kendi kendine
ogrenen yeni teknolojiler genellikle kara kutu dogalar nedeniyle anlasiimasi
oldukga guc kapali (opak) sistemler olarak gorulmektedir (Etscheid, 2019:
250). Elbette 6grenme ve adaptasyon faydalar sunmaktadir ancak bununla
birlikte potansiyel riskler de olusturmaktadir. Nitekim yapay zeka sistemleri
tasarimcilar tarafindan sabit olarak kodlanmamis kaliplari 6grenmektedir
(Minkkinenvd., 2022: 2). Bu tir modellerde cok sayida parametre bulunmaktadr.
Bu parametrelerin sayisi ¢ok fazla olmakla kalmaz, ayni zamanda sorunun
fiziksel ortamiyla baglantilarini izole etmek de son derece zordur (Angelov vd,,
2021). Bu nedenle algoritmalar bazen oldukga karmasik hale gelebilmektedir.
Oldukga karmasik olan bu algoritmalar kullanicilar tarafindan tam olarak
anlasilamamaktadir (Agarwal, 2018: 920).

Yapay zeka destekli sistemler avantajlar saglasa da kara kutu dogasi
seffafliktan yoksun olmalarina ve kararlarini agiklamalarina engel olmaktadir.
Bu sorun, ic sureclerini seffaf bir sekilde gosterebilen ve kararlari nasil aldigini
aciklayabilen, agiklanabilir yapay zekdnin tanrtilmasina neden olmustur
(Minh vd., 2022). Aciklanabilir yapay zeka, ozellikle derin 6grenme olmak
Uzere istatistiksel kara kutu makine dgrenme yontemlerinin seffafliginin ve
izlenebilirliginin saglanmasiyla ilgilenmektedir (Holzinger vd., 2019). Aciklanabilir
yapay zeka, sistem bilgileri ve kararlar icin insan tarafindan anlasilabilir
aciklamalar Ureten yaklagimlar, algoritmalar ve araclar tasarlamaktadir (Ahmed
vd., 2022). Denetim faaliyetinin yuritilmesinde seffaflik ve agiklik 6nemli bir
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rol oynadigindan, aciklanabilir yapay zekd yaklasimlarinin denetimde yapay
zekanin uygun sekilde kullaniimasina ve yapay zekaya guven olusturulmasina
katkida bulunacagl dusunulmektedir. Ancak bir yapay zeka modeli, daha
aciklanabilir hale geldiginde genellikle performansi 6nemli dlgtde dusmektedir.

3.2. Nesnellik ve Tarafsizlik

Denetcilerin  kararlarinin  gerekgesini  aciklayabilmelerinin  yani  sira
becerilerini ve bilgilerini iyi niyetle kullanarak denetim kanitlarini nesnel olarak
degerlendirebilmeleri de 6nem arz etmektedir. Nesnellik, denetcilerin dzellikle
karmasik yargilarla karsi karsiya kaldiklarinda sergilemeleri gereken temel bir
etik standart olarak kabul edilmektedir (Munoko vd., 2020: 220). Nesnellik, bir
denetcinin bagimsiz olarak gerekli belgeleri inceleyip degerlendirdikten sonra
tarafsiz bir uzman gorusu olusturmasi anlamina gelmektedir (Chowdhury,
2021). Nitekim denetginin denetim goruslerinin olasi sonuglarina bakmaksizin
nesnel olarak dodru, adil ve tarafsiz bir goris olusturmasi gerekmektedir
(Citron ve Taffler, 2001). Ancak yapay zeka, makineleri egitmek igin kullanilan
verilerde gémulu olan tasarimcilarinin 6nyargilarini veya toplumsal 6nyargilari
yansitmaktadir. Nihayetinde yapay zeka mevcut verilerden dgrenmektedir.
Dolayisiyla yapay zekd yalnizca 6grendigi veriler kadar iyi olabilmektedir.
Farkli bir ifadeyle yapay zeka gelistirildigi ve kullanildigi baglamin 6zelliklerini
yansitmaktadir (Tagiew, 2020).

Mevcut veriler dnyargilar tasidiginda makineler yalnizca bu egilimleri
kurumsallagtirmaktadir. Ornegin bir yapay zekd makinesi %98'ini erkeklerin
olusturdugu bir meslek olan gati ustalarinin resimleriyle editildiginde sistem tum
gati ustalannin erkek oldugunu varsayarak ¢nemli dlgide dnyargili olacaktir.
Benzer sekilde %98'i kadin olan konusma-dil patologlari icin de tersi bir
Onyargi olusacaktir. Bu tur dnyargilar; cinsiyet, etnik koken ve diger demografik
ozellikler dogrultusunda cogu tarihsel veride fazlasiyla bulunmaktadir (Agarwal,
2018: 92; Becker, 2019: 200). Chawla vd. (2004), gergek diinyada oldugu gibi,
bazi siniflarin digerlerinden daha fazla 6rnedinin oldugu ve bu durumun da
daha az temsil edilen siniflar hakkinda yanlis varsayimlara yol agtigi ornekleri
aciklamaktadir. Dahasi bu tur 6nyargilar ancak tamamen farkli veri kimeleri
kullanilarak algoritmalar test edildiklerinde guglikle tespit edilebilmektedir (Du-
Harpur vd., 2020: 428). Nitekim algoritmik 6nyargilarin ve iglev bozuklugunun
teshis edilmesi ve sorgulanmasinin, bu tur sistemlerin bilinen kara kutu dogasi
ve igsel karmasiklidi nedeniyle zor oldugu zaten kanrtlanmistir (Busuioc, 20271
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826). Algoritma tarafindan sahtekar olarak yanlis siniflandirilan vatandaslar,
yonetimin yanlslarini kanitlamaya calisirken ciddi zorluklar yasayabilmekte
ve bu durumda kamu ydnetimlerinin mesruiyetine zarar verebilmektedir
(van Noordt ve Misuraca, 2022). Tarafli algoritmalara dayali denetim kararlari
yatinmcilara ve sirket sahiplerine de finansal ve sosyal acidan ciddi sekilde
zarar verebilmektedir (Zemankova, 2019: 152).

Ozellikle endise verici olan, yapay zeka algoritmalarinin egitim verilerinde
gizli olan 6nyargilari yeniden Gretmesidir (van Noordt ve Misuraca, 2022). Yapay
zeka algoritmalarinin icinden ¢ikilmasi ve/veya kendi kendini dizeltmesi zor olan
negatif geri bildirim déngulerine yakalandiji ortaya konulmustur. Ornegin, bir
algoritma belirli bir alani yanlis bir sekilde 'yuksek sug’ olarak tahmin ettiginde,
artan polis varligi o alanda daha fazla tutuklamayla sonuglanabilecektir. Bu yeni
tutuklama verileri, algoritmanin yeni egitim verisi haline gelerek dnceki yanlis
tahminleri dogrulayacak ve guglendirebilecektir. Artik algoritmalarin tahminleri
"kendi kendini gerceklestiren kehanetler" haline gelebilecektir (Busuioc, 2021:
826). Ayrica denetim gibi diger alanlara gore daha sinirli veri bulunan bir alanda
algoritmalar sinirli verilerle egitilmektedir. Kapsamli olmayan bu veri kimelerinin
yanh olma ihtimali daha yuksektir (Cobey vd. 2018 akt. Munoko vd., 2020). Bu
nedenle yapay zeka denetim gibi hassas bir alanda kullanilirken son derece
dikkatli olunmasi gerekmektedir.

Denetim igin yapay zeka sistemlerini gelistirirken ve kullanirken gesitli
onyargl ve hata bigimleri muhakkak dikkate alinmali ve ©zellikle sistemlerin
seffafligi basta olmak Uzere kalite glivencesi saglanmalidir (Parycek vd, 2023).
Denetimde kullanilacak algoritmalar titiz bir sekilde kontrol edilmeli ve bunlarin
sémurdcy, aldatic, igsel dnyargili olmadiklari yahut insan mantik hatalari veya
gémulu insan 6nyargilar icermedikleri  kanitlanmalidir  (Zemankova, 2019:
152). Nitekim uygun kontrol ve dizenleme olmazsa, onyargi ve ayrnimcilik gibi
istenmeyen insan davraniglari makineler tarafindan tekrarlanabilmektedir
(Sousa vd., 2019). Ancak makine 6grenimi veri kimesinin notr olmasi nadir bir
durum olacagindan, makineler muhtemelen 6nyargiy artirabilecektir. Belki de
tahmin bile edilemeyecek kendi 6nyargilarini yaratabilecektir (Agarwal, 2018:
920). Makine 6greniminin, siradan insanlar icin ayirt edilemez olan kaliplari gérme
yetenegi unutulmamalidir.
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3.3. Gizlilik ve Mahremiyet

Denetgiler icin olusturulmus uluslararasi etik kurallar, denetgilerin
mesleki iliskileri nedeniyle elde ettikleri bilgilerin guvenligi bakimindan
gizlilik ilkelerine uymasini zorunlu kilmaktadir. Ancak denetimde yapay zeka
sistemlerinin kullaniimasi gizlilik ve mahremiyet bakimindan ciddi sorunlar
ortaya gikarmaktadir. CUnkU yapay zeka sistemlerini gelistirmek, daha dogru
bir yapay zeka algoritmasi egitmek biyuk veri kimeleri gerektiren yogun bir
veri sUrecidir. Uzmanlar genellikle bir algoritmanin seffafligini garantilemek
ve guven saglamak icin sahip olmasi gereken ozellikleri, agik kaynak kodlu
olmasi ve agik verilerle egitiimesi olarak siralamaktadir (Sobrino-Garcia, 20271
15) Ancak yapay zekayl denetim gibi uzmanlik gerektiren bir konuda egitmek
icin kullanilacak veriler genellikle agik kaynaklardan elde edilememektedir.
Dolayisiyla yapay zekayr denetim konusunda egitmek icin mevcut denetim
verilerinin kullanilmasi gerekmektedir (Munoko vd., 2020). Bu durum denetimde
elde edilen verilerin izinsiz bir sekilde kullanilmasi, Gguncu taraflarla paylasiimasi
gibi gizlilik ilkesine uygun olmayan birtakim durumlarin ortaya gikmasina sebep
olabilmektedir.

GUnUmuUzde artik verilerin bir varlik oldugu, bir piyasa degerine sahip
oldugu iyice anlasilmistir. Fiziksel varliklardan farkli olarak veriler sinirsiz sayida
kopyalanabilmektedir. Sinirsiz sayida kopyasi olusturulabilen ve metalasan veri,
bireyleri profilleme igin benzeri gorilmemis bir kapasite sunmaktadir (Agarwal,
2018: 921). Bu durum gerek yapay zeka gerek genel olarak teknoloji ile ilgili
ciddi bir endise kaynadidir. Verilerin gizliligi ve guvenligi ile ilgili endiselere yol
acan bir baska sorun da veri kaliciigr olarak gortlmektedir. Yapay zekadaki
veriler onu Ureten insandan daha uzun yasayabilmektedir. Dolayisiyla kisi
hayatta olmadigi halde verileri kullaniimaktadir. Veri gizliligi ve givenligi ile ilgili
bir bagka endise kaynagdi ise verinin yeniden amaglandiriimasidir. Bazen veri
kullanimi verilerin Uretildigi amacin 6tesine uzanabilmekte ve ilk kullanim amaci
icin izin alinmis olsa da yeni amag icin genellikle yeni izin alinmamaktadir. Bu
durum verilerin izin alinan amac¢ disinda kullaniimasi nedeniyle mahremiyet
ihlallerine yol agmaktadir. Son olarak, veri taginmasi olasiligi da bir baska
endise kaynagidir. Veri tasinmasi iliski yoluyla isteksiz taraflarin verilerinin de
toplanmasina sebep olabilmektedir (Munoko vd., 2020). Bu nedenle, verilerin
neden alindigl, ne kadar sureyle saklandidl, hangi amacla kullanilacag ile ilgili
birgok etik sorunun 6nemsenmesi ve cevaplanmasi gerekmektedir.
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Ayrica yapay zekd algoritmalari kamu yonetiminin yuksek riskli
yonlerine nufuz ettikge (denetim, yargl, emniyet vb.) zorunlu olarak énemli
hesap verebilirlik sorunlari da gindeme gelmektedir (Busuioc, 2021: 825).
Nitekim kendi kendine 0grenen yapay zeka sistemlerinin kullanicilari
sistemlerin gelecekteki davranislarini genellikle tahmin edememektedir. Bu
nedenle kullanicilarin sistemlerin Urettigi sonuglardan ahlaki olarak sorumlu
tutulmamalari gerektigi 6ne surilmektedir (Munoko vd., 2020). Bu durum
ise yapay zekd kullanirminda 6nemli 6lgtde hesap verebilirlik bosluklarinin
bulunduguna isaret etmektedir.

3.4. Mesleki Bagimsizlik ve Suphecilik

Nesnellikle i¢ ice gegmis bir ilke olan mesleki bagimsizlik ve dzerklik de
ozellikle Uzerinde durulmasi gereken 6nemli bir konudur. Nitekim denetcilerin
erdemleri arasinda sayilan bagimsizlik literatirde yaygin olarak en onemli
ilkelerden biri olarak tanimlanmaktadir (Samsonova-Taddei ve Siddiqui,
2016: 185). Denetciler degerlendirme yaparken ve rapor hazirlarken cesitli
faktorlerden etkilenebilmektedir. Bu tur etkenler denetcileri rasyonel karar
almaktan uzaklastirabilmekte ve sistematik hatalara veya 6nyargilara neden
olabilmektedir (Tagdoken, 2024: 9). Mesleki bagimsizlik zedelendiginde artik
olusturulan denetim gorusu nesnel ve guvenilir degdildir. Mesleki bagimsizlik
sadece zihinsel bir durum degildir ayni zamanda mesleki bagimsizlik sosyal
yapiyla da yakindan iligkilidir (Gendron vd., 2001: 279). Yapay zek3 gibi yapisal
bir donUstiricy ister istemez denetim meslegindeki bagimsizlik ilkesiyle
celiskili bir yapi olusturmaktadir.

Yapay zekd sistemleri gelistiricilerinin yargilarindan ve egitim
veri setindeki yargilardan yuksek dizeyde etkilenmektedir. Yapay zeka
sistemlerinin analitik bir sekilde destekleyici olarak kullanildigi durumlarda
bile mesleki bagimsizliga ve 6zerklige zarar verebilecegi bir gercektir (Munoko
vd., 2020: 221). Nitekim yapay zekanin Urettigi sonuglara guvenerek bunlari
kayitsiz, sartsiz kullanan denetginin tam olarak bagimsiz ve 6zerk bir sekilde
hareket ettigi soylenemez. Ayrica denetcilerin meslekleri geredi supheci
bir yaklasimlari olmasi gerekmektedir. Ancak yapay zeka araclarini surekli
kullanan biri denetc¢i daha fazla yapay zekanin ongorulerine guvenerek
giderek mesleki supheciligi kaybederek rehavete kapilmaktadir (Parasuraman
ve Manzey, 2010). Gergekten yapay zekayr fazla kullanan bir denetgi
makinenin gosterdigi yonler disindaki yonleri kontrol etmeden denetim
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gorusU olusturabilmektedir. Halbuki mesleki suphecilik makine tarafindan
gosteriimeyen yonlerde de usulstzlUkler olabilecegini o noktalara da stphe
ile bakilmasi gerektigini sdylemektedir.

3.5. Yetkinlik ve Mesleki Ozen

Yapay zekdya fazla bel baglama durumu zamanla bazi insan
becerilerinin kaybolmasina neden olabilmektedir (Danaher, 2016: 245;
Aneesh, 2009: 356). Nitekim teknolojiye fazla guvenen denetgilerin
mesleki becerileri diger meslektaslar kadar gelismemektedir. Gergekten
teknoloji bazi becerilerin kaybolmasina hatta bazi mesleklerin tamamen
yok olmasina neden olabilmektedir. Herhangi bir teknoloji kullanmaksizin
denetim gorisu olusturmus bir denetci ile ise basladigi ginden itibaren bir
yapay zeka araciyla denetim gorusU olusturmus bir denetcinin becerileri ayni
olmayabilmektedir. Yapilan arastirmalar birincinin becerilerinin daha gelismis
oldugunu gostermektedir (Sutton vd., 2023; Arnold ve Sutton, 1998). Bu
durumda yapay zeka denetgilerin yetkinliklerini sinirlandirabilmektedir. Ancak
denetcinin yetkinligini surekli artirmasi ve yeteneklerini en Ust dizeyde
kullanarak meslegdini icra etmesi gerekmektedir. Yapay zekayr kullanan
denetci, kararlarinin veya islemlerinin gerekcesini tam olarak anlayamiyorsa,
sadece agiklik ilkesine aykirilik sdz konusu dedildir. Ayni zamanda dnemli
bir etik ilke olan gerekli mesleki 6zeni gdsterme konusunda da sorun
bulunmaktadir (Munoko vd., 2020: 220). Nitekim kararlarinin gerekgesini
anlayamayan bir denetci ne yetkindir ne de isini 6zenle yapmaktadir.

Ote yandan denetgilerin denetim ortamini gozlemleyerek elde ettigi
bilgiler, gegmis deneyimleri, baglami anlama gibi soyut bilgiler denetginin somut
verileri degerlendirmesinde ve vicdani kanaatiyle birlikte bir denetim gorusu
olusturmasinda onemli rol oynayan yetkinlikler olarak kabul edilmektedir.
Nitekim denetimde dogru bir karara ulasabilmek igin verilerin elde edildigi
baglamin iyi anlasiimasi 6nem arz etmektedir. Ancak zekanin onemli bir
gostergesi olan baglami yakalamaktan mevcut yapay zeka teknolojisi hala
oldukga uzak gézikmektedir. Ote yandan, insanlar baglami aninda yakalama
ve ¢ok az veriyle cok iyi genellemeler yapma konusunda oldukga yeteneklidir
(Holzinger vd., 2019: 4). Verinin elde edildigi baglamin bilinmemesi isabetli karar
verilmesini guglestirmektedir. Yapay zekd sistemleri cogu zaman baglami
yakalayamadig icin dongude insanin tutulmasi genellikle tavsiye edilmektedir.
Dolayisiyla denetim yetkisinin bu tarz soyut algilamalar yapamayan ruhsuz
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ve hissiz makinelere tamamen devredilmesi sakincali gordlmektedir. Denetim
yetkisinin tamamen makinelere devredildiginde takdir hakkinin da makinelere
devredildigi unutulmamalidir.

Yapay zekanin mesruiyetle ilgili de sorunlar bulundugu alan yazininda
sikca tartisiimaktadir. Denetim gibi mesruiyet ihtiyaci olan ve halkin secilmigler
araciigiyla devrettigi dnemli bir yetkinin tamamen makinelere devredilmesi
mesruiyet sorunlarina yol agmaktadir. Zira denetim kararlarinin tamamen
makineler tarafindan alindi§i durumlarda bu kararlarin halk tarafindan
mesruiyetinin kabulU oldukga zor gozukmektedir. Bu makinelerin dnyargili
verilerle egitildigi, seffaf olmadigi ve mahremiyete saygill olmadigi da buna
eklenince makinelerin denetim kararlarinin mesruiyeti daha fazla tartismaya
sebep olmaktadir.

SONUC VE ONERILER

GUnUmUzde yapay zeka teknolojileri giderek gelismekte ve daha fazla
alanda kullaniimaktadir. Verimlilik ve etkinligin saglanmasi, insan kaynaklari
ihtiyacinin azaltiimasi gibi hususlar denetimde yapay zeka uygulamalarinin
kullaniimasi icin yonetimleri tesvik etmektedir. Nitekim denetimde de yapay
zeka uygulamalar giderek yaygin hale gelmektedir. Ancak yapay zekanin
denetimde kullaniimasi basta aciklik olmak Uzere nesnellik, gizlilik, mesleki
bagimsizlik gibi bir takim etik ilkelerle ilgili sorunlara yol agmaktadir.

Yapay zekanin denetimde kullaniimasi egitim veri setinin 6nyargili oldugu
durumlarda makinelerin de bu 6nyargiyi sirdirmesine ve kurumsallastirmasina
neden olabilmektedir. Nitekim genellikle egitim veri setinin tarafsiz olmasi, pek
az karsilasilan bir durumdur. Bu sorunun kismen de olsa asilabilmesi igin egitim
veri setinin kapsamli olmasi ve temsil yetenegdinin gicgli olmasi gerekmektedir.
Egitim veri seti topluluk icindeki tum gruplan kapsayacak sekilde toplulugun
icinde banndirdidi farkliliklarin en Ust seviyede temsil edildidi verilerden
olusturuldugu takdirde yapay zeka sistemlerinin dnyargilari azaltilabilmektedir.
Ayrica hi¢ kolay olmasa da ozellikle derin 8grenme yontemi kullanilan
sistemlerin  surekli denetimlerle olusturabilecekleri istemsiz 6nyargilarin
6nUne gecilmesi dnerilmektedir. Nitekim derin 6grenme teknolgjisinde sistem
surekli 6grendigi icin denetimin de surekli olmasi gerekmektedir. Bu tir yapay
zekayl denetleyen teknolojiler (6rnegin SAFE) hentiz cok yeni olsa da umut
vermektedir.
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Derin 6grenme bazen bilisim uzmanlarinin bile anlayamayacagl kadar
karmasik algoritmalara dayanmaktadir. Bu durum hakkinda karar verilen
ilgililere aciklama yapilmasini, kararlarin gerekcelendirilmesini zorlastirmakta
dolayisiyla agiklik ve seffaflik ilkesine aykirilik teskil etmektedir. Agiklik dnemli
bir ilke oldugu icin ¢ozim olarak daha seffaf bir sekilde calisan aciklanabilir
yapay zeka uygulamalarinin kullanilmasi dnerilmektedir. Ancak aciklanabilir
yapay zekanin daha dustk performansa sahip oldugu yonundeki elestiriler
kullanimini sinirlandirmaktadir. Ote yandan agiklanabilir yapay zeka teknolojileri
de gun gegtikge gelistirilmekte ve performanslan artinlmaktadir. Bu cercevede
aciklanabilir, sorumlu, etik ilkelere duyarli yapay zeka araclarinin gelistiriimesi igin
daha fazla galisma yapiimasi dnerilmektedir.

Denetimde yapay zeka kullanimi mesleki bagimsizlik ve 6zerklik agisindan
da sorunlu gordlmektedir. Zira denetgi hicbir etki altinda kalmadan denetim
gorusu olusturmalidir. Ancak denetimde yapay zeka kullanimi denetginin yapay
zekadnin etkisinde kalarak karar vermesine neden olabilmektedir. Bu nedenle
yapay zeka destekleyici olarak kullanildiginda denetginin yapay zekay kusursuz
gormemesi, yapay zekanin tahminlerinin sorunlu olabilecedi ihtimalini her zaman
g6z 6nunde bulundurmasi ve bu tahminleri dikkatli bir sekilde degerlendirmesi
gerekmektedir. Ozellikle denetginin karmasik algoritmalara dayanmasi nedeniyle
anlayamadigi bir yapay zeka 6ngorusu karara temel teskil etmemelidir.

Denetim gibi 6zel bir alan icin makinenin egitiimesi genellikle 6nceki
denetim verileri araciligiyla makinenin egitiimesiyle mimkun gozUkmektedir.
Bu durum denetim sirasinda elde edilen bilgilerin gizliligi ilkesiyle celismektedir.
Nitekim bu bilgiler Geuncu kisilerle paylasilmamasi gereken bilgiler kapsaminda
ger almaktadir. Dahasi bu verilerin farkli amagclarla farkli kisiler tarafindan
kullaniimadigindan da emin olmak kolay degildir. Bu nedenle verilerin korunakii
bir baglamda yerlestirildiginden emin olunmalidir. Ayrica veri kimliksizlestirme
ve verilere guriltlu ekleme gibi verinin ait oldugu kisi veya kurulusun tespit
edilmesini engelleyecek gesitli veri givenligi prosedurleri titizlikle uygulanmalidir.
Fakat verilerin kimliksizlestirilmesi ve verilere guriltu eklenmesi yapay zekanin
kullanimlarini kisitladigi icin gogu zaman tercih edilmemektedir. Her ne kadar
yapay zekanin performansini kisitladigr bilinse de veri givenligi kurallarinin siki
bir sekilde uygulanmasi saglanarak verimlilik icin vatandasin veri givenliginden
taviz verilmemelidir. Zira kigisel verilerin korunmasi ile ilgili birgok dizenleme
bulunmasina ragmen verilerin guvenligiyle ilgili endiseler artarak devam
etmektedir. Nitekim islenen kisisel verilerle ilgili izinler cok uzun sozlesmelerle
alindigi icin genellikle vatandas bu tur sdzlesmeleri isleme devam edebilmek igin
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tam olarak anlamadan onaylamak durumunda kalmaktadir. Bu tUr sorunlu bir
yontemle alinan izinler dogrultusunda Kisisel veriler islenmekte ve kullaniimakta
oldugu icin de vatandas hakli olarak endise duymaktadir. Bu nedenle kisisel
verilerin islenmesi ve kullanilmasi ile ilgili s6zlesmelerin kisa ve anlasilir olmasi
saglanmalidr.

Yapay zekanin teknolgjisinin yayginlasmasi insanlarda beceri kayiplarina
neden olmaktadir. Gergekten teknolojiye fazla bel baglayan ¢alisanlar, cogu zaman
isini bu teknoloji olmadiginda yapamayacak veya ciddi sekilde duraksayacak
kadar beceri kaybina ugrayabilmektedir. Teknoloji insanlarin yerine gectiginde
bircok insan becerisi ve mesledi kaybolabilecek ve birgok yeni meslek de gin
yuzine cikabilecektir. Ancak denetim gibi vicdani degerlendirmelerin 6nemli
oldugu, birgok sureci yapilandirnlamayan islerden olusan faaliyetlerde, yapay
zeka insan gozetiminde titiz bir sekilde kullaniimalidir. Denetim gibi ahlaki boyutu
agir basan ve hatali kararlarin ilgililere ciddi zorluklar yasatacagi bir alan tamamen
makinelere birakilmamali ve dongude insan varligi her zaman korunmalidir.

Yeni gelisen bir alan olarak yapay zeka, heniz baslangic seviyesinde iken
alan siki bir sekilde dizenlenmelidir. Nitekim teknoloji sirketlerinin kamu yararini
gozetmelerini beklemek fazla iyimser bir yaklasim olacaktir. Bu baglamda alaninin
hukUmetler tarafindan dizenlenmesi ve bu dizenlemelerin uygulamasinin
surekli denetlenmesi gerekmektedir. Hatta denetim gibi hassas alanlarda bazi
yapay zeka yontemlerinin (derin 6grenme gibi) tamamen yasaklanmasi bile
tartisiimalidir. Gergekten dizenleyici otoriteler, strekli gelisen bilgi teknolojilerini
dizenleme konusunda oldukga geriden gelmektedir. Yapay zekayl denetimde
kullanmak igin 6ncelikle kullanilimasi planlanan yapay zeka sistemleriyle ilgili
gerekli degerlendirmeler (yetenekleri ve sinirliliklar) titizlikle yapilmalidir. Nitekim
gerekli degerlendirmeler yapilmadan kullanima konulan yapay zeka sistemleri
cesitli sorunlar ortaya ¢ikarmakta ve bu sorunlar yapay zekanin benimsenmesini
zorlastirmaktadir.

Yapay zekanin denetimde kullanilimasi sonucu ortaya cikabilecek
etik sorunlan INTOSAI ve i¢ Denetim Koordinasyon Kurulu'nun etik ilkeleri
cercevesinde inceleyen bu calismanin kapsaminda, yapay zeka kullaniminin
farkli acilardan yol agabilecegi diger etik sorunlara dogrudan yer verilmemistir.
Bu nedenle daha kapsamli calismalara ihtiyag bulunmaktadir. Ayrica alan yazinda
yapay zekanin denetimde kullaniimasi ile ilgili ortaya cikabilecek etik sorunlarla
ilgili ampirik ¢alismalarin sinirl oldugu gozlenmektedir. Bu baglamda denetgilerle
yapilacak, nicel ve/veya nitel yontemlerin kullanildigl, yapay zeka kullaniminin
etik boyutunu daha genis acilardan ele alan calismalara ihtiyag bulunmaktadir.
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USE OF ARTIFICIALINTELLIGENCE IN AUDITING AND ETHICALISSUES
Mehmet POLAT
EXTENDED ABSTRACT

Today, artificial intelligence (Al) technologies are developing and being
used in more and more fields. The auditing profession is considered distant
from Al and reluctant to adopt Al. However, managements are willing to use Al
applications in auditing, where the need for expert personnel is high and expert
personnel is costly and scarce. In fact, Al applications in auditing are becoming
increasingly common. However, the use of Al in auditing causes problems
related to a number of ethical principles such as objectivity, confidentiality,
and professional independence, especially openness.

The use of Al in auditing may cause machines to maintain and
institutionalize this bias in cases where the training data set is biased. As a
matter of fact, itis rarely the case that the training datasetis neutral. In order to
partially overcome this problem, the training dataset should be comprehensive
and representative. If the training data set is composed of data that covers
all groups within the community and maximizes the representation of the
differences within the community, the biases of Al systems can be reduced.

Al systems, especially those using deep learning, are based on highly
complex algorithms. Deep learning is sometimes based on algorithms that
are too complex for even informatics experts to understand. This situation
makes it difficult to explain and justify the decisions to those concerned and
thus contradicts the principle of openness and transparency. Since openness
is an important principle, the solution is to use explainable Al applications
that operate in a more transparent manner. However, criticisms, such that
explainable Al has lower performance, limit its use.

Machines are trained with a training data set on the targeted topic
for learning. Therefore, training a machine for a specialized domain such as
inspection is usually possible by training the machine with previous inspection
data. This contradicts the principle of confidentiality of the information
obtained during the audit. As a matter of fact, this information falls under the
category that should not be shared with third parties. Moreover, it is not easy
to ensure that this data is not used by different people for different purposes.
Therefore, it should be ensured that the data is placed in a secured context.
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In addition, various data security procedures, such as data de-identification,
should be rigorously implemented to prevent the identification of the person
or organization to which the data belongs. However, data de-identification is
often not preferred as it severely limits the uses of Al.

The use of Al in auditing is also problematic in terms of professional
independence and autonomy. This is because the auditor should form an audit
opinion without being influenced by anyone. However, the use of Al in auditing
may cause the auditor to make decisions under the influence of Al. Therefore,
when Al is used as a support, the auditor should not see Al as perfect, should
always consider the possibility that its predictions may be problematic, and
should carefully evaluate these predictions. On the other hand, the proliferation
of Al and technology leads to a loss of human skills. Indeed, workers who rely
too much on technology can often become so de-skilled that they are unable
to do their work withoutit or are severely hampered. When technology replaces
people, many human skills and professions will disappear and many new ones
will emerge. However, in activities such as auditing, where conscientious
evaluations are important and many processes are unstructured, Al should be
used meticulously under human supervision. Areas such as auditing, which has
a moral dimension and where erroneous decisions will cause serious difficulties
to those concerned, should not be left entirely to machines, and the human
presence in the cycle should always be protected.
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