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FINANSAL KURUMLARIN KARA PARA AKLAMA
ILE MUCADELESINDE YAPAY ZEKA PERSPEKTIFi

AN ARTIFICIAL INTELLIGENCE PERSPECTIVE
ON THE FIGHT AGAINST MONEY LAUNDERING IN
FINANCIAL INSTITUTIONS

Hiseyin AKKAYA'
0z
Kara para aklama, sugtan kaynakl gelirlerin karmasik yontemlerle mesru
gosteriimesi sonucu ortaya ¢ikan, hem kuresel finans sisteminde hem de toplumsal
duzende ciddi glvensizlik yaratan bir olgudur. GUnUimizde finansal suglarin en
onemlisi ve en gok isleneni olan kara para aklamayla mucadelede mevcut teknolojik
paradigmalardan yararlanmak kaginiimaz hale gelmistir. Yapay zeka bu mucadelede
giderek daha da 6nemli hale gelmektedir. Bu calisma, kara para aklama faaliyetleriyle
muUcadelede yapay zekd tabanli yaklasimlari inceleyerek mevcut teknolojinin artan
6nemi ve uygulanabilirligini ortaya koymaktadir. Bu arastirmanin dnemli bir pargas,
kara para aklama ile muicadelede yapay zekanin etkinligini gosteren gercek vaka
galismalarinin arastinimasidir. Analiz, yapay zekanin finans kurumlari igin déndstaricu
bir ara¢ oldugunu ve gelecekte kara para aklamayla micadele sureclerinin daha da
gelistiriimesi icin ©nemli bir potansiyele sahip oldugunu ortaya koymaktadir. Calismanin
sonuglarl, yapay zeka temelli sistemlerin geleneksel yontemlere kiyasla yanlis pozitifleri
onemli dlgude azalttigini, maliyet verimliligini artirdigini ve dizenleyici uyum sureglerine
katki sagladigini gostermektedir.
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ABSTRACT

Money laundering is a phenomenon that creates serious insecurity both in the
global financial system and in the social order as a result of the legitimisation of the
proceeds of crime through complex methods. Today it has become inevitable to utilise
the available technological paradigms in the fight against money laundering, which
is the most important and committed one of financial crimes. Artificial intelligence
is becoming increasingly more important in this fight. This study examines artificial
intelligence-based approaches in combating money laundering activities and reveals
the increasing importance and applicability of artificial intelligence techniques.
An essential component of this research is the analysis of real case studies that
demonstrate the effectiveness of Al in combating money laundering. The analysis
reveals that Al is a transformational tool for financial institutions and has significant
potential for further development of anti-money laundering processes in the future.
The conclusions of the study show that, compared to traditional methods, Al-based
systems significantly reduce false positives, increase cost efficiency and contribute to
regulatory compliance processes.

Anahtar Kelimeler: Kara Para Aklamayla MUcadele, Yapay Zek3, Finans Sektoru
Vaka Ornekleri.

Keywords: Anti-Money Laundering, Artificial Intelligence, Financial Sector Case
Studies.

GIRiS

Kara para aklama, yasa disi yollarla elde edilen gelirlerin kaynagini
gizlemek amaciyla yasal islemlerden gecmis gibi gosterilmesini hedefleyen
bir stregtir. Bu sug, yalnizca ekonomik sisteme zarar vermekle kalmayip, ayni
zamanda toplumsal dizene de tehdit olusturmaktadir. Kara para aklamayl
onleme (Anti Money Laundering - AML] sistemleri genellikle sipheli faaliyetleri
tespit etmek amacl yasal ve denetim prosedurlerine dayanmaktadir. Bu
sistemler genellikle uzman bilgisi ve yonetim sureglerine dayali 6nceden
belirlenmis kurallar icermektedir. Bu yontemler AML cabalarn icin temel
olustursa da, dedisen finansal planlar karsisinda dnemli sinirlamalarla kargi
karsiyadir. Sucun degisen dogasi nedeniyle AML mekanizmalari yillar icinde
koklu degisikliklere ugramistir.

Geleneksel AML yontemleri, artan islem hacmi ve karmasikligi nedeniyle
sinirl bir etkinlige sahiptir. Bu noktada, yapay zeka (YZ) teknolojilerinin sundugu
cozumler dikkat gekmektedir. Yapay zek3, ozellikle makine 6grenmesi, derin
6grenme, buyuk veri analitigi ve dogal dil isleme gibi alt disiplinleriyle, supheli
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islemleri tespit etme ve analiz etmede gUclU bir yontem sunmaktadir. Yapay
zeka teknolgjileri, 6zel algoritmalar kullanarak kara para aklamayr birgok
sekilde tespit edebilmektedir. Bu algoritmalar esasen buyuk miktarda veriyi
inceleyerek atipik islemler veya hesap hareketleri de dahil olmak Gzere supheli
herhangi bir sey bulundugunda bir uyari isareti olusturmaktadir.

Calisma, yapay zeka teknolojisinin kara para aklama ile mucadelede
kullanimini finans kuruluslar agisindan ele almaktadir. Calismada, teorik bir
gergevenin olusturulmasini saglamak amaciyla genis perspektifle literatUr
taramasi gerceklestiriimistir. Calismada ©ncelikle kara para aklama kavrami
ve tarihsel gelisimi incelendikten sonra yapay zeka teknolgjisi genel olarak
islenmis ve kara para aklamayla mucadelede kullanilabilecek yapay zeka tabanli
tekniklerin kara para aklamayi 6nleme ve tespit mekanizmalarindaki kullanimina
ayri basliklar halinde odaklaniimistir. Kara para aklama ile mucadelede yapay
zekanin avantajlar, zorluklar, micadeleye katkisi ele alinmis ve kara para
aklamayla mucadelede yapay zeka tabanli sistemlerin kullanimiyla ilgili Danske
Bank, HSBC, Standard Chartered, JPMorgan Chase ve CitiBank gibi uluslararasi
finansal kuruluslarin vaka ornekleri incelenmistir. Hem literatUrden hem de
vaka orneklerinden elde edilen bulgular, yapay zekanin geleneksel yéntemlere
kiyasla etkinlik, maliyet verimliligi ve dizenleyici uyum acisindan avantajlarini
ortaya koymaktadir.

1. KARA PARA AKLAMA VE YAPAY ZEKA KAVRAMI
1.1. Kara Para Aklama

"Kara para aklama” kavrami ilk kez Amerika Birlesik Devletleri'nde 1920'li
yilllarin baslarinda, FBI'n organize suglarla micadelesi kapsaminda Unlu sug
lideri Al Capone’un camasirhane isletmelerini sorusturmasi ile ortaya cikmistir.
Sorusturmada, Al Capone'un yasa disi faaliyetlerden elde ettigi gelirleri,
islettigi camasirhanelerden kaynaklaniyormus gibi gostererek akladigi ortaya
cikanlmistir. Bu sekilde sug gelirlerini “temize ¢ikarma” girisimi, literature “para
aklama” olarak girmistir.

LiteratUr incelendiginde “sug geliri (proceeds of crime)’, “kirli para (dirty
money)’, “kara para (black money)” ya da “sug parasi (criminal fund)” terimleri
ile esdeder kullanildigr gorilmektedir. Bu kavram, “genel olarak 6ncdl suclardan
elde edilen gelirlerin, yasa disi kaynagini gizlemek ve bu gelirleri yasal bir
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kaynaktan elde edilmis gibi gostermek amaciyla yapilan her tirlG islem”
olarak tanimlanmaktadir. Oncil sug, kara para aklama icin kullanilacak fonlari
Uretmekte ve bu fonlarla baslayip givenli veya minimum riskle kullaniimalariyla
sona ermektedir (Teichmann, 2017). Konunun daha iyi anlagilmasi amaciyla,
"6ncul sug” ve “sug geliri” kavramlarinin birlikte degerlendirilmesi gerekmektedir.
Bu amagla dnce kara para aklama olgusundan bahsedebilmek igin bir sugun
(6neul sug) islenmis olmasi, bu sug sonucunda herhangi bir ekonomik deger
(suc geliri) elde edilmis olmasi ve bu ekonomik degerleri yasa disi nitelikten
¢ikarip bunlara yasal gorinum kazandirmaya yonelik fiillerin islenmis olmasi
(MASAK, 2018) gerekmektedir.

Kara para aklama, yasa disi kazanclarin mesru varliklara donusturdlmesi
sUrecidir. Modern ¢agda kara para aklamanin hem toplum hem de finansal
kurumlar Gzerinde genis kapsamli etkileri olmustur (Bahulkar, vd., 2018).
Failler, kara para aklama yolu ile isledikleri suglardan elde ettikleri gelirleri
gorunuste legal bir kaynaga sahip fonlara donustirmek icin calismaktadirlar.
Eger basar saglanirsa, bu sureg sucu isleyenlerin kontrolU elinde tuttugu
gelirlere mesruiyet kazandirmaktadir. Kara para aklama, yerel veya ulusal
cergevede gerceklesen oldukga kolay bir strec olabilecegi gibi, kirresel mali
sistemi kullanan ve cesitli yetki alanlarindaki cok sayida mali araciyi kapsayan
son derece karmasik bir stirec de olabilmektedir. Bu aciklamalar neticesinde
cikan sonug; aklama surecini iki sebepten 6tird kara para aklayicilar agisindan
gerekli kilmaktadir. Bunlardan birincisi, failin su¢ gelirlerine yol agan suglarla
(6neul suglar olarak bilinmektedir) baglantili olmaktan kaginmas; ikincisi, failin
gelirleri yasal kaynakliymis gibi kullanabilmesinin gerekli olusudur. Bagka bir
deyisle, kara para aklama, finansal varliklarin sug kokenini gizleyerek serbestce
kullanilabilmelerini saglamaktadir (Adamoli, 2023). “Paranin temizlenmesi”
seklinde de ifade edilen kara para aklama, paranin kimligini, kaynagini veya
hedefini gizlemek igin belirli finansal islemlerde bulunma uygulamasidir
(Darity, 2008: 263). Daha kesin olarak, Viyana Konvansiyonu ve Palermo
Konvansiyonu'nun kara para aklamaya iliskin hukimlerine gére ¢ farkl,
alternatif fiili kapsayabilmektedir (IMF, 2023):

e S0z konusu malin suc geliri oldugunun bilinmesi halinde donustirme
veya devretme,

e Gizleme veya bir mulkin sug geliri oldugunu bilerek, mulkin gergek
niteliginin, kaynaginin, konumunun, tasarrufunun, hareketinin veya
mulkiyetinin veya mulkle ilgili haklarin gizlenmesi ve
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e Alindigi tarihte stz konusu malin sug geliri oldugunu bilerek, malkdn
edinilmesi, zilyetlestirimesi veya kullaniimasidir.

Paranin  kaynadini mesru gostermeye ve kokenini gizlemeye
yonelik tekniklerin gogu U¢ adimdan olusmaktadir: Yerlestirme, ayristirma
ve entegrasyon. Sureg igerisinde yer alan adimlar bir birlesik islem seklinde
olabilecegi gibi G¢ ayn islem seklinde de gerceklesebilmektedir. Kara para
aklama surecinde yer alan islemler, paranin yasa disi kaynaklarindan toplanip
finansal sisteme dahil edilmesiyle yani yerlestirme islemiile baslamaktadir. Daha
sonra ayristirma asamasiyla paray islenen suctan uzaklastirmak igin genellikle
karmasik ve cesitli islemler gergeklesmektedir. Entegrasyon olarak bilinen son
asamadaysa, buvarliklarresmiolarak yasal birticarivarlik kullanilarak géranuste
mesru fonlara donUstirtlmekte ve legal hale getirilmektedir. Bu sUreci daha
iyi anlamak icin kara para aklanmasindaki asamalar ¢amasir makinesinde
kirli camasirlarin yikanmasina benzetilerek tasvir edilmektedir. ik asama
olarak gamasir makinaya atilarak yerlestirme (placement), ikinci agamada ise
camasirlarin makine de yikanmasi ile ayristirma (layering) ve GgUnct yani son
asamada makinadan temizlenmis sekilde cikarilarak butinlestirme (integration)
asamasi ile streg tamamlanmaktadir (Unlu, 2019: 160-162).

Geleneksel AML sistemleri, supheli islemleri tespit etmek igin cesitli
yasal ve istatistiksel yontemlere dayanmistir. Bu yontemler bir dereceye
kadar ise yaramis olsa da mevcut finansal ortamda birgok sinirlamayla karsi
karsiyadir. Finansal islemlerin artan hacmi ve hizi, verilerin gercek zamanli
olarak islenmesini ve analiz edilmesini zorlastirmistir. Buna ek olarak, kara para
aklamanin karmasikligr artmakta ve suclular tespit edilmekten kacinmak icin
sofistike teknikler kullanmaktadir (Day vd., 2022; Xu vd., 2024: 94 ).

Mevcut durumda, sektordeki tipik AML is akisl, bir veri kaynagini kural
tabanli bir sisteme baglayan dogrusal bir boru hattidir. Analistler daha sonra
islemlerin yasal mi yoksa hileli mi oldugunu belirlemek igin kendi aragtirmalarini
dahil etmektedir. Belirli birgok asamali sireg takip edilmektedir. ilk olarak, AML
cerceveleri veri toplamakta ve iglemektedir. ikinci olarak, islemleri taramakta
ve izlemektedirler. Bir islem supheli bulunursa isaretlenmekte ve isaretlenen
islemin hileli olup olmadigina bir insan analist karar vermektedir. Genel olarak,
AML cgerceveleri dért katmana aynstinlabilmektedir. ilk katman, ilgili verilerin
toplanmasi, yonetimi ve depolanmasinin gergeklestigi “Veri Katmani“dir. Bu,
hem finansal kurumun i¢ verilerini hem de duzenleyici kurumlar, yetkililer ve
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izleme listeleri gibi kaynaklardan gelen dig verileri icermektedir. ikinci katman
olan “Tarama ve izleme Katmani’, sipheli faaliyetler igin islemleri ve musterileri
taramaktadir. Bu katman, finans kuruluslari tarafindan gogunlukla kurallara
veya risk analizine dayali cok asamali bir prosedur halinde otomatiklestirilmistir.
Supheli bir faaliyet bulunursa, daha fazla inceleme icin “Uyarn ve Olay
Katmani"na aktariimaktadir. Bu sireg, isaretlenen islemi gozden gecirmek igin
verilerin gegmis islem bilgileri ve gerekli kanitlarla artirimasini igermektedir.
Sorusturma icin bilgi edinmek amaciyla sosyal medya ve web iceriginden
yararlanma, mevcut AML sistemlerinde yeterince gelismemistir. Sonug olarak,
denetgiler yetersiz kaynaklara sahiptir, bu da denetci kararlarinin yanhshgini ve
her bir islemi incelemek igin gereken sureyi artirmaktadir. Bir islemi engelleme
veya onaylama karar “Operasyonel Katman“daki bir insan analist tarafindan
verilmektedir (Han, vd., 2020: 216).

1.2. Yapay Zeka Uygulamasi

Bilgiye dayali teknolajilerin yeni ortaya ¢iktigi siregte Turing tarafindan
“Makineler dusunebilir mi?" sorusu ile yapay zeka kavramina yonelik ilk girisim
baglamistir (Turing, 1950; Carda vd., 2023: 85). John McCarthy ise 1955 yilinda
"yapay zekd" terimini ortaya atmis ve ertesi yll konuyla ilgili ufuk acici bir
konferans diuzenlemistir (Brynjolfsson ve Mcafee, 2017).

Yapay zeka, robotlarn dusinmeye tesvik eden veya onlar insan olarak
kategorize eden bir bilgisayar bilimi alt kimesidir. insanlarla ayni sekilde
dusunebilen, iletisim kurabilen ve davranabilen “akilli” makineler yaratmak igin
caligmaktadir (Moor, 2006). Bu kimenin daha sonraki evrimleri, “makinelerin
dili kullanmasini, soyutlamalar ve kavramlar olugturmasini, su anda insanlara
ayrilmis sorunlar ¢ozmesini ve kendilerini gelistirmesini nasil saglayacagimizi
bulma cabasiyla 6grenmenin her yoninin veya zekanin diger herhangi bir
dzelliginin prensipte bir makinenin simule edebilecedi kadar kesin bir sekilde
tanimlanabilecegini” 6ne surmustur (McCarthy, vd., 2006; Goodell, vd., 2021
2-3).

Teknolojik yenilikler, Uretkenligi ve verimliligi artirdiklari igin ekonominin
temel itici gucleridir. Yapay zekd, otomasyona doénusturilen verileri toplayan
birbirine bagli cihazlarin buyumesiyle mimkin olan énemli bir teknolojidir. Bu
teknoloji, karar verme ve bilis gibi insan zekasinin belirli yonlerini sergileyen
makineler olarak ortaya gikmaktadir (Alhajeri ve Alhashem, 2023: 285). Bu
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mekanizma sadece teknolojik bir ilerleme degil, ayni zamanda maliyet ve risk
azaltma, guvenilirligi artirma ve karmasik zorluklarla basa cikmak icin yenilikgi
sonuglar yoluyla toplumlar olumlu yodnde etkileyen guclU bir donistirict
etkidir (Taddeo ve Floridi, 2018: 751; Damar vd., 2024).

Yapay genel zekd (Artificial General Intelligence-AGlI), makinelerin
insanlar gibi anlama, 6grenme ve entelektlel gorevleri yerine getirmelerine
olanak taniyan yapay zekd olarak tanimlanmaktadir (Anirudh, 2025). Bu
baglamda, AGl'ye ulasma hedefi dogrultusunda gelistirilen bu teknoloji, etik,
mahremiyet, givenlik ve ekonomi gibi insan yasaminin neredeyse her alaninda
onemli etkiler yaratma potansiyeline sahiptir. Ayrica, yapay zeka teknolojisinin
hizli ilerleyisi ve buna bagll olarak daha fazla robotik ve otonom sistemin
gelistirilmesi, insan emeginin yapay zeka tarafindan ikame edilecegi yonindeki
tartismalar da beraberinde getirmektedir (Qadir, 2017; Polat, 2024: 134).

Yapay zeka, modern finans alaninda varolussal ve donUsturUcU bir
guctdr. Finansal yapay zekanin gergeklestirdigi ve sundugu ilerleme ve vaat,
bugine kadar dikkate deger olmustur. Daha 6nce insan eliyle yUrUtdlen
finansal gabalar ve ugraslar yapay zeka ve akill makineler tarafindan ortadan
kaldinlmig, desteklenmis veya degistirilmistir. Finansal yapay zeka alanindaki
gelismeler ticaret, arastirma, risk analizi, varlik yonetimi, yatinm bankaciligi
ve finans sektdrinun diger alanlarini 6nemli 6lcide donustirmistur. Finansi
bircok agidan daha ucuz, daha hizli, daha erisilebilir, daha karli ve birgok kesim
icin daha verimli hale getirmistir (Lin ve Deshpande, 2020: 9). OECD'nin (2019)
yapay zekayl “insan tarafindan tanimlanmis bir dizi hedef igin, gergek veya
sanal ortamlan etkileyen tahminler, dneriler veya kararlar verebilen makine
tabanli bir sistem” olarak tanimlamasindan bu islemlerin insan kontrolindeki
yapay zeka teknolgjisi ile yurituldigu anlasiimaktadir. Bununla beraber yapay
zekad tanimlarindan yola ¢ikilarak, “dzellikle de bu kavramlara genellikle ayni
sekilde yaklasmayan cok sayida perspektif ve disiplinden tanimlanabildigi icin”
hala tartigma konusu oldugu unutulmamalidir (Bozdoganoglu, 2024: 10086).

Yapay zekanin is sureclerini gelistirme yetenegdine, insanlarin davranis
tercihlerini anlama kabiliyetine ve gerektiginde 6zellestiriimis destek sunma
kapasitesine sahip olmasi beklenmektedir (Khogali ve Mekid, 2023: 10). Yapay
zeka, normalde insan zekasi gerektiren gorevleri yerine getirebilen sistemlerin
olusturulmasina odaklanmaktadir. Bu gorevler arasinda dogal dili anlama, ses
tanima, problem ¢dzme ve karar verme yer almaktadir. Yapay zekanin amaci,
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bu gorevleri insan mudahalesi olmaksizin otonom olarak yerine getirebilecek
sistemler yaratmaktir. ChatGPT, Apple'in sanal asistani Siri ve Amazon'un sanal
asistani Alexa, insan tepkilerini taklit eden ve genellikle yapay zeka olarak
siniflandirilan sistemler yaratma gabalarinin iyi bilinen érnekleridir (GIR, 2024: 5).

2. YAPAY ZEKA TABANLI KARA PARA iLE MUCADELE YAKLASIMI
2.1. Makine Ogrenmesi Teknikleri

AML uyumlulugu igin finansal kuruluslar tarafindan regulasyon teknoloji
¢ozumlerinin kullaniminin bir basgka yonu de yapay zeka ve makine dgreniminin
artan kullanimidir. Bir taraftan, bilgisayarlarin insan davraniglarini taklit etme
yetenegi olarak tanimlanan yapay zek3, diger taraftan regulasyon teknolgjisinin
gelisiminde de 6nemli bir rol oynamaktadir. Ote yandan, yapay zekanin bir
bileseni olan makine 6grenimi, bilgisayar programlarinin deneyim yoluyla kendi
kendini gelistirmesini ifade etmektedir (Mitchell, 1997).

Yapay zeka tekniklerinden biri de makine 6grenmesidir. Makineler verileri
alarak kendi kendilerine 6grenmektedir. Makine 6grenimi, bir sistemin kaliplari
tanimayl 6grenmesini ve kendi basina tahminler yapmasini saglamaktadir.
Makine 6grenimi sistemleri, buyuk veri setlerinden bilgi ve editimi hizli bir sekilde
uygulayabilmektedir. Makine 6grenimi, yapay zeka veri tabaninda birden fazla
dil oldugu igin python olan yapay zeka dillerinden birini kullanir, ancak bu tur
daha populer ve kolaydir (Alhajeri ve Alhashem, 2023: 290).

Makine agrenimi, tipki yapay zeka gibi, AML kontrolleri sirasinda yanlis
pozitiflerin sayisini azaltmaya da yardimci olabilmektedir. Ayrica, anomali tespiti,
gecmis islemlerden elde edilen verileri analiz ederek ve belirli bir miktarin veya
islem sayisinin supheli olarak degerlendirilecedi esikler belirleyerek makine
ogrenimi ile gelistirilebilmektedir. Bu nedenle, islem izleme, AML uyumlulugu
icin makine 6greniminin odak noktasi gibi gorinmektedir (Kurum, 2023: 780).

Makine ogrenimi yaklasimlarn kullanilarak mali suglarla mucadele
eden kurumun itibar korunabilmekte, operasyonel maliyetler énemli dlgtde
azaltilabilmekte ve duzenleyicilerin  gereksinimleri  karsilanabilmektedir.
islem verilerinin benzersiz ozellikleri, yontemin etkinligi Uzerinde blyUk bir
etkiye sahiptir, bu nedenle kara para aklamayi tespit etmek igin kullanilirken
algoritmalarin faydalarini ve dezavantajlarini tanimak cok onemlidir. Temel
olarak, kara para aklama orneklerini tespit etmek igin gozetimli ve gozetimsiz
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makine 6grenimi metodolojileri uygulanmistir. Etiketli bir veri kiimesi, gozetimli
yaklasimlarin degerlendirilmesini kolaylastirmaktadir; ancak yuksek kaliteli
etiketler gerekmektedir. Gozetimsiz yontemler, musteri davranislarindaki
farklliklara uyum saglama ve supheli faaliyetleri belirleme konusunda denetimli
yontemlere gore daha yeteneklidir (Rohilla, vd., 2022).

Gozetimli 6grenmede, istenen ciktilar (veya etiketler) veri kimesine
dahil edilmektedir, boylece bir fonksiyon 6zel bir tahmin icin hatayr tahmin
edebilmektedir. Bir tahminin dogru mu yanlis mi oldugunu gdstermek igin geri
bildirim icermektedir. Gozetimsiz 6grenme herhangi bir yaniticermez; algoritma
esasen verileri altta yatan yapisina gore siniflandirmayr Ustlenmektedir.
Gozetimsiz 6grenme, bir veri toplama isleminde gerekli ¢cikti olmadiginda ve
islevin denetlenmesi imkansiz hale geldiginde gerceklesmektedir. Bunun
yerine, islev veri setini, her biri ortak dzelliklere sahip veri setinin bir alt kimesini
iceren siniflara bolmek icin caba gostermektedir (Prasad, 2023; Akmabn vd,,
2023: 3-4).

Yapay zeka devasa veri kUmelerini analiz etme ve ince anormallikleri
belirleme yetenedi, onu kara para aklama tespiti igin ideal hale getirmektedir.
Makine 6grenimi algoritmalari, kaliplari tanimak ve gelecekteki kara para aklama
faaliyetlerini tahmin etmek igin gecmis kara para aklama vakalan Uzerinde
egitilebilmektedir. Bu durum, islemlerin gercek zamanl olarak izlenmesine ve
sUpheli faaliyetlerin mali zarara neden olmadan 6nce isaretlenmesine olanak
taniyacaktir (Bansal vd., 2024; Odufisana vd., 2025: 3).

2.2. Derin Ogrenme Uygulamalari

Derin 6grenme, hiyerarsik veri temsilini 6grenmek icin zellik temsilinin
olusturulmasini gerektirmeyen bir makine 6grenimi teknigidir (Goodfellow, vd,,
2016; Alotibi, vd., 2022: 734). Yapay zeka, makine t6grenmesi ve derin 6grenme
kavramlari birbirleri ile siki bigimde i¢ ice olan uygulamalardir. Makine 6grenme,
yapay zekanin altinda yer alirken, derin 6grenme gerek yapay zekanin gerekse
de makine 6grenmesinin bir alt bileseni seklinde dusunulebilir. Derin 6grenme de
yer alan derin kelimesinin ¢gok fazla gizli katmanlarinin oldugu ifade edilmektedir
(Huang, vd,, 2020; Yildiz, 2022: 53).

Derin 6grenme, buyuk miktarda veriyi isleme ve karmasik desenleri
¢ikarma becerisi nedeniyle dne ¢ikmaktadir. Sinir aglari, dzellikle evrisimli sinir
aglar (Convolutional Neural Networks-CNN'ler) ve tekrarlayan sinir aglari
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(Recurrent Neural Networks-RNN'ler), derin 6grenmenin merkezinde yer
almaktadir (Chen ve Lai, 2021, Odufisan vd., 2025: 4). Bu karmasik algoritmalar,
insan beynindeki birbirine bagll ndronlara benzer sekilde calismakta ve
bunlarin olaganustu bir verimlilikle 6grenmelerini ve uyum saglamalarini
gerceklestirmektedir. CNN'ler gorintU tanima konusunda miukemmeldir ve bu
da kara para aklama girisimlerinde kullanilan sahtecilikleri veya degisiklikleri
belirlemek igin imzalarin, geklerin veya kimlik belgelerinin goruntulerini analiz
etmek icin onlari ideal hale getirmektedir (Emiroglu, 2023: 44; Odufisan vd,,
2025: 4).

Kara para aklamayr dnleme igin nerilen derin 6grenme yaklasiminin
cesitli giclu yonleri vardir. ik olarak, 6nceden tanimlanmis kurallar otomatik
olarak cikarilan gizli 6zelliklerle degistirerek, islem dizilerindeki yeni kaliplari
ve anormallikleri tespit edebilen daha esnek ve uyarlanabilir bir sistem
saglamaktadir. ikinci olarak, tekrarlayan ve dénistiricy kodlayict katmanlarinin
kullaniimasi, modelin islemler arasindaki uzun vadeli bagimliliklari ve karmasik
iligkileri yakalamasini saglayarak yanlis pozitifleri azaltmada ve gergek
pozitifleri korumada daha iyi performans gostermektedir. Ayrica, Spar Nord
Bank'tan alinan buyuk bir veri kimesi ile yapilan deney ve ardindan Danimarka
makamlarina bildirilen 26 musterinin uzman incelemesi, yaklagimin AML
uyumlulugunu iyilestirmek igin gergek dinya potansiyeline sahip oldugunu
gostermektedir (Jensen ve losifidis, 2023; Bakry vd., 2024: 6267).

Geleneksel makine o6grenimi yaklasimlarinin aksine, derin 6grenme
yontemleri ham verilerden 0zellik temsillerini modelleyebilmektedir. Derin
ogrenme tekniklerinde, her bir temsil 6grenme seviyesinde dogrusal olmayan
manipUlasyonlar kullanilarak ham veri giris katmanindan birden fazla temsil
katmani 6grenilmektedir. Derin 6grenme, dogal dil anlama, gorintd tanima ve
konusma tanima dahil olmak Uzere cesitli yapay zeka gorevlerinde tasarlanmig
ozellikler Uzerinde birgok geleneksel makine 6grenimi yaklasimindan daha iyi
performans géstermistir (LeCun, vd., 2015: 436).

Bununla birlikte, dikkate alinmasi gereken bazi sinirlamalar da vardir.
Ik olarak, 6nerilen yaklasim 6nemli élgide veri isleme ve model egitimi
gerektirmektedir ki bu da sinirli kaynaklara sahip kiguk kurumlar igin zorluk
teskil edebilmektedir. Ayrica, islem dizilerine givenmek, musteri profilleri ve
harici veri kaynaklar gibi diger dnemli bilgi kaynaklarini goz ardi edebilmektedir.
Son olarak, yuksek riskli misterilerden olusan kuguk bir 6rneklemle yapilan
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deney, yaklasimin olceklenebilirligi ve farkll populasyonlara ve baglamlara
genellenebilirligi hakkinda baska sorulara yol agmaktadir. Genel olarak, dnerilen
derin 6grenme yaklasimi AML sistemlerini gelistirmek icin umut vaat etmekle
birlikte finansal kurumlar ve mevzuata uyum Uzerindeki potansiyel etkisini
degerlendirirken hem gugld yonlerini hem de sinirlamalarini géz 6ndnde
bulundurmak 6nemlidir (Bakry, vd., 2024: 6267).

2.3. Buyuk Veri Analitigi

GUnUmMUzUNn hizla gelisen ortaminda, finans kurumlar kara para
aklama risklerini belirleme ve azaltma konusunda giderek artan zorluklarla
karsilasmaktadir. Geleneksel manuel analiz yontemleri, finansal islemlerin
Urettigi biyuk miktarda veriyi islemek icin artik yeterli degildir. iste bu noktada
veri analizi devreye girmektedir. Finans kuruluslari, gelismis analitik araclari ve
teknikleri kullanarak buyuk veri kimelerini isleyebilmekte ve potansiyel kara
para aklama faaliyetlerini belirlemek icin degerli icgorutler elde edebilmektedir.
AMLde veri analizi, supheli kaliplari veya davraniglan belirlemek icin islem
verilerinin, musteri profillerinin ve diger ilgili bilgilerin sistematik olarak
incelenmesiniicermektedir. AML uzmanlari, gelismis algoritmalar ve istatistiksel
modeller kullanarak buyuk miktarda veriyi gercek zamanl olarak analiz
edebilmekte ve potansiyel olarak stpheli faaliyetlerin hizli bir sekilde tespit
edilmesini saglamaktadir (FCA, 2024a). Buyuk veri, geleneksel yontemlerle
kolayca yonetilemeyen veya analiz edilemeyen buyutk ve karmasik veri
kdmelerini ifade etmektedir.

Finansal kuruluslanin elindeki veri miktarinin giderek arttigi ginimizde,
veri toplama ve veri analizini kolaylastiran ¢ozdmlerin gelistirilmesi buyuk
onem kazanmistir. Gercekten de, buyUk veride son zamanlarda yasanan
gelismeler, finansal kuruluslarin gunlik olarak islenmesi gereken devasa
miktarlar arasindan anlamli ve guvenilir veriler elde etmesini daha da
zorlastirmistir. Bunun igin, buyuk veri setlerini daha verimli bir sekilde analiz
etmek Uzere kullanilan buyuk veri analitigi gibi sofistike yontemler, toplanan
verilerin kalitesini artirmak amaciyla gelistirilmigtir (Russom, 2011; Kumar,
2023: 778). Veri analitigi teknikleri, sirketler tarafindan iglerini daha iyi anlamak,
musterileri tanimak, stratejiler olusturmak, drunler gelistirmek ve sektorlerdeki
anormallikleri tespit etmek igin buyuk veri kimeleri Uzerinde kullanilmaktadir
(Elgendy ve Elragal, 2014).
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AML uyumlulugu, biyuk miktarda verinin islenmesini ve analiz edilmesini
gerektirmektedir. Bu gorevin Ustesinden gelmek icin finans kuruluslarn, AML
amaglariigin 6zel olarak tasarlanmis gesitli biyuk veri araglarini kullanmaktadir.
Bu araclar etkin veritoplama, depolama ve analiz olanagi saglayarak kuruluslarin
potansiyel kara para aklama faaliyetlerini tespit etmelerine ve bunlar ilgili
makamlara bildirmelerine olanak tanimaktadir (FCA, 2024a).

Veri analitigi, AML uyumlulugunu reaktif bir cabadan proaktif bir cabaya
donusturebilmektedir. Buyuk veri analitigi, kurumlara devasa veri kimelerini
gercek zamanl olarak analiz etme ve daha sonra yasa disi faaliyetlerin
belirlenmesine ve isaretlenmesine yol acabilecek gizli kaliplar ortaya gikarma
yetkisi vermektedir. Geleneksel manuel yaklasimlarla kolayca gdzden kacan
karmasik anormallikleri aydinlatarak tespit yeteneklerini guglendirmektedir.
Gercek zamanli analiz, sUpheli faaliyetlerin hizli bir sekilde tespit edilmesini
saglayarak kurumlarin derhal midahale etmesine olanak tanimaktadir. Veri
analitigi, dinamik kara para aklama taktiklerine ve mevzuat degisikliklerine uyum
saglayarak proaktif risk yonetimini kolaylastirmaktadir. Ayrica veri analitigi, risk
degerlendirmelerine dayall cabalara dncelik vererek kaynak tahsisini optimize
etmektedir. Veri analitiiyle desteklenen islem izleme sistemleri, alisiimadik
aktiviteleri belirleyerek, dusuk riskli varliklar icin kesintileri en aza indirirken
yuksek riskli alanlarda hedefli mudahalelere olanak tanimaktadir (Dib, 2024).

2.4. Dogal Dil igleme

Dogal Dil igleme (Natural Language Processing-NLP), yapay zekanin
bir alt alanidir ve siklikla dogal dil anlama ve Uretmeyi icermektedir. Daha
spesifik olarak, sozdizimi, anlambilim ve soylem analizi, metin madenciligi ve
siniflandirma, bilgi ¢ikarma ve makine gevirisi igin bir dizi teknik kullanmaktadir
(Han, vd, 2020: 226). Buyuk miktarda yapilandinlmamis veriyi desifre
edebilmekte ve AML / CFT (Terorizmin Finansmaniyla Micadele-Combating
The Financing Of Terrorism) yasal gerekliliklerine uyarken musteri deneyimini
gelistirmek icin sohbet robotlarinda ve diger iletisim araclarinda yaygin olarak
kullaniimaktadir (Shah, 2025). NLP teknikleri, makinelerin insan dilini anlamasini
ve analiz etmesini saglamaktadir.

AML baglaminda, Dogal Dil isleme teknikleri e-postalar, metin belgeleri
veya sosyal medya gonderileri gibi yapilandinlmamis veri kaynaklarindan
anlamli bilgiler gikarmak igin kullanilabilmektedir. Dogal Dil isleme algoritmalari,
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bu metinsel verileri analiz ederek, potansiyel kara para aklama faaliyetlerine
isaret edebilecekilgilianahtar kelimeleri, kaliplari ve iligkileri belirleyebilmektedir.
Dogal Dil isleme, AML uzmanlarinin biyuk miktarda metinsel veriyi isleyerek
ve analiz ederek potansiyel kara para aklama faaliyetlerine iliskin kapsamli
bir gorinum elde etmelerini saglamaktadir. Bu, islemlerin ve iletisimlerin
arkasindaki baglamin, niyetin ve duygunun daha iyi anlasiimasini saglayarak,
aksi takdirde fark edilmeyebilecek gizli baglantilarin ve kaliplarin ortaya
cikarlmasina yardimei olmaktadir (Andersen, 2023).

Supheli islemler, kurallar veya makine 6grenimine dayall sistemler
tarafindan tespit edildikten sonra, bir suistimal inceleme uzmani asagidaki
analitik prosedurlere dahil olacaktir. Bir insan arastirmacinin is yukd buyuk
6lcide bildirilen stpheli islemlerinin sayisina bagldir. Varlik ve iligki analizinin
dogal dilisleme yaklasimlari, insan uzmanlara bilgi tabanli teknolojileri kullanarak
potansiyel kara para aklama varligina iligkin haber verilerine (6rnegin, bankalarin
haber veri tabani ve geleneksel veya sosyal medya haber kaynaklari) dayali
bir puan ve baglanti iligkisi gorsellestirmesi saglayarak is yukunu hafifletmeye
yardimci olabilecektir (Han, vd., 2020: 2116).

3. KARA PARA AKLAMA iLE MUCADELEDE YAPAY ZEKANIN ROLU
3.1. Kara Para Aklama ile Micadelede Yapay Zekanin Avantajlari

AML sureclerinde yapay zekanin benimsenmesi cesitli faydalar
saglamaktadir. Yapay zeka destekli sistemler, mesru islemler ile sUpheli
faaliyetleri etkili bir sekilde ayirt edebilmekte ve finans kuruluslarinin
kaynaklarini gercek riskleri arastirmaya odaklamalarini saglamaktadir. Ayrica,
makine oOgrenimi algoritmalari anormal davraniglar tespit etme surecini
otomatiklestirmekte ve boylece yasal yukumltliklerden 6din vermeden uyum
maliyetlerini dusurmektedir. Makine 6grenimi modelleri, birden fazla kaynaktan
gelen verileri strekli olarak analiz ederek kendi dogruluklarini gelistirmekte ve
kuruluslarin sofistike suclulara ayak uydurmasini ve mali suclara karsi koruma
saglamasini mumkun kilmaktadir (Primerano, 2020).

Geleneksel kara para tespit teknikleri siklikla buyuk oranda yanlis
pozitiflere veya yasal olmasina ragmen yanlislkla stupheli olarak isaretlenen
islemlere neden olmaktadir. Bu durum, pahali kaynaklarin israf ediimesine ek
olarak kullanicideneyimlerinide etkilemektedir. Ancak, yanlis pozitifleriazaltmak
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icin yapay zeka algoritmalari surekli olarak egitilebilir ve iyilestirilebilir. Yapay
zeka sistemleri, kara para aklama davranislar hakkinda yeni bilgiler edinerek ve
onceki karsilasmalardan ders gikararak gercek ve yanlis davranislar arasinda
ayrim yapmada yetkinlesmektedir. Hedefli bir stratejinin kullaniimasi, insan
analistlerin is yukunU azaltarak becerilerini en 6nemli érnekleri incelemeye
yogunlastirmalarina olanak tanimaktadir. Bu durum daha etkili ve verimli bir
kara para aklama tespit sistemiyle sonuglanmaktadir (Odufisana vd., 2025: 3).

Geleneksel AML sistemlerinin, kirmizi  bayraklari yUkseltebilecek
faaliyetlere karsi optimum hassasiyet icin ayarlanmasi gerekmektedir.
"Kirmizi bayrak” AML rejiminde tehlike igeren potansiyel supheli faaliyetler
icin kullaniimaktadir. Bu durumda cok az uyar Uretmek, suc faaliyetlerini
gtzden kacirma ve duzenleyicilerin dikkatini gekip para cezalarina garptirilma
riskini tasimaktadir. Cok fazla uyari, her bir bayragi incelemesi ve nasil hareket
edecegine karar vermesi gereken kara para aklama ve diger mali suglarin
onlenmesinde gorevli banka uyum personelini yipratabilmektedir. Yapay zeka
sistemleri, neredeyse ayni sayida sUpheli faaliyet raporu (Suspicious Activity
Reports-SAR) olusturabileceklerini, ancak yanlis pozitiflerin sayisini buyuk
olgude azaltabileceklerini gostermistir (Ricadels, 2024).

Kara para aklama ile micadelede yapay zeka genellikle, finansal
islemlerin ve musteri davraniglarinin analizi yoluyla sUpheli faaliyetleri tespit
etmek igin kullaniimaktadir. Bu siregte, geleneksel kural tabanli sistemlerin
yerini, blyuk hacimli veriicinde daha karmasik oruntuleri belirleyebilen makine
dgrenimi ve anomali tespiti teknikleri almaktadir. Yapay zeka tabanl sistemler,
buyuk hacimliislemlerianlik olarak tarayarak sUpheli faaliyetleri gercek zamanli
isaretleyebilmekte ve boylece aninda mudahale olanagi sunmaktadir (Vedesin,
2024).

Yapay zeka, verimliligi, karar vermeyi ve hizmetlerin kisisellestirilmesini
iyilestirme firsatlar sunarak finans sektdrunt yeniden sekillendirmektedir.
Bununla birlikte, risk yonetimi ve veri gizliligi agisindan karmasikliklar da
beraberinde getirmektedir. Yapay zekanin finans alanindaki faydalarindan
tam olarak yararlanmak igin, bu zorluklar uygun duzenlemeler, seffaflik ve
teknolojinin yeteneklerinin ve sinirlamalarinin kapsamli bir sekilde anlasiimasi
yoluyla ele almak ¢ok énemlidir. Finans kurumlari, dizenleyiciler ve teknoloji
uzmanlar arasindaki is birligi, yenilikgi, givenli ve etk bir finansal gelecek
olusturmanin anahtari olacaktir (Galianaa, vd., 2024: 179). AML ile micadelede
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yapay zekanin kullaniimasinin bircok avantaji bulunmaktadir. Bunlar sirasiyla
(Sanction Scanner, 2024); geligtirilmis dogruluk, artan verimlilik, surekii
6grenme, uygun maliyet ve iyilestiriimis musteri deneyimidir.

3.2. Kara Para Aklama ile Miicadelede Yapay Zekanin Zorluklar

Yapay zeka, AML igin 6nemli firsatlar sunarken, ele alinmasi gereken
zorluklarve hususlardavardir. Onemlihususlardanbiri, yapay zekd modellerindeki
onyargilari ele alma ihtiyacidir. Egitim verilerindeki ©nyargilar, ayrimci
sonuglara yol agarak AML sistemlerinin adilligini ve etkinligini potansiyel olarak
etkileyebilmektedir. Finans kurumlari, 6nyargilari en aza indirmek igin yapay
zeka modellerinin cesitli ve temsili veri kUmeleri Uzerinde egitildiginden emin
olmalidir. AML'de yapay zeka uygulanirken seffaflik ve agiklanabilirlik esastir.
Kuruluslar, yapay zeka sistemlerinin kararlarina nasil ulastigini anlayabilmeli
ve agiklayabilmelidir. Seffaf yapay zekad modelleri giveni artirmakta, mevzuata
uyumu kolaylastirmakta ve AML sureclerinin etkili bir sekilde denetlenmesini
mUmkin kilmaktadir. Bununla beraber veri gizliligi ve guvenligi de kritik
hususlardir. Finansal kurumlar, yapay zeka modellerinde kullanilan verilerin ilgili
duzenlemelere ve en iyi uygulamalara uygun olarak korunmasini ve islenmesini
saglamalidir. Hassas musteri bilgilerinin korunmasi, givenin surdirdlmesi ve
veri koruma yasalarina uyum icin gok 6nemlidir. Sonug olarak, yapay zeka ve
makine 6grenimi teknolojileri kara para aklamayla mUcadelede bir gelisime yol
agmistir ve bu sirecin devam etmesi beklenmektedir. Finans kuruluslar, yapay
zekadan yararlanarak AML sureclerini gelistirebilir, tespit yeteneklerini artirabilir
ve riskleri etkili bir sekilde azaltabilir. Bununla birlikte, dnyargilarin ele alinmasi,
seffafligin saglanmasi ve veri gizliligi ve givenligine dncelik veriimesi, basarili
bir uygulama ve mevzuata uygunluk icin 6nem arz etmektedir (FCA, 2024b).
Yapay zekanin yol a¢abilecegi sorunlar ve nedenler Tablo 1'de yer almaktadir.

Tablo 1: Yapay Zekada Zorluklar ve Nedenleri

Zorluklar Yapay Zeka Aykiriigin Ortaya Cikma Nedeni

Tarafsizlik ve Nesnellik Onyargili Algoritmalar

Karmasik Algoritmalar

Ticari Sir ya da Devlet Sirri
Aciklik ve Seffaflik

Sistemin Siber Saldirilardan Korunmasi
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Zorluklar Yapay Zeka Aykiriigin Ortaya Cikma Nedeni

Verilerin izinsiz Kullanimi

Verilerin izin Alinan Amag Diginda Kullanimi

Verilerin Izinsiz Olarak Ugiinct Taraflarla Paylasiimasi
Gizlilik ve Mahremiyet Verilerin Kimliksizlestirilmeden Dogrudan Kullanimi

Verilere Gurdltu EKlenmeden Dogrudan Kullanimi

Hesap Verebilirlik Kendi Kendine Ogrenen Yapay Zekada Sorumluluk Boslugu

Vatandagin Verdigi Onemli Bir Yetkinin Makinelere

M iyet
esruiye Devredilmesi

Kaynak: Polat, 2024: 406.

Yapay zeka sistemlerinde bir diger dnemli tartisma konusu etiktir. Etik
teorileri, ahlaki yogunluga iligkin algilanimizin bireysel karar alma sureglerini
nasil etkiledigini gostermektedir. Ornegin, belirli etik standartlara uyan bir
banka yoneticisi, bir cocuk hastanesinin buyik bir finansman kurulusundan
yillik fon almasini 6nleyecek kara para aklama faaligyetlerini kolaylagtirmayl
reddedebilmektedir. Buna karsin yapay zeka, ahlaki yogunlugu hesaba katacak
sekilde programlanmadigl strece bu tur algilardan etkilenmeyecektir. Ote
yandan, yapay zeka, uygun sekilde programlandigi takdirde, ayartma ve korku
da dahil olmak Uzere duygu eksikligi nedeniyle yuksek ihtimalle rusvet ve
santajdan kacginacaktir. Dolayisiyla, hem etik distncenin hem de aggdzIGligun
yoklugu, yapay zekanin etik egitimi igin ilgi gekici baglangic noktalandir (Toth
ve Blut, 2024: 3-4).

Yapay zeka ve makine 6grenimi, AML programlari stz konusu oldugunda
faydalan kanitlanmamig, maliyetli teknolojik ¢ozimler olarak gorulmektedir.
Ayrica yapay zeka ve makine dgrenimini anlama ve isletme konusunda
uzmanlik eksikligi bulunmaktadir (Grint vd., 2017). Mali sug tespiti igin yapay
zeka tekniklerinin kullanimiyla ilgili olarak ifade edilen sorunlar ve kaygilar, bu
teknolojinin genel olarak kullanimi agisindan ifade edilenleri yansitmaktadir.
Ornegin, birgok Ust dizey yonetici, kuruluslarinin biyuk verileri igleme
konusunda uzmanlik eksikliginden endise duymaktadir (Merendino vd., 2018).
Bununla beraber guglendiriimis makine 6grenimi yoluyla gelistirilen modeller
belirli bir islemi yanhslikla supheli olarak degerlendirirse, analistler igin gereksiz
is Ureten ve muUsterileri rahatsiz eden bir “yanlis pozitif” hatasi s6z konusu
olacaktir. Aksine, islem yanlhiglikla mesru kabul edilirse, bir “"yanlis negatif”
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hata ortaya cikacak ve finans kurumu cezai kovusturma, para cezalari ve
itibar zedelenmesi olasiligiyla karsi karsiya kalacaktir. Yani, farkli siniflandirma
hatalar farkli paydaslari etkilemektedir (Canhoto, 2021: 449). Bu durum Karar
alma surecinde yapay zekanin yaninda insan uzmanhgina ihtiyacin olacagini
gostermektedir.

Yapay zekanin kara para aklama ile micadelede kullanilmasinin birgok
avantajiolmasina ragmen, finans kuruluslarinin kara para aklama programlarinda
yapay zekayr uygularken karsilastiklari bazi zorluklar da bulunmaktadir Bunlar
sirasiyla (Sanction Scanner, 2024); veri kalitesi, aciklanabilirlik, mevzuata
uygunluk, insan uzmanhgi ve 6nyargidr.

3.3. Yapay Zekad Teknolojisinin Kara Para Aklanma ile Micadele
Surecine Katkisi

Yapay zeka uygulamalari ginimizde giderek yayginlasmakta ve gunlik
yasamda etkili oldugu pek cok alanda belirleyici bir gorev Ustlenmektedir.
Hem kamu yonetiminde hem de ©zel sektorde yaygin bicimde kullanilan bu
teknolajiler; politika olusturma ve stratejik karar alma sureclerinde kritik destek
sa@lamaktadir. Mevcut ihtiyaclara yanit verebilen, strekli gincellenebilen ve
gelistirilebilen yapay zekd ¢ozumleri; sunulan hizmetlerin hem hizini hem de
kalitesini artirmakta, yenilikgilik ve etkinlik arayisindaki her alanda temel bir
arag olarak gorulmektedir (Tugag, 2023: 74).

Yapay zeka ve makine 6greniminin finansal sistemlerde ortaya ¢ikan
kullanimi, endUstrileri ve toplumlar donustirmektedir (Li ve Tang, 2020; Wall,
2018; Goodell, vd., 2021: 2). Yapay zeka uygulamalari, finans degiskenlerinin
dogrusal ve dogrusal olmayan davranislarini yakalamak icin kritik dneme
sahiptir. Ozellikle bu tir uygulamalar, geleneksel modellerin ele alamadig
yUksek dogrusal olmayan problemlerin ¢ozilmesine olanak tanimaktadir. Bu
durum, finans alaninda yapay zekanin bir alt kimesi olan makine 6grenimi
ve derin 6grenme tekniklerinin yaygin olarak uygulanmasina yol agmistir
(Bahrammirzaee, 2010; Ahmed, vd., 2022: 1).

Yapay zek3, en son finansal zorluklarla ve yeni ekonomik degisikliklerle
basa ¢ikmak igin temel bir ara¢ oldugu igin AML izlemede bdyuk bir ivme
kazanmaktadir. AML makine o6grenimi teknolojileri ve AML eylemlerinin
yapay zeka ile birlikte denetlenmesine yonelik stratejiler, dijitallesen finans
piyasasinin merkez Ussu haline gelmektedir. Goruldigu Uzere, yapay zeka
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finans ve bankacilik sektorlerinde tUm uyum yaklasimini degistirmeyi
ve riskleri azaltmayr hedeflemektedir. Yapay zeka teknolgjileri, finans ve
bankacilik sektorlerinde yer alan profesyonellerin daha Ust duzey gorevleri
yerine getirmelerini saglayan hizli sdrecleri ve verimli is akislarini destekleyen
muazzam bir otomasyon kapasitesine sahiptir. Bununla birlikte, dzellikle kara
para aklamanin dnlenmesi gibi dizenlemelerin oldukga siki olabilecedi yuksek
dizeyde mevzuat uygulamalarinin oldugu alanlarda, yapay zeka uygulamasinin
derinligi, uygunlugu ve dogru uygulama zamani konusunda kafa karistiric
olabilmektedir. AML yapay zekanin finans sektort tarafindan benimsenmesi,
bu teknolojinin gunluk is operasyonlarinda nasil kullanilabileceginin ve ilgili
risk ve yansimalarin analiz edilmesini gerektirmektedir. Boylece mevcut AML
sureclerini iyilestirirken uyum duzenlemelerini de koruyabileceklerdir (AML
Watcher, 2024).

Yapay zekd, geleneksel olarak insanlar tarafindan gergeklestirilen
cesitli gorevleri otomatiklestirerek ve optimize ederek kara para aklamanin
onlenmesinde gok 6nemli bir rol oynamaktadir. Finans kuruluslarninin buyik
hacimli verileri analiz etmesine ve kaliplari, anormallikleri ve potansiyel riskleri
gergcek zamanli olarak belirlemesine olanak tanimaktadir. Suglularin giderek
daha sofistike teknolojiler kullanmasi, kuruluslarin mali suglarla etkin bir sekilde
mucadele etmek igin yapay zekadan yararlanmasini zorunlu hale getirmektedir
(FCA, 2024).

Yapay zek3, bu gorevleri otomatiklestirerek finans kuruluslarinin AML
cabalarinin dogrulugunu ve hizini artirmasina yardimel olurken maliyetleri
azaltabilmekte ve diger kritik gorevler icin kaynaklar serbest birakabilmektedir.
Verimliligi artirmanin yani sira yapay zekd, AML c¢abalarinin etkinligini de
artirabilmektedir. Yapay zek3, surekli 6grenerek ve yeni kaliplara ve trendlere
uyum saglayarak onceden bilinmeyen risklerin belirlenmesine yardimci
olabilmekte ve AML programlarinin genel dogrulugunu iyilestirebilmektedir.
Genel olarak, yapay zekanin AMLdeki roly, finansal suglari tespit etmek ve
onlemekicin daha sofistike ve otomatik bir yaklasim saglamak ve ayni zamanda
finansal kurumlar Uzerindeki yUki azaltmaktir. Bununla birlikte, AML'de yapay
zeka uygulanirken ele alinmasi gereken zorluklar ve etik hususlar da vardir
(Sanction Scanner, 2024).

Yapay zeka, maliyetleri dusurerek, seffafligi en Ust duzeye gikararak,
verimlilik yaratarak ve dizenleyici AML yasalarina uyarak bu surece yardimci
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olan bir yenilik olarak gortlmektedir. Yapay zek3, veri toplama, belge analizi
ve uygunluk kontrolu gibi basit gorevlerin otomasyonunu sagdlayarak insan
kaynaklarinin daha az zaman harcamasina ve bu kaynaklarin daha karmasik
sorusturmalar, stratejik konular vb. icin daha makul bir sekilde kullaniimasina
yol agcmaktadir. Bu nedenle, yapay zekanin AML uyumluluguna entegrasyonu
artik bir disunce degil, AML cercevesini gelecege donuk olacak seviyeye
yukseltmenin kaginlmaz bir eylemidir (AML Watcher, 2024). Yapay zekanin
AML uyumlulugunu artirma yollarindan bazilari (MicroStrategy, 2024); islem
izleme, mUsteri durum tespiti, sUpheli faaliyet raporlamasi, yaptirim taramasi,
gelismis analitik ve gorsellestirmedir.

3.4. Finans Kuruluslarinda Kara Para Aklama ile Micadelede Yapay
Zeka Teknolojisinin Kullaniminin Ornek Olaylarla Degerlendiriimesi

AML galismalarinda yapay zeka kullanimina iliskin birgok basarili vaka
incelemesi yapilmistir. Calismada dinya ¢apinda bilinen finansal kuruluslardan
Danske Bank, HSBC, Standard Chartered, JPMorgan Chase ve CitiBank
ornekleri yer almaktadir.

2023 yilinda Danimarka'nin en bdyuk bankacilik kurulusu olan Danske
Bank, tarihini lekeleyen en buyuk kara para aklama tartigsmalariyla one
cikmistir. Sorunun merkezinde, 2007-20715 yillar arasinda 200 milyar Euro'dan
fazla para aklamakla suglanan Estonya Subesi yer almaktadir. Raporlara gore,
bu muazzam miktardaki para Moldova, Azerbaycan ve Rusya'daki supheli
hesaplardan kaynaklanmistir. Skandalla ilgili sorusturmalar, Danske Bank'in
islemlerin supheli niteligine iliskin i¢ ve dis uyarilan dikkate almadigini ve yeterli
kara para aklama karsiti prosedurleri uygulamaya koymadigini gdstermigtir.
ABD Adalet Bakanligi'na gore Danske, Estonya ve diger eski Sovyet Ulkelerinde
yuksek riskli musterilerin Amerikan finans sistemine erisimini kolaylastirmistir.
Skandalin ve yasal cezalarin ardindan Danske Bank, bankanin islem veri
tabanindaki supheli kaliplar belirleyerek verileri ayirmak ve siniflandirmak
igin kullanilan gelismis AML yapay zeka teknolajilerini benimsemistir. Temel
uygulamalar sunlardir (AML Watcher, 2024):

islem izleme Sistemlerinin Gelistirilmesi: Danske Bank 6rneginde,
bankanin agi igindeki akislari izleme sdrecini gelistirmek igin yapay zeka tabanli
cozumler uygulamaya konmustur. Banka, finansal operasyonlar sirasinda
ortaya cikabilecek kirmizi bayraklari tespit etmek igin makine 6grenimi
algoritmalarini entegre etmeye karar vermistir.
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Geligmisg Veri Analitiginin Entegrasyonu: Yapay zeka teknolajileri, buyuk
veri analitigini bankalarin izleme sistemlerine entegre etmeyi mumkin kilmakta,
bu da onlara kredi temerrtdu risklerini kontrol etmek icin daha yapilandirilmig
bir yaklasim saglamaktadir. Geleneksel yontemlere givenmek yerine sureci
verimli hale getiren Danske Bank, buyuk hacimliislem verilerini inceleyip bunlari
atlatabilecek gizli kara para aklama planlarini tespit edebilmektedir.

Tahmine Dayali Modellerin Geligtiriimesi: Banka, kara para aklama
gostergelerini tanimasina yardimci olan gegmis verilerden beslenen regresyon
tabanli analitik modeller olusturmustur. Bu tur teknikler, AML makine 6grenimi
yaklasimini kullanarak ve modeller olagandigi faaliyetleri tanimlamada
dogruluklarini gelistirdikge ilerlemeye yoneliktir.

Otomatik Raporlama ve Uyumluluk: Bu yapay zeka sistemleri,
uluslararasi AML duzenlemelerine uymak igin raporlama gereKliliklerinde
gerekli olan otomasyonda etkilidir. Danske Bank tarafindan benimsenen yapay
zeka sistemleri, potansiyel olarak sipheli olabilecek faaliyetleri tespit etmek
ve isaretlemek, karar verme surecini hizlandirmak ve duzenleyici kuruluslara
zamaninda raporlama saglamak igin programlanmistir.

Danske Bank'in, supheli islemleri tespit etmek igin yapay zeka destekli
uygulamaya koymus oldugu bu sistem, potansiyel riskleri belirlemek icin
musteri verilerini ve islem modellerini gercek zamanli olarak analiz etmigtir.
Sonug olarak Danske Bank, AML programinin dogrulugunu artirmayi basararak
yanlis pozitifleri %60 oraninda azaltmigtir (Sanction Scanner, 2024).

HSBC; 2019 yilinda, AML sureclerini otomatiklestirmek icin yapay zeka
destekKli bir sistem uygulamaya koymustur. Sistem, muasteri verilerini analiz
etmek ve sUpheli islemleri belirlemek icin makine ogrenimi algoritmalarini
kullanmistir. HSBC, yapay zekd teknolgjilerini uygulayarak, duzenleyici
prosedurleri yerine getirmek igin gereken sureyi ve personeli azaltmig, boylece
daha etkili ve maliyet tasarruflu hale gelmesini saglamistir. Bu durum HSBC'nin
AML incelemeleriicin gereken sureyi azaltmasina, programlarinin dogrulugunu
artirmasina ve yillik maliyetlerde 400.000 $ tasarruf etmesine olanak tanimistir
(Sanction Scanner, 2024).

Standard Chartered; 2020 yilinda AML suUreclerini otomatiklestirmek
icin yapay zekad destekKli bir sistem uygulamaya koymustur. Risksiz iglem
tekniklerinde yapay zeka destekli islemler kullanmaktadir. Bu teknoloji, tim
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islemleri gerceklestikleri anda izleyerek tum hileli faaliyetler hakkinda aninda
uyari veriimesini saglamakta ve zarar verici kara para aklama girisimlerinin
gerceklesmesi icin daha az zaman tanimaktadir. Sistem, potansiyel riskleri
belirlemek icin musteri verilerini ve islem modellerini gercek zamanl olarak
analiz etmistir. Sonug olarak Standard Chartered, uyumluluk incelemeleri igin
gereken sureyi %40 oraninda azaltirken AML programinin dogrulugunu da
artirmay! basarmistir (Sanction Scanner, 2024).

JPMorgan Chase; 2021 yilinda AML programini iyilestirmek igin yapay
zeka destekli bir sistem hayata gecirmistir. Sistem, muasteri verilerini analiz
etmek ve potansiyel riskleri belirlemek igin makine 6grenimi algoritmalarini
kullanmistir. Sonug olarak JPMorgan Chase, yanlis pozitifleri %95 oraninda
azaltrken AML programinin dogrulugunu da artirmayr basarmistir (Sanction
Scanner, 2024).

CitiBank, risk yonetimini kolaylastirmak icin muUsterilerin  kuresel
hesaplardaki islem ve davranis kaliplarini gdz 6ninde bulundurarak yapay
zekadan yararlanmaktadir. Sistem, kara para aklama tehlikesi daha yuksek
olan risk faaliyetlerine bir puan atamak igin tanima modellerini kullanmakta ve
boylece oncelikli eylem gerektiren uyarilari isaretlemektedir. (AML Watcher,
2024).

SONUC

GunUumuzde finansal kuruluslar, kara para aklama faaliyetleriyle
mucadelede geleneksel izleme ve raporlama yontemlerinin yetersiz kaldigini
tecrube etmektedir. Kara para aklama ile mucadele ¢abalari son yillarda daha
da aciliyet kazanmis, pek ¢ok Ulke yasa disi fon akisini azaltmayl amaglayan
yeni prosedurler cikarmis ve icra kurumlarn kara para aklamada sug ortagi
oldugu disunulen kurumlara karsi daha fazla islem baslatmistir.

Teknoloji gelistikce sugun islenis bigimleri degismis, bu alanda micadele
yontemleri de teknolojik bir evrim gecirmistir. Geleneksel AML yontemleri artik
etkili olmamakta birgok tespit sistemi guncelligini yitirmis kriterler veya esikler
nedeniyle yanlis pozitif sonuclar vermektedir. Son zamanlarda bu muicadele
alanina yeni bir eslik edici devreye girmistir. Yapay zekanin AML alaninda
kurallari degistirici etki yaptigr gérdlmektedir.
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Yapay zeka, kara para aklama ile mUcadelede finansal sistemlere yenilikgi
ve etkili cozimler sunmaktadir. Makine 6grenimi ve derin 6grenme teknikleri,
sUpheli islemleri tespit etmek igin gUclU araclar saglarken, buyuk veri analitigi
finansal kurumlarin devasa miktardaki veriyi etkin bir sekilde islemesine olanak
tanimaktadir. Bununla birlikte, yapay zeka sistemlerinin basarili bir sekilde
uygulanabilmesi icin veri kalitesinin artinlmasi, agiklanabilirligin saglanmasi ve
etik sorunlarin ele alinmasi gerekmektedir.

Yapay zeka, yalnizca supheli islemleri daha etkin bir sekilde tespit
etmekle kalmayip, ayni zamanda manuel inceleme sureclerini hizlandirarak
uyum maliyetlerini dustrmektedir. Yapay zekd destekli AML sistemlerinin
gelistiriimesi ve uygulamasi, finansal kuruluslarin daha etkili bir risk yonetimi
yapmasini ve kara para aklama faaliyetlerini minimize etmesini mimkin
kilmaktadir. Ancak, bu surecte dizenleyici cercevelerin yani sira yapay zeka
sistemlerinin adil ve seffaf bir sekilde tasarlanmasi buyik 6nem tagimaktadir.

Calismada ele alinan Danske Bank, HSBC ve Standard Chartered,
JPMorgan Chase ve CitiBank drnekleri, yapay zeka tabanli AML ¢ozUmlerinin
dogru uygulandigi takdirde uyum maliyetlerini distrdigind ve dizenleyici
yaptinmlara kargl koruyucu bir 6nlem islevi gordigunu ortaya koymustur.
Gelecekte, yapay zeka tabanli teknolajilerin finans sektdriinde kara para aklama
ile micadelede daha genis capl kullanimi, hem sektorel hem de kiresel dizeyde
onemli sonuclar doguracaktr. Finans kurumlarinin, kara para aklayicilarinin
gelisen teknolgjileri kullanimina karsi uyum saglayabilmesi icin yapay zekayl
stratejik bir enstriman olarak benimsemeleri, gerekli yasal ve etik gergeveyide
giclendirerek uygulamalar ginimuiz kosullarina uyum acisinda da gerekKlidir.
Ayrica yapay zeka teknolajilerinin daha da gelistirilmesi ve uyarlanmasiyla kara
para aklamayla mUcadelede daha etkili sonuglar alinacagi 6ngorilmektedir.

Calisma, finansal kurulusglar icin yapay zeka tabanli AML ¢6zUmlerinin
etkinligini artirmanin, bu teknolojileri kullanmanin yani sira teknolojik
altyapilarini gelistirmenin gerekliligini ortaya koymaktadir. Yapay zeka, AMLyi
etkin bir sekilde surdurmede c¢ok 6nemli bir rol oynamakla birlikte, insan
faktorinU dikkate alan uygun stratejiler ve uygulayicilarin yardimi olmadan
gerceklesemeyecedi unutulmamalidir. Sonug olarak, finans sektorinde kara
para aklama ile mucadelede yapay zekd uygulamalarinin basarisi, teknolojik
araglarin yani sira bu araclari anlayip yonetecek, mali suglari tespit streclerinde
etkin rol oynayabilecek uzman insan gucunun varhgr ile mumkun olacaktir.

Sayistay Dergisi - Sayr: 137
Haziran - 2025



Finansal Kurumlarin Kara Para Aklama ile Mlcadelesinde Yapay Zekd Perspektifi

Finans sektord, yapay zekanin potansiyelinden tam anlamiyla yararlanabilmek
icin sadece teknik araglarin benimsenmesine degil, ayni zamanda insan
faktorine yatinm yapmaya da 6nem vermelidir.

Yapay zeka teknikleri ve gelisimi goz 6nUny alindidinda AML sirecinde
kullanilmasi guncel ve genis bir alani olusturmaktadir. Bu alanda ki mevut
calismalar ele alindiginda gerek nicel gerekse nitel ¢alismalarin sinirli oldugu
gorilmektedir. Ozellikle yapay zekanin kara para aklama strecinde kullaniimaya
baslamasi ile birlikte yapay zeka tabanli AML rejimininde de degisikliklerin
izlenmesi ve buna gore yapilandirimasi gerekmektedir. Literatirde yapay zeka
kullanilarak AML sistemine yonelik daha genis perspektifle konuyu ele alan
ampirik calismalara ihtiyac bulunmaktadir.
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AN ARTIFICIAL INTELLIGENCE PERSPECTIVE ON THE FIGHT AGAINST
MONEY LAUNDERING IN FINANCIAL INSTITUTIONS

Hiseyin AKKAYA
EXTENDED ABSTRACT

This study explores the use of artificial intelligence (Al) as an innovative
approach to combating money laundering (AML), a significant challenge that
undermines the integrity of financial systems globally. Money laundering,
the process of disguising illicitly obtained funds as legitimate income, poses
extensive risks not only to financial institutions but also to societal stability.
Traditional AML systems, while effective to an extent, have proven inadequate
in addressing the increasing complexity and sophistication of laundering
techniques. This inadequacy stems from the rapid evolution of financial
transactions, the globalization of economies, and the ever-growing volume of
financial data. Consequently, there is a critical need for more dynamic, efficient,
and accurate solutions, which Al has the potential to provide.

At its core, Al represents a paradigm shift in data analysis and decision-
making capabilities. Artificial intelligence offers a transformative capability
in identifying, analyzing, and mitigating money laundering activities. Through
the integration of advanced techniques such as machine learning, deep
learning, big data analytics, and natural language processing, Al-driven AML
systems are reshaping the way financial crimes are detected and prevented.
This paper emphasizes the pivotal role of Al in overcoming the challenges
faced by traditional systems, particularly in enhancing accuracy, reducing
false positives, and streamlining compliance workflows. Al models, with their
capacity for self-learning and adaptability, enable financial institutions to
identify abnormal patterns, connections, and high-risk activities in real-time.
Such technologies significantly enhance the speed and effectiveness of
financial crime prevention measures, allowing institutions to allocate resources
to the most pressing risks.

The study delves into the specifics of Al applications in AML by
examining its subfields. Machine learning, for example, facilitates the
automation of transaction monitoring processes and anomaly detection by
analyzing historical data and learning from patterns. Deep learning further
refines this by leveraging multi-layered algorithms to detect complex and
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non-linear relationships in data, making it possible to identify sophisticated
laundering schemes that evade simpler detection methods. Big data analytics
is another key pillar in this framework, enabling the processing and analysis
of vast amounts of structured and unstructured data from multiple sources.
By doing so, it uncovers hidden patterns and relationships that may signify
illicit activities. Similarly, natural language processing empowers Al systems
to analyze unstructured data such as emails, social media posts, and financial
reports, providing a contextual understanding of potentially fraudulent
activities.

A crucial part of this research is the exploration of real-world case
studies demonstrating the effectiveness of Al in AML. Financial institutions
such as Danske Bank, HSBC, Standard Chartered, and JPMorgan Chase
have successfully implemented Al-driven systems to enhance their AML
frameworks. For instance, Danske Bank adopted advanced machine learning
algorithms to monitor transaction flows and identify suspicious activities,
reducing false positives by 60%. Similarly, HSBC and Standard Chartered
achieved significant cost savings and improved compliance accuracy by
automating labor-intensive AML processes with Al technologies.

In conclusion, artificial intelligence is reshaping the landscape of anti-
money laundering efforts. By addressing the limitations of traditional AML
frameworks, Al offers a more robust, efficient, and proactive approach to
combating financial crimes. However, its successful integration requires
addressing data quality issues, ensuring explainability, and adhering to ethical
and regulatory standards. As Al technologies continue to evolve, their potential
to disrupt money laundering schemes and safeguard the integrity of financial
systems will only grow. Financial institutions must embrace Al as a strategic
asset in their ongoing fight against financial crime, leveraging its capabilities
to build a more secure and transparent global financial environment. As Al
technologies continue to evolve, they hold immense potential to shape the
future of AML, paving the way for a more secure and transparent global
financial system.
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