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SUNUS m

METIN YENER
Sayistay Baskani

SUNUS

Kamuda hesap verme sorumlulugu ve mali saydamhga katk:
saglamak {izere denetim, yargilama ve rehberlik gorevini yiiriiten
Sayistayimiz, kokli tarihinden aldig: birikimle stirekli yenilenen ve
gelisen bir kurum olma vizyonunu benimsemektedir. Bu birikimi,
her kurulus yil dontimiimiizde cesitli etkinlik ve faaliyetlerle
aniyoruz. Bu kapsamda, 164. kurulus yi1l doniimiimiizii de 1-3
Haziran 2026 tarihlerinde, genis bir katihmla gergeklestirdigimiz
gesitli programlarla kutladik.

Bu kutlamalari, ayn1 zamanda g¢agimizin en belirleyici glindem
maddelerinden biri olan dijitallesmeyi ve onun kamu yonetimine
ve denetime olan yansimalarmi ele almak icin bir vesile olarak
degerlendirdik.

Dijital teknolojilerdeki gelismeler, kamu yo6netiminden hizmet
sunumuna, karar alma siireglerinden denetim anlayisina kadar
pek cok alanda koklii bir dontisiime yol agmaktadir. Bu dontistim,
yalnizca firsatlar degil, 6zenle ele alinmasi gereken yeni sorumluluk
alanlarin1 da beraberinde getirmektedir. Yapay zeka, bulut bilisim,
biiytiik veri analitigi ve blok zinciri gibi teknolojilerin yayginlasmasi;



B SUNUS

veri glivenligi, kisisel verilerin korunmasi ve dijital hesap
verebilirlik gibi konular1 kamu y6netiminin ve denetim camiasinin
giindeminin merkezine tasimaktadir. Bu doniistimiin saglikli bir
zeminde yonetilebilmesi, hig stiphesiz, teknik oldugu kadar hukuki
ve kurumsal boyutlariyla da ele alinmasi gereken ¢ok yonlii bir
cabay1 gerektirmektedir.

Anayasa Mahkemesi Uyesi ve Sayistay Onursal Bagkam Dog.
Dr. Recai AKYEL'in editorliigiinde hazirlanmis olan bu kitapta;
dijitallesmenin kamu y&netimi, finansal sistemler, kisisel verilerin
korunmas1 ve denetim {izerindeki dontistiirticii etkisi ayrintili
sekilde ele alinmaktadir.

Bilgi ve tecriibeleriyle bizleri aydinlatan degerli yazarlara ve bu
kitabin basiminda emegi gecen mensuplarimiza tesekkiirlerimi
sunuyor, bu kiymetli eserin kamu yonetimi ve denetim camiasi igin
faydali bir kaynak olmasini temenni ediyorum.

B DiJITALLESME, DONUSUM VE DENETIM
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DOG. DR. RECAIi AKYEL
Anayasa Mahkemesi Uyesi

ONSOZ

Fiziksel bicimdeki bilgi, belge ve is siireglerinin bilgisayarlar,
internet, bulut bilisim gibi dijital teknolojiler aracilifiyla elektronik
ortama aktarilmasi ve islenmesi siireci olarak tanimlayabilecegimiz
dijitallesme hizla ilerlemektedir.

Kagit kullanimini azaltarak zamandan tasarruf saglayan,
veri yoOnetimini kolaylastiran dijitallesmeye kamu kurumlari
gerekli onemi vermelidir. Devlet dijitallesme konusunda pozitif
ylkiimliliigiinti ve negatif yiiktimliiliiglinii yerine getirmelidir.

Ulkemizde dijitallesmenin ne durumda oldugu, nasil olmasi
gerektigi hususunda degisik kurumlarda kendi gorev alanlar ile
ilgili caligmalar siirdiiriilmektedir. Dijitallesme konusuna dikkat
¢ekmek ve bilgilendirmek amaciyla bu kitap hazirlanmistir.

Dijitallesme Doniisim ve Denetim Ana Bashkli bu kitap bes
boliimden olusmaktadir. Her bir béliim alaninda bilgili ve birikimli
bes ayr1 meslektasim tarafindan yazilmaistir.

Birinci boliimde; dijital teknolojilerin dontistiiriicii giicli; dijital
devlet ve yansimalar1 hususunda bilgiler sunulmustur.

Ikinci bsliimde; dijital teknolojilerin finans1 doniistiiriicii etkisi ve
finansin gelecegi konusunda bilgiler aktarilmigtir.

Uglincii boliimde; siber giivenlik ihlalleri sebebiyle kisisel verilerin
korunmasinda Devletin pozitif yiikiimliligiiniin nasil oldugu
aciklanmustir.

DIJITALLESME, DONUSUM VE DENETIM ®
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Dordiincii boliimde; Dijitallesen denetim ortaminda stratejik risk
yonetimi, kurumsal dayaniklilik ve yeni nesil denetim konusunda
anlatimda bulunulmustur.

Besinci boliimde; dijital ekosistemde Sayistaylarin doniisen rolleri:
geleneksel denetim anlayisinin 6tesine gegisin kavramsal ve pratik
cergevesi cizilmeye calisilmistir.

T.C. Sayistaymin 164. Kurulus yildoniimii kutlama faaliyetleri
cercevesinde; dijitallesme konusunda farkindalik olusturma
amaciyla hazirlanan bu kitabin boliimlerini yazan degerli yazarlara;
kitabin basimin1 yapmasi nedeniyle Sayistay Bagkani Metin
YENER'e tesekkiir ediyorum.

B DiJITALLESME, DONUSUM VE DENETIM
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DIJITAL TEKNOLOJILERIN DONUSTURUCU
GUCU: DIJITAL DEVLET VE YANSIMALARI

Dr. Ecem Buse SEVING CUBUK

Kidemli Uzman
T.C. Cumhurbaskanhgdi Siber Guvenlik Bagkanhgi

Dr. Atilla AYDIN

Dijital Devlet Duzenlemeleri Daire Baskani
T.C. Cumhurbaskanhgr Siber Guvenlik Baskanhgi

OZET

Bilgi ve iletisim teknolojilerindeki hizli gelismeler, devletlerin kamu
hizmetlerini tiretme ve yonetme bicimlerinde koklii degisimlere
yol agarak geleneksel biirokratik yapiy: stratejik bir dijital devlet
modeline dontistiirmiistiir. Siire¢ igerisinde kurumsal otomasyon
ve e-devlet uygulamalarindan veri odakli yonetisim, yapay zeka
destekli karar mekanizmalar1 ve GovTech yaklasimini iceren modern
bir devlet yapisina gecilmistir. Calismanin odak noktasi, teknolojik
modernizasyonun 6tesine gecen bu ¢ok boyutlu kurumsal paradigma
degisimini kapsamli bir bigimde ortaya koymaktadir. Calisma
kapsaminda, Tiirkiye'nin e-Devlet Kapisi ve ulusal bilgi sistemleri
ile elde ettigi basarilar uluslararasi gelismeler 15181nda incelenmekte
ve yeni donemin veri y6netisimi, dijital ortak hizmetleri, yapay zeka
ve hizmet inovasyonu gibi Oncelikleri tartisilmaktadir. Son olarak
bu calisma, dijital devlet modelinin kamu denetimi {izerindeki
potansiyel etkilerini ve devletin yeniden tanimlanan isleyis mantigin
teorik ve pratik boyutlariyla ortaya koymaktadir.

Anahtar Kelimeler: Dijital Devlet, Dijital Déniisiim, e-Devlet, Yapay
Zeka, GovTech

DiIJITALLESME, DONUSUM VE DENETIM H
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ABSTRACT

Rapid advancements in information and communication
technologies have led to fundamental changes in the way
governments deliver and manage public services, transforming
the traditional bureaucratic structure into a strategic digital
government model. Over time, there has been a transition from
institutional automation and e-government applications to a
modern government structure that incorporates data-driven
governance, artificial intelligence-supported decision-making
mechanisms, and the GovTech approach. The focus of this
study is to comprehensively elucidate this multidimensional
shift in the institutional paradigm, which goes beyond mere
technological modernization. Within the scope of the study,
Tiirkiye’s achievements through its e-Government Portal and
national information systems are examined in light of international
developments, and the priorities of the new era—such as data
governance, digital shared services, artificial intelligence, and
service innovation—are discussed. Finally, this study examines
the potential impacts of the digital government model on public
oversight and elucidates the state’s redefined operational logic
from both theoretical and practical perspectives.

Keywords: Digital Government, Digital Transformation, e-Government,
Artificial Intelligence, Govlech
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GIRiS

Bilgi ve iletisim teknolojilerinde yasanan hizli gelismeler,
devletlerin kamu hizmetlerini {iretme, sunma ve yOnetme
bicimlerinde koklii degisimlere yol agmistir. Baslangicta yalnizca
biirokratik siireglerin otomasyonu amaciyla kullanilan bilisim
teknolojileri, zaman igerisinde kamu yOnetiminin oOrgilitlenme
yapisini, karar alma mekanizmalarini ve vatandaslarla kurdugu
iliskiyi yeniden sekillendiren stratejik bir doniisiim unsuruna
dontismiistiir. Giiniimiizde dijital dontistim, kamu hizmetlerinin
elektronik ortama taginmasinin 6tesinde; verinin stratejik bir kamu
varlig1 olarak yonetildigi, kurumlar arasinda birlikte ¢alisabilirligin
saglandigl, yapay zeka destekli karar mekanizmalarmin
gelistirildigi ve kamu degerinin dijital teknolojiler araciligiyla
tiretildigi yeni bir devlet modelini ifade etmektedir.

Bu dontisiim siireci, dijital teknolojilerin gelisimine paralel olarak
farkli evrelerden gegmistir. Ik asamada bilgisayar teknolojileri
kamu kurumlarinda islem Kkapasitesini artiran teknik araglar
olarak kullanilmis; internet teknolojilerinin yayginlasmasiyla
birlikte e-devlet uygulamalar1 gelismis ve kamu hizmetleri ¢evrim
i¢ci ortama tagmnmustir. Son yillarda ise biiyiik veri, yapay zeka,
bulut bilisim, nesnelerin interneti ve platform teknolojilerinin
gelismesiyle birlikte dijital devlet anlayis1 daha biitiinciil bir yapiya
evrilerek hizmet sunumunun 6tesinde veri odakli yonetisim, kamu
degeri tiretimi ve proaktif kamu hizmetleri 6n plana ¢ikmistir. Bu
dogrultuda uluslararasi kuruluslar nezdinde kurumsal otomasyon
olarak baglayan, e-devlet olarak sekillenen siireg, zaman igerisinde
dijital devlet yaklasimiyla kabuk degistirmis ve son yillarda
GovTech perspektifiyle genisletilmistir. Mevcut haliyle kamunun
dijital dontistimii, teknolojik modernizasyon siirecini asarak
kamu sektoriintin kurumsal doniistimiinti hedefleyen ve dijital
ekonominin kolaylastiricis1 olan yeni bir paradigma olarak ele
alinmastir.

Tiirkiye de bu kiiresel doniisiim siirecine erken déonemde uyum
saglayarak ozellikle son yirmi yilda dijital devlet alaninda
onemli ilerlemeler kaydetmistir. Ozellikle e-Devlet Kapisi, ulusal
bilgi sistemleri, dijital kimlik altyapilar1 ve birlikte calisabilirlik
mekanizmalar1 sayesinde giiglii bir dijital kamu altyapisi

DiIJITALLESME, DONUSUM VE DENETIM H
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olusturulmus; uluslararast endekslerde kayda deger basarilar
elde edilmistir. Bununla birlikte; dijital devlet olgunlugunun
artirilmasi, veri yonetisiminin giiglendirilmesi, yapay zeka destekli
kamu hizmetlerinin yayginlastirilmasi ve kamu degerinin dijital
teknolojiler aracilifiyla stirdiiriilebilir bicimde iiretilmesi, Tiirkiye
agisindan yeni donemin temel oncelikleri arasinda yer almaktadir.

Bu bdliimde, oncelikle devletin dijital doniisiimiiniin tarihsel
gelisimi ele alinmakta; analog devletten dijital devlete uzanan
paradigma degisimi agiklanmaktadir. Ardindan Tiirkiyenin
dijital devlet doniisiimii uluslararast gelismeler 1s1§inda
degerlendirilmekte ve dijital devletin kamu degeri iiretimine
katkisi tartisiilmaktadir. Son olarak, bu dontisimiin kamu denetimi
tizerindeki potansiyel etkileri tartisilmaktadir. Boylece, dijital
devletin yalnizca yeni teknolojilerin kamu sektoriinde kullanilmasi
degil; devletin isleyis manti$in1 yeniden tanimlayan ¢ok boyutlu
bir doniistim stireci oldugu ortaya konulmaktadir.

I. DiJiTAL DEVLETIN TARIHSEL EVRIiMi

Devlet; kamu politikalarmin olusturulmas1 ve uygulanmasmin
yani sira, kamu hizmetlerinin planlanmasi, organize edilmesi,
yonlendirilmesi, koordine edilmesi ve denetlenmesi gibi ¢ok
boyutlu islevleri yerine getiren kurumsal bir yapidir. Bu kapsamda
devlet, egitim, saghk, giivenlik, adalet ve altyap:1 gibi temel
kamu hizmetlerini belirli bir idari mekanizma igerisinde sunarak
toplumsal diizenin siirdiiriilmesini saglamaktadir.

Geleneksel devlet anlayisinda bu hizmetler biiyiik Olciide
biirokratik, hiyerarsik ve yiliz yiize etkilesime dayali siiregler
araciligiyla ytrttilmiistiir (Okgu vd., 2020: 292). Ancak artan niifus,
karmasiklagsan toplumsal ihtiyaclar, hizlanan ekonomik ve sosyal
yasam ile vatandas beklentilerindeki degisim, kamu hizmetlerinin
daha etkin, erisilebilir ve vatandas odakl1 bir bicimde sunulmasini
zorunlu hale getirmistir (OECD, 2026: 10). Bu noktada, devletlerin
orgiitlenme bicimlerinin, toplumsal ihtiyaclar kadar teknolojik
gelismeler tarafindan da sekillendirildigini soylemek yanls
olmayacaktir. Yazimnin icadi, matbaanin yayginlasmasi, telgraf ve
telefon gibi iletisim teknolojileri farkli donemlerde devletlerin idari
kapasitesini artirmig; kamu otoritesinin daha genis cografyalarda

B DiJITALLESME, DONUSUM VE DENETIM
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etkin bicimde kullanilmasina imkan saglamistir. Ancak yirminci
ylizyilin ikinci yarisindan itibaren bilisim teknolojilerinde yasanan
gelismeler, onceki teknolojik doniistimlerden farkli olarak devletin
yalnmizca kullandig1 araglar1 degil, karar alma siireclerini, hizmet
iiretim yontemlerini ve kurumsal yapisin1 dogrudan doniistiirmeye
baslamistir.

Bilisim  teknolojileri,  devletin ~ kurumsal  kapasitesinin
gliclendirilmesi ve kamu hizmetlerinin doniistiiriilmesinde
kritik bir arag olarak ortaya ¢ikmaktadir. Bilginin hizli islenmesi,
saklanmasi ve paylasilmasini miimkiin kilan bu teknolojiler,
kamu kurumlarinin karar alma siireclerini daha veriye dayali
hale getirirken, hizmet sunumunu da mekdn ve zaman
smirlamalarindan biiyiik ol¢lide bagimsizlastirmaktadir. Boylece
dijital teknolojiler ile devlet arasindaki etkilesim, teknik bir
biitiinlesmenin otesinde devletin isleyis anlayisinin  yeniden
sekillenmesini de ifade etmektedir.

5

i L2 @ =i @
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A
1960'lar 1970-1990 1990-2010 2010-2020 2020- Giiniimiiz

Otomasyonun Bilgi Sistemlerinin e-Devletin Dijital Devletin Alkalli ve Proaktif
Baslangici Yayginlasmasi Ortaya Cikis! Temelleri Dijital Devlet
o Biyik ana bilg ® Kamu yerel o lnternetin yayginlasmasi o Blyik veri analitigi ® Yapay zekd uygulamalari
(1BM 650 vh.) Sk Ree o e-Deviet Kapisinin ® Bulut bilisim, mobil ® Nesnelerin interneti (IoT)
o Mahendislii hesaplamalan, ® Veritabani yonetim agilmasi uygulamalar -
istatistiksel analizler sistemlerine gecls & Gevrimigi hizmet sunumu ® Proaktif hizmet sunumu (RPA)
o Veri isleme faaliyetelrinin RS, e Vatandas odakls hizmetles @ Veri temeli yoneti
e adTaaaliessbiian atandas odakl hizmetler, er temell yonetim ® Agik API ve platformlasma
dijital ortama taginmasi bilgiye erisim kolaylgr anlayisinin gelismesi

islemlerinin dijital ortamda © Proaktif, 5ngérisel v
yapilmasi ® Elektronik belge ynetimi ® Agik veri uygulamalari Kisisellesmis kamu hizmetleri

Sekil 1. Teknolojinin Tarihsel Akist ile Devletin Dijital Doniisiimii

Kaynak: Yazarlar tarafindan olusturulmustur.

Bugiin dijital teknolojilerin sundugu imkanlar sayesinde devlet,
yalnizca kamu hizmetlerini daha hizli, seffaf ve vatandas odakl
sunan bir yapiya doniismemekte; ayn1 zamanda veriyi stratejik
bir kaynak olarak kullanan, kurumlar arasinda bitiinlesik

DiIJITALLESME, DONUSUM VE DENETIM H
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calisabilen ve politika gelistirme siireglerini dijital teknolojilerle
destekleyen yeni bir yonetim modeline evrilmektedir. Bu dontisiim
dogrusal bir siirecten ziyade birbirini tamamlayan asamalar
halinde gerceklesmistir. 1lk asamada bilgisayar teknolojileri
kamu kurumlarinda rutin hesaplama ve veri isleme faaliyetlerini
destekleyen teknik araglar olarak kullanilmistir. Zamanla bilgi
sistemlerinin yayginlagsmasiyla birlikte kamu kurumlar1 dijital
kayit sistemleri gelistirmis, internetin yayginlasmasi kamu
hizmetlerinin ¢evrim i¢i ortama tagmmmasini miimkiin kilmis ve
e-devlet anlayis1 ortaya gikmistir. Glintimiizde ise dijital dontistim
yalnizca hizmetlerin elektronik ortama aktarilmasini degil; verinin
stratejik bir kamu kaynag1 olarak yonetildigi, kurumlar arasinda
biitiinlesik dijital mimarilerin kuruldugu ve yapay zeka destekli
karar mekanizmalarinin gelistirildigi yeni bir devlet modelini ifade
etmektedir. Bu tarihsel gelisimi bes temel donem altinda incelemek
mimkiindiir (Sekil 1).

Aradan gecen yarim asir sonra gelisen teknoloji ve kurumlarin
uyum siireci dogrultusunda, kamu bilisim sistemlerinin sayisinin
artmasi, yuritiilen hizmet siireclerinin cesitlenmesi ve etkinlik
alaninin artmasiyla kamu bilisim sistemleri, bilgi islem birimleri ve
bilisim personeli tiim kurumlarimizda vaz gecilemez bir verimlilik
ve etkinlik unsuru olarak yer alir hale gelmistir.

A. Otomasyonun Baslangic1 (1960’L1 Yillar)

Devletin dijitallesme yolculugunun ilk evresi, biiyiik Olcekli ana
bilgisayarlarin (mainframe) kamu kurumlarinda kullanilmasiyla
baglamistir. Bu donemde bilgisayarlar agirlikli olarak miithendislik
hesaplamalari, istatistiksel analizler ve yogun veri isleme
faaliyetlerinde kullanilmaktadir. Tiirkiye’de bu siirecin en 6nemli
orneklerinden biri Karayollar1 Genel Midiirliigiinde kullanilan
IBM 650 bilgisayaridir (Sekil 2). Bu sistem, Avrupa’da ilklerden
biri olarak, delikli kartlar aracihigiyla veri girisinin yapildigs,
biiyiik hacimli ve operator kontrollii bir yapiya sahip olup, kamu
yonetiminde dijital doniistimiin ilk adimini temsil etmektedir.

B DiJITALLESME, DONUSUM VE DENETIM
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Sekil 2. Tiirkiyenin Ilk Bilgisayart IBM 650

“Elektronik Beyin” olarak adlandirilan IBM 650 Model I adim
tastyan bu sistem, o tarihlerde sadece Tiirkiye'nin degil, Balkanlar
ve Ortadogu'nun da ilk bilgisayar1 olma ozelligini tagimis
ve karayollar1 c¢alismalarinin  modernize edilmesi amaciyla
kullanilmigtir (KGM, t.y.). Ankara Balgat'ta bulunan yonca yaprag:
tabir edilen kavsagin hesaplamalar1 IBM 650 ile gergeklestirilmistir.
Yeni teknolojilerin kamuda is gorme usullerine dahil edilmesiyle
birlikte; bu teknolojileri kullanan yeni roller de olugsmustur. Bu
kapsamda, Tiirkiye'nin ilk bilgisayar programcisi, Karayollar1
Genel Miidiirliigii'niin “Elektronik Hesap Makineleri Midurligi”
adiyla hizmet veren Tiirkiye'nin ilk bilgi islem biriminde
caligmustir.

Bu donemde bilisim teknolojileri, mevcut biirokratik stiiregleri
koklii bicimde doniistiirmekten ziyade, onlari hizlandiran ve
destekleyen bir ara¢ olarak kullamilmistir. Veri kayitlarmin
fiziksel ortamlardan dijjital/elektronik ortama aktarilmasi, islem
siirelerinin kisalmas1 ve hata oranlarinin azalmasi gibi 6nemli
kazanimlar saglanmis olsa da sistemler hala yiiksek diizeyde insan
miidahalesine bagimli kalmistir. Bu nedenle s6z konusu doénem,
tam anlamiyla dijitallesmeden ziyade “otomasyonun baslangi¢
asamas1” olarak degerlendirilmektedir.

DiIJITALLESME, DONUSUM VE DENETIM H
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B. Bilgi Sistemlerinin Yayginlasmasi (1970-1990)

Bilgisayar teknolojilerindeki gelismeler, kamu kurumlarinda
bilgi sistemlerinin yayginlasmasmi beraberinde getirmistir.
Kurumsal veri tabanlar1 olusturulmus, elektronik kayit sistemleri
gelistirilmeye baslanmis ve oOzellikle niifus, personel, vergi ve
mali yonetim gibi yogun bilgi isleme gerektiren alanlarda dijital
uygulamalar kullanilmaya baslanmistir. Bu donemde temel amacg,
kamu hizmetlerini doniistiirmekten ziyade biirokratik siireclerin
daha hizli, dogru ve diisiik maliyetle yiiriitilmesini saglamaktir.
Ornegin; 19701 yillarda bilgisayarlar, {icret bordrolarinm
hazirlanmasi, ambar hesaplar;, maliyet muhasebesi ve stok
kontrolii gibi alanlarda kullanilarak smirli alandaki hesaplamalar1
daha verimli hale getirmistir (Polatoglu, 1994: 77). Baska bir
ifadeyle teknoloji, kamu yonetiminin karar alma siireclerinden ¢ok
idari operasyonlarini destekleyen bir unsur niteligindedir.

Bununla birlikte, artan islem hacmi mevcut bilgi sistemlerinin
kapasitesini zorlamaya baglamistir. Ornegin, ABD Gelir Idaresi
(Internal Revenue Service-IRS), artan islem yiikiinti karsilamak
amaciyla 1985 yilinda Service Center Replacement System programini
devreye almistir. Ancak sistemin yetersiz bilgisayar kapasitesi,
vergi beyannamelerinin zamaninda islenmesini engellemis ve 1985
yil1 IRS tarihinde “en kotii beyanname donemi” olarak anilmaistir.
Buna ragmen yasanan bu deneyim, kurumun bilgi sistemlerini
kapsaml1 bigimde modernize etmesine yonelik yeni yatirimlarin ve
reformlarin Oniinti agmistir (Internal Revenue Service, 1996: 215).

Bu donemin 6nemli bir yansimas: gercek ve tiizel kisiler ile varlik
yonetimi yapilan envanterlere yonelik bilgi teknolojilerine uygun
bir yaklagim ile kimlik, vergi, tescil numaras: gibi tekil numaralar
verilmesidir.

C. E-Devletin Ortaya Cikis1 (1990-2010)

Internet teknolojilerinin gelismesi ve son kullanicilara yonelik
cihazlarin ortaya ¢ikmasiyla birlikte devletin dijital dontistimiinde
yeni bir dénem baslamistir. Bunun tizerine, 1990’larin basinda
kamu sektorii bilgi ve hizmet sunmak icin elektronik posta
(e-posta), listserv (ticari e-posta yonetim sistemi) ve World Wide
Web’i kullanmaya baslamistir. 19907larin sonuna gelindigindeyse,
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internet tabanli hizmetler “e-devlet” girisiminin ¢oktan ayrilmaz
ve Onemli bir parcasi haline gelmistir (Ho, 2002: 434). Bu
donemde, e-hizmetlerin hayata gecirilmesine yonelik modellerin
olusturulmas: egilimi o6ne c¢ikmistir. S6z konusu modeller,
geleneksel hiyerarsiden e-hizmet temelli bir sisteme; biitlinlesik ve
standartlastirilmis bir bicimde gecis yapilmasina katki saglamistir
(Bindu, Sankar ve Kumar, 2019: 388).

Kamu hizmetleri ilk kez vatandaslarin dogrudan erisebilecegi
cevrim ici platformlara tasinmis; elektronik belge yonetimi, ¢evrim
ici bagvuru sistemleri ve dijital hizmet portallar1 yayginlagmistir.
Ekonomik Is Birligi Kalkinma Teskilati (OECD) 2003 yilinda
yaymladig1 raporda; e-devleti, bilgi ve iletisim teknolojilerinin,
ozellikle de internetin, daha iyi bir yonetim elde etme araci olarak
kullanilmas1 seklinde tanimlamis; bu siirecin seffaflik, hesap
verebilirlik ve hizmet kalitesi tizerinde olumlu etkiler yarattigini
vurgulamstir.

Kiiresel egilimlerle paralel olarak; Tiirkiye’de kamu yonetiminin
dijitallesme vizyonu, 1993 yilinda Diinya Bankasi ile gerceklestirilen
is birligi neticesinde somutlasmaya baglamistir. Bu donemde
hazirlanan “Bilisim ve Ekonomik Modernizasyon Raporu”, kamu
sektoriinde bilisim teknolojilerinin sadece bir ara¢ degil, ekonomik
kalkinmanin ve verimliligin anahtar1 oldugunu vurgulamistir.
E-devlet kavrammi cagristiran bir ifadenin ilk kez bir kamu
politikas1 metninde kullanimi ise Sekizinci Bes Yillik Kalkinma
Planinda (2001-2005) “Kamu Hizmetlerinde Etkinligin Artirilmas1”
baslig1 altinda yer bulmustur. Planin 1844. Paragrafinda;

“Kurum igerisinde diizenli ve siiratli bilgi akis ile islemlerde basitligin
saglanabilmesi ve kurumlarda kirtasiyeciligi onleme, evrak, dosyalama
ve arsiv sorunlarna koklii coziimler getirmek amactyla her kurumda
Elektronik  Bilgi yonetimine d&nem wverilecektir.” politikast yer
almaktadir.

E-devlet kavramu ilk kez 2002 Yili Programinda bir kamu politikas:
metninde “Bilgi ve letisim Teknolojileri” bashg1 altinda asagidaki
paragraflarda yer bulmus; “e-Devlet kurma siirecinde, sosyal giivenlik
bilgi sistemi, vatandashk numaras:, vergi numarasi gibi diger bilgi
sistemleriyle uyumlu ¢alisacak bir sekilde tasarlanacaktir”, ifadesine yer
everilmistir (SBB; 2023: 9).
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Dokuzuncu Kalkinma Planinda (2007-2013) ise e-devlet kavrami ilk
kez “Kamu Hizmetlerinde Kalite ve Etkinligin Artirilmas1” bashig1
altinda, bir kalkinma plani metninde miinhasir bir alt baslik olarak
“e-Devlet Uygulamalarmin Yayginlastirilmas: ve Etkinlestirilmesi”
seklinde yer almistir.

Tiirkiye’de e-devlet doniisiimiiniin uygulama alaninda en 6nemli
kilometre taslarindan biri ise 2008 yilinda e-Devlet Kapisinin
hayata gecirilmesi olmustur. Vatandaslarin ¢ok sayida kamu
hizmetine tek bir dijital platform iizerinden erisimine olanak
saglayan e-Devlet Kapisi, kamu hizmetlerinin sunumunda zaman
ve mekan sinirlamalari onemli Sl¢lide ortadan kalkmuigtir.

e-DEVLET KAPISI 2026

TURKIYE'NIN DIJITAL KAMU KAPISI

—_— —_—
9 KULLANICILAR @ PLATFORM KULLANIMI @ DIJITAL HIZMETLER
69,2 miLyon 27,4 miLyar 9.320
Toplam Kullanici Toplam Girig Toplam Hizmet
= 33,9 s 354 16,0 113
' MILYON T MILYON MILYAR MILYAR l;l 7'??9 D 6':|87
Kadin Erkek Web Mobil e b

HIZMET SUNAN KURUMLAR @ GAGRI MERKEZI
I & & o = o o ©

nivers Beleciye Grel Kuruluz

K-nalius:y:: Idaresi 30,95
w6 | 206 | 5 | » | v BTSN RGSSEEEE
2iilen Gagn Islemde

Tortam 1,122 kurum Toplam Cagin

e KULLANICI @ TOGG ENTEGRASYONU ISTATISTIK GUNCELLEME

MEMNUNIYETI oBe
Aamh Veriler her ayin ¢ ¢
%95,8 1.000.000 330.382 Acbafioarda
2024 Memnuniyet Oran Katiime TOGG Uzerinden Girig guncellenmektedir
it e 5 tirkiye.gov. b

Sekil 3. 30 Haziran 2026 itibariyle e-Devlet Kapist Istatistikleri

E-Devlet Kapisy, Tiirkiye'de dijital kamu hizmetlerinin en yaygin
kullanilan (Sekil 3) altyapilarindan biri haline gelmistir. Sistem
bugiin 69 milyon kullaniciya ulagsmis durumdadir. Kullanim
yogunlugu acisindan degerlendirildiginde, e-Devlet Kapisi'na
yapilan toplam giris sayist 27 milyarin iizerinde olup, bunun
onemli bir kismi web {izerinden gergeklesirken, 11 milyardan
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fazla girisin mobil cihazlar araciligiyla yapilmas: dikkat cekmekte;
mobil erisimin kamu hizmetlerinde giderek daha merkezi bir rol
oynadig1 goriilmektedir.

Bu dénemde son kullaniciya ilk 6nce bilgi almaya yonelik sunulan
internet erisimli hizmetler zaman igerisinde gercek ya da tiizel
kisinin durumunda degisikligin resmi olarak uzaktan yapilabildigi
islemsel hizmetlere evrilmistir. Islemsel hizmetleri sunabilmek icin
kritik olan ¢evrim igi kimlik dogrulama amaciyla e-imza ve ¢ipli
kimlik kart1 gibi giiven tesis edecek teknolojiler yayginlasmaya
baglamistir. Bu gelismelerin dogal sonucu olarak adli olaylarin
son kullanicilara yonelik bilisim sistemlerine yansimasiyla
siber giivenligin saglanmasi kamu yonetiminin sorumluluklari
kapsamma girmistir. Bu donemde e-devlet calismalarmma yon
veren kamu yOnetimi ilkeleri vatandas odaklilik ve hizmet etkinligi
olmustur.

D. Dijital Devletin Temelleri (2010-2020)

Bu donemde dijitallesme, hizmetlerin elektronik ortama
tasinmasinin  Otesine gegerek devletin kurumsal kapasitesini
yeniden sekillendirmeye baglamistir. Bu dogrultuda, “dijital
devlet” yaklagimi, e-devlet anlayisinin Otesine gegerek daha
biitiinciil, veri temelli ve vatandas odakli bir yonetim modelini
ifade etmek igin kullamilmistir. Alan yazinda e-devlet ve dijital
devlet kavramlarini ayni kavramsal zeminde kullanan ¢alismalar
olmakla birlikte (Demirel, 2006: 84); e-devlet yaklasimi agirlikli
olarak mevcut kamu hizmetlerinin dijital kanallar {izerinden
sunulmasina odaklanirken, dijital devlet yaklasimi teknolojiyi
devletin politika gelistirme, karar alma, kurumsal koordinasyon
ve kamu degeri liretme siireglerinin ayrilmaz bir parcasi olarak ele
almaktadir (OECD, 2014).

Bu donemin en belirgin Ozelliklerinden biri, verinin kamu
yonetiminde stratejik bir kaynak olarak goriilmeye baslanmasidir.
Biiylik veri analitigi (big data analytics), bulut bilisim (cloud
computing), mobil teknolojiler ve kurumlar arasi veri paylasim
mekanizmalar1 dijital devlet yaklasimimin temel bilesenleri
haline gelmistir. Kamu kurumlar1 yalnizca dijital hizmet sunan
organizasyonlar olmaktan ¢ikarak ortak veri altyapilar1 tizerinden
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calisan, birlikte calisabilir (interoperable) ve biitiinlesik yapilara
doniismeye baslamistir. Boylece farklh kamu kurumlarinda
tutulan verilerin ortak standartlar cercevesinde paylasilmasi ve
yeniden kullanilmasi miimkiin hale gelmis; bu durum hem hizmet
sunumunda miikerrer veri girislerini azaltmis hem de politika
gelistirme stireclerinde daha biitiinciil analizlerin yapilabilmesine
olanak saglamistir (Ubaldi, 2013: 22).

Bu dontisiim siirecinde agik veri (open data) ve veri yonetisimi (data
governance) kavramlari da kamu yonetiminin temel gtindemlerinden
biri haline gelmistir. Acik veri yaklasimi, kamu kurumlarinin
irettigi verilerin yeniden kullanilabilir formatlarda kamuoyu,
akademi ve Ozel sektorle paylasilmasini tesvik ederek seffafligin,
hesap verebilirligin ve veri temelli yenilik¢iligin gelistirilmesini
amaglamaktadir (Janssen, Charalabidisve Zuiderwijk, 2012: 260).
Aciklik ilkesi, dijital verinin en ©nemli Ozelliklerinden birini
degistirerek onu dislanamaz (non-excludable) bir kaynak haline
getirmektedir. Bu sayede dijital veriler, paylasilan bir kaynak;
bagka bir ifadeyle kamusal bir mal veya literatiirde ifade edildigi
sekliyle bir “dijital varlik” niteligi kazanmaktadir (Jetzek, Avital ve
Bjorn-Andersen, 2014: 102). Bunun yaninda veri yonetisimi; verinin
tiretilmesi, saklanmasi, paylasilmasi, giivenligi, kalitesi ve etik
kullanimina iligkin kurumsal politika ve mekanizmalar1 kapsayan
stratejik bir yonetim alani olarak 6ne ¢ikmaktadir. Bu gelismeler,
devletlerin yalnizca veri iireten kurumlar olmaktan c¢ikarak
veriyi yoneten ve deger iireten organizasyonlara doniigmesini
saglamistir.

Verinin kamu yonetimindeki stratejik dneminin artisiyla birlikte,
ulusal diizlemde de konuyla ilgili diizenlemelere gidilmeye
baslanmistir. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu'nun
(KVKK) 2016 yilinda yiirtirliige girmesi ile e-devletin en hassas
noktalar1 arasinda yer alan “giiven” ve “mahremiyet” konular:
kanunla hukuksal bir korumaya almnmustir. Hukuki giivence
saglanarak, vatandaglarin kamu kurumlariyla paylastig: dijital
verilerin (kimlik, saglik, finans vb.) hangi sartlarda islenebilecegi
ve korunacagi netlesmistir. E-devletin 6n sarti olarak “verinin
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dijitallesmesi” ile “kisi haklarmin korunmasi” arasindaki denge
kurulmak istenmistir. Kisisel Verileri Koruma Kurumu kurularak,
kamu ve 0Ozel sektoriin veriyi isleme bigimleri denetim altina
alinmistir.

Dijital devletin temel bilesenlerinin olgunlagsmasi ve verinin
stratejik bir kamu kaynag1 haline gelmesi, dijital dontisiim stirecinin
yeni bir asamaya taginmasini saglamistir. ilerleyen dénemlerde,
dijital teknolojiler araciigiyla kamu hizmetlerinin 6ngoriilebilir,
kisisellestirilmis ve proaktif bir yapiya doniistiiriilmesi miimkiin
hale gelmistir. Dijital hizmet sunumunda ugtan uca son kullanicinin
deneyimini onceliklendiren, kurumlar {iistii bir anlayis s6z konusu
olmaya baglamistir.

Bu donemde artan mobil cihaz kullanimi ve 0zel sektoriin
sundugu dijital hizmetlerin yayginlasmasi mevcut hizmetlerde
sunum kanallarini gesitlendirmistir. Farkli paydaslarin siireclere
dahil olmasiyla yonetisim ve etkilesim kavramlar1 dijital devlet
calismalarinda 6n plana gikmustir.

F. Akill1 ve Proaktif Dijital Devlet (2020 Ve Sonrasi)

Veri altyapisinin  giiclendirilmesi, kurumlar aras1 dijital
entegrasyonun gelistirilmesi ve veri yonetisimine iliskin hukuki
ve kurumsal gercevenin biiyiik dl¢iide olusturulmasi, dijital devlet
anlayisinin yeni bir evreye gecisini miimkiin kilmistir. Boylece
2020Ti yillarla birlikte dijital devlet, yalnizca veriyi yoneten bir
yapiy1 degil; veriyi analiz eden, 6grenen, ongoren ve karar alma
siireglerinde etkin bicimde kullanan “akilli ve proaktif dijital
devlet” anlayisina dogru evrilmeye baslamistir.

Bu yeni donemde yapay zeka, biiylik veri analitigi, nesnelerin
interneti (IoT), robotik stire¢ otomasyonu (RPA), actk API mimarileri
ve platform yaklagimi gibi teknolojiler, kamu hizmetlerinin sunum
bi¢cimini koklii sekilde degistirmektedir. Devletler artik yalnizca
vatandaslardan gelen taleplere cevap veren kurumlar degil; farkl
veri kaynaklarmni analiz ederek ihtiyaclar1 dnceden ongorebilen,
karar alma siireclerini veriyle destekleyen ve hizmetleri proaktif
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bicimde sunabilen organizasyonlara dontismektedir (Nikiforova
vd., 2025: 396).

Bir kamu hizmetinin proaktiflik diizeyi, iki temel unsura baghdir.
Bunlardan ilki, hizmetin baglatilmasini saglayan aktordiir. Hizmeti
baglatan aktor vatandasin kendisi, bir kamu gorevlisi veya yapay
zeka tabanli bir sistem olabilmektedir (Erlenheim, Draheim ve
Taveter, 2020: 457). Ikinci unsur ise vatandaslardan talep edilen
bilgi ile etkilesim diizeyidir (Lindgren ve Melin, 2017: 96). Kamu
hizmetleri, yalmizca reaktif veya proaktif olmak iizere iki ayr1
kategoriye ayrilmamakta; aksine, vatandasin aktif basvurusunu
gerektiren tamamen reaktif hizmetlerden, hak sahipliginin
otomatik olarak belirlenmesi ve hizmetin herhangi bir basvuru
gerektirmeden sunuldugu tamamen proaktif hizmetlere kadar
uzanan bir siireklilik iizerinde konumlanmaktadir. Ornegin,
pasaport basvurusu veya ingaat ruhsati gibi hizmetlerde
vatandasin basvuru yapmasi, gerekli belgeleri sunmasi ve stireci
takip etmesi gerektiginden bu hizmetler biiyiik Olciide reaktif
nitelik tasimaktadir. Buna karsilik, bir¢ok iilkede uygulanan
cevrim i¢i vergi beyannamesi sistemlerinde verilerin Onemli
bir kismi kamu kurumlar tarafindan onceden doldurulmakta,
vatandas yalnizca bilgileri kontrol ederek onay vermektedir. Bu tiir
uygulamalar kismen proaktif hizmetlere 6rnek olusturmaktadir.
Ornegin; Finlandiya Sosyal Giivenlik Kurumu Kela tarafindan
gelistirilen yapay zeka platformu, sosyal yardim basvurularina
eklenen belgelerin kabulii ve islenmesi siireclerini biiyiik
Olclide otomatiklestirerek belge formatlarinin dontistiiriilmesi,
optik karakter tanima, goriintii iyilestirme, barkod okuma ve
belge smnmiflandirmas1 gibi islemleri tek bir is akisi igerisinde
gerceklestirmektedir (OECD, 2025: 22). Boylelikle, sistem
dogrudan sosyal yardim hak sahipliginin belirlenmesi veya hak
sahibi oldugu halde hizmetlerden yararlanmayan bireylerin (non-
take-up) tespit edilmesi sorunlarini ¢ozmeye yonelik olmasa da
kismen proaktif hizmet sunmaktadir. Dolayisiyla, uygulamada
kamu hizmetlerinin biiyiik boliimii bu iki u¢ nokta arasinda yer
almakta ve vatandaslardan farkli diizeylerde bilgi veya onay
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alinmasimi gerektirmektedir. Bir hizmetin hangi diizeyde proaktif
oldugu, biiyiik oOl¢lide vatandaslarin kendi verileri tizerindeki
kontrol diizeyi ile hizmete iligkin tercihlerini belirleme imkanina
bagli olarak degismektedir.

Tam proaktif yaklagima en yakin orneklerinden biri Estonyanin
yasam olaylar1 (life events) temelli dijital hizmet modelidir.
X-Road altyapisi ve dijital kimlik sistemi sayesinde farkli kamu
kurumlarinda bulunan veriler giivenli bicimde paylasilabilmekte,
boylece bir¢ok kamu hizmeti vatandasin yeniden bilgi sunmasina
gerek kalmadan otomatik olarak gergeklestirilebilmektedir.
Ancak, Estonya Sayistayr (National Audit Office), 2024 yih
itibartyla higbir kamu hizmetinin heniiz en st dijital olgunluk
seviyesine (tam proaktif model) ulasmadigini, ancak bu hedefe
ulasilmasini saglayacak giiglii bir kurumsal ve teknik altyapinin
olusturuldugunu belirtmistir. Buna gore Estonya modelinde
dahi mevcut hizmetler; bir hizmete elektronik basvuru (e-form)
eklenmesi, baska bir hizmette otomatik tetikleme mekanizmalarinin
devreye alinmas1 gibi kii¢iik miidahalelerle isleyen bir yapidadir
(OECD OPS], 2024).

Bu donemin dikkat ¢eken bir diger gelismesi ise “Platform Olarak
Devlet (government as a platform) yaklasimidir. Bu modelde devlet,
tiim hizmetleri dogrudan tireten merkezi bir yap1 olmaktan ziyade,
ortak dijital altyapilar, API servisleri, kimlik dogrulama sistemleri
ve veri paylasim platformlar: saglayan bir ekosistem yoneticisi
olarak konumlanmaktadir. Boylece kamu kurumlari, yerel
yonetimler ve hatta 6zel sektor aymi dijital altyapilar iizerinden
glivenli ve standartlastirilmis bigcimde hizmet gelistirebilmektedir.
Tim O'Reilly’nin (2010: 15) ortaya koydugu platform devlet
yaklasimi ve bunu izleyen akademik ¢alismalar, dijital devletin
geleceginin ortak platformlar ve agik dijital ekosistemler iizerine
inga edilecegini vurgulamaktadir (Brown vd., 2017: 175).

Akilli dijital devlet yaklasiminin bir diger onemli bileseni yapay
zeka destekli kamu yonetimidir. Kamu sektoriinde yiiriitiilen yapay
zeka girisimleri, bliyiik 6lctide 2017 yil1 sonrasinda hiz kazanmistir
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ve agirlikli olarak ulusal diizeyde uygulanmaktadir. Bu projelerin
onemli bir kismi, bagimsiz yapay zeka girisimleri olmaktan
ziyade daha genis kapsaml dijjital dontisim programlarmin bir
parcast olarak gelistirilmektedir (Seving Cubuk, 2026: 125). Bu
kapsamda yapay zeka; sosyal yardim programlarinda risk analizi,
vergi denetimlerinde usulstizliik tespiti, saglik hizmetlerinde
kaynak planlamasi, afet yonetiminde erken uyar:i sistemleri ve
ulastirma politikalarinda trafik optimizasyonu gibi ¢ok sayida
alanda karar destek aract olarak kullanilmaktadir. Makine
Ogrenmesi algoritmalari, tahmine dayali analitik yontemler ve
tiretken yapay zeka sayesinde kamu kurumlar1 gelecege yonelik
egilimleri ongorebilmekte ve politika seceneklerini veri temelli
degerlendirebilmektedir. Bu durum, dijital devlet anlayisimni
yalnizca hizmet sunumuna odaklanan bir yap: olmaktan ¢ikararak
veri temelli yOnetisim modeline doniistiirmektedir.

Bununla birlikte, yapay zekanin kamu yonetimindeki uygulama
alanlar1 hizla genislemesine ragmen, hiikiimetlerin bu teknolojiden
hangi alanlarda ve ne Olciide yararlanabilecegine iliskin bilgi
birikimi halen siurhidir. Bu cercevede, yapay zekanin kamu
sektortindeki kullanim potansiyelini somutlastirmak amaciyla
Wirtz ve digerleri (2018: 600-601), gelistirilen uygulamalar1
incelemis ve kamu yonetiminde 6ne c¢ikan yapay zeka kullanim
alanlarimi Orneklerle degerlendirmistir (Tablo 1).

Diinya genelinde bir¢ok kamu kurumu ve devlet kurulusu, yapay
zeka uygulamalarini farkli hizmet alanlarinda test etmeye baslamis
olmakla birlikte, bu teknolojilerin gelistirilmesi ve uygulanmasi
konusunda 0zel sektoriin ulastigi hizin gerisinde kalmaktadir
(Mehr, 2017: 6). Bununla birlikte, 6zel sektorde olgunlasan yapay
zeka uygulamalarindan elde edilen bilgi birikimi ve deneyimin
kamu hizmetlerine aktarilmasi onemli bir firsat sunmaktadir.
Nitekim son yillarda kamu sektoriinde yiiriitillen yapay zeka
pilot uygulamalari, 6zellikle kamu hizmetlerinin sunumunun
iyilestirilmesi, idari siireglerin etkinlestirilmesi ve vatandaslara
sunulan destek mekanizmalarinin giiglendirilmesi amaciyla hayata
gegcirilmektedir.
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Tablo 1: Kamu Sektiriinde Yapay Zekd Uygulama Alanlari, Sagladig
Deger ve Kullanim Ornekleri

Yapay Zeka Sagladig1 Deger ve Temel |Kamu Sektoriinde
Uygulama Fonksiyon Kullanim Ornekleri
Alani
Yapay Zeka Bilginin tiretilmesi, Yapay zeka destekli klinik
Tabanl: Bilgi smiflandirilmasi, dokiimantasyon sistemleri;
Yonetim depolanmasi ve kurum kurumsal bilgi tabanlarinin
Sistemleri icinde paylasilmast; olusturulmasi
kurumsal bilgi yonetiminin
desteklenmesi
Yapay Zeka Tekrarlayan ve kural Gog¢menlik basvurularinin
Destekli Siire¢ | tabanli is siireglerinin otomatik iglenmesi,
Otomasyonu otomatiklestirilmesi; is veri giris siiregleri, tibbi
akislarinin hizlandirilmasi, | goriintii analizi
robotik siire¢ otomasyonu
(RPA)
Sanal Asistanlar | Dogal dil isleme ile Siginmacilar igin belge
ve Sohbet vatandaglarla etkilesim hazirlama chatbotlari,
Botlar1 kurulmasi, bilgi saglanmas: | sanal hemsire asistanlari,
ve gorevlerin yerine akilli insan kaynaklar:
getirilmesi uygulamalari
Tahmine Dayal1 | Biiyiik verinin analiz Su seviyelerinin tahmini,
Analitik ve Veri | edilmesi, 6ngorii sug yogunluk analizleri,
Gorsellestirme | modellerinin gelistirilmesi | terdr risk haritalari, toplu
ve karar destek tasima giivenlik analizleri
mekanizmalarimin
olusturulmasi
Kimlik Kimlik dogrulama, erisim | Y{iz tanima sistemleri,
Analitigi yonetimi ve dolandiriciik | kamu verilerinde
tespiti dolandiricilik tespiti, risk
temelli kimlik dogrulama
Bilissel Robotik | Ogrenebilen ve cevreye Otonom toplu tasima
ve Otonom uyum saglayabilen otonom | araglari, robot destekli
Sistemler sistemlerin gelistirilmesi cerrahi uygulamalar1
Oneri Kullanici tercihlerini analiz | Kamu personeline
Sistemleri ederek kisisellestirilmis kisisellestirilmis bilgi ve

Oneriler sunulmasi

hizmet Onerileri

DIJITALLESME,
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Yapay Zeka Sagladig1 Deger ve Temel | Kamu Sektoriinde

Uygulama Fonksiyon Kullanim Ornekleri

Alani

Alalli Dijital Ses tabanli kullanici Vatandaslarin kamu

Asistanlar araytizleri tizerinden hizmetlerine sesli erisimi,

(IDA) bilgiye erisim ve islem bagvuru siireglerinde dijital
gerceklestirme rehberlik

Konusma Konusmanin metne Cagri merkezi

Analitigi doniistiirtilmesi, dogal konugsmalarmin otomatik
dilin anlagilmasi ve ¢ok ¢ozlimlenmesi, sesli yazim,
dilli iletisim anlik ¢eviri hizmetleri

Bilissel Siber Yapay zeka ile giivenlik Siber giivenlik analiz

Giivenlik olaylarmin analiz edilmesi, | platformlar1 (6rn. Watson

Analitigi tehditlerin tespit edilmesi | for Cybersecurity), tehdit

ve Tehdit ve karar destegi saglanmasi | istihbarati sistemleri

istihbarat:

Kaynak: Wirtz, Weyerer ve Geyer, 2019’dan uyarlanmistir.

Sonug olarak devletin dijital doniisiimii, bilgisayarlarin kamu
kurumlarina girmesiyle baslayan teknik bir otomasyon siirecinden,
yapay zeka destekli, veri odakli ve proaktif dijital devlet
modeline uzanan ¢ok katmanli bir paradigma degisimini ifade
etmektedir. Her donem bir 6nceki asamanin tizerine insa edilmis;
devletin Orgiitlenme bigimini, kamu hizmetlerinin tasariminm
ve vatandasla kurdugu iliskiyi de yeniden sekillendirmistir. Bu
nedenle giintimiizde dijital doniisiim, teknolojik yeniliklerin kamu
sektoriine uyarlanmasindan ziyade devletin isleyis mantigmin
yeniden tanimlandigy kapsamli bir doniisiim siireci olarak
degerlendirilmelidir.

II. DIJITAL  DEVLET DONUSUMUNDE PARADIGMA
DEGIiSiMi VE TURKIYE’'NIN GELiSiMi

Kamu yo6netiminde bilisim teknolojilerinin kullanimi; Weberyen
biirokrasinin kati ve hiyerarsik yapisindan, esnek, katilimci ve
veri odakli dijital devlet modeline dogru evrilen ¢ok katmanh
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bir dontisimii ifade etmektedir. Dijital teknolojilerin kamu
yonetiminde kullanilmaya baslanmasiyla birlikte devletin
isleyisinde yasanan asil doniisiim, devletin vatandagla kurdugu
iliskinin, hizmet {iretim bi¢iminin ve yonetisim anlayisinin yeniden
tanimlanmasinda ortaya ¢ikmaktadir.

OECD, kamu sektoriindeki dijital paradigma degisimini, analog
devlet anlayisindan e-devlet'e ve oradan dijital devlete uzanan
bir dontisim siireci olarak tanimlamaktadir (OECD, 2021: 22).
Geleneksel (analog) devlet yapisinda kamu hizmetleri biiyiik
olctide kagit tabanli, kapali ve kurum igi siireglere dayanmakta;
vatandas ile devlet arasindaki etkilesim ise sinurli, yavas ve
biirokratik bir nitelik tasimaktadir. 20001i yillarda bilgi ve iletisim
teknolojilerinin yayginlasmasi ile birlikte kamu yonetiminde ortaya
cikan e-devlet anlayisi, kamu hizmetlerinin elektronik ortama
tasinmasini, bilgiye erisimin kolaylasmasini, islem siireglerinin
hizlanmasini ve kamu yonetiminde seffaflik ile etkinligin artmasin
ifade etmektedir. Dijital devlet, dijital teknolojilerin yalnizca hizmet
sunumunda degil; ayn1 zamanda politika yapim siireglerinde,
kurumsal isleyiste ve karar alma mekanizmalarinda biittinlesik bir
sekilde kullanilmasini kastetmektedir. Bu modelde veri odaklilik,
kullanic1 merkezli hizmet tasarimi, agik veri politikalar1 ve paydas
katilimi 6n plana ¢ikmakta; kamu yonetimi daha esnek, biitiinlesik
ve proaktif bir yapiya doniismektedir.

Diinya Bankasi ise bu kavramsal cerceveyi bir adim ileri tasiyarak
“GovTech” yaklagimini gelistirmistir (Sekil 4). Diinya Bankasi'na
gore (2020: 3) GovTech, dijital devlet anlayisinin iizerine insa edilen
ve kamu sektoriiniin dijital doniisiimiinde yeni smir1 temsil eden
biitiinciil bir kamu modernizasyonu yaklasimidir. GovTech, dijjital
devletin olusturdugu kurumsal ve teknolojik temeli esas almakta;
bunun {izerine yapay zeka, bulut bilisim, nesnelerin interneti, agik
veri platformlari, dijital kamu altyapilari, actk API ekosistemleri
ve kamu-6zel sektor is birlikleri gibi yeni nesil bilesenleri
ekleyerek kamu yonetiminin yenilik tiretme kapasitesini artirmay1
hedeflemektedir. Bu yoniiyle GovTech, dijital devletin alternatifi
degil; onu tamamlayan ve daha ileri bir olgunluk seviyesine
tasiyan yeni bir paradigma olarak degerlendirilmektedir.

DiIJITALLESME, DONUSUM VE DENETIM H
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e-Devlet GovTech
= Kullanscs merlezli i
Analog yaklagim; arz odakl

hizmet sunumu
DE\FIEt = Tek yonld iletigim

= Kapali ig stregleri v hizmet sunumu
ve kurum ici + Bilgi ve iletigim

odakianma teknolajileri destekli

« Khgit tabanh ancak tasanm
(analog) stregler ;'::;d:; I:'I';":’"
= Hizmet saglayic analog siregler
olarak deviet = Sinirh Bligi paylagimi
wa dijitallegme
= Daha fazla seffaflik
= Hizmet saflayic
olarak deviet = Proaktif kamu yonetimi

Sekil 4: Dijital Devlette Paradigma Degisimi ve Tiirkiye'nin Konumu

Sekil 4'te gosterildigi gibi Tiirkiye, bugiin biiyiik Olciide e-devlet
asamasini tamamlayarak dijital devlet yaklasimina gegis stirecini
yasayan {ilkeler arasinda yer almaktadir. Ozellikle e-Devlet
Kapisi’'nin kamu hizmetleri igin ortak erisim noktasi haline gelmesi,
dijital kimlik dogrulama mekanizmalarinin yayginlastirilmasi ve
MERNIS, TAKBIS, UYAP, e-Nabiz ile Merkezi Hekim Randevu
Sistemi (MHRS) gibi ulusal bilgi sistemlerinin biitiinlesik bi¢cimde
calismaya baglamasi, Tiirkiye'nin dijital devlet altyapisinin temel
yap1 taglarmi olusturmustur.

Tiirkiye'nin bu dontisiim siirecindeki en 6nemli avantajlarindan
biri, merkezi yonetim ve kurumsal koordinasyon kapasitesidir. Pek
cok tilkede dijital doniisiim calismalar1 farkli kurumlar arasinda
daginik bigimde yiiritiiliirken, Tiirkiye’de Cumhurbaskanlig: Siber
Giivenlik Bagkanligi'nin koordinasyon rolii ve TURKSAT in teknik
isletim kapasitesi sayesinde dijital doniisiim politikalar1 biiyiik
olctide merkezi bir anlayisla hayata gecirilmektedir. Bu yapi; ortak
standartlarin belirlenmesi, dijital kimlik altyapisinin gelistirilmesi,
giivenlik politikalarmin biitiinciil bicimde uygulanmas: ve
kurumlar arasi birlikte ¢alisabilirligin saglanmasi agisindan 6nemli
avantajlar sunmaktadir. Ozellikle e-Devlet Kapisi'nin tiim kamu
kurumlar igin ortak hizmet platformu olarak isletilmesi, farkl
kurumlar tarafindan gelistirilen hizmetlerin ortak bir kullanici
deneyimi altinda biittinlestirilmesini miimkiin kilmistir.
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Ayrica, Tiirkiye'nin one c¢ikan bir diger giiclii yonii ise kamu
hizmetlerinin kapsamli bicimde biitiinlestirilmis  olmasidir.
Bircok {iilkede vatandaslar farkli kamu kurumlarinin ayri dijital
platformlarmi kullanmak zorunda kalirken, Tiirkiye'de kamu
kurumlarmin sinirlarini asan hizmet entegrasyonu sayesinde binlerce
farkli islem tek bir dijital platform {izerinden sunulabilmektedir.
Bu durum yalmizca kullanici deneyimini iyilestirmemekte; ayni
zamanda kamu kurumlari arasinda veri paylasimini kolaylastirarak
miikerrer belge talebini azaltmakta ve islem siireglerini
hizlandirmaktadir. OECD'nin dijital devlet yaklasiminda 6ne c¢ikan
“Platform Olarak Devlet” ilkesi acgisindan degerlendirildiginde,
e-Devlet Kapisimin Tiirkiye'de olusturdugu ortak dijital hizmet
altyapis1 6nemli bir kurumsal kapasiteyi yansitmaktadir.

Dijital devlet doniisimiiniin basarisim1  belirleyen  temel
gostergelerden biri de vatandaslarin dijital hizmetleri benimseme
diizeyidir. Hizmetlerin tek platform altinda sunulmasi ve kullanici
dostu ara yiizlerin olusturulmas1 sayesinde e-Devlet Kapisi
milyonlarca vatandas tarafindan giinlitk yasamin ayrilmaz bir
parcast haline gelmistir. Yiiksek kullanici memnuniyeti oranlari
ve stirekli artan kullanim istatistikleri, dijital devlet doniistimiiniin
yalnizca teknolojik bir basar1 olmadigini, aym1 zamanda
vatandas giivenini tesis eden bir yoOnetisim basaris1 oldugunu
gostermektedir.

Tiirkiye'nin dijital devlet alanindaki ilerlemesi uluslararasi
degerlendirmelere de yansimaktadir. Tiirkiye'nin son yillardaki
performans:t  incelendiginde,  Ozellikle Birlesmis  Milletler
endekslerinde 6nemli ilerlemeler kaydettigi, buna karsilik OECD ve
Diinya Bankasi tarafindan degerlendirilen daha ileri dijital devlet
bilesenlerinde gelisime agik alanlarm bulundugu goriilmektedir.

Birlesmis Milletler tarafindan yayimlanan 2024 E-Devlet
Gelismislik Endeksi (EGDI) sonuglarma gore Tiirkiye, 193 iilke
arasinda 27. siraya yiikselerek 2018 yilina kiyasla 26 basamaklik
onemli bir ilerleme kaydetmistir. Ayn1 donemde endeks puani
0,7112’den 0,8913’e yiikselmis ve yaklasik %251ik bir gelisim
saglanmistir. Bu sonug, Tiirkiye'nin dijital kamu hizmetleri
altyapisi, telekomiinikasyon kapasitesi ve insan sermayesi
alanlarinda istikrarh bir gelisim gosterdigini ortaya koymaktadir.
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Benzer sekilde, Cevrim Ici Hizmet Endeksi (Online Service Index-
OSI) sonuglar1 Tiirkiye'nin en giiglii oldugu alanlardan birini
olusturmaktadir. Tiirkiye, 27. siradan 13. siraya yiikselerek
diinyanin en gelismis c¢evrim i¢i kamu hizmetlerini sunan
tilkeleri arasina girmistir. Bu basari, 6zellikle e-Devlet Kapisi'nin
tek erisim noktas: olarak gelistirilmesi, kurumlar arasi hizmet
entegrasyonunun saglanmasi ve vatandas odakli dijital hizmet
tasariminin  yayginlastirilmasiyla yakindan iligkilidir. Kamu
kurumlarmin binlerce hizmeti ortak bir platform {izerinden
sunabilmesi, uluslararasi degerlendirmelerde Tiirkiye'nin giiglii
yonlerinden biri olarak 6ne ¢ikmaktadir.

Bir diger dikkat c¢ekici gelisme ise E-Katillm Endeksi'nde
(E-Participation Index-EPI) gortilmektedir. Tiirkiye'nin 37. siradan 22.
siraya yiikselmesi, dijital teknolojilerin yalnizca hizmet sunumunda
degil; vatandaglarin bilgiye erisimi, karar alma siireglerine katilimi
ve dijjital etkilesim mekanizmalarinin gelistirilmesi agisindan da
onemli ilerlemeler kaydedildigini gostermektedir. Ozellikle kamu
kurumlarmin dijital iletisim kanallarini yayginlastirmasi ve ¢evrim
ici katilm mekanizmalarinin cesitlenmesi bu gelismede etkili
olmustur.

Tiirkiye'nin dijital devlet alanindaki basaris1 yalmizca Birlesmis
Milletler tarafindan degil, Diinya Bankasi tarafindan da
dogrulanmaktadir. Diinya Bankasi'nin GovTech Olgunluk Endeksi
(GovTech Maturity Index-GTMI) 2025 sonuglarinda Tiirkiye,
A Grubu iilkeler arasinda yer almigtir. Bu grup, dijital kamu
altyapilar;, kamu hizmetlerinin dijitallesmesi, vatandas odaklilik
ve kurumsal dijital kapasite bakimindan en yiiksek olgunluk
diizeyine sahip {ilkeleri ifade etmektedir. Tiirkiye'nin 0,812 puan
alarak A Grubu igerisinde degerlendirilmesi, dijital devlet altyapisi
bakimindan uluslararas1 olgekte giiclii bir konuma ulastigini
gostermektedir.

Bununla birlikte, OECD Dijital Devlet Endeksi (Digital Government
Index-DGI) sonuglar1 farkli bir perspektif sunmaktadir. Tiirkiye,
38 OECD iilkesi arasinda 31. sirada yer almaktadir. Ik bakista
bu sonu¢ diger uluslararasi endekslere kiyasla daha diistik
goriinmekle birlikte, OECD Dijital Devlet Endeksi'nin ol¢tiigii
boyutlar dikkate alindiginda bu durum daha anlamli hale
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gelmektedir. Birlesmis Milletler endeksleri agirlikli olarak dijital
hizmet sunumu ve erisilebilirlik kapasitesini degerlendirirken,
OECD Dijital Devlet Endeksi; veri yonetisimi, platform olarak
devlet yaklasimi, agik veri politikalari, dijital tasarim (digital by
design), proaktif kamu hizmetleri ve kullanic1 odakli yonetisim gibi
daha ileri diizey dijital devlet bilesenlerini 6l¢mektedir (OECD,
2024; OECD, 2026). Dolayisiyla OECD endeksindeki gorece
diisiik performans, Tiirkiye'nin temel dijital altyapisinin yetersiz
oldugunu degil; dijital devletin yeni nesil yonetisim bilesenlerinde
gelisime agik alanlarinin bulundugunu gostermektedir.

Nitekim OECD’nin Digital Government Outlook 2026 raporu da
bu degerlendirmeyi desteklemektedir. Rapora gore Tirkiye,
Kanada, Estonya, Fransa, Giiney Kore, Birlesik Krallik ve isveg
gibi tlkelerle birlikte veri stratejilerinin tiim temel bilesenlerini
(vizyon, yonetisim, uygulama ve izleme mekanizmalar:)
biitiinciil bigimde gelistiren {ilkeler arasinda yer almaktadir. Bu
degerlendirme, Tiirkiye'nin yalmizca veri stratejisi hazirlayan
tilkeler arasinda degil, bu stratejilerin uygulanmasini izleyen ve
yoneten kurumsal mekanizmalar1 da olusturan iilkeler arasinda
yer aldiginmi gostermektedir. Raporda ayrica, Tiirkiye Bilimsel ve
Teknolojik Aragtirma Kurumu'nun (TUBITAK) kamu kurumlari,
ozel sektor ve arastirma kuruluslarini ayni arastirma-gelistirme
ekosisteminde bulusturan yapay zeka odakli konsorsiyum modeli
(TUBITAK 1711 Yapay Zeka Ekosistem Cagrisi), Tiirkiye'nin yapay
zeka kapasitesini gelistiren iyi uygulama 6rneklerinden biri olarak
degerlendirilmektedir (OECD, 2026: 117)".

Tirkiye'nin dijital devlet doniisiimiinii destekleyen bir diger
unsur ise teknolojik kapsayicilik kapasitesidir. Son yillarda genis
bant internet altyapisinin yayginlasmasi, mobil internet kullanim
oranlarinin artmasi, akilli telefon penetrasyonunun yiikselmesi
ve teknoloji kullanimina yatkin geng niifusun varligi, dijital kamu
hizmetlerinin toplumun genis kesimleri tarafindan benimsenmesini
kolaylastirmigtir. BoOylece dijital devlet uygulamalar1 yalnizca
teknik olarak gelistirilen sistemler olmaktan ¢ikmis; vatandaslarin
ginliik yasaminda yogun olarak kullanilan temel kamu hizmeti
kanallarina dontismiistiir.

1 https://www.oecd.org/content/dam/oecd/en/publications/reports/2026/06/
digital-government-outlook_4585678e/0496b2bc-en.pdf
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Bununla birlikte, Bununla birlikte, OECD ve Diinya Bankasi
raporlar1 birlikte degerlendirildiginde Tiirkiye acisindan bir sonraki
doniisiim agsamasinin dijital hizmetlerin yayginlastirilmasindan
cok dijital yoOnetisimin giiclendirilmesi oldugu goriilmektedir.
Tiirkiye'nin ~ dijital devlet alaninda kaydettigi ilerlemeye
ragmen, dijital doniisiimiin tam potansiyeline ulasabilmesi icin
geligtirilmesi gereken bazi alanlar da bulunmaktadir. Oncelikle,
acik veri politikalarinin kapsaminin genisletilmesi ve uluslararasi
iyi uygulamalarla uyumlu seffaflik standartlarnin daha da
gliclendirilmesi onem tagimaktadir. Dijital devlet yaklasiminda
veri kamu kurumlar1 arasinda paylasilan operasyonel bir
kaynaktan Ote, ayn1 zamanda akademi, 6zel sektor ve sivil toplum
tarafindan yeniden kullanilabilen stratejik bir kamu varlig1 olarak
degerlendirilmektedir. Bu nedenle, verinin giivenlik ve kisisel
verilerin korunmasi ilkeleri gozetilerek yeniden kullanima agilmas,
veri temelli inovasyonun desteklenmesi, kamu politikalarmin
etkinliginin artirllmasi ve hesap verebilirligin giiclendirilmesi
agisindan kritik 6neme sahiptir.

Diger taraftan, Tiirkiye'nin dijital devlet ekosistemi gii¢lii kurumsal
bilesenlere sahip olmakla birlikte, bu bilesenlerin biitiinciil bir
yOnetisim anlayisi igerisinde daha etkin sekilde biitiinlestirilmesine
ihtiya¢c bulunmaktadir. E-Devlet Kapisi, dijital kimlik altyapisi,
ortak hizmet standartlari, veri paylasim mekanizmalar1 ve
kurumsal bilgi sistemleri 6nemli bir olgunluk seviyesine ulagmig
olsa da bu unsurlarin kamu politikalarinin tasarimimdan hizmet
sunumuna kadar tim siireclerde ortak deger {iireten entegre
bir yapiya doniistiiriilmesi gerekmektedir. Baska bir ifadeyle,
Tiirkiye agisindan temel doniisiim alani, giiclii fakat zaman zaman
birbirinden bagimsiz ilerleyen dijital kapasite unsurlarini ortak
veri yOnetisimi, kurumsal mimari ve yapay zeka destekli karar
mekanizmalar1 etrafinda biitiinlestirerek sistem diizeyinde sinerji
olusturabilmektir.

Sekil 5'te gosterilen mevcut Tiirkiye e-Devlet Kurumsal Mimarisi,
son yirmi yilda olusturulan dijital devlet altyapisinin temel
bilesenlerini ortaya koymaktadir. Mimarinin merkezinde e-Devlet
Kapisi (www.turkiye.gov.tr) yer almakta; vatandaslarin farkl
kamu kurumlar1 tarafindan sunulan hizmetlere tek noktadan
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erisebilmesi saglanmaktadir. Bu yapinin altinda adalet, saglik,
egitim, sosyal giivenlik, ticaret ve vergi gibi temel kamu hizmetleri
yer alirken, hizmetlerin temelini MERNIS, TAKBIS, MERSIS,
MAKS ve ARTES gibi ulusal kayit sistemleri olusturmaktadir.
Bu sistemler; KamuNET, Tiirkiye Ulusal Cografi Bilgi Sistemi
(TUCBS), Ulusal Veri Sozligii ve veri yonetisimi bilesenleriyle
desteklenmekte; e-Kimlik, e-imza, e-Miihiir ve dijital 6deme
servisleri ise tiim mimarinin giiven katmanini olusturmaktadir.
Bu yapi, Tiirkiye’'nin dijital devlet doniisiimiinde ortak dijital
altyapilar, merkezi kimlik dogrulama, birlikte calisabilirlik ve
ortak hizmet sunumu agisindan 6nemli bir kurumsal kapasite
gelistirdigini gostermektedir.

Biitiinlesik&
Katma Degerli e-Hizmetler

www.tiirkiye.gov.tr

Adres Tapu
Kayit Sistemleri Kayit Sistemleri [l Kayit Sistemler! Kaynt Sistemleri
(MERSIS) (MAKS) (TAKBIS) (ARTES)

I
©
x
]
E
;

'
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Sekil 5: Tiirkiye'de e-Devlet Kurumsal Mimarisi

Bununla birlikte mevcut mimari agirlikli olarak mevcut kamu
hizmetlerinin dijital ortamda biitiinlestirilmesine odaklanmaktadir.
Baska bir ifadeyle mimari, kamu kurumlar1 arasinda veri
paylasimini ve ortak hizmet sunumunu biiyiik 6l¢lide miimkiin
kilmakla birlikte, veri temelli yonetisim, yapay zeka destekli karar
mekanizmalari, agik veri ekosistemi ve platform ekonomisi gibi
yeni nesil dijital devlet bilesenlerini siirh 6l¢iide icermektedir. Bu
nedenle dijital doniistimiin stirdiriilebilirligi agisindan yalnizca
mevcut hizmetlerin dijitallesmesi yeterli olmayip, bu hizmetlerin
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veri odakli ve akilli sistemler iizerinden yeniden tasarlanmasi
gerekmektedir.

Yeni donemde mevcut bilisim sistemleri ve merkezi veri
tabanlarmin birlikte ¢alisabilmesinin 6tesinde biiyiik veriden deger
tiretmeye, yeni nesil teknolojilere daha hizli uyum saglamaya,
hizmet sunum ve politika gelistirmede son kullanici katilimi
kolaylastirmaya oncelik verilmektedir.

Bu ihtiya¢ dogrultusunda 6n plana ¢ikan yeni nesil Dijital Devlet
Hedef Mimarileri (Sekil 6), mevcut yapimin devami niteliginde
olmakla birlikte, dijital devlet anlayisini yeni nesil teknolojiler ve
yonetisim mekanizmalariyla genisleten biitiinlesik bir dontistim
modelini ortaya koymaktadir. Hedef mimaride e-Devlet Kapisi,
yalnizca hizmet sunan bir portal olmaktan c¢ikarilarak Dijital
Tiirkiye Platformu anlayisiyla tiim kamu dijital ekosisteminin
merkezi platformu haline getirilmektedir. Boylece kamu kurumlar:
arasindaki dikey ve yatay veri akiglar1 tek bir dijital mimari
igerisinde biitiinlestirilmekte; kurum merkezli yapilardan platform
merkezli kamu yonetimine gecis hedeflenmektedir.

Dijital Tiirkiye Platformu
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Sekil 6: Dijital Devlet Hedef Mimarisi
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Hedef mimarinin en Onemli yeniliklerinden biri, verinin
kamu yOnetiminin stratejik bir varli§i olarak yeniden
konumlandirilmasidir. Bu dogrultuda Kamu Veri Alan1 (Data
Space), Biiyiikk Veri ve Ileri Analitik Platformu, Ulusal Veri
Sozliigii, Tematik Veri Sozliikleri, Kamu API Yonetimi ve Acgik
Veri Platformu gibi yeni bilesenler mimariye dahil edilmektedir.
Boylece verinin yalnizca kurumlar arasinda paylasilmas: degil;
ortak standartlarla yonetilmesi, yeniden kullanilabilir hale
getirilmesi ve kamu politikalarinin gelistirilmesinde etkin bigimde
degerlendirilmesi amaclanmaktadir.

Bir diger Onemli doniisiim ise yapay zeka ve otomasyon
teknolojilerinin mimarinin ayrilmaz bir pargas: haline gelmesidir.
Mevcut mimaride yer almayan Kamu Yapay Zeka Asistan,
Merkezi Siire¢ Otomasyon Platformu ve Kamu Uygulamalar:
Merkezi gibi bilesenler sayesinde yalnizca vatandaglara sunulan
hizmetlerin degil, kamu kurumlarinin i¢ is stireglerinin de akilli
sistemlerle desteklenmesi Ongoriilmektedir. Boylece yapay zeka;
belge isleme, karar destek, siire¢ otomasyonu, vatandas etkilesimi
ve kamu politikalarinin gelistirilmesi gibi alanlarda kurumsal
kapasiteyi artiran temel teknolojilerden biri haline gelmektedir.

Hedef mimarinin dikkat g¢eken bir diger yonii ise ekosistem
yaklasimini benimsemesidir. Tiirkiye Gelistirici ve Hizmet Tasarim
Portali, Hizmet Tasarim Atolyesi, Dijital Devlet Akademisi, Kamu
Bilisim Yetkinlik Cercevesi ve Kamu Bilisim Personeli Yetkinlik
Envanteri gibi yeni bilesenler, dijital doniistimiin yalnizca teknoloji
yatirimlariyla degil; insan kaynagi, hizmet tasarimi ve kurumsal
kapasite gelistirme siirecleriyle birlikte ele alindigin1 gostermektedir.
Boylece dijital devlet yalnizca bilgi sistemlerinin degil; ayn1 zamanda
yonetisim modellerinin, kamu personelinin ve hizmet gelistirme
kiltiiriintin de dontistiiriilmesini hedeflemektedir.

Ayrica hedef mimari, bulut bilisim, ortak ofis ve kurumesal is birligi
platformlari, dijital belediye platformu, dijital 6deme hizmetleri
ve kamu bulut bilisim kaynaklar1 gibi ortak dijital altyapilarla
olcek ekonomisi olusturmayr amaglamaktadir. Bu yaklagim
sayesinde miikerrer yatirimlarin azaltilmasi, kurumlar arasinda
standartlasmanin saglanmas: ve dijital ¢oztimlerin kamu genelinde
yeniden kullanilabilir hale getirilmesi miimkiin olacaktir.
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Mevcut yapr agirhikli olarak hizmet entegrasyonu iizerine
kuruluyken, hedef mimari veri odakli yoOnetisim, platform
yaklasimi, yapay zeka destekli kamu yOnetimi, acgik veri
ekosistemi, ortak dijital altyapilar ve kurumsal kapasite gelistirme
ekseninde biitiinlesik bir dijital devlet modeli 6nermektedir. Baska
bir ifadeyle Tiirkiye'nin dijital doniisiimiinde hedeflenen degisim,
kurumlar arasinda izole bicimde ¢alisan dijital yapilardan; verinin
merkezde oldugu, platformlar tizerinden birlikte ¢alisan, yapay
zeka ile desteklenen ve kamu degeri {ireten katmanli bir ulusal
dijital mimariye gecisi ifade etmektedir. Bu doniisiim, yalnizca
teknolojik modernizasyonu degil, kamu yoOnetiminin isleyisini
ve yoOnetisim anlayisin1 yeniden sekillendirecek stratejik bir
paradigma degisimini temsil etmektedir.

Mevcut kurumsal mimariden hedef dijital devlet mimarisine
gecis, kamu yOnetiminin isleyisini, yonetisim anlayisin1 ve deger
tiretme bicimini yeniden tanimlayan kapsamli bir paradigma
degisimini ifade etmektedir. Baska bir ifadeyle doniisiimiin
odaginda artik yeni bilgi sistemleri gelistirmek degil, bu sistemleri
ortak standartlar dogrultusunda yoneten, veriyi stratejik bir kamu
varlig1 olarak degerlendiren ve tiim dijital bilesenleri biitiinciil
bicimde yonlendirebilen bir dijital devlet ekosistemi olusturmak
yer almaktadir. Bu nedenle hedef mimarinin basarisi, teknolojik
yatinmlardan ¢ok yoOnetisim kapasitesinin giiclendirilmesine
baglhdir.

Bu doniistimiin ilk bileseni dijital devlet yonetisim mekanizmasinin
olusturulmasidir. Dijital devlet uygulamalarimin ¢ok sayida
kurumun sorumluluk alanmma girmesi nedeniyle doniistimiin
yalnizca merkezi koordinasyonla degil, ayni zamanda her
kurumun kendi dijjital doniisimiinden sorumlu oldugu c¢ok
katmanli bir yoOnetisim modeliyle yiiriitiilmesi gerekmektedir.
Boyle bir yapi, ortak standartlarin gelistirilmesini, kurumsal
sorumluluklarin netlegtirilmesini ve dijital doniistim projelerinin
ulusal onceliklerle uyumlu bicimde yonetilmesini miimkiin
kilacaktir. OECD de dijital devlet stratejilerinin basarisinin giticlii
koordinasyon mekanizmalarina ve kurumlar arasi ortak yonetisime
bagh oldugunu vurgulamaktadir (OECD, 2024; OECD, 2026).
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Paradigma degisiminin ikinci boyutunu kurumsal mimari
yaklasimmin olgunlastirilmas1  olusturmaktadir. Hedeflenen
yap1, her kurumun kendi teknolojik ¢oziimlerini bagimsiz olarak
gelistirdigi silo yaklasimindan wuzaklasarak ortak teknoloji
bilesenleri, yeniden kullanilabilir servisler ve birlikte calisabilir
bilgi sistemleri iizerine kurulu ulusal bir dijital mimariyi esas
almaktadir. Boylece kamu kurumlar1 benzer teknolojileri tekrar
tekrar gelistirmek yerine ortak platformlardan yararlanabilecek,
uygulamalar daha diisiik maliyetle gelistirilebilecek ve yeni dijital
hizmetlerin hayata gecirilme stiresi 6nemli 6lciide kisalacaktir.

Ugiincii déniistim alam ise veri yonetisiminin kamu ydnetiminin
merkezine yerlestirilmesidir. Dijital devlet olgunlugu artik
yalmizca kurumlar arasinda veri paylasimmin saglanmasiyla
degil; verinin ortak standartlar cercevesinde tanimlanmasi,
veri Kkalitesinin giivence altina alinmasi, yasam dongiisiiniin
yonetilmesi ve biiyiik veri analitigi ile kamu politikalarmnin
gelistirilmesinde kullanilabilmesiyle ol¢iilmektedir. Bu kapsamda
ortak veri sozliikleri, API yonetimi, kamu veri alanlar1 ve ileri
analitik platformlari, kamu verisinin stratejik bir tiretim faktoriine
doniismesini saglayacak temel bilesenler olarak 6ne ¢ikmaktadir.

Dijital devlet anlayisindaki paradigma degisimi, yalnizca teknolojik
altyapiy1 degil, kamu bilisim projelerinin gelistirilme bicimini de
degistirmektedir. Geleneksel yaklasimda kurumlar kendi ihtiyaglar1
dogrultusunda bagimsiz projeler gelistirirken, yeni yaklasim
ortak mimari ilkelerine uygun, yeniden kullanilabilir, giivenli ve
surdiiriilebilir ¢oztimlerin gelistirilmesini 6ngdérmektedir. Ayni
zamanda kamu kurumlarmin teknoloji sirketleri, girisimler ve
arastirma kuruluslariyla daha yakin is birligi kurmasi, yenilikci
¢ozlimlerin kamu sektoriine daha hizli aktarilmasini saglayacaktir.
Bu yaklasim, Diinya Bankasinin GovTech modelinde &ne
cgkan kamu-6zel sektor inovasyon ekosistemi anlayisiyla da
ortiismektedir (World Bank, 2021: 3).

Paradigma degisiminin vatandas tarafindan en goriiniir yansimasi
ise dijital kamu hizmetlerinin sunum ilkelerinde gerceklesmektedir.
Hizmetlerin yalmizca ¢evrim ic¢i sunulmasi artik yeterli
goriilmemekte; hizmetlerin yasam olaylar1 ekseninde tasarlanmasi,
proaktif bi¢cimde sunulmasi, dijital dayamikhilik ilkelerine
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uygun gelistirilmesi, algoritmik seffafligin saglanmasi ve yeni
teknolojilerin kontrollii ortamlarda test edilmesi beklenmektedir.
Boylece kamu hizmetleri vatandaslarin basvurusunu bekleyen
reaktif yapilardan, ihtiyaglar1 Onceden tahmin ederek hizmet
sunabilen akilli sistemlere dontismektedir.

Bu dontisiimiin stirdiiriilebilirligi agisindan kritik 6neme sahip
bir diger unsur insan kaynagidir. Dijital devletin basarisi yalnizca
giiclii teknolojik altyapilarla degil; bu altyapilar: tasarlayabilecek,
yonetecek ve stirekli gelistirebilecek nitelikli kamu personelinin
yetistirilmesine baghdir. Bu nedenle kamu bilisim personeli igin
ortak yetkinlik cercevelerinin olusturulmasi, uzmanlik aglarmin
gelistirilmesi ve stirekli egitim mekanizmalarmin kurulmas: dijital
devlet stratejisinin ayrilmaz bir parcas1 haline gelmektedir.

Son olarak paradigma degisimi, ortak dijital hizmet ve altyapilarin
yaygmlastirilmasini gerekli kilmaktadir. Dijital kimlik, dijital 6deme
sistemleri, elektronik tebligat, giivenli veri paylasimi, ortak bulut
altyapilar1 ve ortak servis platformlar1 gibi bilesenler, tiim kamu
kurumlarmin {izerinde hizmet gelistirebildigi temel dijital kamu
altyapilar1 haline gelmektedir. Boylece kamu kurumlar: kendi temel
altyapilarini yeniden olusturmak yerine ortak platformlar {izerinde
yenilik¢i hizmetler gelistirebilmekte; bu durum hem kaynak
kullaniminda verimlilik saglamakta hem de vatandaslara sunulan
hizmetlerde standartlagsmay1 artirmaktadar.

Biitin bu doniistim alanlar1  birlikte degerlendirildiginde,
hedeflenen paradigma degisimi Tiirkiye'nin uluslararas: dijital
devlet endekslerindeki konumunu giiglendirecek stratejik bir
gerceve sunmaktadir. Bugiin Tiirkiye, e-devlet basarisini biiyiik
olgtide tamamlamuisg; dijital devlet olgunlugunu ise veri yonetisimi
ve GovTech ekseninde derinlestirme asamasina gegmis iilkeler
arasinda yer almaktadir. Tiirkiye'nin bir sonraki dijital doniisiim
asamasy; dijital hizmetlerin sayisin1 artirmaktan ziyade, acik veri,
proaktif kamu hizmetleri, kurumlar arasi gercek zamanl veri
paylasimu, giivenilir yapay zeka uygulamalar: ve vatandas katilimin
giiclendiren dijital yonetisim mekanizmalar1 gibi yeni nesil dijital
devlet bilegenlerinin gelistirilmesine odaklanmalidir. Bu dontistimiin
basarisi ise giiglii kurumsal koordinasyon, veri yonetisimi ve kamu
degeri tiretimini merkeze alan biitiinciil bir dijital devlet vizyonunun
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stirdiirtilebilir bigimde hayata gecirilmesine baglidir.

III. DiJiTAL DEVLETTE HIiZMET SUNUMUNDAN KAMU
DEGERI URETIMINE

Dijital devlet anlayisi, kamu hizmetlerinin elektronik ortama
aktarilmasmin oOtesinde, kamu yOnetiminin deger {iretme
stireclerini yeniden tanimlayan kapsamli bir doniisiimii ifade
etmektedir. Bu doniisim; kamu hizmetlerinin tasarlanma,
tiretilme, sunulma ve yonetilme bigimlerinin dijital teknolojiler
ekseninde  yeniden  sekillendirilmesini  gerektirmektedir.
Dolayisiyla dijital devlette doniisiim; siireglerin, hizmetlerin ve
triinlerin digsal ihtiyaglara gore sik stk uyarlanmasimni gerektiren
stirekli bir siiregtir (Mergel vd., 2019: 10). Geleneksel e-devlet
yaklasiminda temel amag¢ hizmetlerin ¢evrim i¢i sunulmasi iken,
dijital devlet yaklasiminda asil hedef, dijital teknolojiler araciligiyla
kamu degeri (public value) tiretmektir (Twizeyimana ve Andersson,
2019: 168). Bu dogrultuda dijital devletin basarisi, sunulan hizmet
sayisindan ¢ok; hizmetlerin vatandaslar agisindan olusturdugu
deger, kamu kaynaklarmin etkin kullanimi ve kamu yonetiminin
yonetisim kapasitesi tizerinden degerlendirilmektedir.

Bu yaklasim c¢ercevesinde kamu degeri ii¢ temel unsurun
dengeli bigcimde gergeklestirilmesine baghdir. Bunlardan ilki
verimlilik (efficiency) olup kamu kaynaklarinin en uygun sekilde
kullanilmasini, miikerrer yatirnmlarin azaltilmasini ve hizmet
maliyetlerinin diisiiriilmesini ifade etmektedir. Ikinci unsur
etkinlik (effectiveness) olup kamu hizmetlerinin dogru hedef kitleye,
dogru zamanda ve beklenen kalite diizeyinde ulastirilmasini
kapsamaktadir. Uglincii unsur ise iyi yonetisim (good governance)
olup seffaflik, hesap verebilirlik, katihmalik, giiven ve etik
ilkeler c¢ercevesinde kamu hizmetlerinin yOnetilmesini ifade
etmektedir. Dijital devletin temel amaci, bu {i¢ boyutu birlikte
gerceklestirerek dijital hizmetleri kamu degeri tireten stratejik
araclara donustiirmektir.

Bu hedefe ulasilabilmesi i¢in Oncelikle kamu kurumlarinin ortak
veri standartlar1 tizerinden calismasi gerekmektedir. Bu kapsamda
kurumlarin tirettigi verilerin ortak bir Ulusal Veri Sozliigii, metaveri
yonetimi ve API yonetimi yaklasimiyla tanimlanmasi biiyiik 6nem
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tasimaktadir. Boylece farkli kurumlar ayni1 kavramlar: ayn sekilde
tanimlayabilecek, veri paylasimi standartlasacak ve yeni dijital
hizmetlerin gelistirilmesi onemli Olciide hizlanacaktir. Agik API
mimarileri sayesinde kamu bilgi sistemleri birbirleriyle giivenli
ve standart bicimde haberlesebilecek; yeni uygulamalarin mevcut
sistemler {izerine kolaylikla insa edilmesi miimkiin olacaktur.

Dijital hizmet sunumunun ikinci temel bileseni, kurumlarda BT
yOnetisimi ve kurumsal mimari anlayisinin yayginlastirilmasidir.
Ortak teknoloji standartlarinin benimsenmesi, bilgi sistemlerinin
merkezi ilkelere gore gelistirilmesi ve dijital envanter yonetiminin
olusturulmasi, kamu kurumlarinin benzer teknolojileri tekrar
gelistirmesini onleyecek ve bilisim yatirimlarinda 6lgek ekonomisi
saglayacaktir. Boylece dijital doniisiim, bagimsiz bilgi sistemlerinin
gelistirilmesinden ortak dijital platformlarin yonetimine dogru
evrilecektir.

Yeni nesil dijital devlet yaklasiminda ortak hizmetlerin miimkiin
oldugunca otomatik yiriitiilmesi de 6nemli bir oncelik haline
gelmektedir. Ozellikle izin, onay, dogrulama ve belge dolagimi
gibi ¢ok sayida kurum tarafindan yiiriitiilen ortak siireglerin
Merkezi Siire¢ Otomasyon Platformlar:1 iizerinden yo&netilmesi
hem islem siirelerini kisaltacak hem de vatandaslarin ayni
bilgileri farkli kurumlara tekrar tekrar sunma zorunlulugunu
azaltacaktir. Bu stirecler, diisiik kod (low-code) ve hizli uygulama
gelistirme altyapilar1 sayesinde degisen ihtiyaglara daha hizli
uyarlanabilecektir.

Yapay zeka ve Robotik Siire¢ Otomasyonu (RPA) teknolojileri ise
dijital devlet hizmetlerinin daha akilli hale gelmesini saglayan temel
bilesenlerden biridir. Kurum i¢i ve kurumlar arasi is akiglarinin
otomatiklestirilmesi, belge isleme siireclerinin hizlandirilmasi,
rutin kararlarin desteklenmesi ve vatandas taleplerinin daha kisa
siirede sonuglandirilmasi sayesinde kamu hizmetlerinde 6nemli
verimlilik kazanimlar1 elde edilebilecektir. Bunun yaninda yapay
zeka ajanlarinin kullanimi, kamu gorevlilerinin rutin islemler
yerine daha ytiksek katma deger iireten faaliyetlere odaklanmasina
imkan saglayacaktir.

Dijital devlet yaklasiminin en 6nemli yeniliklerinden biri de Kamu
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Veri Alani (Public Data Space) anlayisidir. Kurumlar arasinda
yetkilendirilmis veri paylasimi sayesinde biiyiik veri analitigi ve
yapay zeka modellerinin kamu verileri tizerinde giivenli bicimde
egitilmesi miimkiin olacaktir. Boylece politika yapicilar, gergek
zamanli veriler {izerinden egilimleri analiz edebilecek, kamu
hizmetlerinin performansini dlgebilecek ve karar alma siireglerini
bilimsel verilere dayandirabilecektir. Bu yaklasim, OECD’nin veri
odakli kamu sektorii (data-driven public sector) ilkesinin somut
karsiligini olusturmaktadir.

Dijital hizmetlerin siirdiiriilebilirligi agisindan dijital dayaniklilik
(digital resilience) ve dijital egemenlik (digital sovereignty) de
yeni donemin vazgecilmez unsurlari arasinda yer almaktadir.
Siber tehditlerin artmasi, kritik kamu hizmetlerinin kesintisiz
sunulmasini stratejik bir gereklilik haline getirmistir. Bu nedenle
yalnmizca giivenlik onlemlerinin artirilmasi degil; ayn1 zamanda
kriz senaryolari, is siirekliligi planlar1 ve diizenli dayaniklilik
tatbikatlarryla kamu kurumlarinin olasi kesintilere karsi hazirlikli
olmasi1 gerekmektedir.

Dijital devletin basarisi, yalnizca hizmetlerin igsletilmesiyle
degil, bu hizmetlerin stirekli gelistirilmesiyle de yakindan
iligkilidir. Bu dogrultuda gercek zamanli karar destek panelleri,
politika yapicilarin  kamu hizmetlerinin performansini  anlik
olarak izleyebilmesini saglayacak; vatandas geri bildirimleri ve
kullanim verileri ise hizmetlerin siirekli iyilestirilmesine katkida
bulunacaktir. Bunun yaninda dijital hizmet tasarim atélyeleri,
kamu kurumlari, 6zel sektor, akademi ve vatandaslarin birlikte
¢oztim gelistirebildigi yenilik¢i ortamlar olusturarak kamu
hizmetlerinde kullanic1 odakl1 inovasyonu destekleyecektir.

Sonug olarak dijital devlet anlayisinda hizmet sunumunun amaci
artik yalnizca islemleri elektronik ortama tasimak degildir. Asil
hedef; ortak veri altyapilari, kurumsal mimari, yapay zeka,
otomasyon, veri analitigi ve giiglii yonetisim mekanizmalarin bir
araya getirerek dijital hizmetlerden siirdiiriilebilir kamu degeri
tiretmektir. Bu doniisiim sayesinde kamu hizmetleri daha verimli,
daha etkin ve daha giivenilir hale gelirken; devlet de veriyi
stratejik bir kaynak olarak yoneten, vatandas ihtiyaclarin1 6ngoéren
ve slirekli 6grenen bir organizasyona doniismektedir. Bu yaklasim,

DiIJITALLESME, DONUSUM VE DENETIM H

41



42

B DR. ECEM BUSE SEVING GUBUK - DR. ATILLA AYDIN

Tiirkiye'nin dijital devlet doniistimiinde ulasmay1 hedefledigi yeni
yOnetim paradigmasini temsil etmektedir.

V. DIJiTAL DEVLETIN DENETIM PARADIGMASINA ETKIiSi

Dijital devlet anlayisinin yayginlasmasi yalnizca kamu hizmetlerinin
sunumunu degil, kamu yOnetiminin temel fonksiyonlarindan biri
olan denetim mekanizmalarin1 da koklii bicimde dontistiirmektedir.
Geleneksel kamu yonetiminde denetim faaliyetleri biiyiik Olctide
belge incelemesine, Ornekleme yontemlerine ve ge¢mise doniik
kontroller iizerine kurulmustur. Denetim bulgular1 ¢ogu zaman
islemler tamamlandiktan sonra tespit edilmekte, fiziksel belge
incelemeleri nedeniyle siiregler uzun zaman almakta ve smirh
sayidaki igslemin incelenebilmesi nedeniyle hata veya usulsiizliiklerin
tamamina ulasmak miimkiin olamamaktadir.

Ancak dijital devlet mimarisinin olusturdugu ortak veri altyapilar,
kurumlar arasi birlikte calisabilirlik ve gergcek zamanl veri paylasima,
denetim anlayisini da temelden degistirmektedir. Kamu kurumlarimn
tirettigi verilerin Ulusal Veri Platformu tizerinden biitiinlesik bigimde
yOnetilmesi; veri standartlarmin olusturulmasi, veri Kkalitesinin
giivence altina alinmasi ve giivenli veri paylasim mekanizmalarmin
gelistirilmesi sayesinde denetim faaliyetleri artik yalmzca belge
odakli olmaktan c¢ikarak veri odaklh bir yapiya doniismektedir
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(Sekil 7). Boylece denetgiler, farkli kurumlardan gelen verileri aymn
platform tizerinde iliskilendirebilmekte, islemleri gercek zamanl
izleyebilmekte ve risk analizlerini stirekli glincelleyebilmektedir.

Sekil 7: Dijital Devlette Denetim Paradigmasinin Doniisiimii

Bu dontisimiin en onemli bilegenlerinden biri Robotik Siireg
Otomasyonu (RPA) teknolojileridir. RPA uygulamalar1 sayesinde
tekrar eden denetim testleri, mevzuat kontrolleri, veri eslestirme
islemleri ve belge dogrulama siiregleri yazilim robotlar tarafindan
otomatik olarak gergeklestirilebilmektedir. Boylece denetcilerin
onemli Olclide zaman alan rutin kontroller yerine ytiksek riskli
alanlara ve analitik degerlendirmelere odaklanmas: miimkiin hale
gelmektedir. RPA'nin sagladigi otomasyon, denetim siireclerinde
hem hiz hem de dogruluk diizeyini artirirken, insan hatalarindan
kaynaklanan riskleri de 6nemli dl¢iide azaltmaktadar.

Denetimde paradigma degisimini destekleyen ikinci 6nemli unsur
ise Is Siirecleri Modellemesi (Business Process Management-BPM)
yaklagimidir. Dijital devlet mimarisinde kamu hizmetlerinin is
akislar1 dijital ortamda modellenebilmekte ve siireglerin dijital
ikizleri olusturulabilmektedir. Boylece yalmizca gerceklesen
islemler degil, is siireclerinin tamamu stirekli izlenebilmekte; stireg
icerisinde olusabilecek darbogazlar, mevzuata aykir1 islemler
veya olagan disi hareketler daha gerceklesme asamasinda tespit
edilebilmektedir. Denetim, belirli donemlerde gergeklestirilen
bagimsiz bir faaliyet olmaktan ¢ikarak siireclerin dogal bir bileseni
haline gelmektedir.

Bu doniisimiin en Onemli sonuglarindan biri de Orneklem
temelli denetim anlayisindan tam popiilasyon denetimine
gecistir. Geleneksel denetim yaklasiminda zaman ve kaynak
kisitlar1 nedeniyle islemlerin yalnizca belirli bir Orneklemi
incelenebilmekteydi. Oysa dijital devlet altyapilarinda biitiin
islemler elektronik ortamda kayit altina alindigindan ve biiyiik
veri analitigi araglariyla islenebildiginden, teorik olarak tiim
islem evreninin (%100 popiilasyonun) analiz edilmesi miimkiin
hale gelmektedir. Boylece risk analizleri yalnizca ge¢mis verilere
degil, stirekli gilincellenen islem verilerine dayanmakta; anomali
tespiti, olagan dis1 davranislarin belirlenmesi ve usulsiizliik
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gostergelerinin erken asamada ortaya ¢ikarilmasi miimkiin
olmaktadir.

Yapay zeka teknolojilerinin denetim siireglerine entegre edilmesi
ise bu doniistimii daha ileri bir asamaya tasimaktadir. Makine
Ogrenmesi algoritmalar1 biiyiik veri kiimeleri igerisindeki olagan
dis1 Oriintiileri tespit edebilmekte, farkli veri kaynaklari arasinda
iliski kurabilmekte ve yiiksek risk tastyan islemleri otomatik olarak
onceliklendirebilmektedir. Bunun yaninda gercek zamanl gosterge
panelleri sayesinde yoneticiler ve denetim birimleri, kurumlarin
performansini, risk dagilimini ve kritik uyarilar1 anlik olarak
takip edebilmektedir. Boylece denetim, ge¢cmiste yasanan hatalari
raporlayan bir mekanizma olmaktan ¢ikarak, karar alma stireglerini
destekleyen dinamik bir yonetisim aracina déntismektedir.

Bu yeni yaklasimin ortaya gikabilmesi ise onceki boliimlerde ele
alinan kurumsal mimari, veri yonetisimi, ortak dijital altyapilar
ve kamu veri alani gibi bilesenlerin etkin bicimde isletilmesine
baghdir. Ciinkii yapay zeka destekli analizler, siire¢ otomasyonu
ve gercek zamanli denetim ancak standartlastirilmis, giivenilir
ve kurumlar arasinda paylasilabilir veri altyapilar1 iizerinde
calisabilmektedir. Bagka bir ifadeyle dijital devlet mimarisinde
olusturulan veri ekosistemi, yalnizca kamu hizmetlerinin
iyilestirilmesini degil; ayn1i zamanda denetim kapasitesinin de
kokli bigimde yeniden sekillenmesini saglamaktadir.

Sonug olarak dijital devlet ¢aginda denetimin temel amact artik
yalnizca mevzuata uygunlugu sonradan kontrol etmek degildir.
Yeni paradigma; gercek zamanls, risk odakli, veri temelli ve yapay
zeka destekli siirekli giivence (continuous assurance) anlayisini esas
almaktadir. Bu doniisiim sayesinde denetim faaliyetleri fiziksel
belge incelemesine dayali reaktif bir yapidan; kurumlar arasi
veri paylasimini kullanan, tiim islem evrenini analiz edebilen ve
karar vericilere anlik i¢ goriiler saglayan proaktif bir yonetisim
mekanizmasina doniismektedir. Dolayisiyla dijital devletin basarisi
yalnizca vatandaslara sunulan hizmetlerin dijitallesmesiyle degil,
bu hizmetlerin seffafligini, giivenilirligini ve hesap verebilirligini
glivence altina alan yeni nesil dijital denetim anlayismin
kurumsallastirilmasiyla miimkiin olacaktir.
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SONUC

Bu boliimde ele alman gelismeler, dijital devletin teknolojik
araglarin kamu yonetiminde kullanilmasindan ibaret olmadigini;
devletin kurumsal kapasitesini, yOnetisim anlayisin1i ve kamu
degeri {iretme bicimini yeniden tanimlayan stratejik bir
dontistim modeli oldugunu gostermektedir. Giiniimiizde dijital
devletin olgunlugu, c¢evrim i¢i hizmetlerin sayisindan ¢ok,
verinin stratejik bir kamu varlig1 olarak yonetilmesi, kurumlar
arasinda birlikte calisabilirligin saglanmasi, yapay zeka destekli
karar mekanizmalarinin gelistirilmesi ve vatandas odakl
hizmetlerin kamu degeri iiretecek sekilde tasarlanabilmesiyle
degerlendirilmektedir.

Bu cercevede Tiirkiye, e-Devlet Kapisi, dijital kimlik altyapilari,
ulusal bilgi sistemleri ve kurumlar arasi entegrasyon alanlarinda
onemli bir kurumsal kapasite olusturmus; uluslararas: endekslerde
dikkat cekici ilerlemeler kaydetmistir. Bununla birlikte dijital
devlet olgunlugunun bir {st seviyeye tasmabilmesi; veri
yonetisiminin giiclendirilmesi, acik veri ve hizmet inovasyonu
ekosisteminin gelismesi, yapay zeka destekli kamu hizmetlerinin
yayginlastirilmas: ve ortak dijital platformlarin biitiinciil bir
yonetisim anlayisi icerisinde isletilmesine baglidir. Bu dogrultuda
onerilen hedef dijital devlet mimarisi, yalnizca yeni teknolojilerin
sisteme eklenmesini degil; kamu kurumlarinin ortak veri, ortak
mimari ve ortak yoOnetisim ilkeleri etrafinda biitiinlesmesini
amaclamaktadir.

Bu doniistimiin dogal sonuglarindan biri de kamu denetiminin
yeniden sekillenmesidir. Ortak veri altyapilari, siire¢ otomasyonu
ve yapay zeka destekli analiz yetenekleri sayesinde denetim
faaliyetleri, ge¢mise doniik belge incelemelerinden gergek zamanls,
risk odakl1 ve siirekli giivence saglayan bir yapiya evrilmektedir.
Boylece dijital devlet, yalnizca kamu hizmetlerinin etkinligini
artiran bir model degil; ayn1 zamanda seffafligl, hesap verebilirligi
ve kurumsal giiveni giiclendiren yeni bir yonetisim paradigmasi
haline gelmektedir.

Dolayisiyla dijital devletin gelecegi, yeni teknolojilerin kamu
sektoriine aktarilmasindan ziyade; bu teknolojilerin  giiglii
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yonetisim mekanizmalari, veri temelli karar alma siiregleri ve
kamu degeri odakli bir yonetim anlayisiyla biitiinlestirilmesine
baghidir. Basar1 olgiitii artik ne kadar hizmetin dijitallestigi degil,
dijital teknolojiler araciligiyla vatandas, kamu kurumlar1 ve toplum
icin ne olgiide siirdiiriilebilir kamu degeri tiretilebildigidir.
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DIJITAL TEKNOLOJILERIN FINANSI
DONUSTURUCU ETKISI VE
FINANSIN GELECEGiI

Giirdogan YURTSEVER

Mevzuat Uyum Dernegi Kurucu ve Onursal Baskani

OZET

Dijital teknolojilerde son yillarda yasanan gelismeler tiim diinyayz,
ekonomik ve toplumsal hayati derinden etkilemekte ve hizla
degismesine neden olmaktadir. Geleneksel is modelleri kokten
degismekte, bazi meslekler ortadan kalkmakta, yeni is yapis
sekilleri ve meslekler ortaya ¢ikmaktadir. Finans; bu teknolojilerin
en fazla etkiledigi ve degistirdigi alanlardan birisi olarak biiyiik
bir degisim ve doniisim gegirmektedir. Yeni gelistirilen finansal
teknoloji ¢oziimleri, finansal hizmetleri derinden etkilemektedir.
Bu etki yalnizca bir veya bir kag teknolojiye indirgenemeyecek
sekilde genis boyutludur. Bir¢cok yeni teknoloji finansal
hizmetlerin seklini degistirmekte ve bu doniisiimiin merkezinde
yer almaktadir. Bu gelismeler diinya ekonomisinin en énemli itici
giiclerinden olan finansin geleneksel deger yapisina yenilerinin
eklenmesine, genislemesine ve yeni deger alanlarmmm ortaya
¢ikmasina neden olmaktadir. Finansi etkileyen dijital teknolojiler ve
bunlardan hareketle finansin gelecegine yonelik degerlendirmeler
yapilmasi, bu siirecin dogru bir sekilde anlasilmasina ve gelecege
yonelik bakis acisinin genisletilmesine katki saglayabilecektir. Bu
nedenle bu ¢alismada finans1 etkileyen dijital teknolojiler ortaya
konulmaya ve bunlardan hareketle finansin gelecegine yonelik
degerlendirmelerde bulunulmaya ¢alisilacaktir.

Anahtar Kelimeler: Dijital Teknolojiler, Finansal Teknolojiler,
FinTech, Finansin Gelecegi
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GIRiS

Bilisim ve iletisim teknolojileri basta olmak iizere dijital
teknolojilerde yasanan bas dondiiriicii gelismeler, ekonomik
ve toplumsal hayatin hemen her alaninda koklii degisimlere
yol ag¢maktadir. Geleneksel is modelleri kokten degismekte,
bazi meslekler ortadan kalkmaktadir. Yeni is yapis sekilleri ve
meslekler ortaya c¢ikmaktadir. Internet, mobil teknolojiler, bulut
bilisim, biiyiik veri, veri analitigi, yapay zeka, robotik teknolojiler,
makine oOgrenmesi, otonom araglar, {i¢ boyutlu yazicilar,
nesnelerin interneti, giyilebilir teknolojiler, sanal/arttirilmis
gerceklik teknolojileri, kripto paralar/varliklar, blockchain,
nanoteknoloji, genetik, uzay arastirmalari, kuantum bilgisayar gibi
alanlarda 6nemli gelismeler yasanmaktadir. Dijital teknolojilerdeki
gelismeler, birbirini besleyen yeniliklerin etkisiyle giderek hizlanan
ve tistel nitelik tasiyan bir biiylime egilimi sergilemektedir.

Biitiin bu gelismeler {iriin ve hizmetlerin yani sira {iretim, dagitim,
karar verme, gozetim ve kullanici deneyimi gibi tiim alanlarin
degismesine neden olmaktadir. Finans alani ise bu biiyiik
degisimin en yogun hissedildigi ve dogrudan etkiledigi sektorlerin
basinda gelmektedir. Yeni gelistirilen finansal teknoloji ¢oztimleri,
finansal hizmetleri derinden etkilemektedir. Bu etkinin yalnizca bir
veya bir kag¢ teknolojiye indirgenemeyecek sekilde genis boyutlu
oldugunu ifade etmek yanlis olmayacaktir. Bu doniisimiin
merkezinde FinTech ve InsurTech girisimleri, TechFin platformlari,
blokzincir ve merkeziyetsiz finans, acik bankacilik ve agik finans
uygulamalari, servis modeli bankaciligi/finansi, gomiilii/goriinmez
finans, kripto varliklar ve tokenizasyon, biiylik veri ve bulut
bilisim mimarileri, yapay zeka ve makine 0grenmesi, nesnelerin
interneti, merkez bankasi dijital paralari, RegTech ¢oziimleri, stiper
uygulamalar, sosyal medya finansi, kitle fonlamasi ve kuantum
finans gibi teknolojiler, is modelleri ve uygulama yaklasimlarimin
yer aldig1 goriilmektedir.

Bu teknolojiler ve bunlarin birlikte olusturdugu yeni
mimari finansin geleneksel yapisini derinden etkilemekte ve
degistirmektedir. Bu gelismeler diinya ekonomisinin en 6nemli
itici gliclerinden olan finansal hizmetlerin geleneksel deger
yapisina yenilerinin eklenmesine ve yeni deger alanlarimin
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ortaya ¢ikmasina neden olmaktadir. Bu teknolojilerden hareketle
finansin gelecegine yonelik degerlendirmeler yapilmasi, bu
stirecin daha 1iyi anlagilabilmesine ve finansal alandaki bu
degisimin yakalanabilmesine dnemli katkilar saglayabilecektir. Bu
nedenle bu calismada finansi degistiren dijital teknolojiler ortaya
konulmaya ve bunlardan hareketle finansin gelecegine yonelik
degerlendirmelerde bulunulmaya calisilacaktir. Bu kapsamda
calismanin ilk boliimiinde finansi etkileyen dijital teknolojiler
ortaya konulacak, ikinci boliimde ise bu gelismelerden hareketle
finansin gelecegine yonelik degerlendirmeler yapilacak ve finansin
gelecegine yonelik 6ngoriilerde bulunulacaktir.

I. Finansi Doniistiiren Dijital Teknolojiler

Basta bankacilik, sigortacilik, sermaye piyasalar1 olmak {izere
finansal sistem; {iretim, yatirim, ticaret ve tiiketim faaliyetlerini
birbirine baglayarak kiiresel ekonominin isleyisinde merkezi bir
rol iistlenmekte ve ekonominin temel itici giiglerinden birisini
olusturmaktadir. Bilisim ve iletisim teknolojileri basta olmak tizere
dijital teknolojilerde yasanan bas dondiiriicii gelismeler, ekonomik
ve toplumsal hayatin hemen her alaninda koklii degisimlere yol
actigr gibi finans1 da derinden etkilemekte ve dontistiirmektedir.
Bu etkinin yalnizca bir veya bir kag teknolojiye indirgenemeyecek
sekilde genis boyutlu oldugunu ifade etmek yanlis olmayacaktir.
Bu doniistimiin merkezinde yer alan dijital teknolojilere ve bu
teknolojilere dayali olarak ortaya ¢ikan is modeli ve uygulama
yaklasimlarina asagida yer verilecektir. Dijitallesme: Bankalar,
sigorta sirketleri, aract kurumlar ve diger finans kuruluslari
tarihsel olarak {iriin ve hizmetlerini biiytik 6lgtide fiziksel subeler,
acenteler, temsilciler ve yiiz ylize miisteri iligkileri {izerinden
sunan kurumsal yapilar olarak gelismistir. Bununla birlikte bilisim
teknolojilerinde yasanan gelismeler finans kuruluslarin1 dogrudan
etkilemis ve bu kuruluslarin hem i¢ operasyonlarinda hem de
miisteriye sunduklar1 {riin, hizmet ve dagitim kanallarinda
hizli bir dijitallesme yasanmuistir. Internet ve mobil bankacilik,
ATM, telefon bankaciligi, kartli ddemeler gibi basta bankacilik
alaninda goriilen ve daha sonra diger finans kuruluslarini da
icine alan dijitallesme sayesinde bu sirketlerin dijital siiregleri ve
hizmet kanallar1 giderek gesitlenmis ve kullanimi hizla artmistir
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(Gomber, Koch ve Siering, 2017). Bu egilim gilintimiizde de devam
etmektedir. Finansta dijitallesme, finansal iiriinlerin elektronik
ortama tasinmasindan ibaret olmayip miisteri ediniminden kimlik
dogrulamaya, Odemeden tasarrufa, krediden sigortaya kadar
tim stireclerin veri temelli ve yazilim agirlikli hale gelmesini
icermektedir. Dijitallesme ile birlikte finans kuruluslarinin yiiz
ylize hizmet kanallarinin kullanimi giderek azalmakta ve yiiz ytize
olmayan dijital kanallarin kullanimi artmaktadir. Bunlarin yani
sira finans kuruluslarmin dijital {iriin ve hizmetleri artmakta, her
gecen giin yeni lrlin ve hizmetler gelistirilmektedir. Bu sekilde
basta bankalar olmak iizere finans kuruluslar1 giderek dijital
organizasyonlara doniismektedir.

FinTech ve InsurTech: Finansal teknoloji (Financial Technology)
kavraminin kisaltmast olan “FinTech (Fintek)
hizmetlerin teknoloji kullanilarak yenilik¢i bicimde kullanic1 ve
miisterilere sunulmasimi ifade etmektedir. FinTech yaklasiminin
sigortacilik sektoriindeki yansimasi, sigorta teknolojileri (Insurance
Technology) anlamimna gelen “InsurTech” kavramiyla ifade
edilmektedir. Bu kavramlari finansta bilgi iiretim siiregleri, maliyet
yapisi ve rekabet mantigini degistiren bir paradigma olarak ifade
etmek de yanlis olmayacaktir. Finansal teknolojiler alaninda
giderek hizlanan inovasyon sayesinde FinTech biiyiik bir endiistri
haline dontismiistiir (Eric, 2022). FinTech ve InsurTech girisimleri
ile gelistirilen finansal teknoloji ¢oziimleri finansal hizmetlerin
bankalar ve sigorta sirketleri digindan daha hizli, kolay ve
diisiik maliyetle gerceklestirilmesine katki saglamakta, finans ve
sigortacilig1 dijital bir kanalin 6tesine tagiyarak doniistiirmektedir.
FinTech ve InsurTech sayesinde alisageldigimiz geleneksel finansal
sistemler yerlerini yeni, hizli dinamik ve aracisiz sistemlere
birakmakta ve bu girisimler geleneksel finansa ¢ok onemli bir
alternatif olarak karsimiza ¢ikmaktadir (Yurtsever, 2017, Ekim).
Degisen makroekonomik ve diizenleyici ortam, teknolojinin hizli
evrimi ile degisen miisteri beklentileri FinTech alaninda yasanan
bu hizli degisimin temel katalizorleri olarak karsimiza ¢ikmaktadir
(Arslanian ve Fischer, 2019).

17

, finansal tirtin ve

TechFin: TechFin kavrami, finans kokenli sirketlerin teknolojiyi
kullanmasindan farkli olarak, baslangic noktasi teknoloji ve veri
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olan sirketlerin finans alanina girmesini ve finansal hizmetler
vermesini ifade etmektedir. Teknoloji, telekomiinikasyon ve
e-ticaret gibi sektorlerde faaliyet goOsteren firmalar kendi is
kollarindan topladiklar verileri ve yani sira teknoloji yetkinliklerini
finansal hizmetler alaninda avantaja cevirmekte ve finansal
hizmetler vermektedir. Apple, Google, Amazon, Alibaba, Uber,
Tencent gibi biiyiik teknoloji firmalarini bu kapsamda belirtmek
miimkiindtir. Bu firmalar tarafindan platformlar1 iizerinden
O0deme, kredi ve diger finansal hizmetler vermektedirler (Zetzsche
vd., 2017). Bu sekilde teknoloji firmalar1 bankacilik, sigortacilik
gibi finansal hizmetler alaninda da faaliyetlerini genisletmektedir.
Bu sekilde teknoloji sirketleri bankalara, sigorta sirketlerine ve
diger finans sirketlerine rakip olmakta, hatta hizli ve cevik yapilar
nedeniyle rekabette 6ne gegmektedirler (Yurtsever, 2021).

Blockchain ve merkeziyetsiz finans: Blockchain (Blokzincir)
teknolojisi, kayit tutma, mutabakat ve transfer siireclerini
merkezi bir otoriteye bagimli kalmadan gerceklestirmeye imkan
saglayan bir teknolojidir (Catalini ve Gans, 2019). Blockchain
deger paylasimi donemini baslatan onemli bir teknoloji olarak
karsimiza ¢ikmaktadir. Pek ¢ok alanda kullanimi miimkiin olan
bu teknolojinin 6zellikle finans alaninda biiyiik bir doniisiime
neden olacag1 dngoriilmektedir (Yurtsever, 2018, Mart). Blockchain
ile birlikte merkeziyetsiz finans (Decentralized Finance-DeFji)
uygulamalar1 6n plana ¢ikmaya baglamistir. DeFi, geleneksel
finansal hizmetlerin banka, borsa veya araci kurum gibi merkezi
yapilar yerine blokzincir iizerinden gerceklestirmesine imkan
saglayan bir yaklasim ve uygulama ekosistemidir. Bir anlamda
blokzincir temelli yeni bir finansal altyap: olarak ifade etmek
miimkiindiir. Bu yapida 6deme, bor¢ verme/alma, yatirim, sigorta
gibi finansal anlagmalar akilli s6zlesmeler (smart contracts) yoluyla
kod ile yapilmakta, islemler giivenli ve dogrulanabilir bir sekilde
gerceklestirilmece ve blok zincirinde kalict hale gelmektedir (Schar,
2021).

Acik finans (open finance), acik bankacilik (open banking) ve
acik sigortacilik (open insurance): Finansal hizmetleri dontistiiren
teknoloji ve yaklagimlardan birisini de acik bankacilik, agik
sigortacilik ve daha genis gercevede “acik finans (open finance)”
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olarak ifade etmek yanlis olmayacaktir. Acik finans, finans
sirketlerinin mdisterilerine iliskin bilgileri, yine mdiisterilerinin
izinleri ile iglinctii taraf niteligindeki fintek sirketlerinin kullanimina
a¢gmasi anlamina gelmektedir. (Yurtsever, 2019, Temmuz). Verinin
kuruma degil miisteriye ait oldugu ve kurumlarin yalnizca miisteri
izniyle o verilere erigebildigi bir gelecek agik finans ile miimkiin
hale gelmektedir. A¢ik finans, miisteri izniyle finansal verilerin
standartlastirilmis uygulama programlama araytizleri (Application
Programming Interface, APIller) {izerinden {igiincli taraflarla
giivenli sekilde paylasilmasii miimkiin kilmaktadir (Babina vd.,
2025). APT'ler, farkli yazilim sistemlerinin ortak bir dille birbiriyle
iletisim kurmasini saglayan, teknolojik birlikte calisabilirligi ve
modiilerligi miimkiin kilan araglardir (Zachariadis ve Ozcan,
2017). API gelistirme ve is birlikleri yeni hizmet modellerini
desteklemektedir (Stefanelli, Manta ve Toma, 2022). Bu sekilde
fintek sirketleri elde ettikleri miisteri verilerini etkili bir sekilde
kullanarak yeni, daha diisiik maliyetli ve hizli {irtin ve hizmetler
gelistirme imkan1 bulmaktadir. Bu durum da finansal hizmetlerde
rekabeti, yenilik¢iligi, miisteri kontrolii ve kisisellestirilmis hizmet
verilmesini giiclendirmektedir.

Servis modeli finans/bankacilik/sigortacilik (Banking-as-a-
Servis): Servis modeli, bankalarin ve diger finansal kuruluslarin
iirtin ve altyapilarini yalnizca kendi kapali kanallar1 iizerinden
sunmalar1 yerine, API'ler, platformlar ve {igiincii taraf is birlikleri
araciligiyla modiiler hizmetler halinde dis ekosistemlere
agmalarimni ifade etmektedir. Bu sekilde fintek sirketleri bankacilik
ve finans lisansina sahip olmadan bu lisansa sahip firmalardan
aldiklar1 APIler vasitasiyla finansal hizmetler verebilme
imkanina kavusmaktadir. Bu model finansal hizmetlerde yeni
orgiitsel yapilar ve platform is modelleri ortaya g¢ikarmaktadir
(Zachariadis ve Ozcan, 2017). Servis modeli bankacilik finansal
triin ve hizmetlerin gesitlendirilmesine ve miisteri deneyiminin
iyilestirilmesine katki saglamaktadir (Stefanalli, Manta ve Toma,
2022). Servis modeli, finansal hizmetlerin kurum odakli kapali
yapilardan ekosistem, platform, is birligi ve gomiilii/goriinmez
finans mantigina dayali daha acik, esnek ve 6lceklenebilir yapilara
doniigmesinde kritik bir rol tistlenmektedir. Bir anlamda finansal
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hizmetler kuruma ait bir {iriin olmaktan ¢ikip farkli platformlara
dagitilmis modiiler servisler haline doniismektedir.

GoOmiilii/goriinmez  finans (Embedded/Invisible  Finance):
Gomiilii/goriinmez finans, finansal hizmetlerin ayr1 bir banka
veya finans kurulusu kanali tizerinden degil, miisterinin giinliik
dijital deneyimi icinde fark edilmeden, kesintisiz ve gomiilii/
goriinmez bicimde sunulmasini ifade etmektedir. Bir anlamda
finansal kuruluglar fintek ve API ortakliklari ile miigterilerine
her zamankinden daha fazla yakin hale gelmekte fakat fiziksel
olarak gortinmez hale doniismektedir (Stefanelli, Manta ve Toma,
2022). Bu sayede miisteriler drnegin bir e- ticaret sitesinden {iriin
satin alirken ayni zamanda alis veris kredisi kullanabilir ve {iriine
kredili olarak sahip olabilir. Bu sekilde kredi hizmeti bankanin
kendi kanalindan degil e- ticaret platformunun aligveris siirecine
gomiilmiis olarak sunulmaktadir. Buna benzer sekilde aligveris,
seyahat, ulasim, saglk, egitim, oyun, sosyal medya gibi bircok
alanda Odeme, kredi, sigorta, yatirnm gibi finansal hizmetler
islem akisina goriinmez sekilde entegre edilmektedir. Gomiilii/
goriinmez finans1 miisterinin finansal hizmete ayrica bagvurmasini
gerektirmeden ihtiya¢ aninda, uygun kanalda ve kisisellestirilmis
bicimde sunuldugu yeni bir finansal hizmet paradigmasi olarak
degerlendirmek miimkiindiir (Zachariadis ve Ozcan, 2017).

Kripto varliklar, kripto paralar ve tokenizasyon: Son donemlerde
giderek yayginlasan kripto varliklar, kripto paralar ve tokenizasyon
da finansi1 dogrudan ve ¢ok boyutlu olarak etkileyen en 6nemli
teknolojiler arasinda yer almaktadir. Kripto varliklar; kriptografik
glivenlik, blokchain ve ag katihmcilari arasinda saglanan
mutabakat mekanizmalar: araciligiyla olusturulan, transfer edilen
ve saklanan dijital deger temsilleri olarak tanimlanabilir (Bohme,
Christin, Edelman ve Moore, 2015). Bitcoin basta olmak {izere
kripto paralar ise kripto varliklarin 6deme ve deger transferi islevi
One cikan alt tlirinti olusturmaktadir. Volatilitesine ve risklerine
ragmen kripto paralar bir ¢ok isletme tarafindan tipki kagit ve
madeni paralar gibi gecerli bir 6deme ve yatirim aract olarak
kabul edilmekte ve giderek yayginlasmaktadir (Yurtsever, 2014,
Ocak). Tokenizasyon ise fiziksel veya finansal bir varligin, hakkin
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ya da ekonomik degerin blokzincir {izerinde dijital token olarak
temsil edilmesi siirecidir (Barnes, 2020). Bu sekilde gayrimenkul,
menkul kiymet, emtia veya sanat eseri gibi gercek varliklar NFT
gibi degistirilemez tokenler sayesinde dijital olarak da temsil
edilebilmekte, alim ve satima konu edilebilmektedir.

Biiyiik veri, veri analitigi ve bulut bilisim teknolojileri: Son
yillarda finansi derinden etkileyen alanlardan birisi de biiyiik/mega
veri, veri analitigi ve bulut bilisim teknolojileridir. Finansal sektorde
biiyiik veri; miisteri islemleri, 6demeler, kredi bagvurulari, piyasa
verileri, cagri merkezi kayitlari, mobil uygulama davranislari,
sosyal medya izleri ve acik bankacilik verileri gibi yapilandirilmig
ve yapilandirilmamis ¢ok sayida kaynaktan beslenmektedir
(Chen, Chiang ve Storey, 2012; Zachariadis ve Ozcan, 2017). Bu
biiyiik veri kiimeleri yeni teknolojiler, istatistiksel yontemler, veri
madenciligi gibi yontemlerle cok daha etkili bir sekilde islenmekte,
finansal hizmetlerde verimliligin artmasina etkide bulunmaktadir.
Bulut bilisim teknolojileri ise biiyiik teknoloji yatirimlarina ihtiyag
duyulmadan internet {izerinden biiytiik verinin kullanimina imkan
saglamakta ve veri analitigi calismalarini giiclendirmektedir
(Yurtsever, 2015, Subat). Bu sekilde finansal alanda veri temelli
ve hizli kararlar alinabilmekte, finansal {riinlerin etkinligi
artirllmakta, yeni finansal iiriin ve hizmetlerin gelistirilmesi
miimkiin olabilmektedir.

Yapay zeka, makine 6grenmesi ve robotik teknolojiler: Bugiine
kadarki en oOnemli doniisiimlerden birisi olarak yasamimizi
her gegen giin daha da derinden etkileyen yapay zeka, makine
o0grenmesi, derin 6grenme, dogal dil isleme, robotik vb. teknolojiler
finansal hizmetleri de hizla degistirmekte ve doniistiirmektedir.
Bankacilik, sigortacilik, 6deme hizmetleri, yatirim, risk yonetimi
gibi finansal hizmet siireclerinde yapay zeka kullanimi hizla
artmaktadir. Kredi degerlendirme, risk analizi ve ol¢iimii, portfoy
yonetimi, dolandiriciik ve anomali tespiti, robo-damismanlik
gibi finansal hizmetlerin pek cok alaninda yapay zeka ve makine
O0grenmesi teknolojileri yogun sekilde kullanilmaktadir. Yatirim
ve varlik yoOnetimi alaninda robo-danmismanlik uygulamalari,
algoritmalar aracili§iyla miisterinin risk  profili, yatirim
hedefi ve davranigsal tercihlerini analiz ederek daha diisiik
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maliyetli, Olgeklenebilir ve kisisellestirilmis yatirnm tavsiyesi
sunabilmektedir (Alsabah, Capponi, Lacedelli ve Stern, 2019).
Yapay zeka teknolojileri finansal iiriin ve hizmetlerin verimliliginin
artirilmasi, risklerin daha etkili yonetilmesi, karar kalitesinin
ylikseltilmesi, kayiplarin azaltilmasi, miisteri giivenliginin
gliclendirilmesi, kisisellestirilmis finansal yeni {iriin ve hizmetlerin
gelistirilmesi gibi pek c¢ok alanda finansi derinden etkilemektedir
(Yurtsever, 2016, Temmuz). Insan miidahalesi olmadan otonom
finans (Autonomous finance) seklinde tasarruf/yatirim kararlari
verilmesi gibi yeni yaklasimlar ortaya c¢ikmaktadir. Bunun yani
sira finans kuruluslarinda kullanilan yapay zekanin agiklanabilir,
yorumlanabilir, seffaf, sorumlu, hesap verebilir ve giivenilir
olmas1 da hem risk yonetimi baglaminda hem de gozetim ve
denetim c¢alismalar1 bakimindan 6nem tagimaktadir. Bu baglamda
aciklanabilir yapay zeka (Explainable AI-XAI) yaklasim ve
uygulamalar1 6nem kazanmaktadir (Arrieta vd., 2020).

Nesnelerin interneti (internet of things, IoT) ve metaverse:
Nesnelerin interneti; fiziksel nesnelerin sensorler ve internet
araciligiyla veri tiretmesi, paylasmasi ve cevresi ile etkilesime
gecmesi olarak ifade edilmektedir (Yurtsever, 2016, Haziran).
Biyiik verinin olusmasma onemli etkide bulunan nesnelerin
interneti finansal hizmetlerde de ©nemli degisikliklere neden
olmaktadir. IoT cihazlar1 davranigsal, cevresel ve operasyonel
veriler toplama konusunda benzersiz bir altyapr sunmaktadir
(Gubbi vd., 2013). Bu sekilde elde edilen veriler kisisellestirilmis
finansal {riinler, kullanim bazli sigorta, dinamik fiyatlama,
dolandiricilik tespiti, teminat izleme ve miisteri risk profilinin daha
dogru belirlenmesi gibi alanlarda onemli faydalar saglayabilecek
niteliktedir. Bu kapsamda sanal asistanlar, giyilebilir teknolojiler,
sanal gerceklik (VR) ile artirilmis gergeklik (AR) ¢oziimleri,
hologram ve chatbot teknolojileri de finanstaki degisime etkide
bulunmaktadir (Yurtsever, 2021). Metaverse ise fiziksel ve sanal
alanlarin birlestigi, kullanicilarin avatarlar araciligiyla es zamanlh
etkilesime girebildigi, artinlmis gerceklik, sanal gergeklik,
blokzincir, yapay zeka ve ag teknolojileriyle desteklenen dijital
ortamlar biitiinii olarak tanmimlanmaktadir (Mystakidis, 2022).
Yakin zaman once ¢ok popiiler hale gelen metaverse ile ilgili
baslangictaki hizli gelisimin yavasladig1 goriilse de finansal
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hizmetleri etkileyebilecek 6nemli alanlardan birisi olarak karsimiza
¢ikmaktadir. Sanal banka subeleri, dijital miisteri temsilcileri, sanal
yatirrm damismanligs, finans egitim simiilasyonlar1 gibi ¢ok cesitli
alanlarda finansi etkilemesi olas1 gortinmektedir.

Siirdiiriilebilirlik/Yesil Finans: Tiim diinyay1 derinden etkileyen
iklim krizi, bununla baglantili stirdiiriilebilirlik ¢alismalar1 ve bu
kapsamda gelistirilen teknolojiler de geleneksel finans: temelden
degistiren bir baska onemli faktor olarak karsimiza gikmaktadir.
Bir sirketin yalnizca finansal performansimin degil cevresel,
sosyal ve yoOnetisimsel (Environmental, Social, Governance-ESG)
sorumluluklarini da degerlendirmeyi igeren ESG performansi
yatirimcilar ve kredi verenler agisindan giderek daha Onem
verilen ve belirleyici bir unsur haline gelmektedir. Cevresel
stirdiiriilebilirligi destekleyen ve iklim degisikligiyle miicadeleye
katki saglayan proje, faaliyet ve yatirimlarin finansmani olarak
ifade edilen siirdiiriilebilir ve yesil finans uygulamalar1 giderek
artmaktadir. Etki yatirimlar hizla genisleyen bir alan olarak dikkat
cekmektedir. Bu kapsamda yesil kredi, karbon kredisi, yesil tahvil,
yenilenebilir enerji finansmani, enerji verimliligi finansmani, temiz
ulagim finansmani, ESG temelli yatirim fonlar1 gibi uygulamalar
gelismektedir. Bunun yami sira Green FinTech ve Sustainable
FinTech ile bu alanda teknolojik c¢Oziimler gelistirilmektedir.
Puschmann, Hoffmann ve Khmarskyi (2020) tarafindan yapilan
calismada incelenen ornekler ve sektorel bulgular; Green FinTech
uygulamalarinin biiytiik veri, yapay zeka, blokzincir ve acik finans
platformlarindan yararlanarak ESG veri analitigi, iklim riski
Ol¢limii, stirdiiriilebilir portfdy yonetimi ve robo-danigsmanlik
gibi alanlarda diisiik maliyetli ve yenilik¢i ¢oziimler gelistirdigini
gostermektedir. Bu nedenle siirdiiriilebilirlik ve yesil finans, bagsta
bankacilik olmak tizere finansin her alanini etkileyen doniistiiriicii
bir paradigma haline gelmistir.

Merkez Bankas1 Dijital Paras1 (Central Bank Digital Currency,
CBDC): Finans: etkileyen oOnemli gelismelerden birisini de
dijital merkez bankasi parasi olarak ifade etmek miimkiindiir.
Bir devletin merkez bankasi tarafindan ihra¢ edilen ve giivence
altma alinan, wulusal para biriminin tamamen dijital formu
olarak ifade edilebilecek Merkez Bankasi Dijital Parasi (Central
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Bank Digital Currency-CBDC) finansta dijitallesmenin yeni bir
asamasint olusturmaktadir. Bir¢ok iilkede bu konuda ¢alismalar
ylriitiilmektedir. Kagit veya madeni paralarin dijital hali olan
merkez bankasi dijital parasi, finanstaki dijitallesmenin ileri
asamaya ge¢mesine, finansal teknolojiler alanindaki inovasyonun
artmasina, yeni finansal iiriin ve hizmetlerin ortaya ¢ikmasina katki
saglayabilecek ve finansin gelecegine etkide bulunabilecek nitelikte
bir gelismedir (Yurtsever, 2025, Eyliil). Merkez bankasi dijital paras:
o0deme sistemlerinde ulusal paranin dijital ekonomideki roliinii
gliclendirebilecek, daha hizli, diisiik maliyetli ve kapsayic1 6deme
altyapilar1 saglayarak finansal sistemin isleyisine doniistiirticii
etkide bulunabilecektir (Auer ve Béhme, 2020).

Regiilasyon  teknolojileri ~ (RegTech): Finansi etkileyen
diizenlemeler giderek artmakta ve sikilasmaktadir. Bu
diizenlemeleri takip etmek ve etkili bir sgekilde finansal
kuruluslarda hayata gecirmek giderek zorlasmaktadir. Bunun
yanu sira kisisel verilerin korunmasi, bilgi giivenligi gibi alanlarda
gizlilik gereksinimleri giderek artmaktadir. Ayrica dijitallesmenin
artmasiyla birlikte suistimal, dolandiricilik, sug¢ gelirlerinin
aklanmasi, terdrizmin finansmanu, siber saldirilar, deepfake, yapay
zeka destekli kimlik sahtecilikleri gibi finansal riskler ve suglar
giderek artmaktadir. Bu nedenlerle hem diizenlemelere uyum
saglanmasi, hem de finansal suclarla etkili miicadele edilmesi igin
geleneksel kural bazli yontemler yeterli gelmemektedir. Bunun
i¢cin yapay zeka, makine 6grenmesi tabanli erken uyari sistemleri,
anomali tespiti, davranis analizi gibi yontemler kullanilmas: biiyiik
onem kazanmaktadir. Bu kapsamda regiilasyon teknolojileri
(RegTech) ve hukuk teknolojileri (LegalTech) finans1 etkileyen bir
alan olarak hizla gelisim gostermektedir. Artan, sikilasan ve giderek
karmasiklasan yasal diizenlemeler nedeniyle finans sirketleri
regiilasyon teknolojileri kullanmaya yonelmektedirler (Yurtsever,
2020 Temmuz). Regiilasyon teknolojileri, finansal kuruluslarin
raporlama, gozetim ve mevzuat uyum yikiimliliklerini
teknolojiden yararlanarak daha hizli, izlenebilir ve diisiik maliyetli
yerine getirmelerine imkan saglayan yeni bir finansal teknoloji
alan1 olarak ortaya ¢ikmustir (Arner, Barberis ve Buckley, 2017).
Diizenlemelerin takibi, uygulanmasi, kimlik tespiti, miisterini
tan1 (know your customer, KYC), sug¢ gelirlerinin aklanmasinin
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onlenmesi (anti-money laundering, AML), yaptirim taramasi,
islem izleme, dolandiricilik tespiti, uzaktan kimlik tespiti, dijital
miisteri edinimi, diizenleyici otorite raporlamasi gibi ¢ok cesitli
alanlarda RegTech ¢oziimleri giderek yayginlasmaktadir. Bunlarin
yani sira diizenleyici ve denetleyici otorite teknolojileri olan
(Supervisory Technology, SupTech) ise diizenleyici kurumlarin
finansal kuruluslardan gelen biiyiik hacimli verileri daha etkin
analiz etmesine, uzaktan gozetim yapmasina, risk temelli denetim
modelleri gelistirmesine ve piyasa biitiinliiglinii gercek zamanliya
yakin bicimde izlemesine imkan saglamaktadir (Broeders ve Prenio,
2018). Bu sekilde regiilasyon teknolojileri destekleyici bir teknoloji
olmaktan ¢itkarak mevzuat uyum, finansal suglarla miicadele, veri
yonetisimi, dijital kimlik, yapay zeka denetimi, gercek zamanl
gozetim ve risk temelli diizenleme anlayisinin merkezinde yer
alan temel bir finansal altyap1 unsuruna doniismektedir (Arner,
Barberis ve Buckley, 2017).

Diger teknolojiler ve gelismeler: Bunlarin yan sira kitle fonlamasi
gibi yeni finansal fonlama modelleri, stiper uygulamalar, sosyal
medya finansi/bankaciligi, paylasim ekonomisi, kuantum
teknolojisi ve kuantum finans, uzay ekonomisi, uzay finansi, uzay
muhasebesi gibi yeni teknolojiler ve gelismeler de finans: dogrudan
ve dolayli olarak etkilemektedir. Kitle fonlamasi (crowdfunding),
dijital platformlar araciigiyla girisimlerin ve projelerin ¢ok sayida
bireysel yatirimcidan fon toplamasina imkan saglamaktadir. Bu
sekilde girisimciler banka kredisi disinda alternatif finansman
kaynaklarina ulagabilmekte ve sermaye tabani genislemektedir
(Yurtsever, 2019, Ocak). Farkli sektorlerde ¢ok sayida hizmeti
tek bir mobil veya dijjital arayilizde sunan uygulamalar olarak
ifade edilen ve farkl iilkelerde hizla gelisen siiper uygulamalar
(SuperApps) finans1 da etkilemektedir. Bu uygulamalar {izerinden
odeme, transfer, kredi, sigorta gibi pek c¢ok finansal islem
gerceklestirilmektedir. Bunun yani sira farkhi finansal hizmetleri
bir araya getiren “finansal siiper uygulamalar” da gelismektedir
(Yurtsever, 2024, Subat). Giderek gelisen sosyal medya kanallar
tizerinden finansal hizmet kanallar1 olusmakta ve finansal islemler
yapilabilmektedir (Yurtsever, 2013, Subat). Bunun yam sira hizla
biiyliyen paylasim ekonomisinin temelini de finansal islemler
olusturmakta ve bu durum finansal iriin, hizmet ve islem
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akiglarinin yeniden tasarlanmasina neden olmaktadir. Kuantum
bilgisayar teknolojisi ise mevcut bilgisayarlarin smirlarmi asan
finansal hesaplama ve problemlere ¢6ziim iiretme kapasitesi ile
yeni bir diinyanin kapilarim1 agma (Yurtsever, 2019, Subat) hatta
mevcut finansi alt iist etme ve kuantum finans denilen yeni bir
finans alanini ortaya ¢ikarma potansiyeli tasimaktadir (Ords,
Mugel ve Lizaso, 2018). Bunlarin yami sira Yapay zeka destekli
yeni nesil uzay roketleri, uydular, uzay istasyonlar1 ile hizlanan
yeni uzay ¢ag1 biiyiik bir uzay ekonomisinin de ortaya ¢ikmasina
neden olmaktadir. Uzay madenciligi, uzay turizmi, uzay otelleri,
tis kurulmasi, uzay kolonileri gibi alanlarda ¢ok 6nemli gelismeler
yasanmaktadir. Uzay muhasebesi gibi yeni calisma alanlar
cikmaktadir (Yurtsever, 2026, Ocak). Biitiin bu gelismeler de yakin
gelecekte finansin niteliginin dontisiimiine etkide bulunacak ve
uzay finansi gibi yeni alanlarin ¢ikmasma neden olabilecek bir
bagka faktor olarak karsimizda durmaktadir.

II. FINANSIN GELECEGI

Onceki kisimda yer verilen yeni teknolojiler, yaklagim ve modeller
finansin her alani dogrudan veya dolayli olarak ¢ok boyutlu
bir sekilde etkilemektedir. Bu etkinin yalnizca bir veya bir kag
teknolojiye indirgenemeyecek sekilde genis boyutlu oldugunu
ifade etmek yanlis olmayacaktir. Bu teknolojiler ve bunlarin birlikte
olusturdugu yeni mimari finansin geleneksel yapisini degistirmekte
ve dontistiirmektedir. Biitiin bu gelismelerin finansal alanda neden
oldugu makro ve mikro diizeyde degisimlere ve bunlarla baglantili
olarak finansin gelecegine yonelik degerlendirmelere asagida yer
verilmistir.

Dijitallesmenin ve dijital finans kuruluslarinin yiikselisi:
Finansal alanda yasanan dijitallesme ile finans kuruluslarinin sube,
acente gibi fiziksel hizmet mekanlar1 hizla azalirken, dijital kanallar:
ve bunlarin kullamimi hizla artmaktadir. Finansal tirtinler dijital
kanallara tasinmakta ve yeni dijital {irtin ve hizmetler faaliyete
alinmaktadir. Mobil bankacilik, dijital ciizdanlar, uzaktan kimlik
tespiti, temassiz Odemeler, elektronik para, gevrim igi yatirim
platformlari, dijital sigorta satis kanallar1 ve yapay zeka destekli
miisteri temsilcileri gibi dijital uygulamalar, finansal hizmetin sube
veya fiziksel ofis gerektirmeden sunulmasini miimkiin kilmaktadir.
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Ayrica yeni finansal {iriin ve hizmetlerin ortaya ¢ikmasina neden
olmaktadir. Bunlarin yami sira fiziksel mekani olmayan dijital
banka (neobank) ve dijital finans kuruluslari faaliyete gecmektedir.
Dijital finans kuruluslari, geleneksel finans kuruluslarina gore
daha hizl iirtin gelistirebilmekte ve daha diisiik maliyetli hizmet
sunabilmektedirler. Bu gelisimin hizlanarak siirmesi olasidir.
Finans kuruluslarinin biiytik kismi tam dijital kuruluslar haline
dontistirken bir kisminin ise hibrit yapilara evrilerek karmasik
tirtinler, ihtilaf yonetimi ve giiven ingasi gibi nedenlerle smirh
fiziksel temas noktalarin1 korumalar1 olasi goriinmektedir. Bu
dontistim, finansal kuruluslar agisindan yalnizca teknolojik yatirim
ihtiyac1 dogurmayacak; ayn1 zamanda organizasyon yapisi, insan
kaynagy, risk yonetimi, mevzuat uyum, denetim, miisteri iligkileri,
strateji ve rekabet anlayisin1 da degistirecektir.

Finansal araciliga olan ihtiyacin azalmasi ve finansal aracilarin
niteliginde degisim: Dijitallesme ve teknolojik gelismeler ile
finansal aracilarin niteligi de degismektedir. Blokzincir teknolojisi
ve merkeziyetsiz finans (DeFi) uygulamalari, banka, aract kurum,
takas kurulusu veya merkezi borsa gibi geleneksel aracilarin bazi
islevlerinin akilli sozlesmeler ve protokoller araciligiyla yerine
getirilmesine imkan saglamaktadir. Bu cergevede bor¢ verme,
bor¢lanma, teminatlandirma, alim satim, likidite saglama ve tiirev
islemler belirli 6lgtide dogrudan kullanicilar arasinda ve yazilimsal
protokoller iizerinden gergeklesebilmektedir. Bu mekanizmalar
mevcut durumda aracilar1 tamamen ortadan kaldirmak igin yeterli
olmasa da aracilara olan ihtiyacin giderek azaldigi bir finansal
mimariye dogru gegis yasanmaktadir. Finansal aracilik kurumsal
ve hukuki bir nitelikten daha ¢ok teknoloji, veri ve protokol temelli
bir araciliga dogru evrilecektir.

Kurum odakli kapali yapidan servis odakli acik yapiya gecis:
Acik bankacilik, acik finans, servis modeli bankacilik gibi teknoloji
ve uygulamalar finansal hizmetlerin “kurum icinde {iretilen nihai
trin” kimligini agindirmaktadir. Bu durum bankacilig1 ve finansi
yalnizca bankalarin veya finans kurumlarinin sundugu bir “{irtin”
olmaktan ¢ikarip farkl sektorlerdeki platformlarin igine yerlesen
bir “servis” katmanina dontistiirmektedir. Bankacilik ve finans
hizmetleri artik e-ticaret sitesinde 6deme, seyahat uygulamasinda
sigorta, muhasebe yaziliminda tahsilat, pazaryeri platformunda
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satict finansmani veya mobil uygulama iginde dijital ciizdan
olarak karsimiza ¢ikabilmektedir. Boylece finansal hizmetin
goriiniir yiizii banka ve finansal kuruluslar degil, miisterinin
islem yaptig1 platform olmakta ve miisteri islem yaparken finansal
hizmetleri bir servis olarak almaktadir. Gelecegin finansinda
kurumdan ¢ok servis, tekil uygulamadan ¢ok API, sahiplikten ¢ok
erisim mantigimin agir basacagl goriilmektedir. Servis modelinin
finansin geleceginde onemli bir yaklasim olarak hizla gelismeye
devam edecegini ifade etmek yanlis olmayacaktir. Bu durum aym
zamanda finansal kuruluslar icin ige kapali stratejilerden disa agik
stratejilere gecmelerini zorunlu hale getirecektir. A¢ik bankacilik
ve API temelli servis modelleri, finansal kuruluslarin iirtin ve
altyapilarini {i¢iincii taraf platformlara entegre etmesine imkan
vererek bankacilig1 kapali kurum yapisindan ekosistem temelli bir
hizmet mimarisine doniistiirecektir (Zachariadis ve Ozcan, 2017).

Ekosistem ve platform temelli yapiya doniisiim: Ac¢ik bankacilik
ve agik finans, miisteri verisini finans kuruluslarinin kendi
kapali sistemlerinde tutan tekil kurumlar olmaktan ¢ikararak
APl'ler tizerinden tiglinci taraflarla etkilesim kuran platformlara
doniismesini  hizlandirmaktadir. APl ekonomisi finansal
hizmetlerde dijital doniisiimiin temel unsurlarindan birisi haline
gelmistir ve agik bankacilik platform temelli is modellerini
giiclendirmektedir. (Zachariadis ve Ozcan, 2017). Geleneksel
finansal modelde bankalar, 6deme kuruluslari, sigorta sirketleri
ve yatirirm kuruluslar1 ¢ogunlukla kendi {rtinlerini kendi
kanallarindan sunarken, yeni modelde farkli aktorler birlikte
deger iiretmektedir. Bankalar, Fintekler, biiyiik teknoloji sirketleri,
e-ticaret platformlari, telekom sirketleri, sosyal medya platformlari,
sigorta sirketleri, veri saglayicilar1 ve RegTech firmalar1 aym
finansal ekosistemin pargalar1 haline gelmektedir. Bu yaps,
rekabetin yaninda “rekaberlik” olarak ifade edilebilecek rekabet
ve is birliginin ayni anda ytrtidiigti hibrit iliskileri artiracaktir.
Bankalar ve finans kuruluslar1 Finteklerle rekabet ederken ayni
zamanda onlarin teknolojik cevikliginden yararlanacak; Fintekler
ise bankalarin ve finans kuruluslarinin lisans, giiven, miisteri
tabani, bilango ve uyum altyapisindan faydalanacaktir. Bu sekilde
teknoloji sirketleri, Fintekler ve finansal kuruluslar arasinda ortak
bir iiretim bigimi gelisecektir. Bu nedenle gelecekte basarili finansal
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kuruluslar, her seyi kendi icinde gelistiren kapali kurumlar degil,
dis paydaslarla hizli entegrasyon kurabilen, acik ve dinamik
stratejiler gelistirebilen ve ekosistem yonetebilen kuruluslar
olacaktir. Stiper uygulamalar ise mesajlasma, aligveris, ulasim gibi
hizmetleri 6deme, kredi, sigorta, yatirim gibi finansal hizmetler ile
tek bir dijital ekosistemde birlestirerek platform igi bir deneyim
haline dontistiirmektedir.

Finans kuruluslarinin  giderek teknoloji  kuruluslarina
doniisiimii: Gelecekte bankalarin ve finans kuruluslarinin en
kritik varliklar1 yalnizca sermaye, mevduat, sube ag1 veya bilango
blytikligii olmayacak; veri altyapisi, algoritmalar, yazilim
gelistirme kapasitesi, siber giivenlik dayarnikliligi, bulut mimarisi,
API yonetimi, yapay zeka yetkinligi gibi teknoloji odakl1 hususlar
rekabet avantajinin merkezine yerlesecektir. Bu nedenle finansal
kuruluslar klasik anlamda finans kurumu olmanin yaninda aym
zamanda veri isleyen, yazilim gelistiren, algoritmik karar sistemleri
kuran, miisteri deneyimi tasarlayan ve teknoloji operasyonu
yoneten kuruluslara dontisecektir. Rekabetin ekseni mevduat
toplama kabiliyeti ile sube ag1 olmaktan ¢ikip, yazilim gelistirme
hizi, veri isleme kapasitesi, siber dayaniklilik, {irtin mimarisi
ve kullanici deneyimi yetkinligine kaymaktadir. Bu doniistimii
gerceklestiremeyen kurumlarin yalnizca yeni Fintek girisimleriyle
degil, finansal hizmetleri kendi platformlarma gomen teknoloji
sirketleriyle de rekabet etmesi zorlasacaktir.

Kisiye 6zel iiriin ve hizmetlerin gelisimi, ihtiya¢ bazl1 kullanim
ve kisisellestirilmis fiyatlama: Dijitallesme ve teknolojik
gelisim standartlasmis iiriin ve hizmetlerin yerine kisiye 0zgii,
kisisellestirilmis ve terzi usulii {irlin ve hizmetlerin 6n plana
¢ikmasina neden olmaktadir. Geleneksel finansal sistemde
triinler ¢ogu zaman standartlastirilmis durumdadir. Kredi,
mevduat, sigorta, kredi kart1 veya yatirim fonlar1 gibi finansal
uriinler genellikle standart olarak finansal kuruluslar tarafindan
sunulmakta ve bunlarin miisteriye satis ve pazarlamasi
gerceklestirilmektedir. Oysa biiytlik veri, yapay zeka, agik finans
gibi teknolojiler ve veri analitigi sayesinde mdiisterinin gelir,
harcama, risk, tercih, yasam evresi, dijital davranis ve finansal
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hedeflerine gore daha kisisellestirilmis tirtinler sunulabilmesi
miimkiin hale gelmistir. Miisteriden elde edilen ¢ok kanalli
veriler detayli olarak analiz edilebilmekte ve miisteri ihtiyag ve
beklentileri daha dogru bir sekilde anlasilabilmektedir. Buna gore
de miisterinin ihtiyaglarmma uygun {iriin ve hizmetler sunulmasi
miimkiin hale gelmektedir. Thtiyag¢ ve kullamim bazli modeller
gelismektedir. Istege bagh ve esnek, istenildiginde basglatilabilen,
durdurulabilen veya sonlandirilabilen finansal iirtin ve hizmetler
gelistirilmektedir. Bu kapsamda mdiisterinin anlik nakit ihtiyacina
gore kredi kullanmasi, kullandig kadar sigorta primi odemesi,
kullanic1 aliskanliklarina gore otomatik indirimler yapilmasi gibi
kisisellestirilmis ve modiiler iirtin ve hizmetler giderek daha
fazla yaygmnlasacaktir. Kisisellestirilmis fiyatlama da gelecegin
finansinin 6nemli unsurlarindan biri olacaktir. Finansal kuruluslar,
miisterinin kredi riski, ddeme davranisi, islem gecmisi, gelir
istikrari, harcama Oriintiisii, sigorta riski ve yatirim tercihlerine
gore daha dinamik fiyatlama yapabilecektir. Bu durum iyi risk
profiline sahip miisteriler i¢cin daha uygun finansman maliyeti,
daha ucuz sigorta primi veya daha kisisel yatirim hizmetine imkan
saglayacaktir. Bunlar da miisteri deneyiminin zenginlesmesine
katki saglayacaktir.

Finansin goriinmez ve otonom hale doniismesi: Odeme, kredi,
sigorta, yatirnm gibi finansal hizmetlerin dijital platformlara
gomiilmesi, miisterinin finansal islem yapmak icin ayrica banka
veya finansal kurulusun uygulamasma girmesini gerektirmeyen
goriinmez finans deneyimini giiglendirmektedir. Bu sekilde
finansal hizmetler, miisterinin ayrica talep ettigi tiriinler olmaktan
cikarak ihtiya¢ aninda, dogru kanalda ve en uygun kosulla
sunulan bir hizmete doniisecektir. Agik bankacilik ve dijital
finansal hizmetler bankalarin miisteriyle dogrudan temas eden
goriiniir yliztinii azaltirken, arka planda giiven, veri, 6deme ve
islem altyapisi saglayan bir role yonelmelerine neden olmaktadir
(Stefanelli, Manta ve Toma, 2022). Bunun yani1 sira otonom finans
uygulamalar1 daha da gelisecektir. Miisterilerin finansal kararlarini
manuel olarak kendisinin vermesinden ziyade, yapay zeka destekli
sistemlerin miisterinin risk tercihleri ve hedefleri dogrultusunda
Oneriler sunmasi ve bazi finansal iglemlerin otomatik olarak
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gerceklestirilmesi ile daha fazla karsilagilacaktir. Gilintimiizde
karsilagilan robo-danismanlik bu déniisimiin erken 6rneklerinden
biridir. Alsabah ve digerleri, robo-danismanlarin yatirimcinin risk
tercihlerini zaman iginde portfoy secimlerinden Ogrenebilecegini
ve yatirim kararlarini algoritmik bicimde destekleyebilecegini
gostermektedir (Alsabah, Capponi, Lacedelli ve Stern, 2019).
Benzer sekilde biitge yonetimi, bor¢ yonetimi, vergi optimizasyonu,
emeklilik planlamasi, sigorta ihtiyaci, nakit akisi tahmini, ESG
tercihleri gibi c¢ok genis bir alanda kisisel finans yonetiminin
giderek otonom hale doniismesi miimkiin olacaktir.

Finansal kapsayiciligin genislemesi ve finansin
demokratiklesmesi: Dijital finans teknolojileri, mobil ve djjital
ciizdanlar, mikro kredi, diisiik maliyetli yatirim platformlari, kitle
fonlamas: ve robo-danmismanlik gibi araclar, daha once finansal
sisteme siurli erisimi olan bireylerin ve kiiglik isletmelerin
finansal hizmetlere wulasmasmi kolaylastirmaktadir. Bu da
finansal hizmetlerden daha genis kesimlerin faydalanmasina
ve bir agidan finansal kapsayiciligin genislemesine ve finansin
demokratiklesmesine etkide bulunmaktadir. Anhik ve gercek
zamanl finansal islemler gelecegin finansmin bir bagka belirleyici
ozelligi olacaktir. Odeme sistemleri, para transferleri, menkul
kiymet takasi, kredi karari, dolandiricilik izleme ve risk yonetimi
giderek gercek zamanli altyapilara tasinmaktadir. Miisteri
acisindan bu durum, bekleme siirelerinin azalmasi ve finansal
hizmetin daha akigskan hale gelmesine katkida bulunmaktadir.
Sosyal medya artik yalnizca iletisim ve pazarlama araci degil, ayni
zamanda 0deme, bagis, abonelik, mikro gelir, topluluk finansmani
ve sosyal ticaret altyapisina doniismektedir. Gelisen teknolojiler
varlik sahipligi yerine varlik kullaniminin 6n plana ¢ikmasina
neden olmaktadir. Bu sekilde paylasim ekonomisi ve abonelik
iceren sistemler 6n plana ¢ikmaktadir (Yurtsever, 2021). Paylagim
ekonomisi platformlari, kullanicillarin  arag, konut, zaman,
beceri veya dijital icerik gibi varliklarini gelir getirici faaliyetlere
dontistiirmesini saglamaktadir. Bu platformlarin icinde 6deme,
sigorta, teminat, puanlama, mikro kredi ve gelir avansi gibi
finansal hizmetlerin sunulmasi, finansin giinliik dijital yasam akis:
ile i¢ ice ge¢mesine yol agacaktr.
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Siirdiiriilebilir ve yesil finansin belirleyici rolii: Siirdiiriilebilir
ve yesil finans, finansin gelecegini sekillendiren en Onemli
yapisal doniisiimlerden birisi olarak onemini daha da artiracak
goriinmektedir. Tklim degisikligi, karbon emisyonlari, enerji
dontisiimii ve siirdiiriilebilir kalkinma hedefleri, sermaye tahsis
kararlarmin yalnizca getiri ve risk {izerinden degil, cevresel ve
sosyal etki tizerinden de degerlendirilmesini gerektirmektedir.
ESG gostergeleri, yatirim kararlari, kredi tahsisi, sermaye maliyeti,
risk primi ve kurumsal degerleme siireclerinde giderek daha fazla
kullanilacaktir. Gelecekte bankalar, kredi verirken miisterinin
karbon yogunlugunu; yatirimcilar portfoy olustururken sirketin
iklim riskini; sigorta sirketleri ise dogal afet ve gecis risklerini
daha fazla dikkate almak durumunda kalacaktir. Kurumsal sosyal
sorumluluk yaklasimlarinin 6nemi daha da artacaktir. Green
FinTech uygulamalar1 ise karbon ayak izi takibi, etki verisinin
givenli bir sekilde toplanmasi, ESG veri analitigi, yesil yatirim
danismanligl, karbon piyasalarma erisim, strdirilebilirlik
raporlamasi gibi alanlarda stirdiiriilebilir finansin dijital altyapisin
gliclendirecektir.

Artan riskler ve finansal su¢larla miicadele ile finans mevzuatina
uyumun teknolojik doniisiimii: Finanstaki dijitallesme ve
doniistim olumlu nitelikteki degisimlerin yani sira bu alandaki
risklerin de hizla artmasina, niteliginin degismesine ve yeni
risklerin ortaya ¢ikmasina neden olmaktadir. Veri mahremiyeti,
siber giivenlik, algoritmik seffaflilk ve aciklanabilirlik gibi
konular finansal kuruluslar acisindan stratejik risk alanlarina
doniismektedir. Diizenleyici kuruluslar bu hizli gelisime ayak
uydurmakta zorlanabilmekte ve bu nedenle yasal agidan
belirsizlikler ve gri alanlar olusabilmektedir (Liang, 2023). Yapay
zeka destekli finansal suclar, deepfake, sentetik kimlik, siber
saldirilar, sosyal miihendislik, hesap ele gecirme, sahte miisteri
edinimi, otomatik bot islemleri, kripto varlik dolandiriciliklar:
gibi suclar atmakta ve karmasik hale gelmektedir. Yapay zeka
ve teknolojiyi yalnizca kisi ve kurumlar degil sug oOrgiitleri de
yaygmn olarak kullanmaktadir. Sug¢ orgiitleri yapay zeka ve
diger teknolojik imkanlar1 kullanarak finansal suclar1 kolayca
isleyebilmekte ve gizleyebilmektedir. Bu nedenle hizli ve etkili
anomali tespiti, gercek zamanli uyari ve Onleme sistemleri bir
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ihtiyac olarak ortaya c¢ikmaktadir. Finansal {iriin ve hizmetlerin
kisisellestirmesi ile mahremiyetin ve giivenligin korunmasi
arasindaki denge gelecegin finansinda ana giindem alanlarindan
birisi olarak dnemini koruyacaktir. Yine artan ve sikilasan finansal
diizenlemelere teknolojiden destek almadan uyum saglanmasi
giderek zorlagsmaktadir. Biitiin bunlar da uyum maliyetlerinin
artmasina neden olmaktadir. Bu nedenlerle regiilasyon teknolojileri
(RegTech) giderek gelismekte ve kullanimi artmaktadir. Bu
stirecin hizlanarak devam etmesi olasi goriinmektedir. Finansal
suglarla miicadele ve mevzuat uyum siiregleri, giderek manuel,
kural bazli ve parcali kontrollerden uzaklasarak yapay zeka, veri
analitigi ve RegTech ¢oziimleriyle desteklenen entegre, otomatik
ve siirekli izleme esasl1 bir yapiya evrilecektir. Biitiin bu gelismeler
diizenleyici kurumlarin gozetim ve denetim mekanizmalarmi
da dogrudan etkilemekte, gdzetim yiikii biiytimekte, yeni riskler
ortaya citkmakta ve bu alanda da teknolojinin ve yapay zekanin
kullanim1 bir zorunluluk olarak genislemektedir. Bu cercevede
teknolojik ¢oziimler finansin gelecegini de etkileyen ve belirleyen
stratejik bir alan olarak onemini artiracaktir.

III. SONUC

Dijitallesme ve teknolojik doniistim tiim sektorleri oldugu gibi
finans1 da derinden etkilemektedir. Dijital teknolojiler finans1 tek
bir ¢izgide degil, eszamanli bircok eksende ve ¢ok katmanli olarak
dontistiirmektedir. Bir¢cok teknolojik gelisme finans1 dogrudan
ve dolayli olarak etkilemekte, degismesi ve doniismesine etkide
bulunmaktadir. Bu calismada ele alinan FinTech ve InsurTech,
TechFin, blokzincir ve merkeziyetsiz finans, acik bankacilik ve
acik finans, servis modeli bankaciligi/finansi, gomiilii/goriinmez
finans, kripto varliklar, tokenizasyon, biiyiik veri, bulut bilisim,
veri analitigi, yapay zeka, makine 6grenmesi, robotik teknolojiler,
nesnelerin interneti, giyilebilir teknolojiler, sanal gerceklik,
merkez bankasi dijital paralari, regiilasyon teknolojileri, siiper
uygulamalar, sosyal medya finansi, kitle fonlamasi ve kuantum
finans gibi teknolojiler, is modelleri ve uygulama yaklasimlarmin
yer aldig1 goriilmektedir. Bunlar ve bunlarin birlikte olusturdugu
yeni mimari finansin geleneksel yapisini hizla degistirmektedir.
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Basel Bankacilik Gozetim Komitesi (Basel Komite) dijitallesmenin
acik finans, blockchain, bulut, yapay zeka ve tokenizasyon gibi
farkli teknolojileri tek bir doniisiim dalgas: icinde birlestirerek
finansal mimariyi yeniden sekillendirdigini ortaya koymaktadir.
Dijitallesme; finansin {iretimi, sunumu ve yd&netiminin tiim
asamalarin1 ve deger zincirini degistirmektedir (BCBS Report,
2024). Bu degisim, finansal tirtinlerin kimden alindiginin yani sira
bu {iritnlerin tasarlanmasi, tretilmesi, satin alinmasi ve teslim
edilme bigimlerini de etkilemektedir (Arslanian ve Fischer, 2019).
Bunlarin etkisiyle finansta dijitallesme hizlanmakta, finansal
kuruluslarin fiziksel hizmet mekanlar1 azalirken dijital kanallarin
kullanimi hizla artmakta, her gegen giin yeni dijital iiriin ve
hizmetler gelistirilmekte, dijital bankalar ve finans kuruluslarn
faaliyete gegmekte, servis ve platform bazli yaklasimlar 6n plana
cikmakta, kapali kurum stratejileri agik ekosistemlere doniismekte,
standart trtinlerin yerine kisisellestirilmis, modiiler, gercek
zamanlt ve ihtiya¢/kullanim bazli {irin ve hizmetler almaktadir.
Kurum merkezli platformlar yerlerini insan merkezli platformlara
birakmaktadir (Yurtsever, 2019, Temmuz). Finans giderek
goriinmez, gomiilii ve otonom hale gelmektedir.

Finansta dinamik risk yonetimi, veri yonetisimi, siber dayaniklilik
ve mevzuat uyum onem kazanmaktadir.

Her gecen giin karsimiza ¢ikan yeni teknolojiler ve yaklasimlarla
bu dontisim daha da hizlanmaktadir. Bir anlamda finans
sistemi yeni paradigmalar ile yeniden tanimlanmakta, smirlar
genislemekte, finansin gelecegi teknoloji, dijitallesme, veri ve yapay
zeka odaginda sekillenmektedir. Gelecekte bu degisimin daha
da hizlanacagi ve genisleyecegi aciktir. Biitiin bunlar sayesinde
finansal islemler daha hizli, kolay ve daha ucuza yapilabilmektedir.
Finansal aracilara olan ihtiya¢ azalmakta ve karsilikli dogrudan
finansal hizmetler yapilabilmesi miimkiin hale gelmektedir.
Finansal hizmetlere erisim kolaylasmakta, kapsayici hale gelmekte
ve demokratiklesmektedir. Kullanicilarin segenekleri ¢ogalmakta
ve kullanici deneyimi zenginlesmekte, seffaflik artmaktadir.
Miisteri ve miisteri verisi merkeze oturmakta, miisterilerin
ozellikleri, ihtiyaglar1 ve beklentileri ile uyumlu kisisellestirilmis ve
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Ozellestirilmis tirtin ve hizmetler artmaktadir. Bu sekilde finansal
hizmetler giinliik yasama daha derinlemesine etkide bulunmakta
ve finansin toplumsal faydasi artmaktadir.

Biitiin bu gelismeler finansin gelecegine iligkin 6nemli ipuglar
barindirmaktadir. Bu doniisim siirecinde finansin rolii ve 6nemi
daha da artmaktadir. Finans, degisen diinya dinamiklerine
kendisi de degiserek uyum saglamakta ve hizla doniisen diinya
ekonomisinin can damari olma ozelligini pekistirmektedir. Bu
sayede finansin geleneksel islevleri yeni islevler ile zenginlesmekte,
finansin deger zinciri ve katma deger fonksiyonu gelismektedir.
Finanstaki bu degisim diinyadaki ekonomik faaliyetlerin de
cesitlenmesine ve genislemesine etki etmekte ve bir agidan
katalizor rolii gormektedir. Bunun da etkisiyle girisimcilik
genislemekte, ulusal ve wuluslararas1 ticaretteki biiyiime ve
entegrasyon hizlanmaktadir (Yurtsever, 2021).

Gelecegin finansi, gliniimiiziin kurumsal, teknolojik ve operasyonel
smirlarmin ¢ok oOtesine gecerek daha dijital, veri odakli, platform
temelli, gortinmez, siirdiiriilebilir ve miisteri merkezli bir yapiya
evrilecektir. Bu sekilde finans, gelecekte de diinya ekonomisinin
temel tas1 olmay siirdiirecek; ancak bu roliinii daha giiglii bicimde
yerine getirebilmesi, teknolojik yeniliklerin giiven, siirdiirtilebilirlik,
etik, seffaflik ve toplumsal fayda ilkeleriyle birlikte yonetilmesine
bagh olacaktir. Bu cercevede finansal kuruluslarin, diizenleyici
otoritelerin, teknoloji sirketlerinin ve finans profesyonellerinin
degisimi yalnizca izleyen degil, ongoren, yoneten ve sekillendiren
bir yaklasim benimsemeleri gerekmektedir. Finansin gelecegine
hazirlanmak icin yeni teknolojilere uyum saglamanin yani
sira kurumsal stratejileri, is modellerini, insan kaynagmni, risk
yonetimini ve yonetisim anlayisini bu yeni gerceklige gore yeniden
tasarlamak 6nem tasimaktadir.
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OZET

Bilgi toplumunda kisiligin maddi ve manevi unsurlar1 giderek
artan Olgiide veri sorumlularmin elindeki kayit sistemlerinde
yogunlasmis, siber giivenlik ihlalleri ise bu birikimi tek bir
saldirtyla kitlesel 6lgekte savunmasiz birakabilen yapisal bir tehdit
haline gelmistir. Devletin yalnizca miidahaleden kaginmasim
ongoren klasik negatif yiikiimliilik anlayisi, tehdidin agirlikla
tiglincii kisilerden kaynaklandig1 bu alanda hakki bos bir glivenceye
dontigtirmektedir. Bu c¢alisma, kisisel verilerin korunmasinda
devletin pozitif ylikiimliliigiinii; ihlali onleyecek pratik ve etkili
tedbirleri alma (koruma/énleme), ihlal halinde etkili sorusturma ve
etkili bagvuruyu saglama (usul) ve fiilen isleyen bir hukuki cerceve
kurma (diizenleme) seklindeki {i¢ katmanl bir yapiy1 ¢oziimler. Bu
incelemede; ogreti, normatif degerlendirme, ATHM ve Anayasa
Mahkemesi kararlar1 gercevesinde anilan yiikiimliiliikler ele alinir.
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Calismanin ulastig1 temel sonug, bu {i¢ katmanin hem Avrupa
Insan Haklar1 Mahkemesi hem Anayasa Mahkemesi ictihadinda
somut karsilik buldugu; s6z konusu yapinin esasen, hakkin 6zel
hukuk iligkilerine devletin pozitif ytikiimlilikleri araciligiyla
ulastif1 dolayli yatay etkinin somutlagsmis hali oldugudur.
Koruma/onleme yiikiimliiliigii, her ihlali engellemeyi garanti
eden bir sonug yiikiimliiltigi degil, riskle ve verinin hassasiyetiyle
agirlasan bir 6zen yiikiimliliigtidiir. Tirk hukukunda tizerinde
durulmasi gereken husus, mevzuatin yoklugu degil etkinligidir.
Ispat asimetrisi, etkili sorusturmadaki eksiklikler, diizenlemenin
fiili isleyisindeki bosluklar ve manevi zararin kapsamina iliskin
belirsizlik, bigimsel altyapmin giiclii oldugu bir sistemde dahi
korumay1 zayiflatir.

Anahtar kelimeler: kisisel verilerin korunmasi, devletin pozitif
yukimliiligi, siber glivenlik, 6zel hayata saygi, yatay etki
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ABSTRACT

In the information society, the material and immaterial aspects of
the individual are increasingly concentrated in the record-keeping
systems controlled by data controllers, while cybersecurity
breaches have become a structural threat capable of leaving this
accumulated data vulnerable on a massive scale with a single
attack. The classical understanding of negative obligations, which
merely requires the state to refrain from intervention, renders this
right a hollow guarantee in this field where the threat primarily
originates from third parties. This study examines the state’s
positive obligation in the protection of personal data through a
three-tiered framework: taking practical and effective measures
to prevent violations (protection/prevention), ensuring effective
investigation and recourse in the event of a violation (procedure),
and establishing a functioning legal framework (regulation). In this
analysis, the aforementioned obligations are examined within the
framework of doctrine, normative evaluation, and decisions of the
European Court of Human Rights (ECHR) and the Constitutional
Court.

The study’s primary conclusion is that these three layers find
concrete expression in the case law of both the European Court
of Human Rights and the Constitutional Court; essentially, this
structure represents the concrete manifestation of the indirect
horizontal effect through which the right is realized in private
law relationships via the state’s positive obligations. The duty to
protect/prevent is not a result-oriented obligation guaranteeing
the prevention of every violation, but rather a duty of care that
intensifies with the level of risk and the sensitivity of the data.
The key point to emphasize in Turkish law is not the absence of
legislation but its effectiveness. The burden of proof asymmetry,
deficiencies in effective investigations, gaps in the practical
operation of the regulation, and uncertainty regarding the scope of
non-pecuniary harm weaken protection even within a system with
a strong formal framework.

Keywords: protection of personal data, positive obligations of
the state, cybersecurity, right to respect for private life, horizontal
effect
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GIRiS

Bilgi toplumunun olgunlagsmasiyla birlikte kisiligin maddi ve
manevi unsurlar1 giderek artan 6lciide dijital ortama tasinmus,
bireyin saglik durumundan siyasi tercihlerine, iletisim iceriginden
konum bilgisine kadar uzanan genis bir kisilik alani, veri
sorumlularinin elinde tutulan kayit sistemlerinde yogunlasmaistir.
Bu yogunlasma, kisisel verinin yalmizca bireysel mahremiyetin
degil, aym1 zamanda toplumsal giivenin de tasiyicis1 haline
gelmesine yol agmistir. Siber giivenlik ihlalleri ise bu birikimi tek
bir saldiriyla kitlesel 6lgekte savunmasiz birakabilen, sonuglar: geri
alinamayan ve ¢ogu zaman failin dahi tespit edilemeyen yapisal bir
tehdit olarak ortaya ¢ikar. Veri giivenligi, teknik diizlemde verinin
gizliligi, bitiinltigii ve erisilebilirligi ekseninde tanimlanirken’,
hukuki diizlemde bu ti¢ boyutun korunmas: dogrudan 6zel hayata
saygt hakkinin fiili giivencesiyle ortiistir?.

Klasik temel hak anlayisi, devleti hak ve ozgiirliiklere miidahale
etmekten kaginmakla ytiikiimlii kilan negatif bir konumda tasavvur
edilir. Ne var ki kisisel verilerin korunmasinda devletin yalnizca
kendi organlar eliyle gerceklesecek miidahalelerden kaginmasi,
hakkin etkili bicimde kullanilmasini saglamaya yetmez. Verinin
esas tehdidi cogu kez devletten degil, siber saldirganlar, ihmalkar
veri sorumlulari, yetkisiz erisim saglayan ozel kisiler gibi tiglincii
kisilerden kaynaklanir. Bu durum, devletin edilgen tutumunu
asan, hakkin gerceklesmesi icin etkin edimde bulunmay1 gerektiren
pozitif ylikiimliiliikleri glindeme getirir®.

Negatif yiikiimliiliik, en genel anlamiyla devletin insan haklarina
keyfi bicimde miidahale etmeme Odevini ifade eder. Pozitif
ylkiimliiliik ise haklarin pratikte ve etkin bi¢imde kullanilmasi
igin gerekli tedbirlerin alinmasini gerektirir'. Ogretide isabetle

1 Wang, Anyu: Data Security and Privacy Protection: A Comprehensive
Guide, Eo.1, Singapore 2025, p.14.

2 Giindiiz, Mehmet Siikrii: Uluslararasi insan Haklar1 Acisindan Kisisel Veri
Giivenligi, B.1, Ankara 2022, s.66-67.

3 Yiizer Eltimur, Dilara: ATHS Kapsaminda Ozel Hayatin ve Aile Hayatinin
Korunmasinda Devletin Pozitif Yiikiimluliikleri, B.1, Istanbul 2019, s.106.

4 MHazar, Zeynep: “Yatay Etki Kavrammmn Avrupa Insan Haklart Sozlesmesi
Sistemi Baglaninda Degerlendirilmesi”, AYD, C.41, S.1, y.2024, 5.393.
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vurgulandig tizere, devlet bir hakki korumak icin “evvela ihlali
onlemeli, onleyemediyse sorusturmali, gerektiginde yargilamali ve
yargilama neticesinde ortaya c¢ikan tazminat ve telafiyi iceren korumay:
saglamali”dir°. Bu kademeli yapi, kisisel verilerin korunmasinda
devletin pozitif yiikiimliiliigiiniin de iskeletini olusturur.

Devletin pozitif yiikiimliiliigii; ihlali bastan engelleyecek pratik
ve etkili tedbirleri alma (korumal/onleme vyiikiimliiliigii), ihlal
gerceklestiginde etkili sorusturma yiiriitme ve etkili bir hukuki
yollara erisim saglama (usuli yiikiimliiliik) ve giivenceleri kagit
tizerinde birakmayip fiilen isleyen bir hukuki ¢erceve kurma
(diizenleyici yiikiimliiliik) seklinde ti¢ katmanli bir yapr iginde
okunabilir. Bu tiglii ayrim, insan haklar1 Ogretisinde devletin
ylkiimliiliiklerini saygi gosterme, koruma ve yerine getirme
biciminde tasnif eden {iglii tipolojiyle de Ortiistir®.

I. KAVRAMSAL VE KURAMSAL CERCEVE
A. Kisisel Veri ve Kisisel Verilerin Korunmasi: Hakki
1. Kisisel Veri Kavrami ve Ozel Nitelikli Veri Ayrimi

Kisisel verilerin korunmasma iliskin her ¢6ziimleme, korunan
menfaatin smirlarini belirleyen kisisel veri kavrammin tanimiyla
baslamak zorundadir. 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun (KVKK) 3’iinci maddesine gore kisisel veri, kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi
ifade eder. Tanimin genisligi, korumanin kapsamini, verinin
tiirtine gore degil, bir gercek kisiyle iliskilendirilebilir olmasi
Olgiitiine gore belirleyen bilingli bir tercihtir’. Bu genis cergeve
icinde kanun koyucu, niteligi geregi ifsasi bireyi daha agir bigimde

5 Bayra, Adem Ersin: “Insan Haklarinin Yatay Etkisi: Temel Haklarmnin Korunma
Diizeyi Bakimindan Devletin Konumunu Yeniden Diisiinmek”, AYD, C.41, S.1,
y.2024, 5.186; Dogru, Osman: “Devletin Sorumlulugu: Insan Haklari Avrupa
Sozlesmesi'nde Pozitif Yiikiimliiliikler”, Danistay ve Idari Yarg: Giinii: 139. Y,
Ed. Danistay Baskanligy, B.1, Ankara 2008, s.208-209; Yiizer Eltimur, s. 181;
Hosgiil, Batuhan: Etkin Sorusturma Yiikiimliiliigii, B.1, Ankara 2019, s.21.

6 Hazar, s. 392.

Elbette tanimin genis olmasi sinirsiz oldugu anlamina gelmez. Sinirlamalar
icin bkz. Elbette tanimin genis olmasi sinirsiz oldugu anlamina gelmez.
Smirlamalar i¢in bkz. Cekin, Mesut Serdar: Avrupa Birligi Hukukuyla
Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel Verilerin
Korunmast Hukuku, B.3, Istanbul 2020, s.44-45.
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magdur edebilecek bir veri grubunu ayrica giivenceye almistir.
KVKK'nin 6'nc1 maddesi kapsaminda 6zel nitelikli (hassas) kisisel
veriler olarak nitelenen saglik, cinsel hayat, irk, etnik koken, siyasi
diisiince, din ve mezhep, biyometrik ve genetik veriler ile ceza
mahktimiyetine iliskin veriler, islenme rejimi bakimindan daha
sik1 kosullara baglanmigtir®.

Bu ayrimin siber giivenlik baglamindaki 6nemi yapisaldir. Saglik
verisi gibi 6zel nitelikli verilerin yetkisiz erisime agilmasi, yalnizca
soyut bir mahremiyet ihlali degil, bireyin sosyal kimligini ve
hayatin1 dogrudan tehdit eden somut bir zarardir. Nitekim ATHM
de tibbi verinin gizliliginin korunmasini, ATHS'in (Sézlesme)
glivence altina aldigr 6zel hayata saygi hakkinin cekirdeginde
konumlandirmistir’. Ozel nitelikli veriye iliskin bu yiiksek
korunma beklentisi, devletin giivenlik tedbirleri bakimindan
tizerine diigsen 6zen Olgiitiinti de yiikseltir.

2. Kisisel Verilerin Korunmasini isteme Hakkinin Ozerk Niteligi

Kisisel verilerin korunmasini isteme hakki, tarihsel olarak oOzel
hayatin gizliligi hakkindan tiiremis olmakla birlikte, bugiin kendine
0zgli giivenceleri olan 6zerk bir temel hak olarak kabul edilir'.
Anayasa Mahkemesi, bu hakki yalnizca verinin gizli tutulmasiyla
smirlamayan, bireye verisi iizerinde aktif denetim yetkileri taniyan
bir cerceve iginde yorumlamaktadir. Mahkemeye gore bu hak,
ozel hayata saygi hakki kapsaminda degerlendirilmekle birlikte,
kisinin verisi hakkinda bilgilenmesinden bu verilere erismesine
ve diizeltilmesini istemesine kadar uzanan bagimsiz bir yetkiler
demetini igerir'!. Hakkin bu 6zerk niteligi, korunmasinin da pasif
bir gizlilik beklentisinin Gtesine gecerek devletin aktif edimlerini
gerektirmesinin kavramsal temelini olusturur.

8 Yilmaz, Sabire Sanem: Tip Alaninda Kisisel Verilerin Korunmasi, B.6,
Ankara 2022, s.14.

9 AIHM, Z /Finlandiya, B. No: 22009/93, 25/02/1997, § 95.

10 Dogan, Bayram: Karsilastirmali Hukukta Anayasal Bir Hak Olarak
Kisisel Verilerin Korunmasi Hakki, B.1, Ankara 2022, s.45. Uluslararast
belgelerde ise miistakil diizenlemelerden ziyade 6zel hayatin korunmasi
hakki kapsaminda degerlendirildigi goriiliir. Bkz. Oguz, Habip: Kisiligin
Korunmasi Baglaminda Unutulma Hakki, B.1, Ankara 2025, s.131.

11 AYM, Aylin Nazlaka (2), B. No: 2018/24439, 15/6/2021, § 23.
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3. Mahremiyet, Veri Giivenligi ve Hakkin Fiili Korunmasi
Arasindaki iliski

Kisisel wverilerin korunmasi hukukunun teknik ve hukuki
katmanlari, veri giivenligi kavraminda kesisir. Teknik olarak
veri giivenligi, cogunlukla gizlilik, biitiinlitk ve erisilebilirlik
tcliisti (CIA Triad) ekseninde tanimlanir. Bu {i¢ unsur, verinin
yetkisiz erisime, degistirilmeye ve kullanilamaz hale getirilmeye
karst korunmasini ifade eder'. Veri giivenliginin etkili bicimde
saglanmasi, korumanin verinin tek bir anina degil, toplanmasindan
imhasina kadar uzanan tiim yasam dongiisiine yayilmasin
gerektirir®. Bu teknik cercevenin hukuki anlami sudur: Kisisel
verilerin korunmasini isteme hakki, ancak verinin fiilen giivende
tutulmasiyla icerigine kavusur. Giivenlik tedbirlerinin yetersizligi
nedeniyle gergeklesen bir yetkisiz erisim, dogrudan o6zel hayata
saygl hakkinin ihlaline doniisebilir. Bu husus veri giivenligini
salt teknik bir uyum meselesi olmaktan c¢ikarip anayasal bir
yiikiimliiliik haline getirir.

B. Hakkin Pozitif Hukuktaki Temelleri

Hakkin dogrudan anayasal dayanagi, 2010 degisikligiyle
Anayasa’nin 20'nci maddesine eklenen fikradir. Bu hiikiim
herkese kendisiyle ilgili kisisel verilerin korunmasini isteme hakkini
tanir. Bu hak, bilgilendirilme, erisim, diizeltme ve silme yetkilerini
de kapsar. Maddeye gore kisisel veriler ancak kanunda ongoriilen
hallerde veya acik rizayla islenebilir. Maddenin kisisel verilerin
korunmasina iliskin esas ve usullerin kanunla diizenlenecegine
iliskin son climlesi devletin diizenleyici yiikiimliiliigiiniin anayasal
kaynagimi olusturur.

Kisisel verilerin korunmasi, bireyin manevi varligimmi koruma
ve gelistirme hakkiyla dogrudan baglantilidir. Verinin yetkisiz
ifsasi, ¢ogu zaman bireyin onurunu, sosyal itibarini ve manevi
biitiinliigiinti zedeler. Bu nedenle Anayasa’min 17'nci maddesi

12 Wang, p. 14.
13 Wang, p. 13.

14 Tahmazoglu Uzeltiirk, Sultan: “Kisisel Verilerin Korunmast Hakkinda Anayasa
Degisikligi”, LHD, y.2010, 5.93, 5.3151.
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hakkin manevi boyutunu besleyen tamamlayici bir giivence islevi
goriir'.

Devletin pozitif ylikiimliiliigiiniin en genel anayasal dayanagini
ise 5’inci madde olusturur. Bu hiikiim, devleti kisinin temel hak
ve hiirriyetlerini sinirlayan engelleri kaldirmaya ve insanin maddi
ve manevi varliginin gelismesi igin gerekli sartlar1 hazirlamaya
gorevli kilar. Devlete edilgenligi degil, etkin bir koruma faaliyetini
emreden bu diizenleme, kisisel verilerin korunmasinda ti¢ katmanl
pozitif ylikiimliiliigiin anayasal omurgasin olusturur.

Kisisel verilerin korunmasmi isteme hakkina yapilacak her
miidahale, Anayasa'nin 13’iincli maddesindeki giivence sistemine
tabidir. Buna gore miidahale ancak kanunla, hakkin 0ziine
dokunmadan, mesru bir amaca dayali ve Olciilii olabilir. Bu
hiikiim, devletin yiikiimliiliiklerinin yalnizca koruma yoniinii
degil, koruma adina getirilen tedbirlerin de sinirin1 belirler.

Avrupa Insan Haklar1 Sozlesmesinin 6zel hayata ve aile
hayatina saygi hakkini diizenleyen 8inci maddesi, kisisel
verilerin korunmasmna iliskin pozitif yiikiimliilitk ictihadinin
asil gelisim alanidir. Mahkemenin pozitif ytikiimliiliikleri
ve dolayisiyla Sozlesme'nin yatay etkisini en genis bigimde
isledigi alanin 8’inci madde olmasi, bu maddenin korudugu
menfaatlerin kapsaminin olaganiistii genisliginden kaynaklanir'e.
Sozlesmenin 8’inci maddesi, bireyi yalnizca kamu makamlarinin
keyfi miidahalelerine karsi korumakla kalmaz, ozel hayata
etkili bicimde sayg1 gosterilmesinin dogasinda yer alan, {igiincii
kisilerin miidahalelerine kars1 koruyucu tedbirleri de igeren pozitif
yukiimliiliikleri devlete yiikler.

Anayasal ve sozlesmesel giivencelerin yasal diizlemdeki karsilig
Kisisel Verilerin Korunmasi Kanunudur. Kanunun 12’nci maddesi
hiitkmii, veri sorumlusuna, kisisel verilere hukuka aykir1 erisimi
onlemek ve verilerin muhafazasini saglamak icin uygun giivenlik
diizeyini temin etmeye yonelik gerekli teknik ve idari tedbirleri

15 Eren, Fikret: Bor¢lar Hukuku Genel Hiikiimler, B.25, Ankara 2020, s.884.

16 Dogru, Derya: “Insan Haklarmn Yatay Etkisi ve Avrupa Insan Haklar
Hukukundaki Iz Diisiimii: Pozitif Yiikiimliiliik Doktrini”, AYD, C.41,S.1, y.2024,
5.260 (Dogru, D.).
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alma ytikiimluligii getirir. Ayn1i maddenin besinci fikrasi, islenen
kisisel verilerin hukuka aykir1 yollarla baskalar1 tarafindan elde
edilmesi halinde veri sorumlusunu, durumu en kisa stirede Kisisel
Verileri Koruma Kuruluna ve ilgili kisiye bildirmekle yiikiimlii
tutar. KVKK'nin Avrupa Birligi veri koruma miiktesebatindan
esinlenerek  hazirlanmis olmasi, yapilacak karsilastirmali
¢ozlimlemenin de mesru zeminini olusturur.

C. Negatif Yiikiimliiliik - Pozitif Yiikiimliiliikk Ayrim1
1. Miidahaleden Ka¢inma Yiikiimliiliigiin Sinirlar:

Insan haklarmin korunmasinda devletin  yiikiimliiliiklerini
belirleyen temel ayrimlardan biri, ATHM'in de benimsedigi negatif
ve pozitif ylikiimliliik ayrimidir”. Negatif yiikiimliiliik, devletin
haklara hukuka aykir1 bicimde miidahale etmeme 6devini ifade
eder ve geleneksel olarak medeni ve siyasi haklarla iligkilendirilir®.
Ne var ki kisisel verilerin korunmasinda negatif ytikiimlilik tek
basina yetersiz kalir. Zira devletin kendi eliyle gerceklestirmedigi,
tiglincti  kisilerden kaynaklanan ihlaller karsisinda  salt
miidahaleden kaginma, hakki bos bir giivenceye dontistiiriir®.
Bu yetersizlik, pozitif ytikiimliilitk doktrininin dogusunun temel
saikidir.

2. Pozitif Yiikiimliliik Kavraminin Dogusu ve Gelisimi

Avrupa Insan Haklari Sézlesmesi'nin 8'inci maddesi kapsaminda
devletin pozitif ylkiimliliigiine isaret eden ilk kararlardan biri
Airey/lrlanda kararidir®. Esinden siddet goren basvurucunun
fiili ayrilik karar1 alabilmesi i¢in gereken adli yardim sisteminin
bulunmamasi nedeniyle acilan davada AIHM, Sozlesme'nin
giniimiiz kogullar1 1s131nda yorumlanmas: ve bireyleri gercek ve
etkili bicimde korumasi gerektigini vurgulamis, 8’inci maddenin
negatif ylikiimliiliigiin yaninda, 6zel ve aile hayatina etkili bicimde
saygl gosterilmesinin dogasinda yer alan pozitif yiikiimliiliikleri

17 Hazar, s. 392.

18 Hazar, s. 393.

19 Dogru, s. 193-194; Yiizer Eltimur, s. 118-1109.

20 ATHM, Airey/Irlanda, B. No: 6289/73, 09/10/1979, § 32.
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de icerdigini saptayarak ihlal karar1 vermistir*’. Bu karar, “gercek
ve etkili koruma” Olglitinii SOzlesme yorumunun merkezine
yerlestirmesi bakimindan kurucu niteliktedir.

Mahkemenin 8’inci madde kapsaminda devletin {iciincii kisilere
kars1 koruma yiikiimliiliigiinii, baska bir deyisle yatay etkiyi acikca
uyguladigi ilk karar ise X. ve Y./Hollanda kararidir®. Zihinsel engelli
bir gencin ugradigi cinsel saldirinin, ulusal ceza usul hukukundaki
bir bosluk nedeniyle etkili bicimde kovusturulamamas: {izerine
Mahkeme, pozitif ylikiimliliiklerin kisiler arasi iligkileri de
kapsayacak sekilde 6zel hayata saygiy1 giivence altina almak igin
tedbir alinmasini gerektirdigini belirtmis, cezai sorusturmanin
usuli engellere takilarak somut ve etkili bir koruma saglayamamasi
nedeniyle ihlal karar1 vermistir®. Bu ictihat, ihlal 6zel hukuk kisisi
tarafindan gerceklestirilmis olsa dahi, ulusal hukuk sisteminin
yeterli koruma giivencelerini saglayamamas: halinde devletin
sorumlulugunun dogacagini ortaya koyar.

D. Devletin Pozitif Yiikiimliiliigiiniin U¢ Katmanli Yapisi

Yatay etkiye iliskin pozitif yiikiimliliik doktrini, temel olarak
devletin bireyleri diger bireylerin miidahalelerine karsi koruma
ylikiimliliigiine odaklanir. Ancak devlet, bireyleri {iciincti kisilerin
ihlallerinden korumakla kalmay1p, korunan haklarin etkili bicimde
kullanilabilmesi i¢in gerekli yasal, mali, yargisal ve idari 6nlemleri
de almak zorundadir®. Bu c¢ok yonlii igerik, kisisel verilerin
korunmasinda devletin pozitif yiikiimliliigtintin ti¢ katman
halinde ¢oziimlenmesini miimkiin kilar.

Birinci katman, devletin tictincii kisilerin haksiz miidahalelerini ve
veri ihlallerini daha en bastan onleyecek pratik ve etkili tedbirleri
alma Odevini ifade eder. Esasa iliskin bu yiikiimliilik, ihlal
gerceklesmeden once devreye giren onleyici bir koruma mantigina
dayanur.

21 Dogru, D., s. 260-261.

22 AIHM, X. ve Y./Hollanda, B. No. 8978/80, 26/03/1985, § 23.
23 Dogru, D, s. 261.

24 Dogru, D, s. 262.

25 Bayra, s. 187.
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Tkinci katman, ihlal gergeklestiginde etkili bir sorusturma yiiriitme
ve etkili bir hukuki yola erisim saglama 6devini kapsar. Devletin
koruma gorevi, ihlali oOnleyemedigi durumda sorusturma,
gerektiginde yargilama ve nihayetinde tazmin ve telafiyi igeren bir
stirecle tamamlanir®.

Uciinci katman ise, giivenceleri kagit iizerinde birakmayip,
aykiriliklar1 yaptirima baglayan ve fiilen isleyen bir hukuki cerceve
kurma 6devidir. Anayasa’nin 20'nci maddesinin son ciimlesindeki
“kanunla ~ diizenlenir” hiikkmi, bu yikimliligiin anayasal
kaynagidir. KVKK ve Kisisel Verileri Koruma Kurulunun denetim
ve yaptirim yetkisi ise bu maddeden dayanagini alir.

IL. SIBER GUVENLIK iIHLALININ HAK IHLALINE DONUSUMU
A. Siber Giivenlik Thlali Kavrami ve Baslica Tiirleri

Siber giivenlik ihlali, en yalin tanimiyla, verinin teknik giivenlik
niteliklerinden birinin yetkisiz bicimde zedelenmesidir. Veri
givenliginin gizlilik, biitlinliik ve erisilebilirlik tigliisii ekseninde
tanimlandig1 dikkate alindiginda?, ihlal tiirleri de bu {i¢ boyuta gore
tasnif edilebilir. Gizliligin ihlali, yalnizca erisim yetkisi olanlarin
ulasmas1 gereken bilginin yetkisiz kisilerce ele gecirilmesini
ifade eder. Verinin yetkisiz erisimle elde edilmesi halinde ihlal,
kapsami ve niteligine gore simflandirilir®. Biitiinliglin ihlali,
verinin yasam dongiisii boyunca izinsiz bigimde degistirilmesi ya
da tahrip edilmesidir. Yetkisiz erisimle gerceklesen her degisiklik
ayni zamanda bir biitiinliik ihlali olusturur®. Erisilebilirligin
ihlali ise verinin mesru kullanicilar bakimindan kullanilamaz hale
getirilmesini kapsar. Dolayisiyla her siber giivenlik olay1 aym tiir
ve agirhikta bir hak tehdidi dogurmaz. Gizlilik ihlali dogrudan
mahremiyeti hedeflerken, biitiinliik ve erisilebilirlik ihlalleri farkl
menfaatleri zedeleyebilir.

Thlallerin dogus bicimleri de cesitlidir. Fidye yazilimi, saldiri
karmagikliginin her yil arttigi, siirekli gelisen bir tehdit haline

26 Bayra, s. 1867.
27 Wang, p. 14.
28 Wang, p. 17.
29 Wang, p. 18.
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gelmistir. Ozellikle hassas verileri 6nce sizdirp ardindan fidye
odenmezse cevrimici yayimlamakla tehdit eden cifte gasp
(double extortion) kampanyalari, saglik, egitim ve yerel yonetim
sektorlerini oncelikli hedef haline getirmektedir®. Bunun yaninda
yetkili kullanicilarin erisim ve ayricaliklar: gozetildiginde iceriden
gelen tehditler biiyiik 6nem tasir. Nitekim 2020 yilindaki ihlallerin
dortte birinden fazlasimin igeridekilerden kaynaklanmasi, kotii
niyetli veya ihmalkar calisanlarin olusturdugu riskin boyutunu
gostermek agisindan 6nemlidir®. Bu tablo, devlet bakimindan 6zel
bir vurguyu gerektirir. Zira ¢ok sayida vatandas verisini merkezi
veri tabanlarinda toplayan idareler, saldirganlar icin adeta bir “bal
kiipii” olusturur ve birbirine bagh eski sistemler, ¢cevre savunmalar:
asildiginda saldirganlarin yanal hareketine olanak tanir®.

B. ihlalin Hak ihlaline Déniisiim Esigi
1. ihlalin Hangi Anda Dogacag1 Meselesi

Siber giivenlik ihlalinin teknik bir olay olmaktan ¢ikip anayasal
bir hak ihlaline doniistiigii anin belirlenmesi, ¢oziimlemenin
kilit sorunudur. Burada teknik olay ile hukuki ihlali ayirt etmek
gerekir. Bir gtivenlik aciginin istismar edilmesi teknik bir vakadir,
bu vakanin kigisel verilerin korunmasini isteme hakkini ihlal
edip etmedigi ise ayr1 bir hukuki degerlendirmeyi gerekli kilar.
Klasik yaklasim, failin fiilen kotiiye kullandigr anda ihlalin
gerceklestiginin kabulii yoniindedir. Oysa Avrupa Birligi Adalet
Divani, bu esigi belirgin bigimde 6ne ¢cekmistir. Bulgaristan Ulusal
Gelir Idaresi'nin bilisim sistemlerine yonelik ve alti milyondan
fazla kisiyi etkileyen siber saldiriya iliskin kararinda Divan, ele
gecirilen kisisel verilerin gelecekte kotiiye kullanilacagina dair
duyulan korkunun tek basina bir manevi zarar olusturabilecegini
kabul etmistir®. Bu yaklasimin mantiksal sonucuna gore, verinin
gercekten kotiiye kullanilmasini beklemeye gerek yoktur. Yetkisiz

30 Rustambekov, Islambek/Gulyamov, Said/Bozgeyik, Hayri/Sharipova,
Hilola: Dijital Devlet Yonetisiminin Teorik ve Hukuki Temelleri, B.1, Ankara
2024, s.44.

31 Rustambekov/Gulyamov/Bozgeyik/Sharipova, s. 45.
32 Rustambekov/Gulyamov/Bozgeyik/Sharipova, s. 44-45.
33 ABAD, Natsionalna agentsia za prihodite, C-340/21, 14/12/2023.
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erisimin gergek ve ciddi bir kotiiye kullanim riskine neden olmasz,
hakkin ihlal alanina girilmesi i¢in yeterli olabilir. Nitekim verinin
yetkisiz erisimle elde edilmesi halinde ihlalin kapsam ve niteligine
gore derhal siiflandirilmasi ve buna uygun giderim tedbirlerinin
uygulanmas, teknik literatiirde de korumanin bir parcasi sayilir*.

2. Déoniisiim Olciitleri

Thlalin hak ihlaline doniisiimiinde ilk &lgiit, tehdidin &ngoriilebilir
olup olmadigidir. Devletin yatay diizlemdeki bir ihlalden
sorumlu tutulabilmesinin kriterlerinden biri, devletin ya da yetkili
makamlarin s6z konusu tehdidi biliyor veya bilmesi gerekiyor
olmasidir®. Siber giivenlik baglaminda bu dlgiit, bilinen ve
giderilmemis giivenlik agiklarinin istismariyla gerceklesen bir
ihlalin, ongoriilebilir bir riskin gergeklesmesi oldugu yoniinde
ozel bir anlam kazanmir. Nitekim eski sistemlerin yeterince
giiclendirilmemesi ve tespit edilen yazilim aciklarmin derhal
giderilmemesi, saldirganlar i¢in genis bir saldir1 yiizeyi sunmaya
devam eder®. Ongoriilebilir bir agiga karsi tedbir alinmamasi,
ihlalin devlete ya da veri sorumlusuna yiiklenebilirligini
gliclendirir.

Ikinci olgiit, ihlalin agirlign ve etkiledigi verinin niteligidir.
Ozel nitelikli verilerin, 6zellikle saglik verisinin ifsasi, niteligi
geregi daha agir bir hak ihlali olusturur. Tibbi verinin
gizliligi, AIHM tarafindan 6zel hayata saygmin cekirdeginde
konumlandirilmigtir?”. Tiirk hukukunda da bu veriler KVKK'nin
6'nc1 maddesi kapsaminda ayrica giivenceye baslanmistir. Agirlik
degerlendirmesinde ihlalin 6lcegi de belirleyicidir. Gergekten de
alt1 milyonu asan kisiyi etkileyen ve verileri internette yayimlanan
bir saldir ile simirli sayida kaydi etkileyen bir olay, ayni hukuki
agirlikta degerlendirilemez. Kotiiye kullanim riskinin somutlugu,
etkilenen veri kategorisi ile Olgegin birlikte degerlendirilmesiyle
belirlenir.

34 Wang, p. 17.

35 Hazar, s. 391.

36 Rustambekov/Gulyamov/Bozgeyik/Sharipova, s. 44-45.
37 AIHM, Z./Finlandiya, § 95.
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Uciincii olciit, giuvenlik agig1 ile zarar arasindaki nedensellik
bag1 ve ihlalin devlete isnat edilebilirligidir. Yatay diizlemde
gerceklesen bir ihlalden devletin sorumlu tutulabilmesi igin,
devletten beklenebilecek bir negatif veya pozitif edimi ya da
ona atfedilebilir bir yiikiimliilii§ii yerine getirmede noksanlik
bulunmas: gerekir®. Bu 6l¢iit, devletin her siber ihlalden otomatik
olarak sorumlu olmadiginmi ortaya koyar. Sorumluluk, ancak bir
pozitif yiikiimliliiglin yerine getirilmemesiyle ihlal arasinda
nedensel bir bag kurulabildiginde dogar. Isnat edilebilirlik olgiitii,
boylece devletin sorumlulugunu sinirsiz bir sonug sorumluluguna
dontistiirmeyen, Ol¢iilii bir gerceve sunar.

C. Veri Giivenligi ile Ozel Hayata Sayg1 Arasindaki iliski

Yukaridaki Olgiitler, veri giivenligi ile 6zel hayata saygi hakk:
arasindaki bag1 goriiniir kilar. Bu bag, en acik bicimde AIHM’in
kisisel veri gitivenligine iliskin temel kararinda kurulmustur.
Kamu hastanesinde ¢alisan ve ayni zamanda orada tedavi goren,
HIV pozitif teshisi konmus bir kisinin hasta kayitlarinin yetkisiz
erisime kars1 yeterince korunmadig1 olayda Mahkeme, hakkin
ihlalinin yalnizca devletin dogrudan miidahalesiyle degil, yetkisiz
erisimi en bagtan onleyecek pratik ve etkili koruma tedbirlerinin
alinmamasiyla da gerceklesebilecegini saptamistir. Buna gore
ihlal sonrasinda dava agma imkaninin varligi, mahremiyeti en
bastan korumakla ayni sey degildir. Gereken sey, yetkisiz erisimin
gerceklesme ihtimalini en bastan dislayacak somut korumadir.
Bu tespit, veri giivenligi tedbirlerinin yetersizligini salt bir teknik
uyumsuzluk olmaktan c¢ikarip dogrudan Sozlesmenin 8’inci ve
Anayasa 20'nci maddesi kapsamindaki hakkin ihlaline doniistiiriir.
Boylece veri giivenligi, devletin koruma yiikiimliiliigliniin teknik
karsiligi, koruma ylkimliligii ise veri gilivenliginin hukuki
karsilig1 haline gelir.

38 Hazar, s. 391.
39 ATHM, I./Finlandiya, B. No. 20511/03, 17/07/2008, § 49.
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III. KORUMA ve ONLEMEYE ILiSKIN POZIiTiF YOKUMLULUK
A. Pratik ve Etkili Koruma Standardi

Devletin pozitif yiikiimliligiintin ilk katmani, ihlali daha en
bastan onlemeye yonelen esasa iliskin bir koruma 6devidir. AIHM
ictihadinda haklarin yatay etkisi, esas olarak “gercek ve etkili bir
koruma” diisiincesinin bir sonucu olarak ortaya ¢ikar. Bir ihlal ister
devlet eyleminden ister bir bireyin davramisindan kaynaklansm,
devlet etkili bir glivence sistemi kurmakla yiikiimliidiir®. Mahkeme,
pozitif yiikiimliiliigin hangi alt yiikiimliiliiklerden olustuguna
dair kapali bir siniflandirma yapmamus, boylece gergek ve etkili
koruma fikrinin gerektirdigi esnekligi korumay1 tercih etmistir*'.
Bununla birlikte 6gretide bu yiikiimliiliikler tasnif edilmistir.
Buna gore, gerekli normatif diizenlemeleri yapmak ve giivenceleri
getirmek, uygulamaya doniik islevsel tedbirler almak ve denetim
gorevlerini yerine getirmek, ihlal halinde basvurulabilecek hak
arama yollarini olusturmak ile etkin sorusturma ytiriitmek ve etkili
yaptirimlar uygulamak, bu siiflandirmalarin ortak unsurlaridir®.

B. Avrupa insan Haklar1 Mahkemesinin Yaklagimi

Koruma/6nleme yiikiimliligiiniin kisisel veriler baglamindaki
karsiligy I./Finlandiya kararidir. Bagvurucu, bir kamu hastanesinin
goz kliniginde sozlesmeli hemsire olarak calismakta iken ayni
zamanda HIV pozitif teshisiyle ayni hastanenin bir bagka
kliniginde tedavi gormektedir. Is yerindeki bazi imalardan
hareketle meslektaslarinin hastalifindan haberdar oldugunu fark
eden basvurucu, hasta kayitlarina yetkisiz bigimde erisildiginden
siiphelenir. Olayin belirleyici teknik Ozelligi, hastanenin kayit
sisteminin kime erisildigini geriye doniik olarak tespit etmeye
imkan vermemesi, dahasi mevcut erisim denetimlerinin goz
klinigindeki meslektaslarin kayda ulasmasini engelleyememesidir®.
Hastane devlet denetimi altinda bulundugundan, olaydan dogan
sorumluluk Finlandiya'ya isnat edilmis, Mahkeme uyusmazhig:

40 Hazar, s. 388.
41 Hazar, s. 404.
42 Hazar, s. 404.
43 AIHM, I./Finlandiya, § 45.
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Sozlesmenin 8’inci maddesi kapsamindaki pozitif yiikiimliiliik
cercevesinde ele almistir.

Mahkeme, i¢ hukukun basvurucuya, verisinin hukuka aykir1
bicimde ifsa edildigi iddiasiyla tazminat talep etme imkani tanimis
olmasmin, 6zel hayatini korumak bakimindan tek basina yeterli
olmadigimi saptamistir. Burada gereken sey, yetkisiz erisimin
gerceklesme ihtimalini en bastan dislayacak pratik ve etkili bir
korumanin saglanmasidir. Mahkemeye gore i¢ hukuk, saglik
verilerinin 8'inci maddenin giivenceleriyle bagdasmayan bicimde
ifsasin1 engelleyecek uygun giivenceleri saglamak zorundadir*.
Bu gerekceyle Mahkeme, devletin yetkisiz erisime karsi koruma
ylukiimliiliigiinii yerine getirmedigi sonucuna vararak 8’inci
maddenin ihlal edildigine hiikmetmistir. Kararin hukuki agirligi,
korumanin odagini ihlal sonrasi giderimden ihlal 6ncesi 6nlemeye
kaydirmasinda yatar. Tazminat davasi agma imkani bir telafi
yoludur ancak pozitif yiikiimliiliiiin esasa iliskin katmani, zararin
hi¢ dogmamasini saglayacak onleyici tedbirler almaktr.

I./Finlandiya kararinin saglik verisine iliskin yiiksek koruma
beklentisi, daha o©nce verilen Z./Finlandiya kararma dayanir.
Bu kararda Mahkeme, bir kisinin HIV durumuna iliskin
bilginin ifsasiin onun 6zel ve aile hayatini, sosyal ve mesleki
durumunu carpict bigimde etkileyebilecegini, bireyi dislanma ve
damgalanma riskine agabilecegini, hatta kisileri teshis ve tedaviden
caydirarak salginla miicadele gabalarini dahi zayiflatabilecegini
vurgulamistir®. Saglik verisinin bu istisnai hassasiyeti, devletin
onleyici koruma yiikiimliiliigtintin 6lgiitiinti yiikselten bir etken
olarak degerlendirilmelidir. Zira ifsa halinde dogacak zarar ne
kadar agirsa, beklenen giivenlik tedbirinin diizeyi de o olgiide
ylkselir.

C. Pozitif Yiikiimliiliigiin Tiirk Hukukundaki Yansimasi

Anayasa Mahkemesi de kisisel verilerin korunmasmi isteme
hakki bakimindan devlete 6nleyici nitelikte pozitif ytikiimliliikler
yiiklendigini kabul eder. Mahkemeye gore bu hak, devletin

44 ATHM, I./Finlandiya, §38.
45 AIHM, Z./Finlandiya, §96.
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yalmizca kisilerin 6zel hayatina keyfi bicimde miidahale
etmekten kaginmasini degil, yetki alanindaki bireyleri gerek
kamusal makamlarin gerek diger bireylerin eylemlerinden
kaynaklanabilecek risklere karsi koruyacak tedbirleri almasini
da gerektirir. Bu yaklagim, ATHM’in I./Finlandiya kararindaki
onleme mantigin Tiirk anayasa hukukuna tasir ve devletin koruma
gorevini, tglinci kisilerden kaynaklanan ihlalleri kapsayacak
bi¢cimde genisletir.

Onleme yiikiimliiliigiiniin yasal diizlemdeki somut kargiligi
KVKK'nin 12'nci maddesidir. Hiikiim, veri sorumlusunu,
kisisel verilere hukuka aykir1 erisimi Onlemek ve verilerin
muhafazasini saglamak icin uygun giivenlik diizeyini temin
etmeye yoOnelik gerekli teknik ve idari tedbirleri almakla yiikiimlii
kilar”. Bu tedbirlerin teknik icerigi, veri giivenligi yoniinden
somutlasir. Gergekten de gizliligin saglanmasinda veri sifreleme
ve cok faktorlii kimlik dogrulama yaygin yontemlerdir. Asiri
hassas veriler bakimindan fiziksel yalittim gibi ek Onlemler de
gerekebilir. Idari ve orgiitsel boyutta ise en az ayricalikli erigimin
zorunlu kilinmasi, anormallikleri tespit etmek i¢in davranissal
analizlerin uygulanmasi, giinliik kayitlarinin ve yetkilerin diizenli
denetlenmesi ve ag giivenliginde “sifir giiven” yaklagiminin
benimsenmesi 6ne ¢ikar®. I./Finlandiya kararindaki erisim kaydimnin
tutulmamasi ve erisim denetimlerinin yetersizligi seklindeki
eksikligin tam da bu idari ve teknik tedbirlerdeki bosluga karsilik
geldigi gortiliir.

D. “Due Diligence” mi, Sonug¢ Yiikiimliiliigii mii?

Koruma/onleme yiikiimliiliigiiniin hukuki niteligi, elestirel bir
degerlendirmeyi gerektirir. Devlet, hi¢bir ihlalin ger¢eklesmemesini
garanti eden bir sonug¢ yilikiimliliigi altinda midir, yoksa
makul tedbirleri almakla smirli bir 6zen (davranig) ytukimlialigi
yeterli goriiliir mii? AIHM'in ictihadi, ikinci yorumu destekler
niteliktedir. Mahkeme, nleyici operasyonel yiikiimliiliigiin ihlal

46 AYM, Aylin Nazlaka (2), § 40.

47 Cekin, s. 186-187.

48 Wang, p. 17.

49 Rustambekov/Gulyamov/Bozgeyik/Sharipova, s. 45.
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edilip edilmedigini degerlendirirken ii¢ temel unsur tizerinde
durmaktadir. Bu kapsamda oncelikle gercek ve yakin bir tehdidin
bulunup bulunmadig: incelenmekte, ardindan resmi makamlarin
bu tehditten haberdar olup olmadig1 veya kosullar geregi haberdar
olmalarinin  beklenip beklenemeyecegi degerlendirilmektedir.
Son olarak resmi makamlarin s6z konusu tehdidi bertaraf etmek
veya etkilerini onlemek amaciyla durumun gerektirdigi makul
tedbirleri alip almadig1 arastirilmaktadir™. Bu cergevede ulusal
makamlardan beklenen, bildikleri ya da bilmeleri gereken gercek
ve yakin tehlikeyi bertaraf etmek icin kendilerinden makul olarak
beklenebilecek her seyi yapmalaridir®. Bu standart, yasam hakk:
ve maddi-manevi biitiinliik baglaminda gelistirilmis olmakla
birlikte, kisisel verilerin korunmasina da uyarlanabilir niteliktedir.

Bu uyarlama 1s18inda I./Finlandiya karari, esasen makul Onleyici
tedbir Olciitiiniin veri giivenligine uygulanmasidir. Meslektaglarin
kayda erisme ihtimali ongoriilebilir bir risk iken, hastanenin erisim
denetimi ve kayit mekanizmas: kurmamasi, kendisinden makul
olarak beklenebilecek tedbirleri almadigini gosterir. Buradan
c¢ikan sonug, koruma/onleme yikiimliliigiiniin bir sonug degil,
bir 6zen yiikiimliiliigii oldugudur. Devlet her siber ihlalin mutlak
gtvencesi degildir. Ancak riskle orantii ve makul tedbirleri
almakla yiikiimliidiir. Bu yorumun pratik sonucu, 6zen 6lgiitiiniin
sabit degil degisken oldugudur. Eklenen tedbir diizeyi, verinin
hassasiyetiyle ve tehdidin 6ngoriilebilirligiyle birlikte yiikselir. Bu
nedenle, ¢cok sayida vatandas verisini merkezi sistemlerde toplayan
ve bu yoniiyle saldirganlar i¢in yiiksek degerli bir hedef olusturan
idareler bakimindan makul 6zen esigi de daha ytiksektir.

IV. ETKILI SORUSTURMA ve ETKiLI BASVURU
YUKOMLULUGU

Devletin  pozitif yiikiimliligiintin  ikinci katmani, ihlal
gerceklestikten sonra devreye giren usuli yiikiimliliiktiir. Pozitif
yiikiimliiliikler, devletten beklenen edimin niteligine gore maddi
ve usuli olmak {iizere ikiye ayrilmaktadir. Maddi yiikiimliiliikler,
bireylerin haklardan etkin bicimde yararlanabilmesi ic¢in gerekli

50 Hazar, s. 410.
51 Hazar, s. 410.
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hukuki diizenlemeleri ve tedbirleri igerirken, usuli yiikiimliiliikler,
olusturulan yasal ve idari cercevenin dogru uygulanmasini,
bir ihlal gerceklestiginde ihlalin sonlandirilip sorumlularin
cezalandirilmasini saglayacak yeterli adli ve idari tepkilerin
verilmesini gerektirir™. Bu adli ve idari tepkilerin tipik ve en 6nemli
goriiniim bigimi etkin sorusturma ylikiimliligidir®. Maddi ve
usuli boyut arasinda kesin bir ayrim ¢izmek ¢ogu zaman giig olsa
da bu ayrimin belirsizligi korumanin etkililigi bakimindan ikincil
onemdedir. Zira ATHM'in asil ilgilendigi, yiikiimliiligiin etiketi
degil, hakkin fiilen korunup korunmadigidir™.

A. Etkili Sorusturma Odevi

Usuli yiiktimliiligiin dijital ortamda ihlal edilmesine iliskin karar,
K.U./Finlandiya kararidir. Olayda, on iki yasindaki bir cocuk
adina, onun bilgisi disinda bir bulusma sitesine, yasin ve fiziksel
ozelliklerini bildiren ve onu kendisiyle yakinlik kuracak kisiler
icin hedef haline getiren bir ilan yerlestirilmistir. Cocugun babas1
faili belirlemek iizere kolluga basvurmus, ancak internet servis
saglayicisi, telekomiinikasyonun gizliligini gerekce gostererek
ilan1 veren kiginin kimligini agiklamay1 reddetmis, o tarihte
ylrirliikteki i¢c hukuk da bu su¢ bakimindan abonelik verisinin
elde edilmesine izin vermedigi icin fail tespit edilememistir®.
Mahkeme, bir sucun soyut olarak var olmasinin, asil faili belirleyip
adalet Ontine c¢ikaracak bir ara¢ bulunmadiginda smirli bir
caydiriciiga sahip oldugunu belirtmistir®. Mahkemeye gore 8’inci
madde kapsamindaki pozitif yiiktimliiliik, devlet gorevlilerinin
cezai sorumlulugunun s6z konusu olmadig1 hallerde dahi, bir ceza
sorusturmasinin etkililigine iliskin sorunlar1 kapsayacak bicimde
genisleyebilir”. Bu c¢ercevede basvurucunun pratik ve etkili
bicimde korunmasi, faili belirleyip kovusturacak etkili adimlarin
atilmasini gerektirir. Somut olayda bu koruma saglanamadigindan
8’inci madde ihlal edilmistir.

52 Hazar, s. 395.

53 Hazar, s. 396.

54 Hazar, s. 396.

55 AIHM, K.U./Finlandiya, B. No. 2872/02, 02/12/2008, § 26.
56 AIHM, K.U./Finlandiya, § 46.

57 AIHM, Osman/Birlesik Krallik, 28/10/1998, § 128.
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Bununla birlikte kararin, usuli ytikiimlaliigin sinirlarina iliskin
de onemli bir kaydi vardir. Mahkeme, pozitif yiikiimliligiin
makamlara ya da yasa koyucuya imkansiz veya orantisiz bir yiik
yiikleyecek bicimde yorumlanamayacagini®, sugu Onleme ve
sorusturma yetkilerinin, failin de dayanabilecegi 8'inci ve 10"uncu
madde giivenceleri dahil olmak iizere usule iliskin giivencelere
tam saygi gosterilerek kullanilmasi gerektigini vurgulamistir®.
Mahkeme, 8inci madde ihlali tespit edildiginden, etkili basvuru
hakkina iliskin 13’{incii madde iddiasin1 ayrica incelemeyi gerekli
gormemistir.

K.U./Finlandiya kararinin Tiirk hukukundaki benzeri, Anayasa
Mahkemesi'nin Cem Ozberk basvurusuna iliskin kararidur.
Basvurucu, yillar 6nce kendisini tedavi etmis olan psikiyatri
uzmant hekimin, tedavi siirecine iliskin saghk verilerini
iceren raporu, acik rizasi olmaksizin annesine vermesi iizerine
Cumhuriyet bassavaligina su¢ duyurusunda bulunmus,
neticeten acgilan davanin sonunda hekim hakkinda beraat
karar1 verilmistir®®. Mahkeme basvuruyu, Anayasa'nin 20'nci
maddesi kapsaminda kisisel verilerin korunmasini isteme hakk:
cercevesinde degerlendirmis ve bu hakkin korunmasinin devletin
pozitif ytkiimliiliikleri kapsaminda ele alinmasi gerektigini,
bu yiikiimliliigin yalmizca kamu makamlarma kars1 degil,
ozel Kkisilerin eylemlerine karsi da gegerli oldugunu ozellikle
vurgulamistir. Bagvurucunun saghk verilerinin KVKK'nin 6'nc1
maddesi anlaminda 6zel nitelikli kisisel veri oldugu ve bu verilerin
aktarilmasmin agik rizaya bagh bulundugu tespit edilmistir.
Mahkemeye gore olaym aydinlatilmasma yonelik esash iddialarin
arastirllmamasi, sorusturmanin derinlestirilmemesi ve yasal
dayanag1 gosterilmeyen gerekgelerle sonuca ulasilmasi nedeniyle
etkili ve 6zenli bir sorusturma yiiritiildiigii soylenemez. Verilen
kararlar, kisisel verileri ve hasta haklarim1i koruyacak sekilde
Anayasa’nin 20'nci maddesinin son fikrasindaki gerekliliklere
uygun, ilgili ve yeterli gerekgeler icermemektedir. Bu gerekgelerle
Mahkeme hakkin ihlal edildigine hiikmetmis ve yeniden

58 AIHM, K.U./Finlandiya, § 48.
59 AIHM, K.U./Finlandiya, § 49.
60 AYM, Cem Ozberk, B. No. 2020/15944, 20/03/2025, § 9.
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sorusturma yapilmasi icin karari ilgili bagsavciliga gondermistir.
Karar, etkili sorusturma ve kovusturma yapma o6devinin Tiirk
hukukunda da kisisel verilerin korunmasinin ayrilmaz bir bileseni
oldugunu ortaya koymasi bakimindan dikkate degerdir.

B. Etkili Bagvuru Hakk:

Usuli yiikiimliiliigiin ikinci ayag;, etkili bagvuru hakkidir. AIHS'in
13’tincti maddesi Sozlesmede tanman hak ve ozgiirliikleri ihlal
edilen herkese, ihlal resmi bir hizmetin ifas1 i¢in davranan kisilerce
gerceklestirilmis olsa dahi, ulusal bir merci 6niinde etkili bir yola
bagvurma hakki tamir®'. Ogretide, maddedeki “resmi bir hizmetin
ifast icin davranan kisiler tarafindan gerceklestirilmis olsa dahi”
ifadesinin, tersi yorumla ihlalin bir 6zel hukuk kisisi tarafindan
da islenebilecegini gosterdigi belirtilir. Ozel hukuk kisilerinin
Sozlesmedeki haklara saygi gostermesini saglayacak etkili bir
basvuru yolunun bulunmamasi da 13’iincii maddenin ihlaline yol
acabilir®. Nitekim AIHM, sinirli bir denetim yetkisinin bulundugu
ozel bir okulda siddet gordiiglinii ileri siiren basvurucunun
iddialarini dile getirebilecegi bir basvuru yolunun bulunmamasini
13’inci  maddenin ihlali olarak degerlendirmistir®. Tiirk
hukukunda bu giivencenin karsiligi, temel hak ve hiirriyetlerin
korunmasini diizenleyen ve etkili basvuru hakkini iceren
Anayasa’nin 40'inc1 maddesidir. Bununla birlikte K.U./Finlandiya
ve benzeri kararlarda goriildiigli tizere, Mahkeme esasa iliskin
hakkin wusuli boyutunun ihlal edildigini saptadiginda 13"iincii
maddeyi ¢ogu kez ayrica incelemez. Bu durum, etkili bagvuru
glivencesinin hem 6zerk bir hak hem esasa iliskin hakkin usuli bir
bileseni olarak iki yonlii isledigini gosterir.

C. Mahkemeye Erisim ve Adil Yargilanma

Usuli korumanm yargisal diizlemdeki tamamlayicisi, adil
yargilanma hakki kapsamindaki mahkemeye erisim hakki ve
hak arama hiirriyetidir. Bu giivenceler, esasa iliskin ve usuli

61 Tanrikulu, M. Sezgin: Insan Haklar1 Avrupa Sézlesmesi ve Etkili Bagvuru
Hakki, B.1, Ankara 2012, s.130.

62 Dogru, D, s. 247.
63 Dogru, D., s. 384-385.
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korumanin yargi oniinde fiilen ileri stirtilebilmesini saglar. Ne
var ki mahkemeye erisimin bicimsel olarak taninmis olmasi,
korumanin etkili oldugu anlamina gelmez. I./Finlandiya kararinda
basvurucu, ilgili saghk idaresi aleyhine hukuk davasi agabilmis,
ancak kayitlara kimin eristi§ini goOsteren bir mekanizma
bulunmadigindan, verisine hukuka aykiri bicimde erisildigine
dair kesin delil ortaya konulamamis ve derece mahkemeleri talebi
reddetmistir. Bu olgu, mahkemeye erisim hakkinin tek basina
yetersiz kalabildigini gosterir. Zira dava agma imkani, ihlalin maddi
gercegini ortaya koyacak etkili bir sorusturma ve kayit altyapisr ile
desteklenmediginde igeriksiz bir giivenceye doniisiir. Bu nedenle
mahkemeye erisim, etkili sorusturma 6devinden bagimsiz degil,
onunla birlikte isleyen bir giivence olarak degerlendirilmelidir.

D. Usuli Yiikiimliliigiin Ispat Yiikii Uzerindeki Etkisi

Usuli yiikiimliiliigtin kisisel veriler baglamindaki asil 6nemi, salt
usule iliskin bir gereklilik olmasinin Gtesinde, esasa iliskin hakk:
fiillen var eden yapisal islevinde yatar. Veri ihlallerinde magdur,
¢ogu zaman verisine kimin, nasil eristigini ya da ihlalin hangi
mekanizmayla gerceklestigini ispatlayacak konumda degildir. Zira
veriye ve erisim kayitlarina iligkin teknik unsurlar, magdurun degil
veri sorumlusunun ya da saldirganin elindedir. Bu yapisal ispat
asimetrisi, I./Finlandiya kararinda somutlasir. Zira erisim kaydi
tutulmadigy icin basvurucu hukuka aykir1 erisimi ispatlayamamisg
ve esasa iliskin talebi delil yoklugundan basarisiz olmustur.
Dolayisiyla etkili bir sorusturma ve onu miimkiin kilan kayit
altyapist bulunmadiginda, esasa iliskin hak uygulanamaz hale
gelir. Etkili sorusturma 6devi tam da bu asimetriyi giderir. Ciinkii
ihlalin maddi gercegini ortaya koyma kiilfetini, ¢aresiz durumdaki
magdurdan devletin sorusturma aygitina kaydirir.

Karsilastirmali hukukta bu asimetriye verilen yanit daha da ileri
gider. Avrupa Birligi veri koruma rejiminde ispat yiikii, ihlale
katildig1 karine olarak kabul edilen veri sorumlusu tizerindedir®.
Sorumlu ancak uygun tedbirleri aldigmi ispatlayarak
sorumluluktan kurtulabilir. Tiirk hukuku bakimindan wusuli

64 Celikel, Serdar: Kisisel Verilerin Korunmas: Kanunu Kapsaminda Veri
Sorumlusu ve Veri Sorumlusunun Yiikiimliiliikleri, B.1, Ankara 2022, s.114.
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ylkiimliiligiin bu kiilfet kaydiric islevi, esas olarak devletin etkili
sorugturma 6devi tizerinden isler.

Son olarak, usuli ytikiimliiliigiin sinirs1z olmadig1 vurgulanmalidir.
Gergekten de K.U./Finlandiya kararmin ortaya koydugu iizere,
bu yiikiimliilitk makamlara ya da yasa koyucuya imkansiz veya
orantisiz bir yiik yiikleyecek bigimde yorumlanamaz ve sorusturma
yetkileri, siiphelinin kendi temel haklar1 dahil olmak {izere
usule iliskin giivencelere saygi cercevesinde kullanilmalidir®. Bu
nedenle usuli ytiktimliiliik, esasa iliskin hakki fiilen var eden giiglii
ve kurucu bir glivence olmakla birlikte, ol¢tiliiliik ilkesi ve {iciincii
kisilerin ¢atisan menfaatleriyle dengelenmek zorundadir.

V. ETKIN BiR HUKUKIi CERCEVE KURMA YUKUMLULUGU
A. Yiikiimliiliigiin Icerigi

Devletin pozitif ytikiimliligiiniin tglincii katmani, hakk: etkili
bicimde koruyacak bir hukuki gerceve kurma &devidir. ATHM
ictihadinda yatay diizlemdeki ihlallerin onlenmesi, her seyden
once Sozlesmede yer alan haklarin etkili korunmas: igin gerekli
yasal cercevenin taraf devletlerce olusturulmasina baghdir.
Bu gereklilik kimi hakta dogrudan Sozlesme metninden de
kaynaklanabilir®. Ne var ki bigimsel bir hukuki ¢ergevenin varligs,
diizenleyici ytikiimliiliiglin yerine getirildigi anlamina gelmez.
Bu yiikiimliiliigiin ayirt edici niteligi, giivenceyi kagit tizerinde
birakmay1p fiilen igler kilmasidir. I/Finlandiya kararinda ATHM,
yalnizca yasal koruma ve giderim imkaninin var olmasimnn yeterli
olmadigimni, gereken seyin yetkisiz erisimi en bastan dislayacak
pratik ve etkili koruma oldugunu vurgulamistir. Ayn1 dogrultuda
K.U./Finlandiya kararinda, bir sugun soyut olarak var olmasinin, faili
belirleyip adalet oniine ¢ikaracak etkili bir ara¢ bulunmadiginda
simnirli bir caydiriciliga sahip oldugu belirtilmistir?”. Diizenleyici
yiikiimliiliik, bu nedenle yalnizca kural ihdasini degil, kurallarin
fiilen uygulanabilir ve yaptirima bagh olmasini da gerektirir. Tiirk
hukukunda bu yiikiimliliigiin anayasal kaynagi, Anayasa’nin

65 ATHM, K.U./Finlandiya, §§ 48-49.
66 Hazar, s. 404.
67 AIHM, K.U./Finlandiya, § 46.
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20'nci maddesinin son ctimlesindeki “kisisel verilerin korunmasina
iliskin esas ve usuller kanunla diizenlenir” hitkmuid{ir.

B. Tiirk Hukukunda Diizenleyici Yiikiimliiliik

Anayasa Mahkemesi'nin yerlesik ictihadi, kisisel verilerin
korunmasini isteme hakkinin korunmasinda etkin bir hukuki
cerceve aramaktadir. Mahkemeye gore, kisisel verilerin korunmasi
hakkina miidahale teskil ettigi ve kaldirilmasi gerektigi konusunda
ileri stirtilecek iddialarin esasinin incelenmesine imkan saglayan
ve gerektiginde uygun bir telafi yontemi sunan etkili hukuk
yollarmin bulunmas;, ilgililere etkili bagvuru hakkimnin saglanmasi
bakimindan bir gerekliliktir®®. Bu ic¢tihadin somut bir uygulamasi
Cem Ozberk kararinda goriiliir. Anilan kararda Mahkeme, kisisel
verilerin hukuka aykir1 bicimde ele gecirilmesi ve agiklanmasinin
mevzuatta sug olarak diizenlendigini, KVKK'nin kisisel verilerin
aktarilmasmi agik rizaya bagladigini ve saglik verisinin 6nc
madde anlaminda o©zel nitelikli veri saydigimi tespit etmistir.
Mahkemenin bu tespiti, diizenleyici yiikiimliiliigiin 6zlinti ortaya
koyar. Zira temel haklarin korunmasi bakimindan yalnizca bir
hukuki cergevenin olusturulmus olmas: yeterli goriilmez. Bu
cercevenin yargi makamlarinca etkili bir sekilde uygulanmas: ve
verilen kararlarin ilgili hakkin korunmasini saglayacak nitelikte,
ilgili ve yeterli gerekcelere dayanmasi da gerekir. Aksi halde,
mevcut yasal diizenlemelere ragmen hak ihlali s6z konusu olur.

C. Kisisel Verileri Koruma Kanununun Diizenleyici Islevi

Diizenleyici yiikiimliiliigiin asli aract KVKK’dir. Kanunun 12'nci
maddesi hiikmii, veri sorumlusunu, kisisel verilere hukuka aykir1
erisimi onlemek ve verilerin hukuka aykir1 islenmesini engellemek
amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli
teknik ve idari tedbirleri almakla yiikiimlii kilar. Bu hiikiim,
koruma/6nleme katmaninin somut igerigini olusturmakla birlikte,
ayni zamanda diizenleyici ¢ercevenin veri sorumlularina ytiikledigi
pozitif bir edim 6devidir. Zira yiikiimliiliigiin muhatab: yalmizca
devlet degil, veriyi isleyen tiim gergek ve tiizel kisilerdir.

Diizenleyici gercevenin siber ihlallere 6zgii en Onemli araci,

68 AYM, Umit Eyiipoglu, B. No. 2018/6161, 28/06/2022, § 53.
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KVKK'nin 12'nci maddesinin 5'inci fikrasinda ongoriilen ihlali
bildirim yiiktimliiliigiidiir. Bu hitkme gore, islenen kisisel verilerin
hukuka aykir1 yollarla baskalar1 tarafindan elde edilmesi halinde
veri sorumlusu, durumu en kisa siirede Kisisel Verileri Koruma
Kurulu'na ve ilgili kisiye bildirmekle yiikiimliidiir. Bildirim
ylkiimliligi, ihlalin gizlenmesini engelleyerek hem ilgili kisinin
kendi verisini koruyacak tedbirleri alabilmesini hem denetim
makaminin zamaninda miidahalesini miimkiin kilar. Bu yontiyle
ispat asimetrisini de bir Olciide gidererek bilgi yiikiinii veri
sorumlusuna kaydirir.

Diizenleyici yiikiimliiligiin kurumsal karsiligi, KVKK ile kurulan
Kisisel Verileri Koruma Kurumu ve onun karar organi olan
Kuruldur. Kurul, veri sorumlularmin yiikiimliiliiklerine uyumunu
denetleme ve aykiriliklar halinde Kanunun 18inci maddesi
hiikmii uyarinca idari para cezasi uygulama yetkisine sahiptir. Bu
denetim ve yaptirim yetkisi, diizenleyici ¢ergeveyi salt bir kurallar
biitiinii olmaktan ¢ikarip fiilen isleyen bir koruma mekanizmasina
doniistiiren unsurdur®. Etkin bir denetim ve yaptirim diizeni
bulunmadiginda, kagit {izerindeki kurallar K.U./Finlandiya
kararinda isaret edilen “soyut yaptirim” niteligine indirgenir.

Diizenleyici yilikiimliiliigiin elestirel ¢oziimlemesi, diizenlemenin
varligl ile etkinligi arasindaki agiga odaklanmalidir. Tiirk hukuku,
kapsamli bir kisisel verilerin korunmasi mevzuatina ve bagimsiz
bir denetim otoritesine sahiptir. Bu yontiyle diizenleyici cercevenin
bicimsel unsurlar1 mevcuttur. Ancak diizenleyici yiikiimliiliik,
yalmizca kurallarin yokluguyla degil, var olan kurallarin etkisiz
bicimde isletilmesiyle de ihlal edilebilir. Cem Ozberk karari bu
acg1g1 somutlastiran bir karardir. Kisisel verilerin hukuka aykir ele
gecirilmesini su¢ sayan ceza normlar1 ve KVKK yiirirliikteyken
dahi, cerceve etkili bicimde isletilmedigi i¢in hak ihlali s6z konusu
olmustur. Dolayisiyla diizenleyici yiikiimliliigiin asil sinandig:
yer, mevzuatin varligr degil, etkinligidir.

Bu tespitin siber giivenlik baglamindaki sonucu da ortadadir. Zira
etkin bir diizenleyici gerceve, yalnizca soyut kurallar koymakla
yetinemez, uygulanabilir giivenlik standartlari, fiili sonu¢ doguran

69 Celikel, s. 162.
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bir ihlal bildirim rejimi ve denetim ile yaptirnm kapasitesine sahip
bir otorite dngdrmek zorundadir. Aksi halde cerceve, koruma
saglamayan bir bicimsel cephe olarak kalir. Karsilastirmal
hukukta bu etkinlik sorununa verilen caydirici yaptirnmlar ve
ispat yiikiiniin veri sorumlusuna kaydirilmas: gibi yanitlar Tiirk
hukukuna karsilagtirmali bir referans olarak aktarilabilir.

VI. AVRUPA BIRLiGi VERi KORUMA REJiMi ve ABAD
ICTIHADI

A. Yontemsel Cerceve ve Sinir

Avrupa Birligi Genel Veri Koruma Tiiztigii (GDPR), Tiirkiye'de
dogrudan uygulanan bir hukuk kaynag: degildir. Bu nedenle ne
GDPR hiikiimleri ne de Avrupa Birligi Adalet Divani kararlari,
Tirk hukukunda baglayict norm olarak ileri siiriilebilir. Bu
kaynaklar yalnizca karsilastirmali hukuk ve KVKK'nin yorumunda
referans degeri tasir. Karsilastirmanin mesru zeminini, 6698
sayili KVKKnin Avrupa Birligi veri koruma miiktesebatindan
esinlenerek hazirlanmig olmasi olusturur. Bu esinlenme,
GDPR'1In merkezindeki hesap verebilirlik (accountability) ilkesini
de kapsayan kavramsal bir yakinlik dogurur. Nitekim hesap
verebilirlik, GDPR’1n kurucu bir unsuru olarak veri sorumlusunun
yiikiimliiliiklerinin eksenine yerlestirilmistir™.

B. Cekirdek ictihat: Natsionalna agentsia za prihodite (C-340/21)

Siber giivenlik ihlalleri bakimindan AB hukukunun en &nemli
karari, ABAD'in Bulgaristan Ulusal Gelir Idaresi'ne (NAP) yonelik
siber saldiriya iliskin C-340/21 kararidir. Kamu borglarinin tespiti
ve tahsiliyle gorevli ve bu kapsamda veri sorumlusu sifatini tasiyan
NAP'1in bilisim sistemine 2019 yilinda sizilmig, saldir1 sonucunda
alt1 milyonu agkin kisinin kisisel verileri internette yayimlanmaistir.
Etkilenen kisilerden biri, verilerinin ileride kotiiye kullanilacag:
endisesine dayanarak manevi tazminat talebiyle ulusal mahkemeye

70 Taal, Amie: The GDPR Challenge: Privacy, Technology and Compliance in
an Age of Accelerating Change, Eo.1, Boca Raton 2022, p.5; Voigt, Paul/Von
Dem Bussche, Axel: The EU General Data Protection Regulation (GDPR),
Eo.1, Cham 2017, p.31.
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basvurmus, uyusmazlik 6n karar usuliiyle Divan’a taginmigtir”.
Divan’in karari ti¢ eksende ¢6ziimlenebilir.

Divan, Osterreichische Post kararindaki yaklagimini gelistirerek,
bir kisinin GDPR ihlali sonucunda verilerinin tgilincti kisilerce
kotiiye kullanilabilecegine dair duydugu korkunun tek basina
manevi zarar olusturabilecegini kabul etmistir. Bu tespit, zararin
dogumunu fiili kotiiye kullanim anina baglayan dar anlayistan
ayrilir. Bununla birlikte Divan, korkunun soyut ve varsayimsal
olmamasini arar. Korkunun gercekten mevcut olup olmadig:
ve somut kosullarda temellendirilip temellendirilemeyecegi
ulusal mahkemece belirlenir, salt varsayimsal bir gelecekteki
zarar riski tazminat hakki dogurmaz. Boylece manevi zarar,
mevcut bir korkuya dayanmakla birlikte ispata tabi tutulmus
ne tiimiiyle soyutlastirilmis ne de fiili kotiiye kullanim kosuluna
indirgenmistir.

Kararin ikinci ekseni, ispat yiikiiniin dagilimma iligkindir.
Divan, ihlalin {glincii kisilerin  (saldirganlarin)  eyleminden
kaynaklanmasinin, veri sorumlusunu sorumluluktan
kurtarmadigini belirtmistir. Tazminat davasinda, uygulanan teknik
ve idari tedbirlerin uygun oldugunu ispat yiikii, ilgili kisiye degil
veri sorumlusuna diiser. Bu dagilim, GDPR'1n hesap verebilirlik
ilkesinin dogal bir sonucudur. Tedbirlerin uygunlugunu
kanitlayacak bilgi ve belge, magdurda degil veri sorumlusunda
bulundugundan, ispat yiikii de ona yiiklenmistir. Bu yaklasim,
yapisal ispat asimetrisine dogrudan bir yanittir.

Uciincii eksen, tedbirlerin uygunluguna iliskin yargisal denetimin
kapsamidir. Divan’a gore teknik ve idari tedbirlerin uygunlugu,
somut bicimde ve ilgili diizenlemelerde sayilan olgiitler ile s6z
konusu islemenin o6zellikleri gozetilerek degerlendirilmelidir.
Bu degerlendirmenin iki yonlii bir denge icerdigi goriliir. Bir
yandan bir ihlalin gerceklesmis olmasi tek basina tedbirlerin
uygun olmadigl sonucuna varmak igin yeterli degildir. Ote
yandan, ulusal mahkeme yalnizca verinin yetkisiz bir {iclincii
kisiye ifsa edildigi olgusuna odaklanamaz, veri sorumlusunun
tedbirlerinin uygunlugunu kanitlamak icin sundugu tiim delilleri

71 ABAD, Natsionalna agentsia za prihodite, C-340/21, 14/12/2023.
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degerlendirmek zorundadir. Dolayisiyla yargisal denetim,
tedbirlerin yalnizca bigimsel varligini ya da ihlalin salt gerceklesmis
olmasin1 saptamakla yetinemeyen, esasa iliskin ve somut bir
denetimdir.

C. Osterreichische Post (C-300/21) ve Manevi Zarar Esigi
Tartismasi

C-340/21 kararmmin dayandigi temel, daha Once verilen
Osterreichische Post kararidir. Bu kararda Divan, GDPRin
tazminat hiitkmii kapsaminda tazminata hak kazanabilmek icin, bir
GDPR ihlali, bir zarar ve bu ikisi arasinda nedensellik bagin iceren
ti¢ kiimiilatif kosul aramistir”. Divan, salt bir ihlalin varliginin tek
basina tazminat hakki dogurmadigini, ancak manevi zararin tazmin
edilebilmesi icin belirli bir asgari agirlik esigini asmasini arayan
hicbir ulusal kuralin da GDPR ile bagdasmadigimni belirtmistir.
Bu yaklasim, manevi zararin kapisin1 ne sonuna kadar acar ne de
bir agirlik esigiyle kapatir. Zarar ispatlanmak zorundadir, ancak
ispatlandiginda Onemsizligi gerekgesiyle tazminattan yoksun
birakilamaz. Kétiiye kullanim korkusunu manevi zarar sayan bu
yaklasim, esiksiz ama ispata bagh cerceve icinde anlam kazanuir.

D. Kisisel Verilerin Korunmasi Kanunu ile Karsilastirmali
Degerlendirme

Avrupa Birligi rejimi ile KVKK arasindaki karsilastirma hem
yakinliklar1 hem de farklari ortaya koyar. Kavramsal diizlemde
onemli bir kosutluk vardir. GDPR, kisisel veri ihlalini genis
bicimde tanimlar ve ihlalleri gizlilik, erisilebilirlik ve biitiinliik
ihlalleri olarak tasnif eder”. Bu ftgli tasnif, teknik temelde
kurulan ayrimla ortiistir. Veri gilivenliginin gizlilik, biitiinliik ve
erisilebilirlik ekseninin hem teknik hem hukuki kaynaklarda ortak
bir zemine oturdugunu gosterir. Benzer bicimde GDPR’in risk

72 ABAD, Osterreichische Post, C-300/21, 04/05/2023, § 32.

73 Long, William R.M./Blythe, Francesca/Raul, Alan Charles: “The Privacy,
Data Protection and Cybersecurity Law Review: Chapter 2 - EU Overview=Gizlilik,
Veri Koruma ve Siber Giivenlik Hukuku Incelemesi: Béliim 2 - Avrupa Birligi
Genel Bakisi”, The Privacy, Data Protection and Cybersecurity Law
Review=Gizlilik, Veri Koruma ve Siber Giivenlik Hukuku Incelemesi, Ed.
Alan Charles Raul, Eo.7, London 2020, p.15.
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temelli gtivenlik yiikiimliligi ile KVKK'nin 12'nci maddesinin
“uygun giivenlik diizeyini temin etme” Olciitli, ayn1 diisiinsel kokten
beslenir.

Ihlal bildirimi bakimindan da kosutluk belirgindir. GDPR, veri
sorumlusunu, ilgili kisinin hak ve ozgiirliikleri bakimindan risk
dogurmas1 muhtemel ihlalleri gecikmeksizin ve miimkiinse
ihlalden haberdar olduktan sonra en ge¢ yetmis iki saat icinde
denetim makamina bildirmekle yiikiimli tutar™. KVKK'nin
12/5’inci maddesi ise bildirimi “en kisa siirede” yapilmasi gereken
bir yiiktimliilitk olarak diizenler. Bu siirenin somutlagtiriimasi
Kurul kararlarma birakilmigtir. Tki rejim arasindaki fark, bildirim
yukiimliligiiniin  varhginda degil, siire standardimnin kanun
diizeyinde sayisallastirilip sayisallastirilmadigindadar.

Asil ayrisma, sorumluluk rejiminde ortaya gikar. GDPR, agik bir
tazminat hitkmii ongoriir ve C-340/21 karariyla ispat ytkiinii
veri sorumlusuna kaydirir. Tiirk hukukunda ise veri ihlalinden
dogan tazminat, kural olarak genel haksiz fiil sorumlulugu
tizerinden igletilir. KVKK’'da, GDPR'in tazminat hiikmiine ve
ona bagl ispat yiikii karinesine birebir karsilik gelen agik bir
diizenleme bulunmamaktadir”. Bu durumun pratik sonucu, ispat
asimetrisinin Tiirk hukukunda daha belirgin bigimde siirmesidir.
Zira magdur, kural olarak haksiz fiilin sartlarini ve 6zellikle kusur
ile nedenselligi ispatla ytikiimlidiir. C-340/21"in kotiiye kullanim
korkusunu manevi zarar sayan yaklasimi ile ispat yiikiinii kaydiran
karinesi, Tiirk hukuku bakimindan baglayici olmamakla birlikte,
manevi tazminata iliskin TBKnin 58 ve haksiz fiil sorumluluguna
iliskin 49’uncu maddeleri hiikiimlerinin yorumunda dikkate
alinabilecek karsilastirmali bir perspektif sunar.

Son olarak vurgulanmalidir ki bu karsilastirma, KVKK'nin
yorumunu zenginlestirmeye yonelik bir referans cercevesidir.
GDPR hiikiimleri ve ABAD Kkararlari, Tiirk hukukunda dogrudan
uygulanabilir kurallar degil, KVKK'nin AB miiktesebatiyla

74 Long/Blythe/Raul, p. 16; Taal, p. 5; Voigt/Von Dem Bussche, p. 65-67.

75 Demirboga, Dursun Ali: “Avrupa Veri Koruma Tiiziigiiniin (GDPR) Simirasan
Sorumluluk  Hiikiimlerinin Tiirk Hukuku Kapsaminda Degerlendirilmesi”,
CUHFD, C.4, S.7, Haziran 2017, s.46.
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paylastig1 ortak kavramsal zemin sayesinde yorumda yol gosterici
olabilecek karsilastirmali kaynaklardir.

VII. VERI IHLALINDEN DOGAN ZARARIN TAZMINI

Devletin pozitif yiikiimliliigii, ihlalin 6nlenmesi ve etkili bigimde
sorusturulmasiyla tamamlanmaz, ihlal sonucunda dogan zararin
giderilmesi de bu yiikiimliliigtin ayrilmaz bir halkasidir.
Nitekim devletin koruma gorevi, ihlali onleyemedigi durumda
sorusturma, gerektiginde yargilama ve nihayetinde tazminat
ile telafiyi iceren bir korumayi saglamayi gerektirir®. Tiirk
hukukunda veri ihlalinden dogan zararin tazmini, esas olarak
kisilik hakkimin korunmasina iliskin koruyucu davalar (TMK m.
24-25) ve genel haksiz fiil sorumlulugu (TBK m. 49, m. 58) eksende
isler. Kisisel verilerin korunmasimi isteme hakkinin, anayasal
olarak Anayasa’nin 20'nci maddesinde gilivenceye alinmis olmakla
birlikte, 6zel hukuk diizleminde kisilik hakkinin bir goriintimii
olarak korundugu kabul edilmelidir.

A. Kisilik Hakkinin Korunmasi ve Koruyucu Davalar

Bir siber giivenlik ihlali sonucunda kisisel verilerin yetkisiz
bicimde ele gecirilmesi veya ifsa edilmesi, kural olarak kisilik
hakkina hukuka aykir1 bir saldir1 olusturur. TMK m. 24 uyarinca,
kisilik hakki zedelenen kimsenin rizasi, daha {istiin nitelikte 6zel
veya kamusal yarar ya da kanunun verdigi yetkinin kullanilmas:
sebeplerinden biriyle hakli kilinmadikga, kisilik haklarma yapilan
her saldir1 hukuka aykiridir. Bu cercevede, hukuka uygunluk
sebebi bulunmadan gerceklesen bir veri ifsas;, hukuka aykirilik
unsurunu kural olarak karsilar.

Tiirk Medeni Kanunu'nun 25’inci maddesi, kisilik hakki saldiriya
ugrayan kisiye bir dizi koruyucu dava imkami tanir. Davaci
hakimden, saldir1 tehlikesinin Onlenmesini (onleme davas),
siirmekte olan saldiriya son verilmesini (durdurma davasi) ve sona
ermis olsa bile etkileri devam eden saldirinin hukuka aykiriliginin
tespitini (tespit davasi) isteyebilir. Bunlarla birlikte maddi ve
manevi tazminat ile hukuka aykir1 saldir1 dolayisiyla elde
edilen kazancin vekaletsiz is gorme hiikiimlerine gore kendisine

76 Bayra, s. 186.
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verilmesini talep etme hakki da sakhidir’”. Bu davalar iginde
onleme davasi, koruma/onleme yiikiimliliigiiniin 6zel hukuk
diizlemindeki tamamlayicisidir. Birey, heniiz gerceklesmemis bir
veri ihlali tehlikesini dnlemek icin yargisal koruma isteyebilirken,
devletin diizenleyici yiikiimliiliigii de bu yolun fiilen isler olmasini
gerektirir. Durdurma davasi ise verilerin internette yayimlanmasi
gibi etkisi siiren ifsalar bakimindan 6zel bir 6neme sahiptir. Zira
boyle bir durumda zarar, tek seferlik bir olay degil, devam eden
bir nitelik arz eder.

B. Haksiz Fiil Sorumlulugu

Veri ihlalinden dogan tazminat talebinin temel hukuki dayanag,
haksiz fiil sorumlulugunu diizenleyen TBK'min 49uncu
maddesidir. Hitkme gore, kusurlu ve hukuka aykir1 bir fiille
baskasma zarar veren, bu zarari gidermekle yiikiimliidiir. Siber
giivenlik ihlalleri baglaminda genel sorumlulugun unsurlar
somut olay diizeyinde belirginlesir”®. Bu c¢ercevede fiil, ¢ogu
durumda gerekli teknik ve idari giivenlik tedbirlerinin alinmamasi
seklindeki ihmali bir davramstan olusur. Hukuka aykirilik,
veri sorumlusunun KVKK'nin 12'nci maddesinde ©ngoriilen
veri giivenligini saglama yiikiimliiliigtinti ihlal etmesi veya
kisisel verilerin hukuka aykir1 bicimde islenmesiyle ortaya
¢ikar. Kusur unsuru ise veri sorumlusunun gerekli dikkat ve
Ozeni goOstermemesinde; Ornegin bilinen giivenlik agiklarmi
gidermemesi, giincel koruma Onlemlerini uygulamamasi ya da
etkili erisim kontrol mekanizmalar1 olusturmamasinda somutlasir.
Zarar, olaymn oOzelliklerine gore maddi veya manevi nitelik
tasiyabilir. Nedensellik bag1 ise meydana gelen zararla giivenlik
acig1 ya da ihmal edilen giivenlik tedbiri arasindaki iligskinin ortaya
konulmasiyla kurulur.

Bu unsurlarin ispati, uygulamada en zorlu sorunu olusturur.
Magdur, kural olarak kusuru ve nedenselligi ispatla ytikiimliidiir.
Oysa tedbirlerin yeterliliine ve ihlalin mekanizmasma iligkin

77 Oguz, s. 235—238; Eren, s. 885-886; Oguz, Habip: Internet Ortaminda Kisilik
Haklarmin Ihlali ve Korunmasi, B.2, Ankara 2012, s.151 vd. (Oguz, Kisilik
Hakk1)

78 Eren, s. 584.
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bilgi ve belge, magdurda degil veri sorumlusunda bulunmaktadir.
Karsilastirmali hukukta bu giigliikk, ispat yiikiiniin veri
sorumlusuna kaydirilmasiyla asilmistir. Ne var ki bu ¢oziim
Tiirk hukuku bakimindan baglayic1 degildir ve genel haksiz fiil
rejiminde ispat yiikii kural olarak magdurda kalmaya devam eder.
KVKK'nin veri sorumlusu i¢in 6zel bir sorumluluk tiirii ya da
kusur karinesi 6ngoriip ongormedigi konusunda doktrinde gesitli
goriisler bulunmaktadir”.

C. Manevi Tazminat

Veri ihlallerinde zararin agirlikli olarak manevi nitelik tasidig:
dikkate alindiginda, TBK m. 58 merkezi bir 6neme sahiptir. Hiikme
gore, kisilik hakkinin zedelenmesinden zarar goren kisi, ugradig:
manevi zarara karsiik manevi tazminat isteyebilir®. Hakim, bu
tazminat yerine veya buna ek olarak bagka bir giderim bicimi
kararlastirabilir, 6zellikle saldirty1r kinayan bir karar verebilir ve
bu kararin yayimlanmasimna hiikmedebilir. Ozel nitelikli verilerin,
ozellikle saglik verisinin ifsasi, nitelii geregi kisinin onurunu ve
sosyal itibarin1 zedeleyen bir manevi zarar dogurmaya elveriglidir.
Hakime taninan alternatif giderim yetkisi, veri ihlalleri bakimindan
islevseldir. Salt para Odenmesi yerine, hukuka aykir1 igerigin
silinmesine ya da diizeltilmesine ve kararin yayimlanmasina
hitkmedilmesi, siirmekte olan bir ifsanin etkilerini bertaraf etmede
cogu kez daha etkili bir telafi saglar.

D. Sorumlulugun Sinirlar1 ve Ispat Sorunlar

1. Zararin Ispati ve Kotiye Kullanim Endisesinin Tiirk
Hukukundaki Yeri

Manevi tazminat bakimindan esik sorun, zararin fiili bir kotiiye
kullanimi m1 gerektirdigi, yoksa gelecekteki kotiiye kullanima
iliskin temellendirilmis bir korkunun yeterli olup olmadigidir.
Karsilagtirmali hukukta Divan, kotiiye kullanim korkusunun
tek basina manevi zarar olusturabilecegini, ancak bu korkunun

79 Cekin,‘s. 172-173; Badur, Emel/Kurt Konca, Nesibe: “Kisisel Verileriﬁ Hi ukuka
Aykart Islenmesinden Dogan Zararlarin Tazmini ve Gorevli Mahkeme”, InUHFD,
C.13,S.2,y.2022, 5.482; Demirboga, s. 46.

80 Eren, s. 888-889.
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soyut ve varsayimsal olmamasi gerektigini kabul etmis, manevi
zararin asgari bir agirlik esigini asmasini aramayr reddetmekle
birlikte zararin ispatlanmasinmi sart kosmustur. Tiirk hukukunda
manevi tazminat, kisilik hakkinin zedelenmesini gerektirir.
Verinin yetkisiz bigcimde ele gegirilmesiyle kisinin verisi tizerindeki
denetimini yitirmesinin ve bundan dogan kayginin kisilik hakkini
zedeleyip zedelemedigi, 6zellikle 6zel nitelikli veriler bakimindan
savunulabilir bir tartismadir. Bu konuda 6gretide cesitli gortisler
bulunmaktadir. C-340/21'in yaklasimi, TBK m. 58’in yorumunda
dikkate almabilecek karsilagtirmali bir perspektif sunmakla birlikte
baglayic1 degildir. Herhalde manevi zararin varligini ispat kiilfeti,
Tiirk hukukunda zarar gorene diismektedir.

2. Veri Sorumlusunun Sorumlulugu ile Devletin Sorumlulugunun
Ayrigmasi

Veri ihlallerinde sorumluluk, birbirinden ayrilmasi gereken iki
ayr1 hat tizerinde isler. Birinci hat, ihlalden dogrudan dogan veri
sorumlusunun sorumlulugudur. Veri sorumlusu 6zel bir kisi ise,
sorumluluk genel haksiz fiil hiikiimleri (TBK m. 49, m. 58) ve kisilik
hakkinin korunmasina iligskin davalar (TMK m. 24-25) cercevesinde
adli yargida, veri sorumlusu bir kamu kurumu ise, idarenin
sorumlulugu (kural olarak hizmet kusuru) cercevesinde idari yargida
giindeme gelir. Her iki halde de sorumluluk, ihlalin kendisine
iligkindir.

Ikinci hat, devletin koruma, usul ve diizenleme ytiktimliiltiklerini
yerine getirmemesinden dogan sorumlulugudur. Bu sorumluluk,
devletin veri sorumlusu sifatindan bagimsizdir ve niteligi geregi
genel haksiz fiil mekanizmasiyla degil, anayasal ve insan haklar:
koruma mekanizmalariyla isler. Nitekim Cem Ozberk kararmnda
ihlalin tespiti {izerine yeniden sorusturma karar1 verilmis, I/
Finlandiya ve K.U./Finlandiya kararlarinda ise devletin pozitif
ylukiimliligiinii yerine getirmemesi, Sozlesme ihlali olarak tespit
edilmistir. Iki hat kimi zaman oOrtiisebilir. Ornegin bir kamu
kurumunda gerceklesen ihlal, hem o kurumun veri sorumlusu
sifatiyla sorumlulugunu hem devletin pozitif yiikiimliilik
sorumlulugunu birlikte giindeme getirebilir. Ne var ki bu iki
sorumluluk farkli temellere dayanir ve farkli yollarla takip edilir.
Bu ayrmmin pratik sonucu, sorumlulugun smirlarina iliskindir.
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Devlet her ihlalin mutlak giivencesi olan bir sonu¢ sorumlusu
degildir. Veri sorumlusunun sorumlulugu da haksiz fiilin genel
sartlariyla, 6zellikle kusur ve nedensellik unsurlariyla sinirhdir.

VIIL. TEMEL HAKLARIN OZEL HUKUKA ETKISI (YATAY ETKI)

Kisisel verilerin korunmasmi isteme hakki yalnizca devlete
kars1 dikey bigcimde degil, 6zel hukuk iligkilerine de etki eden
bir haktir. Belirtmek gerekir ki siber giivenlik ihlallerinin failleri
cogunlukla devlet degil, 6zel veri sorumlulari, siber saldirganlar ve
ihmalkar ¢alisanlardir. Klasik anlayis, insan haklarini birey-devlet
iliskisinde hiyerarsik olarak iistte yer alan devlete karsi dikey
bicimde konumlandirmis, ihlaller karsisinda taleplerin yalnizca
devlete yoneltilebilecegini kabul etmistir®. Oysa veri ihlalleri
agirlikla yatay diizlemde, yani 6zel kisiler arasinda gergeklesir.
O halde temel sorun, anayasal hakkin bu yatay iliskilere hangi
mekanizmayla ulastigidir.

A. Dogrudan ve Dolayl Yatay Etki

Insan haklarinin 6zel hukuka etkisi, iki temel model cercevesinde
tartisiir. Dogrudan yatay etki (direct horizontal effect) modeline
gore temel haklar, esit diizeydeki 6zel hukuk kisileri arasindaki
iliskilerde, yasalara ve yorum gerektiren ara basamaklara
dayanmaya gerek olmaksizin dogrudan uygulanir. Bu model,
esasa iliskin (bir ozel hukuk kisisinin digerine karst dogrudan anayasal
hakka dayanabilmesi) ve usule iliskin (temel hakkin yarg: Oniinde
dogrudan dava yoluyla ileri siiriilebilmesi) iki bilesen icerir®. Ne var ki
uluslararasi insan haklar1 hukukunda dogrudan yatay etkiden s6z
edilemez. Ciinkii uluslararast merciler 6niinde sikayetler yalnizca
devletler aleyhine yapilabilir®.

Dolayli yatay etki (indirect horizontal effect / mittelbare Drittwirkung)
modeli ise, temel haklarin 6zel kisilere dogrudan yiikiimliilitk
getirdigi anlayisini reddeder®. Bu modelin baslica savunucusu

81 Dogru, D, s. 222.
82 Dogru, D., s. 230.
83 Dogru, D, s. 231.

84 Bozbayindir, Ali Emrah: “Iskence ve Kitii Muamele Yasagimn Yatay Etkisi
(Drittwirkung)”, THD, C.13, S.145, Eyliil 2018, s.48.
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Diirig’e gore, temel haklarin 6zel kisilere dogrudan etkisi yoktur. Bu
etki, devlet araciligiyla, yani yasama organinin 6zel hukuka iligkin
yaptig1 yasalar ve yargi organinin 0zel hukuk yargilamalarinda
temel haklara uygun yorum faaliyeti yoluyla gerceklesir®. Bu
modelde kamu hukuku ile 6zel hukuk 6zerk iki alan olarak kalir.
[rade o6zerkligi korunur ve hak ihlallerinden dolay: devletin
sorumlulugu stirer. Modelin Alman hukukundaki klasik dayanagi
Liith kararidir. Bu kararla Alman igtihad1 dogrudan yatay etkiden
dolayli etkiye kaymis ve dolayli etki, temel haklarn “deger ve
yayima etkisi” (Ausstrahlungswirkung) tizerinden kurulmustur.
Bu anlayisa gore temel haklar ayn1 zamanda objektif bir degerler
diizeni teskil eder ve bu diizen tiim hukuk sistemine yayilir.
Mahkemelerin gorevi, hakkin kendisini degil temsil ettigi degerleri
yasanin yorumunda dikkate almaktir. Boylece anayasa yasanin
yorumunda kullanilsa dahi, dava hem maddi hem usuli olarak
bir 6zel hukuk davasi olarak kalir®®. Karsilastirmali hukukta, bu
modellerin yaninda, anayasal giivencelerin uygulanmasi igin
devlet eyleminin varligini arayan Amerikan “devlet eylemi doktrini”
gibi farkli yaklagimlar da bulunmaktadir®.

Avrupa Insan Haklar1 Sozlesmesi sistemi, bu modeller karsisinda
ozgiin bir konum benimsemistir. Mahkeme, yatay etkiyi isaret
eden tek tip bir kavram gelistirmek yerine, onu “gercek ve etkili
bir koruma”nin bir sonucu olarak ve pozitif yiikiimliiliitk doktrini
iginde eriterek ele almay1 tercih etmistir®®. Buna gore, S6zlesme 6zel
kisilere dogrudan yiikiimliiliik yiiklemez. Bunun yerine, hakkin
yatay iligkilerdeki korunmasini devletin pozitif yiikiimliiliikleri
aracihigiyla saglar. Dolayisiyla ATHS sistemi ve Tiirk anayasa
yargisi dolayl yatay etki modeli benimsemektedir.

B. Ozel Hukuk Normlarinin Temel Haklara Uygun Yorumlanmasi

Dolayli yatay etki modelinin isleyis mekanizmasi, 6zel hukuk
iliskilerinin insan haklar1 normlarina uygun yorumlanmasidir.
Bu modelde temel haklar, 6zel hukuk yargilamalarinda bir

85 Dogru, D, s. 235.
86 Bayra, s. 181-182.
87 Bayra, s. 182.
88 Hazar, s. 390.
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yorum araci olarak kullanilir ve mahkemeler 6zel hukuka iliskin
yasalar1 insan haklar1 normlar1 1s1§inda yorumlayip uygular®.
Bu mekanizma, hakkin yasanin yerine ge¢gmedigi, yalnizca onun
yorumunda kullanildig1 bir teknige dayanir®. Anayasal normlarin
hiyerarsik tistiinliigli ve baglayiciligi, yarg: organini yasalar: temel
haklara uygun bigimde yorumlamakla yiikiimlii kildigindan, bu
yorum faaliyeti yalnizca bir imkan degil, anayasal bir gerekliliktir®’.

Bu yorum faaliyetinin kisisel verilere uygulanmasi somut sonuglar
dogurur. Veri ihlallerine iliskin kisilik hakkinin korunmasina
iliskin TMK m. 24-25, haksiz fiil sorumluluguna iliskin TBK m. 49
ve manevi tazminata iliskin TBK m. 58 gibi 6zel hukuk normlari,
Anayasa m. 20 ve AITHS m. 8in giivence altina aldig1 degerler
is1ginda yorumlanmalidir. Ornegin TMK m. 24 ve TBK m. 49
baglamindaki hukuka aykirilik degerlendirmesi, kisisel verilerin
korunmasinin anayasal degerini, TBK m. 58 kapsamindaki kisilik
hakkinin zedelenmesi Olgiitii ise verinin, Ozellikle 6zel nitelikli
verinin ifsasinin agirligini gozetecek bicimde yorumlanmalidir.
Yorum yonteminin kendisi de bu uyumu destekler. Lafzi yorumun
yetersiz kaldig1 yerlerde, yasa koyucunun ve yasanin amacina
amagcsal yorum yontemiyle ulasilabilir®. KVKK ile ilgili TMK ve
TBK hiikiimlerinin amaci, kisiligin ve kisisel verinin korunmasi
anayasal amacin1 da icerdiginden, amagsal yorum bu hiikiimlerin
temel haklara uygun bi¢imde uygulanmasimi saglar. Boylece
hak, 6zel hukuka, irade 6zerkligini ortadan kaldirmadan ve &zel
hukukun bagimsizligini zedelemeden yayilir.

C. Veri fhlalleri Baglaminda Yatay Etkinin islevi

Veri ihlalleri agirlikla yatay diizlemde gerceklesir. Ciinkii
dogrudan ihlal eden, ¢ogu zaman bir 6zel veri sorumlusu, bir
saldirgan ya da igeriden bir aktordiir. Oysa anayasal hak oncelikle
devleti muhatap alir. Yatay etki, bu iki olgu arasindaki koprudiir.

Bu koprii, ATHS ve Tiirk hukuku sisteminde pozitif yiikiimliiliik

89 Dogru, D, s. 236.

90 Bayra, s. 181.

91 Dogru, D, s. 236.

92 Kaya, Asim: “Amagsal Yorum”, ABD, y.72, S.2014/4, s.365.
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doktrini araciligiyla kurulur. Yatay etkiye iliskin pozitif
yukiimliliik doktrini, temel olarak devletin bireyleri diger
bireylerin miidahalelerine karst koruma yiikiimliiliigiine
odaklanir®®. Dolayisiyla koruma/onleme, usul ve diizenleme
yiikiimliiliikleri seklindeki {i¢ katmanli yap: esasen dolayli yatay
etkinin somutlasmis halidir. Devlet, bu ti¢ katman araciligiyla, 6zel
kisilerden kaynaklanan veri ihlallerine karsi hakki korur. Thlalin
ozel hukuk diizlemindeki tasfiyesi ise, 6zel hukuk yollar1 (TMK m.
2425, TBK m. 49, m. 58) araciligiyla ve bu yollarin temel haklara
uygun yorumlanmasiyla gergeklesir.

Bu cercevede kisisel verilerin korunmasini isteme hakki, yatay
iliskilerde “gercek wve etkili koruma”ya Ozel kisileri dogrudan
baglayarak degil, devletin pozitif yiikiimliiliikleri ile 6zel hukukun
temel haklara uygun yorumunun birlesimi aracilifiyla kavusur.
Bu yap1, neden bir 6zel aktoriin gergeklestirdigi siber ihlalin hem
o aktoriin 6zel hukuk sorumlulugunu hem de devletin pozitif
yikiimlilik sorumlulugunu birlikte giindeme getirebildigini
agiklar.  Aym1  yapi, devletin etkili bir koruma cergevesi
saglamamasimin baslhi basma bir hak ihlali sayilmasinin da
kuramsal temelini olusturur. Nitekim I./Finlandiya, K.U./Finlandiya
ve Cem Ozberk kararlarinda ihlal, dogrudan failin eyleminden ¢ok,
devletin yatay diizlemdeki koruma, sorusturma ve diizenleme
odevlerini yerine getirmemesinden dogmustur. Yatay etki, boylece
soyut bir kuramsal kategori olmaktan cikip, kisisel verilerin
korunmasinin fiilen isleyen koruma mantigina doniistir.

IX. TURK HUKUKUNUN DEGERLENDIRILMESi
A. Mevcut Hukuki Durum

Tirk hukuku, kisisel verilerin korunmasinda ¢ok katmanl
bir koruma cercevesine sahiptir. Anayasal diizlemde hak, m.
20’de dogrudan giivenceye alinmis; m. 5, m. 13 ve m. 17 ile
desteklenmistir. Yasal diizlemde 6698 sayili KVKK kapsamli bir
veri koruma rejimi kurmus; ceza

93 Kaya, s. 187.
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hukuku diizleminde TCK m. 135-136 kisisel verilere iligkin fiilleri
sug¢ saymus; 6zel hukuk diizleminde TMK m. 24-25 ile TBK m. 49
ve m. 58 koruyucu ve tazmin edici yollar1 saglamistir. Kurumsal
diizlemde ise Kisisel Verileri Koruma Kurumu ve Kurul, denetim
ve yaptirim islevini istlenmistir. Anayasa Mahkemesi ictihadi,
kisisel verilerin korunmasimni isteme hakkinin devlete pozitif
yukiimliiliikler yiikledigini; bu ylikimliligiin {igiinct kisilerin
miidahalelerini 6nlemeyi, etkili sorusturma yiiriitmeyi ve etkin
bir hukuki cerceve saglamayi kapsadigini ortaya koymustur.
Dolayisiyla koruma/onleme, usul ve diizenleme seklindeki {ig
katmanli yap1 Tiirk hukukunun pozitif diizenlemelerinde ve
ictihadinda ilke diizeyinde karsilik bulmaktadir. Bu yoniiyle Tiirk
hukukunun bigimsel altyapis;, AIHM’in I/Finlandiya ve K.U./
Finlandiya kararlarindaki standartlarla biiyiik ol¢iide uyumlu, AB
veri koruma rejimiyle de kavramsal olarak yakindir.

B. Uygulamada Ortaya Cikan Sorunlar

Bu bicimsel uyuma ragmen, bir dizi yapisal sorun da mevcuttur.
Birincisi, ispat asimetrisidir. Veri ihlallerinde magdur, kural olarak
haksiz fiilin kusur ve nedensellik unsurlarini ispatla yiikiimliiyken,
tedbirlerin yeterliligine ve ihlalin mekanizmasimna iliskin bilgi
veri sorumlusunun ya da saldirganin elindedir. Tiirk hukuku ise
bu asimetriyi gideren agik bir ispat yiikii kuralindan yoksundur.
Ikincisi, etkili sorusturma agigidir. Cem Ozberk kararinin gosterdigi
tizere, veri ihlallerine iligskin ceza sorusturmalari her zaman etkili
ve Ozenli bigimde yiiriitiilmemekte, kovusturmaya yer olmadigina
dair kararlarin gerekgeleri cogu kez Anayasa m. 20'nin gerektirdigi
ilgili ve yeterli gerekce Olciitiinii karsilamamaktadir. Uctinciisti,
diizenlemenin etkinligi sorunudur. Mevzuat ve denetim otoritesi
mevcut olmakla birlikte, cercevenin fiili isleyisi yeknesak degildir.
Diizenlemenin varlig: ile etkinligi arasinda bir agik stirmektedir.
Dordiinciisii, manevi zararin kapsamina iliskin belirsizliktir.
Verinin yetkisiz ele gecirilmesiyle dogan denetim kaybinin ve
gelecekteki kotiiye kullanima iliskin temellendirilmis korkunun
tazmin edilebilir bir manevi zarar olusturup olusturmadig:
netlesmemistir. Besincisi, merkezi veri tabanlarina 6zgii risktir.
Cok sayida vatandas verisini merkezi sistemlerde toplayan
idareler, saldirganlar icin yiiksek degerli bir hedef olusturmakta,
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ne var ki onleyici giivenlik standartlarmin bu yiikselmis riskle her
zaman orantili olmadig goriilmektedir.

C. Yargitay ictihatlarinin Gériiniimii

Yargitay’in kisisel verilere iliskin ceza ictihadi, korumanin
kapsamini belirleyen yerlesik bir egilim ortaya koymaktadir. Bu
ictihada gore, TCK m. 135 ve m. 136 yalnizca sir niteligindeki
kisisel verileri degil, gercek kisiyle ilgili her tiirlii bilgiyi kapsar.
Zira m. 135'in gerekgesinde gercek kisiyle ilgili her tiirlii bilginin
kisisel veri sayilmasi gerektigi belirtilmistir. Dolayisiyla her
tirlii kisisel verinin hukuka aykir1 bicimde verilmesi, yayilmasi
veya ele gecirilmesi, m. 136’daki 30 sugu olusturabilmektedir.
Yargitay'in yerlesik i¢tihadinda bu sugla korunan hukuki yarar,
genel olarak kisilerin 6zel hayati ve hayatin gizli alani, 6zelde
ise kisisel verilerdir®. Ictihatta ayrica bir nitelendirme Olgiitii
gelismistir. Buna gore, hukuka aykir1 bicimde ele gegirilen veya
yayilan verinin dogrudan 6zel hayata iliskin olmas1 halinde, fiilin
kisisel verilere iliskin sug¢ tipinden ¢ok Ozel hayatin gizliligini
ihlal sucu (TCK m. 134) kapsaminda degerlendirilebilecegi kabul
edilmektedir. Bunlarin yaninda Yargitay, somut olayda failin
kastin1 ve magdurun makul gizlilik beklentisini de degerlendirir.
Ornegin eslerin ortak yasam alanindaki cihaz kullanimina iliskin
uyusmazliklarda makul gizlilik beklentisinin zayiflayabilecegini
gozetmektedir. Ozel hukuk diizleminde ise Yargitay’'in yerlesik
yaklasimi, kisilik hakkmin hukuka aykir1 veri ve mahremiyet
miidahaleleriyle  zedelenmesi halinde manevi tazminata
hitkmedilmesi yoniindedir. Bu ictihat egilimi, koruma mantigini
destekler ancak ceza igtihadinin agirlikla bireysel failler {izerinden
gelistigi, sistemik ve kitlesel siber ihlallere 6zgii Olciitlerin ise
hentiiz ayn1 olgunlukta yerlesmedigi gozlemlenebilir.

D. Coziim ve Reform Onerileri

Yukarida tespit edilen sorunlar, {i¢ katmanl yikiimliiliik
yapisinu fiilen giiclendirecek reform Onerilerine isaret etmektedir.
Birinci Oneri, ispat yiikiine iliskindir. Veri giivenligi kaynakl

94 Caglar, Ismail: Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme
Sucgu (TCK m.136), B.1, Ankara 2024, s.109-110.
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sorumlulukta, uygun teknik ve idari tedbirlerin alindigmni ispat
kiilfetinin veri sorumlusuna yiiklenmesini ongoren bir kusur
karinesinin benimsenmesi degerlendirilmelidir. Karsilastirmali
hukukta bu ¢bziim, ispat yiikiinii veri sorumlusuna kaydiran
ictihatla hayata gegirilmistir. Bu yaklasim Tiirk hukuku bakimindan
baglayic1 olmamakla birlikte, ispat asimetrisini gidermeye yonelik
bir model olarak yol gosterici olabilir.

Ikinci oneri, etkili sorusturma standardinin giiglendirilmesidir.
Veri ihlallerine iligskin ceza sorusturmalarimin etkili ve Ozenli
bicimde yiiriitiilmesi, kovusturmaya yer olmadigina dair
kararlarin Anayasa m. 20'nin gerektirdigi ilgili ve yeterli gerekce
Olclitlinii karsilamasi ve sorusturma makamlarinin siber ihlalleri
aydinlatacak teknik kapasiteyle donatilmasi gerekmektedir.

Uciincii 6neri, diizenleyici gercevenin etkinlestirilmesidir. KVKK
m. 12'deki giivenlik yiikiimliliigiiniin, ozellikle merkezi ve
kamusal veri tabanlar1 bakimindan, uygulanabilir ve riskle orantili
somut standartlara donustiirilmesi; m. 12/5'teki “en kisa siirede”
olclitiiniin agik bir siireyle netlestirilmesi, Kurul'un denetim
kapasitesinin ve yaptirimlarin caydiricligmmin  giiglendirilmesi
Onerilebilir.

Dordiincii 6neri, manevi tazminatin kapsamina iliskin belirsizligin
giderilmesidir. Verinin yetkisiz ele gegcirilmesiyle dogan denetim
kaybinin ve temellendirilmis kotiiye kullanim korkusunun tazmin
edilebilir manevi zarar olusturup olusturmadigi, doktrin ve ictihat
eliyle ya da yasal diizeyde agikliga kavusturulmalidir.

Besinci ve son Oneri, onleyici giivenlik standartlarna iligkindir.
Sifreleme, erisim denetimi ve erisim kayitlarinin tutulmas: gibi
asgari giivenlik tedbirlerinin, verinin hassasiyeti ve 6l¢egiyle orantili
bicimde zorunlu kilinmasi, “tasarimda giivenlik” yaklagiminin
ve erisim kaydi tutma ytkiimliligiiniin benimsenmesi, ispat
asimetrisini de yapisal olarak azaltacaktir. Bu kapsamda ilk
olarak onleyici standartlarin giiclendirilmesi suretiyle koruyucu
mekanizmalarin gelistirilmesi amaglanmali, ikinci olarak etkili
sorusturma stirecleri araciligiyla ispat asimetrisinin azaltilmasi
ve hak arama imkanlarinin giiclendirilmesini 6ngoren tedbirler
alinmali, son olarak ise etkili yaptirimlarla desteklenen kapsamli
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bir diizenleyici ¢ercevenin olusturulmas: hedeflenmelidir. Bu
ti¢ unsur birlikte degerlendirildiginde, bireylerin siber giivenlik
risklerine karst daha etkin sekilde korunmasina hizmet eden
biitiinctiil bir koruma sistemi ortaya ¢ikmar.

SONUC

Bu calisma, siber giivenlik ihlallerinde devletin kisisel verilerin
korunmasina iliskin pozitif yiikiimliiliiklerini ne Olciide yerine
getirebildigi sorusunu, devletin yiikiimliligiiniin {i¢ katmanl
bir yapr icinde okunabilecegi varsayimi iizerinden incelemistir.
Ulasilan ilk sonug, kisisel verilerin korunmasinda klasik negatif
ylkiimliiliik anlayisinin tek basina yetersiz kaldigidir. Verinin
esas tehdidi ¢ogu kez devletten degil, {iciincli kisilerden
kaynaklandigindan, devletin yalnizca miidahaleden kaginmasi
hakki bos bir giivenceye dontistiiriir; hakkin fiilen korunmasi,
devletin etkin edimini gerektiren pozitif yiiktimliiliikleri zorunlu
kilar.

Ikinci sonug, bu pozitif yiikiimliiliigiin {i¢ katmanmin da hem
Avrupa Insan Haklari Mahkemesi hem de Anayasa Mahkemesi
ictihadinda somut karsibk  buldugudur. Koruma/onleme
yukiimlialagt, I./Finlandiya kararinda “yetkisiz erisim ihtimalini
en bastan dislayacak pratik ve etkili koruma” ol¢litityle ifade edilmis,
ihlal sonras1 dava agma imkaninin, mahremiyeti bastan korumakla
aynt sey olmadigi saptanmustir. Usuli yiikiimlilik, K.U./
Finlandiya kararinda soyut yaptirim tehdidinin yetersizligi ve
etkili sorusturma zorunlulugu tizerinden temellendirilmis, Tiirk
hukukunda ise Cem Ozberk karari, etkili ceza kovusturmasinin
yoklugunu dogrudan bir hak ihlali saymistir. Diizenleyici
yukiimliiliik ise, giivenceleri kagit iizerinde birakmayan, fiilen
isleyen bir

hukuki cerceve kurma 6devi olarak, Anayasa m. 20'nin “kanunla
diizenlenir” buyrugunda ve KVKK'nin kurumsal yapisinda
karsiligini bulmustur.

Ugiincii sonug, bu ii¢ katmanli yapinin esasen dolayli yatay etkinin
somutlasmis hali oldugudur. Veri ihlalleri agirlikla 6zel kisiler
arasinda, yani yatay diizlemde gerceklesir; oysa anayasal hak
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oncelikle devleti muhatap alir. AIHS ve Tiirk hukuku sistemi,
bu boslugu o6zel kisilere dogrudan yikiimliiliik yiikleyerek
degil, yatay etkiyi pozitif yiikiimliilitk doktrini i¢inde eriterek
ve Ozel hukuk normlarimi temel haklara uygun yorumlayarak
kapatmaktadir. Boylece kisisel verilerin korunmasmi isteme
hakk, yatay iliskilerde gercek ve etkili korumaya, devletin pozitif
ytkiimliiliikleri ile 6zel hukukun temel haklara uygun yorumunun
birlesimi araciligiyla kavusur.

Dordiincii sonug, koruma/6nleme ylukiimliligiiniin
hukuki niteligine iliskindir. Bu ytkiimliiliik, hicbir ihlalin
gerceklesmemesini garanti eden bir sonug¢ yiikiimliligi degil,
riskle orantili ve makul tedbirleri almay1 gerektiren bir 6zen
ylukiimliltgtidiir. Devlet, her siber ihlalin mutlak giivencesi
degildir; ancak beklenen ozen Olgiitii sabit olmayip, verinin
hassasiyetiyle ve tehdidin ongoriilebilirligiyle birlikte yiikselir. Bu
nedenle, ¢cok sayida vatandas verisini merkezi sistemlerde toplayan
idareler bakimindan 6zen esigi de buna kosut olarak agirlasir.

Bu tespitler, reform yoniinii de belirlemektedir. Veri giivenligi
sorumlulugunda ispat kiilfetini veri sorumlusuna kaydiran bir
kusur karinesinin degerlendirilmesi, etkili sorusturma standardinin
gliclendirilmesi, KVKK m. 12'deki giivenlik yiikiimliiliigtintin
ozellikle merkezi veri tabanlari igin uygulanabilir ve riskle orantili
somut standartlara dontistiirtilmesi, ihlal bildirim siiresinin
netlestirilmesi, manevi zararin kapsaminin acikliga kavusturulmasi
ve sifreleme, erisim denetimi ile erisim kaydi tutma gibi asgari
onleyici tedbirlerin zorunlu kilinmasi, {i¢ katmanli pozitif
yukiimliiligi fiilen islevsel kilacak baslica adimlardar.

Nihai degerlendirmede, kisisel verilerin korunmas: artik salt bir
gizlilik beklentisi ya da teknik bir uyum meselesi degil, devletin
onleme, sorusturma ve diizenleme 6devlerini kapsayan, anayasal
diizeyde temellenmis bir pozitif ytikiimliiliikler biitiintidiir. Siber
gtvenlik ihlalleri ¢aginda bu yiikiimliligiin oOlciitli, kurallarin
varlig1 degil, korumanin fiillen ve etkili bigimde gerceklesip
gerceklesmedigidir. Hakkin gelecegi, bu {i¢ katmanin kagit
tizerinde degil uygulamada birlikte isletilmesine baglidur.
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KISALTMALAR CETVELI
AB : Avrupa Birligi
ABAD : Avrupa Birligi Adalet Divani
ATHM : Avrupa Insan Haklari Mahkemesi
AIHS : Avrupa Insan Haklar1 Sozlesmesi
AYM : Anayasa Mahkemesi
B. No. : Basvuru Numarasi

CIA Triad : Confidentiality, Integrity and Availability

ECHR : European Court of Human Rights
GDPR : General Data Protection Regulation
KVKK : Kisisel Verilerin Korunmasi Kanunu
m. : madde

NAP : Bulgaristan Gelir Idaresi
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TCK : Tiirk Ceza Kanunu
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OZET

Dijitallesme, denetimi Orneklem temelli ve donemsel bir
gilivence faaliyetinden, biiyiik veri, yapay zeka, siirekli izleme ve
teknoloji giivencesiyle desteklenen daha dinamik bir yOnetisim
fonksiyonuna doniistiirmektedir. Bu c¢alisma, dijital denetim
ortaminda ortaya ¢ikan siber giivenlik, veri yonetisimi, yapay zeka,
tiglincii taraf ve diizenleyici uyum risklerini stratejik risk yonetimi
ve kurumsal dayaniklilik baglaminda incelemektedir. Calisma,
denetim fonksiyonunun yalnizca kontrol uygunlugunu dogrulayan
bir yap1 olmaktan ¢ikarak risk istahi, karar alma, is stirekliligi,
teknoloji giivenilirligi ve ESG giivencesi alanlarinda deger {ireten
bir giivence mimarisine doniismesi gerektigini savunmaktadir.
Sonug olarak yeni nesil denetim yaklasimi, insan muhakemesi ile
otomasyonun dengelendigi, aciklanabilir, veri odakli ve stratejiyle
biitiinlesik bir model olarak ele alinmalidir.

Anahtar Kelimeler: Dijital denetim, stratejik risk yoOnetimi,
kurumsal dayaniklilik, yapay zeka, teknoloji giivencesi.
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ABSTRACT

Digitalization is transforming audit from a sample-based and
periodic assurance activity into a more dynamic governance
function supported by big data, artificial intelligence, continuous
monitoring and technology assurance. This article examines
cybersecurity, data governance, artificial intelligence, third-party
and regulatory compliance risks emerging in the digital audit
environment through the lenses of strategic risk management
and organizational resilience. It argues that the audit function
should move beyond verifying control compliance and become an
assurance architecture that creates value in risk appetite, decision-
making, business continuity, technology reliability and ESG
assurance. Accordingly, next-generation audit should be designed
as an explainable, data-driven and strategy-integrated model that
balances human judgment with automation.

Keywords: Digital audit, strategic risk management, organizational
resilience, artificial intelligence, technology assurance.
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GIRiS

Dijitallesme, kurumlarin deger iiretme bigimini degistirdigi kadar
denetim, risk yonetimi ve kurumsal yonetisim fonksiyonlarmin
calisma mantigini da doniistiirmektedir. Is siiregleri artik yalnizca
muhasebe kayitlari, onay akislari ve donem sonu raporlar:
tizerinden izlenmemekte; bulut altyapilari, uygulama programlama
araytizleri, uzaktan erisim ¢oziimleri, veri golleri, yapay zeka
modelleri, tedarikgi platformlar: ve siirekli akan operasyonel veri
setleri tizerinden sekillenmektedir (ISACA, 2018; NIST, 2024a). Bu
durum, denetim igin iki yonlii bir sonu¢ dogurur. Bir yandan veri
analiz kapasitesi artmakta, kontrol testleri genislemekte ve anomali
tespiti daha erken yapilabilmektedir (Appelbaum vd., 2017: 1-27;
IAASB, 2020a). Diger yandan denetim evreni daha karmasik, daha
hizli degisen ve smirlar1 daha belirsiz bir yapiya kavusmaktadir.
Bu makalenin temel ¢ikis noktasi, denetimin bu iki sonucu ayni
anda yonetmesi gerektigidir: daha fazla veriyle daha hizh giivence
tiretmek, fakat bunu daha kirilgan ve daha karmasik bir kontrol
ortaminda yapmak.

Geleneksel denetim yaklasimi ¢ogunlukla belirli dénemlerde
secilen Orneklemlere, gecmise doniik belge incelemelerine ve
finansal veri agirhikli degerlendirmelere dayanir (Vasarhelyi
vd., 2004: 1-21; Alles vd., 2008: 64-80). Dijital ve siirekli denetim
yaklasimi ise veri evreninin daha genis boliimiinii kapsamays,
riskleri gergek zamana yakin gostergelerle izlemeyi ve denetim
kanitin1 yalmizca kayitlarin dogrulugu olarak degil, siireclerin
glivenilirligi ve teknoloji ortaminin kontrol edilebilirligi olarak ele
almay1 gerektirir (IAASB, 2020a; IAASB, 2020b). Siirekli denetim
literatiirti, bu doniisiimiin yalnizca daha fazla teknoloji kullanimi
anlamma gelmedigini; giivence iretiminin zamanlamasini,
kapsammi ve karar alma siiregleriyle iliskisini degistirdigini
gostermektedir (Vasarhelyi vd., 2004: 1-21; Alles vd., 2008: 64-80).

Bu calismanin temel amaci, dijitallesen denetim ortaminda yeni
nesil risklerin nasil yonetilmesi gerektigini stratejik risk yonetimi,
kurumsal dayaniklilik ve yeni nesil denetim perspektifleriyle
tartismaktir. Calisma, bir uygulama raporu ya da ampirik saha
arastirmasi olmaktan ziyade, giincel standartlar, akademik
literatiir ve kurumsal risk raporlar1 tizerinden kavramsal bir
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cerceve kurmaktadir. Bu gerceve, 6zellikle kamu kurumlari, yiiksek
diizenleme baskisi altindaki kuruluslar ve biiytik 6lgekli isletmeler
agisindan denetim fonksiyonunun yeni roliinii anlamaya yoneliktir.
Ciinkti dijitallesen ortamlarda risk yonetimi artik yalmizca “risk
gerceklesti mi?” sorusuna degil, “hangi riskler stratejik amaclari,
hizmet siirekliligini ve paydas giivenini etkileyebilir?” sorusuna
yanit aramak zorundadir (COSO, 2017; ISO, 2018). Bu soru
degisimi, ¢alismanin 6zgiin katkisinin da merkezindedir: denetim,
gecmis kontrol sonuglarini raporlayan bir faaliyet olmaktan gok,
kurumun gelecekteki dayaniklilik kapasitesini goriiniir kilan bir
yonetisim pratigi olarak ele alinmalidir.

Dijital denetim ortamini tartisirken teknik kapasite ile yonetisim
kapasitesini birlikte ele almak gerekir. Biiytik veri analitigi, yapay
zeka destekli siniflandirma, istisna raporlamasi ve otomasyon
araglar1 denetgilere daha genis veri setleri tizerinde calisma olanag1
sunar (Appelbaum vd. 2017: 1-27; Fedyk vd., 2022: 938-985).
Ancak algoritmik kararlarin agiklanabilirligi, veri kalitesi, model
yanliligi, siber giivenlik, kisisel verilerin korunmasi, tiglincii taraf
bagimlilig1 ve diizenleyici uyum sorunlari ¢oziilmeden bu araglar
giivenilir bir denetim zemini olusturmaz (DAMA International,
2017; NIST, 2020; NIST, 2023). NIST'in yapay zeka risk yonetimi
yaklasimi, yapay zeka sistemlerinde yoOnetisim, 6lgme, yOnetme
ve haritalama faaliyetlerinin birlikte ele almmmasini Onerirken;
NIST Siber Giivenlik Cercevesi 2.0 siber risk yonetimini kurumsal
yonetisim diizeyine tasiyan “Govern” fonksiyonunu cergeveye
eklemektedir (NIST, 2023; NIST, 2024a). Bu nedenle c¢alismada
teknoloji, denetimin digsal bir araci degil, denetim nesnesinin ve
denetim metodolojisinin aym1 anda doniistiigi bir alan olarak
goriilmektedir.

Bu calisma bes boliimden olusmaktadir. ik boliim dijitallesen
denetim ortaminin geleneksel denetimden farklarini ve denetim
kanit1 iizerindeki etkilerini incelemektedir. Tkinci boliim siber
gtvenlik, veri kalitesi, yapay zeka, ticiincli taraf ve diizenleyici
uyum risklerini ele almaktadir. Ugiincii bdliim stratejik risk
yOnetimine gegisi, risk istah1 ve entegre risk yonetimi baglaminda
tartismaktadir. Dordiincii boliim kurumsal dayanikliligi, yalnizca
bilgi teknolojileri siirekliligi degil, kurum genelinde karar alma ve
operasyonel siirdiiriilebilirlik disiplini olarak degerlendirmektedir.
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Besinci boliim ise yapay zeka, biiyiik veri, siirekli denetim,
teknoloji giivencesi ve ESG giivencesi baglklarini yeni nesil
denetim yaklasimi altinda birlestirmektedir.

I. DIiJITALLESEN DENETIM ORTAMI
A. Geleneksel Denetimden Siirekli ve Veri Odakli Denetime

Dijital denetim ortaminin en belirgin etkisi, denetimin kapsam ve
zaman boyutunda goriiliir. Geleneksel denetimde kanit toplama
stireci ¢ogunlukla 6rneklem, belge incelemesi ve donemsel testler
tizerinden ilerler (Vasarhelyi vd., 2004: 1-21). Bu yaklasim, denetim
kaynaklarmin smirli oldugu doénemlerde rasyonel bir secimdir;
ancak yiiksek hacimli islem verisinin gercek zamanli {iiretildigi
dijital ortamlarda tek basina yeterli degildir (Cao vd., 2015: 423-
429; Appelbaum vd., 2017: 1-27). Biiyiik veri analitigi ve otomatik
kontrol testleri, denet¢inin yalnizca secilmis islemlerle degil,
islem evreninin tamamina yakin bir boliimiiyle calisma olasiligini
artirmaktadir (Cao vd., 2015: 423-429; IAASB, 2020b). Bu doniisiim,
ornekleme dayali makul giivence yaklasimini ortadan kaldirmaz;
fakat riskli alanlarin belirlenmesi, istisnalarin Onceliklendirilmesi
ve kanitin zamaninda turetilmesi acgisindan denetim kalitesini
giiclendirebilir. Burada 6nemli olan, “daha c¢ok veriye bakmak”
ile “daha giiclii denetim kanit1 {iretmek” arasindaki fark:
koruyabilmektir.

Stirekli denetim, denetim faaliyetinin periyodik kapanis
dongiilerinden ayrilarak siire¢ igi goOstergelere, otomatik
kontrollerin  isleyisine ve erken wuyar1 ~mekanizmalarina
yaklasmasidir (Vasarhelyi vd. 2004: 1-21; Alles vd., 2008: 64-
80). Bu yaklasimda denetgi, yalnizca islemler gerceklestikten
sonra hata ve wusulsiizlik arayan bir kontrolor degil, risk
gostergelerini yorumlayan ve yOnetim igin karar destek bilgisi
tireten bir glivence uzmaru haline gelir. Literatiirde siirekli
denetim ve siirekli izleme ayrimi Onemlidir: siirekli izleme
yonetimin kontrol sorumlulugunun parcasi iken, siirekli denetim
bu izleme mekanizmalarmin bagimsiz giivence perspektifiyle
degerlendirilmesini igerir (Alles vd., 2008: 64-80; IIA, 2020). Bu
ayrim, denetginin yonetime yakinlasirken yonetimin yerine
gecmemesi gerektigini gosterir.
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Dijital denetimde zaman ve kapasite kisitlarmin azalmasi,
denetimin daha kolay hale geldigi anlamina gelmez. Aksine
denetcgi, veri kaynaklarmmin biitiinliigiinii, sistem araytizlerini,
yetkilendirme kontrollerini, veri doniisiim kurallarmni, istisna
algoritmalarmin dogrulugunu ve raporlama zincirini birlikte
degerlendirmek zorundadir (DAMA International, 2017; IAASB,
2020b). Bir analitik testin anlaml1 olmasi igin, yalnizca ¢iktinin sira
dis1 gortinmesi yeterli degildir; kullanilan veri setinin eksiksizligi,
degismezligi, uygun sekilde yetkilendirilmis sistemlerden alinmasi
ve analiz varsayimlarinin denetim amaciyla uyumlu olmasi
gerekir (IAASB, 2020a; IAASB, 2020b). IAASB'nin otomatik arag
ve tekniklere iliskin destek materyalleri, teknolojinin denetim
prosediirlerinde kullanilmasinin mesleki muhakemeyi ortadan
kaldirmadigini, aksine araglarin uygunlugu, veri giivenilirligi ve
prosediiriin amaca uygunlugu hakkinda daha acik degerlendirme
gerektirdigini vurgular (IAASB, 2020a; IAASB, 2020b).

Bu noktada dijital denetimin organizasyonel kosullar1 da &nem
kazanir. Analitik araclarin kuruma deger katmasi igin denetim
fonksiyonunun veri erisim yetkileri, veri miithendisligi destegi,
calisma kagidi standardi ve kalite giivence siirecleri onceden
tasarlanmalidir (DAMA International, 2017; TAASB, 2020b). Aksi
halde denetciler teknik olarak giiclii araglara sahip olsalar bile, her
denetimde veri setini yeniden temizlemek, sistem sahiplerinden
manuel dosya istemek veya sonuglar1 yeterince belgeleyememek
zorunda kalabilir. Bu durum, dijital denetimi stirdiiriilebilir bir
kapasite olmaktan ¢ikarip kisisel beceriye bagl gecici uygulamalara
dontistiiriir. Kurumsal diizeyde standartlastirilmis veri kataloglari,
onayli analitik prosediirler ve denetim izleri, siirekli denetim
yaklasiminin kurumsallagsmas1 igin temel altyapidir (DAMA
International, 2017; Alles vd., 2008: 64-80). Bu ¢alismanin yorumu,
dijital denetimin basarisinin tek tek araglardan ¢ok bu araglari
tastyan kurumsal calisma disiplinine bagli oldugudur.

Bu nedenle dijital denetim ortaminda “tam denetim” kavrami
dikkatli kullanilmalidir. Islem evreninin tamamini analiz etmek
teknik olarak miimkiin olsa bile, bu analiz her zaman tam giivence
anlamina gelmez (Cao vd., 2015: 423-429; IAASB, 2020b). Verinin
kaynag1 eksikse, log kayitlar1 manipiile edilebiliyorsa, kritik
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sistemlerde yetki matrisi dogru tasarlanmamigsa veya yapay
zeka modeli yanlhs smiflandirma yapiyorsa, biitiin veri tizerinde
calismak dahi yanlis sonuglar1 daha hizli {iretmeye yol acabilir
(DAMA International, 2017; NIST, 2023). Denetim kalitesini
belirleyen unsur, veri hacminden cok veri yonetisimi, kontrol
tasarimi, algoritmanin aciklanabilirligi ve denetginin bulgular
is baglaminda yorumlayabilme kapasitesidir. Baska bir ifadeyle
dijitallesme, denetimde niceliksel kapsama sorununu azaltirken
niteliksel yorumlama sorumlulugunu artirmaktadir.

B. Denetim Kamitinin Teknoloji  Ortamiyla  Birlikte
Degerlendirilmesi

Dijitallesme, denetim kamitinin dogasini da genisletir. Denetim
kanit1 artik yalnizca fatura, sozlesme, banka mutabakati veya
muhasebe fisi gibi statik belgelerden olusmaz (IAASB, 2020b).
Sistem loglari, islem zaman damgalari, erisim kayitlari, is akisi
onaylari, API c¢agrilari, veri aktarim izleri, model c¢iktilar,
otomasyon kurallar1 ve bulut yapilandirmalar1 da denetim kaniti
zincirinin pargasi haline gelir (DAMA International, 2017; ISACA,
2018). Bu genisleme, denet¢inin bilgi sistemleri kontrolleriyle
finansal ve operasyonel kontroller arasindaki iliskiyi daha iyi
anlamasimi gerektirir (ISACA, 2018; IAASB, 2020a). ISACA'nin
COBIT gergevesi de kurumsal bilgi ve teknoloji yonetisiminin
yalnizca BT departmaninin gorevi olmadigini, kurumsal hedeflerle
uyumlu deger {iretimi ve risk optimizasyonu gerektirdigini belirtir
(ISACA, 2018).

Teknoloji ortamuyla biitlinlesik kanit yaklasimi, denetimde risk
temelli planlamay1 giiclendirir. Denetgi artik yalnizca hangi hesap
kaleminin riskli oldugunu degil, bu riski {ireten islem akisinin
hangi sistemlerden gectigini, hangi dis servis saglayiciya bagimli
oldugunu, hangi veri alanlarinin manuel degistirilebildigini ve
hangi kontrollerin otomatik calistigin1 da analiz etmelidir (IAASB,
2020a; NIST, 2024a). Bu baglamda dijital denetim, finansal denetim,
i¢ denetim, BT denetimi, siber giivenlik degerlendirmesi ve veri
yonetisimi kontrolleri arasinda daha gecirgen bir iligki kurar.
Yeni nesil denetim yaklasiminda giivence, ayri1 ayri raporlanan
kontrol testlerinin toplami degil, uctan uca siire¢ goriintirligi
tizerinden fiiretilen biitiinlesik bir degerlendirmedir. Bu yorum,
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calismanin denetimi pargali kontrol testlerinden ziyade siire¢ ve
teknoloji mimarisini birlikte okuyan bir giivence faaliyeti olarak
konumlandirmasinin temelini olusturur.

Denetim kanitinin dijitallesmesi ayni zamanda etik ve hukuki
boyutlar1 da giiglendirir (NIST, 2020; NIST, 2023). Kisisel veri
iceren loglarin kullanimi, calisan davranmis verilerinin analizi,
yapay zeka modeliyle risk puanlamasi, veri saklama siireleri ve
smir Otesi veri aktarimi gibi konular, denetim planlamasinda goz
ard1 edilemeyecek uyum alanlaridir (NIST, 2020; European Union,
2024). NIST Gizlilik Cercevesi, mahremiyet risklerini yalnizca
mevzuata uyum meselesi olarak degil, veri isleme faaliyetlerinin
bireyler ve kurumlar iizerindeki etkilerini yonetme disiplini olarak
ele alir (NIST, 2020). Bu nedenle dijital denetim kapasitesi artarken,
veri minimizasyonu, amagla sinirlilik, erisim kontrolii ve denetim
izinin korunmasi ilkeleri daha fazla 6nem kazanir (NIST, 2020;
DAMA International, 2017).

Bu doniistimiin kurumsal etkisi, denetim fonksiyonunun beceri
setinde de goriiliir. Denetciler icin muhasebe ve mevzuat bilgisi
halen temel yetkinliktir; ancak veri analitigi, siire¢ madenciligi,
bilgi sistemleri kontrolleri, siber risk, model riski ve teknoloji
yOnetisimi bilgisi giderek daha kritik hale gelmektedir (Appelbaum
vd., 2017: 1-27; ISACA, 2018). Yapay zeka araglar1 denetim
prosediirlerini  hizlandirabilir; fakat denetginin profesyonel
siipheciligi, bagimsizligt ve muhakemesi yerini otomasyona
birakmamalidir (Fedyk vd., 2022: 938-985; NIST, 2023). Fedyk vd.
(2022: 938-985), yapay zekanin denetim siirecine etkisini incelerken
teknolojinin denetim kalitesi ve verimliligi acisindan potansiyel
tasidigini, ancak bu potansiyelin dogru orgiitsel kullanim ve insan
denetimiyle anlamli hale geldigini gostermektedir.

II. DIJITAL ORTAMDA YENI NESIL RiSKLER
A. Siber Giivenlik, Kimlik ve Veri fhlali Riskleri

Dijitallesen denetim ortaminda siber giivenlik riski, teknik bir olay
riski olmaktan ¢ikip stratejik ve finansal etkileri olan bir kurumsal risk
alanmna dontismiistiir (NIST, 2024a; Verizon, 2026). Kimlik bilgilerinin
ele gecirilmesi, ¢ok faktorlii kimlik dogrulamanin zayif uygulanmasi,
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oltalama saldirilari, bulut yapilandirma hatalars, fidye yazilimi, tedarik
zinciri saldirilar1 ve yetkili kullanicilarin k6tiiye kullanimi, hem hizmet
stirekliligini hem de denetim kanitinin giivenilirligini dogrudan
etkiler (NIST, 2024a; Verizon, 2026). NIST Siber Gilivenlik Cercevesi
2.0, siber giivenligi tanimlama, koruma, tespit, yamt ve iyilestirme
fonksiyonlarma ek olarak yonetisim diizeyiyle biitiinlestirir; bu da
siber riskin yonetim kurulu ve {iist yonetim giindeminin parcasi
olmasi gerektigine isaret eder (NIST, 2024a).

Siber riskin denetim acgisindan 6zel Onemi, giivenilir veri ve
glvenilir sistem varsayimini zayiflatmasindan kaynaklanir.
Denetci bir veri setini analiz ederken, bu verinin dogru sistemden
geldigini, yetkisiz degisiklige ugramadigini, islem izlerinin
silinmedigini ve raporlama katmaninda manipiile edilmedigini
varsaymak zorundadir (IAASB, 2020a; IAASB, 2020b). Siber olaylar
bu varsayimlar: dogrudan hedef alir (NIST, 2024a; Verizon, 2026).
Verizon'un veri ihlali arastirmalari, kimlik bilgileri, insan unsuru,
zafiyetlerin kotiiye kullanimi ve tiglincii taraf baglantilarinin ihlal
oriintiilerinde o6nemli yer tuttugunu gostermektedir (Verizon,
2026). Dolayisiyla dijital denetimde siber giivenlik kontrolleri,
yalnizca BT denetiminin alt bashgr degil, biitiin denetim
guvenilirliginin altyapisidir. Bu nedenle siber bulgular denetim
raporunda teknik risk olarak degil, kanit giivenilirligi ve kurumsal
giiven sorunu olarak da okunmalidir.

Yapay zeka, siber risk profilini iki yonlii etkilemektedir (NIST,
2024b; Verizon, 2026). Savunma tarafinda giivenlik olaylarmnin
smiflandirilmasi, anomali tespiti, saldir1 yiizeyi izleme ve giivenlik
operasyon merkezi siireclerinde otomasyon saglayabilir (NIST,
2024b). Saldir1 tarafinda ise sosyal miihendislik, kimlik avi,
deepfake, otomatik zafiyet tarama ve hedefli kotii amagh yazilim
tiretimi gibi alanlar giiglendirebilir (NIST, 2024b; Verizon, 2026).
NIST'in {iretken yapay zeka profili, iiretken modellerin yanlis
bilgi iiretimi, icerik manipiilasyonu, veri sizintisi, kotiiye kullanim
ve insan giiveni lizerindeki etkileri nedeniyle 6zel risk yonetimi
gerektirdigini belirtir (NIST, 2024b). Bu baglamda denetim
fonksiyonu, yapay zekay: yalnizca verimlilik araci olarak degil,
ayn1 zamanda yeni saldir1 ve kontrol zafiyeti kaynagi olarak
degerlendirmelidir.
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Siber giivenlik riskleri kurumlarin itibarini, finansal performansini
ve paydas giivenini etkilediginden, denetim raporlamasinda teknik
bulgularin is etkisiyle iliskilendirilmesi gerekir (NIST, 2024a;
COSO, 2017). Ornegin zayif parola politikasi ya da ayricalikli hesap
kontrol eksikligi tek basina teknik bir bulgu gibi gortinebilir; ancak
kritik 6deme sistemi, vatandas verisi, miisteri bilgileri veya finansal
raporlama sistemiyle iligkili oldugunda stratejik diizeyde bir risk
haline gelir. Bu nedenle yeni nesil denetim, kontrol zafiyetlerini
yalmizca olasilik ve etki matrisine yerlestirmekle yetinmemeli;
bu zafiyetlerin hangi stratejik amaglari, hizmet yiikiimliiltiklerini
ve yasal sorumluluklar: etkiledigini gostermelidir. Bu, yazarin
denetim raporlamasina iligkin temel 6nerilerinden biridir.

B. Yapay Zeka, Golge Yapay Zeka ve Ugiincii Taraf Riskleri

Yapay zeka riskleri, yalmizca modellerin hatali tahmin
tiretmesinden ibaret degildir. Modelin hangi veriyle egitildigi,
hangi varsayimlarla calistigi, hangi karar siireclerine entegre
edildigi, ¢iktisinin kim tarafindan onaylandigi, modelin zaman
icinde performansinin nasil izlendigi ve yanlis kararin hangi is
sonucunu doguracagr birlikte degerlendirilmelidir (NIST, 2023;
NIST, 2024b). NIST AI RMF, yapay zeka risk yonetimini yonetisim,
haritalama, dlgme ve yOonetme fonksiyonlariyla ele alarak teknik
olctitlerle kurumsal sorumluluklar arasinda bag kurar (NIST, 2023).
Bu yaklasim, denetim fonksiyonu agisindan model envanteri,
sorumluluk matrisi, performans izleme, agiklanabilirlik ve insan
gozetimi kontrollerinin test edilmesini gerektirir (NIST, 2023;
European Union, 2024).

Golge yapay zeka, kurumun resmi onay ve kontrol mekanizmalari
disinda kullanilan yapay zeka araglarini ifade eder (NIST, 2024b;
McKinsey & Company, 2025). Calisanlarin tiicretsiz veya ticari
tiretken yapay zeka aracglarina kurumsal veri yiiklemesi, hassas
bilgileri model ¢iktisiyla islemesi veya resmi siirecleri kayit dis
otomasyonlarla desteklemesi, veri sizintisi, fikri miilkiyet, yanls
karar ve uyum risklerini artirir (NIST, 2023; NIST, 2024b). Bu risk,
klasik golge BT sorununa benzer; fakat {iretken yapay zekanin
dogal dil arayiizii, kullanim kolaylig1 ve hizli yayilimi nedeniyle
daha genis bir kullanici tabanma ulasir (McKinsey & Company,
2025; NIST, 2024b). McKinsey'nin yapay zeka kullanimina iligkin
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kiiresel aragtirmalari, iiretken yapay zekanin kurumlarda hizla
benimsendigini, buna karsilik yonetisim, risk ve deger realizasyonu
mekanizmalarmin ayn1 hizda olgunlagsmasinin kritik oldugunu
gostermektedir (McKinsey & Company, 2025).

Uciincii taraf ve dis kaynak riskleri dijital ortamda daha karmasik
hale gelmistir. Bulut saglayicilari, yazilim servisleri, 6deme
altyapilari, veri isleme platformlari, yapay zeka servisleri ve dis
giivenlik operasyon merkezleri kurumun kontrol alanini genisletir;
ancak dogrudan kontrol giiclinti azaltabilir (NIST, 2024a; ISACA,
2018). Ugiincii tarafin giivenlik zafiyeti, veri isleme hatasi veya
hizmet kesintisi, kurumun kendi hizmet kalitesini ve denetim
kanit1 giivenilirligini etkileyebilir (NIST, 2024a; BCBS, 2021).
NIST CSF 2.0'in yonetisim fonksiyonu tedarik zinciri siber risk
yonetimini acitk bicimde kurumsal risk yonetimiyle iliskilendirir
(NIST, 2024a). Bu nedenle denetim, ti¢lincti taraf sozlesmelerini
yalnizca hizmet seviyesi ve maliyet acisindan degil, veri erisimi,
olay bildirimi, stireklilik, denetim hakki ve alt yiiklenici zinciri
agisindan da degerlendirmelidir.

Yapay zeka ve {igiincii taraf riskleri birlikte diistiniildiigiinde
sorumluluk smirlar1 daha da belirsizlesir. Bir kurum dis
saglayicinin modelini kullaniyor, veriyi bulut ortaminda isliyor,
karar Onerisini kendi personeli onayliyor ve sonucu vatandasa,
miisteriye ya da yatirimciya yansitiyorsa, hatanin kaynagmni ve
sorumlulugunu belirlemek kolay degildir (NIST, 2023; European
Union, 2024). Avrupa Birligi Yapay Zeka Yasasi'nin risk temelli
yaklasimi, yiiksek riskli yapay zeka sistemlerinde yonetisim,
kayit tutma, insan gozetimi ve seffaflik gibi ytiktimliliklere
vurgu yapmaktadir (European Union, 2024). Bu egilim, denetim
fonksiyonunun yapay zeka kullanimini yalnizca verimlilik veya
inovasyon baslhig1 altinda degil, hesap verebilirlik ve kontrol
edilebilirlik basglig1 altinda da incelemesini gerektirir.

Bu risk alaninda denetim igin pratik baslangi¢ noktasi, yapay zeka
kullanim envanteridir. Kurum hangi modellerin kullanildigini, bu
modellerin hangi is kararlarini etkiledigini, hangi veri kaynaklarma
eristigini, model sahibinin kim oldugunu ve c¢ktinin hangi
kontrolle onaylandigin1 bilmiyorsa giivence iiretmek miimkiin
degildir (NIST, 2023; European Union, 2024). Envanterin bulunmas:

DiIJITALLESME, DONUSUM VE DENETIM H

131



132

B EHTIRAM iSMAYiLOV

tek basina yeterli degildir; kullanim amaclari, risk smniflari, veri
hassasiyeti, tedarikci bagimlilif1 ve insan gozetimi mekanizmalar:
da kayit altina alinmaldir (NIST, 2023; NIST, 2024b). Boyle
bir envanter, denetim planlamasinda yiiksek etkili ve diisiik
olgunluklu yapay zeka kullanim alanlarmin 6nceliklendirilmesini
saglar. Bu calisma agisindan envanter, bir uyum listesi degil,
denetim evreninin yeniden kurulmasini saglayan analitik bir
baslangic noktasidir.

C. Veri Kalitesi, Veri Yonetisimi ve Diizenleyici Uyum

Dijital denetimin en kritik girdisi veridir. Veri kalitesi diisiik
oldugunda en gelismis analitik araglar bile giivenilir sonug
tiretmez (DAMA International, 2017; Appelbaum vd., 2017: 1-27).
Eksik, miikerrer, tutarsiz, giincel olmayan, yanlis siniflandirilmis
veya baglamindan koparilmis veri, denetim bulgularini yaniltabilir
(DAMA International, 2017; IAASB, 2020b). Veri yonetisimi bu
nedenle yalnizca veri ambari ya da raporlama ekibinin teknik
meselesi degildir; veri sahipligi, veri sozltigii, kalite kurallari, erisim
yetkileri, saklama politikalari, veri soy agaci ve degisiklik izlerinin
kurumsal diizeyde yonetilmesini gerektirir (DAMA International,
2017; OECD, 2021). DAMA-DMBOK, veri yonetisimini veri
yonetimi disiplinlerinin merkezinde konumlandirarak kalite,
giivenlik, mimari ve metaveri yonetimiyle biitiinlestirir (DAMA
International, 2017).

Denetim agisindan veri yonetisimi, kanitin giivenilirligi ve tekrar
tiretilebilirligi igin zorunludur. Denetgi bir bulguya ulasirken hangi
veri setini kullandigini, bu verinin hangi sistemden alindigini,
hangi doniisiimlerden gectigini, hangi filtrelerin uygulandigini
ve analizin hangi stirtimle yapildigini belgeleyebilmelidir (IAASB,
2020a; TAASB, 2020b). Bu gereklilik, ozellikle yapay zeka ve
biiyiik veri analitigi kullanilan denetimlerde daha da onemlidir
(NIST, 2023; Appelbaum vd. 2017: 1-27). Ciinkii algoritmik
analizler, denetim raporunda goriinen basit sonuglarin arkasinda
cok sayida teknik tercih barindirir. JAASB'nin otomatik arag
ve tekniklere iliskin degerlendirmeleri, denetim prosediiriiniin
amaca uygunlugu ile kullamilan verinin giivenilirliginin birlikte
belgelenmesi gerektigini ortaya koyar (IAASB, 2020a; IAASB,
2020b).
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Diizenleyici uyum riski de dijitallesmeyle birlikte cok boyutlu hale
gelmistir (NIST, 2020; European Union, 2024). Kisisel verilerin
korunmasi, siber olay bildirimi, finansal raporlama, yapay zeka
yonetisimi, stirdiiriilebilirlik raporlamasi, bulut lokasyonu ve
tiglincii taraf veri isleme gibi alanlar farkli diizenleyici rejimlerin
kesisiminde yer alir (NIST, 2020; European Union, 2024; European
Commission, 2026). Kurumlar, dijital dontisiim projelerini yalnizca
operasyonel verimlilik agisindan degil, diizenleyici beklentilerin
izlenebilirligi ve kanitlanabilirligi acisindan da tasarlamalidir
(OECD, 2021; NIST, 2020). OECD’nin veri erisimi ve paylagimina
iliskin politika cerceveleri, veriden deger iiretimi ile giiven,
sorumluluk ve koruma mekanizmalarinin birlikte diistintilmesi
gerektigini vurgular (OECD, 2021).

Bu noktada denetim fonksiyonunun katkisi, diizenleyici
gereklilikleri kontrol listesine indirgemeden siire¢ tasarimiyla
iliskilendirmektir. Bir uyum kontrolii yalnizca “politika var
m1?” sorusuyla smmirli kalirsa, dijital risklerin gergek etkisini
yakalayamaz (ISACA, 2018; NIST, 2024a). Denetim, politikanin
sistem yapilandirmasina, erisim akisina, veri saklama kuralina,
tedarik¢i sozlesmesine, model onay siirecine ve olay miidahale
prosediiriine nasil yansidigini test etmelidir (IAASB, 2020a; ISACA,
2018). Bu yaklasim, uyum denetimini statik belge incelemesinden
cikararak teknoloji mimarisi ve is siireciyle biitiinlestirir.

III. STRATEJIK RiSK YONETIMINE GECIS
A. Strateji, Risk Istah1 ve Performans

Dijital ortamda risk yoOnetiminin stratejiyle entegre edilmesi
zorunludur. Geleneksel yaklasimda risk yonetimi ¢ogu zaman
gerceklesmis olaylar1 degerlendiren, finansal ve uyum odakls, silo
bazli bir fonksiyon olarak goriilebilir. Oysa dijitallesme, risklerin
etkilesimini ve hizimi artirir (NIST, 2024a; ISO, 2018). Bir siber olay
operasyonel kesintiye, veri ihlaline, diizenleyici yaptirima, itibar
kaybina ve stratejik proje gecikmesine ayni anda yol agabilir (NIST,
2024a; BCBS, 2021). COSO'nun kurumsal risk yonetimi gercevesi,
riskin strateji ve performansla biitiinlesmesini merkeze alir; risk
yonetimini ayr1 bir raporlama yiikiimliiliigii degil, karar alma ve
deger yaratma siirecinin parcasi olarak konumlandirir (COSO,
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2017). Bu calismanin yorumu, dijital risklerin hizinin ve bilesik
etkisinin, risk yonetimini stratejinin sonradan kontrol edilen bir eki
olmaktan ¢ikarip strateji tasariminin pargasi haline getirdigidir.

Risk istahi, bu dontistimiin temel araglarindan biridir (COSO, 2017;
ISO, 2018). Dijital projelerde kurumlarin tiim riskleri sifirlamasi
miimkiin degildir; ancak hangi riskleri hangi sinirlar i¢cinde kabul
edecegini, hangi risklerin stratejik hedefleri tehdit edecegini ve
hangi gostergelerin erken uyari sayilacagini belirlemesi gerekir.
Ornegin buluta gecis stratejisi maliyet ve dlgeklenebilirlik avantaji
sunabilir; fakat veri lokasyonu, ticlincii taraf bagimlilig, erisim
yonetimi ve hizmet siirekliligi risklerini artirabilir (NIST, 2024a;
BCBS, 2021). Yapay zeka kullanimi karar destek kapasitesini
artirabilir; fakat agiklanabilirlik, model yanhiligi ve veri
mahremiyeti risklerini dogurabilir (NIST, 2023; NIST, 2024b). Risk
istah1 bu tercihleri goriiniir hale getirir ve yonetimin hangi risk-
getiri dengesini kabul ettigini aciklar. Bu nedenle risk istahi, dijital
doniisiimde yalnizca risk limitlerini degil, kurumun ne tiir bir
belirsizlik iginde deger tiretmek istedigini de tanimlar.

Stratejik risk yonetimi, yalnizca risklerin listelenmesiyle degil, risk
gostergelerinin performans gostergeleriyle iliskilendirilmesiyle
anlam kazanir (COSO, 2017; ISO, 2018). Kritik risk gostergeleri
(KRI) ile kilit performans gostergeleri (KPI) birlikte
izlenmediginde, kurum kisa vadeli performans hedeflerine
ulasirken dayanikliligini zayiflatabilir (COSO, 2017; BCBS, 2021).
Ornegin dijital hizmet kanalinin kullanim orani artarken kimlik
dogrulama hatalari, sistem kesinti siireleri veya miisteri sikayetleri
artryorsa, performans basarist risk birikimini maskeleyebilir
(NIST, 2024a; COSO, 2017). ISO 31000, risk yonetiminin kurumun
tiim faaliyetlerine entegre, yapilandirilmis, kapsayici, dinamik ve
siirekli iyilesen bir siire¢ olmasi gerektigini belirtir (ISO, 2018). Bu
ilkeler dijital risk yonetimi igin de gegerlidir.

Stratejiyle biitlinlesik risk yonetimi, denetim fonksiyonunun
raporlama dilini de degistirir. Denetim raporu yalnizca kontrol
eksikligi, bulgu derecesi ve oneri formatinda kalmamali; bulgunun
hangi stratejik hedefi etkiledigini, hangi risk istahi smirmi
zorladigini ve hangi karar noktasinda yonetim dikkatine sunulmasi
gerektigini gostermelidir. Bu yaklasim, denetimin yonetime daha
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fazla deger sunmasinmi saglar. Denetim, ge¢mis uyumsuzluklari
tespit eden bir kontrol mekanizmasi olmaktan cikarak, stratejik
kararlarin risk sonuglarinm goriiniir kilan bir giivence fonksiyonuna
doniistir. Bu dontisiim, makalenin savundugu yeni nesil denetim
anlayiginin ana omurgasini olusturur.

B. Entegre Risk Yonetimi, U¢ Hat Modeli ve Teknoloji
Yonetisimi

Entegre risk yonetimi, dijital risklerin farkli fonksiyonlar arasinda
dagilmasmi onlemek icin gereklidir. Siber giivenlik ekibi teknik
zafiyetleri, hukuk birimi sozlesme ve mevzuat risklerini, veri
yonetisimi ekibi veri Kkalitesini, is birimleri siire¢ risklerini, ig
denetim ise giivence ihtiyaclarin takip edebilir (ITA, 2020; ISACA,
2018). Ancak bu fonksiyonlar ortak bir risk dili ve yonetisim
mekanizmasiyla calismadiginda, kurumun gercek risk profili
pargali goriiniir (COSO, 2017; IIA, 2020). IIA'Tun Ug Hat Modeli,
yonetim, risk ve uyum fonksiyonlar: ile i¢ denetim arasindaki
rolleri daha esnek ve yonetisim odakli bicimde tanimlar; deger
yaratma, koruma ve giivence sorumluluklarimin agiklagtirilmasini
amaglar (IIA, 2020).

Dijitallesen kurumlarda {i¢ hat modeli statik bir organizasyon
semasindan ¢ok, sorumluluklarin tasarlanmasi i¢in kullanilmalidir.
Birinci hat olan is birimleri dijital siireglerin sahipligini tistlenmeli,
kontrolleri siire¢ igine yerlestirmeli ve risk gostergelerini giinliik
yonetim pratigine dahil etmelidir (ITA, 2020; COSO, 2017). Ikinci
hat fonksiyonlari, risk metodolojisi, siber giivenlik politikalari,
uyum cerceveleri, veri yOnetisimi standartlar1 ve teknoloji risk
limitlerini belirlemelidir (IIA, 2020; NIST, 2024a). Uciincii hat olan
i¢ denetim ise bu yapilarin tasarim ve igleyis etkinligine bagimsiz
glivence saglamalidir (IIA, 2020). Bu ayrim, denetimin teknoloji
projelerine ya ¢ok gec¢ dahil olmasini ya da yonetim sorumlulugunu
tistlenmesini onler.

Teknoloji yonetisimi, entegre risk yonetiminin uygulama zemini
olarak goriilebilir. ISACA COBIT ¢ercevesi, kurumsal bilgi
ve teknolojinin yonetimi ile yonetisimini deger {iiretimi, risk
optimizasyonu ve kaynak optimizasyonu hedefleriyle iliskilendirir
(ISACA, 2018). Bu yaklasim, BT yatirimlarinin yalnizca proje teslim

DiIJITALLESME, DONUSUM VE DENETIM H

135



136

B EHTIRAM iSMAYiLOV

tarihi ve biitge performansi lizerinden degil, kurumun stratejik
hedeflerine katkisi, risk seviyesini diistirme kapasitesi, kontrol
edilebilirligi ve stirdiiriilebilirligi tizerinden degerlendirilmesini
gerektirir (ISACA, 2018). Dijital denetim fonksiyonu, teknoloji
projelerinin is gerekgesi, veri mimarisi, kontrol tasarimi, giivenlik
gereksinimleri ve fayda realizasyonu arasindaki baglantiy1 test
etmelidir.

Stratejik risk yOnetimine gegciste yonetim kurulu ve iist yonetimin
rolii belirleyicidir (COSO, 2017; ISO, 2018). Risk istahi, teknoloji
yatirimlarinin 6nceligi, yapay zeka kullanim sinirlari, veri paylasimi,
tigiincii taraf kabul kriterleri ve kriz yonetimi sorumluluklar {ist
diizey karar gerektirir (COSO, 2017; NIST, 2023; BCBS, 2021). Bu
kararlar net degilse, denetim bulgulari tekrar eden teknik eksikliklere
dontisiir; ¢linkii temel yonetisim boslugu kapanmamustir. Yeni
nesil denetim yaklasimi bu nedenle yalmizca kontrol sahiplerine
degil, strateji ve yonetisim sahiplerine de hitap etmelidir. Denetim
komitesi, risk komitesi ve iist yonetim, dijital risklerin stratejik
etkilerini aymi raporlama dilinde gorebilmelidir. Bu noktada
denetimin degeri, bulgu sayisindan ¢ok yonetimin daha iyi karar
almasimi saglayan risk anlatisin1 kurabilmesinde ortaya cikar.

Bu raporlama dilinin etkili olabilmesi icin bulgularin finansal
olmayan etkileri de goriiniir kilinmalidir. Dijital riskler cogu
zaman hizmet kalitesi, vatandas veya miisteri giiveni, operasyonel
itibar, regiilasyon Kkarsisindaki giivenilirlik ve calisanlarin
karar alma kapasitesi tizerinde etki yaratir (NIST, 2024a; BCBS,
2021). Bu etkiler parasal olarak hemen Olciilemese bile, stratejik
oncelikler agisindan kritik olabilir (COSO, 2017, ISO, 2018).
Denetim fonksiyonu, bulgularmi yalnizca yiiksek, orta ve diisiik
risk derecelerine indirmek yerine, riskin hangi stratejik hedefi
geciktirdigini, hangi kritik stireci kirilgan hale getirdigini ve hangi
paydas beklentisini zedeledigini agiklamalidir.

IV.KURUMSAL DAYANIKLILIK VE DENETIMIN ROLU
A. Dayaniklilik Operasyonel Bir Yeterlilik Olarak

Kurumsal dayaniklilik, kurumun kesinti, kriz, siber olay, tedarikg¢i
arizasi, dogal afet, mevzuat soku veya teknoloji hatas1 karsisinda
kritik hizmetlerini kabul edilebilir seviyede siirdiirebilme ve olay
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sonrast Ogrenerek giiclenebilme kapasitesidir (BCBS, 2021; ISO,
2019). Bu kavram is siirekliligi, operasyonel risk, kriz yonetimi,
siber dayaniklilik, tedarik zinciri yonetimi ve kurumsal yOnetisim
disiplinlerinin kesisiminde yer alir (BCBS, 2021; ISO, 2019). Basel
Komitesi'nin operasyonel dayaniklilik ilkeleri, kurumlarin kritik
operasyonlarin1 tanimlamasini, etki toleranslarmi belirlemesini,
senaryolarla test etmesini ve dclinci taraf bagimhiliklarmi
yonetmesini 6nermektedir (BCBS, 2021). ISO 22301 ise is stirekliligi
yonetim sistemleri i¢in gereklilikleri ortaya koyar (ISO, 2019).

Dijitallesme dayaniklilik ihtiyacin1 artirmistir; ¢linkii  birgok
kurumun hizmet {iretimi artik birbirine bagh platformlara, dis
servis saglayicilara, gercek zamanli veri akislarina ve otomasyon
kurallarma baghdir (NIST, 2024a; BCBS, 2021). Tek bir uygulama
arizasi, kimlik saglayicisi kesintisi, bulut bolgesi problemi ya da
tedarik¢i API hatasi birden fazla is siirecini durdurabilir (BCBS,
2021; ISO, 2019). Bu nedenle dayaniklilik yalnizca bilgi teknolojileri
biriminin felaket kurtarma plani olarak goriilemez (BCBS, 2021;
ISO, 2019). Kurumun kritik stiregleri, karar alma zinciri, iletigsim
plani, alternatif ¢alisma senaryolari, veri kurtarma hedefleri ve
miisteri/vatandas hizmet yiikiimliiliikleri birlikte tasarlanmalidir
(BCBS, 2021; ISO, 2019).

Dayaniklilik yaklagiminin zayif oldugu kurumlarda siireklilik
planlar1 cogu zaman “dekoratif” belgeye doniisiir. Planlar vardir;
ancak gergek risk profiline, giincel sistem mimarisine, tiglincii taraf
bagimliliklarina ve kriz anindaki karar hiyerarsisine uymaz. Testler
diizenli yapilmadiginda planlarin uygulanabilirligi bilinmez
(BCBS, 2021; ISO, 2019). Test sonuglar: siireglere yansitilmadiginda
ise kurum ayn zafiyetleri korur. Kurumsal dayaniklilik bu nedenle
surekli iyilestirme mantig1 gerektirir (ISO, 2019). Kritik gostergeler,
erken uyar1 mekanizmalari, masa basi tatbikatlar, teknik kurtarma
testleri, tedarik¢i kesinti senaryolar1 ve olay sonrasi 0grenme
dongiileri bu yapinin pargasi olmalidir (BCBS, 2021; ISO, 2019).
Bu calisma agisindan dayaniklilik, planlarin varligindan c¢ok bu
planlarin kriz aninda davranisa doniisebilme kapasitesidir.

Dayaniklilik, kamu kurumlar1 agisindan ayrica hesap verebilirlik
ve hizmet siirekliligi boyutu tasir (INTOSAIL 2004; ISO, 2019).
Kamu hizmetlerinin kesintiye ugramasi yalnizca finansal kayip
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degil, vatandas giiveni, kamu diizeni ve temel haklara erisim
tizerinde de etki yaratabilir (INTOSAI, 2004; BCBS, 2021).
INTOSAI'nin kamu sektorii i¢ kontrol standartlari, kontrol
ortami, risk degerlendirme, kontrol faaliyetleri, bilgi-iletisim
ve izleme bilesenlerini kamu kaynaklarinin etkili, ekonomik ve
verimli kullanimiyla iligskilendirir (INTOSAI, 2004). Dijital kamu
hizmetlerinin yayginlastig1 ortamda bu ilkeler teknoloji altyapisi,
veri giivenilirligi ve hizmet stirekliligiyle birlikte yorumlanmalidir
(INTOSALI, 2004; NIST, 2024a).

B. Denetim Perspektifinden Kritik Sorular

Denetim fonksiyonunun kurumsal dayanikliliga katkisi, yalnizca
stireklilik planinin varligin1 kontrol etmekle smirli olmamalidir.
Denetim, kurumun kritik siireclerini gercekten tanimlayip
tanimlamadigini, bu siiregler icin kabul edilebilir kesinti siireleri ve
veri kayb1 toleranslar belirleyip belirlemedigini, alternatif ¢alisma
senaryolarmi test edip etmedigini, tiglincii taraf bagimliliklarim
izleyip izlemedigini ve kriz amindaki karar mekanizmasini
netlestirip netlestirmedigini sorgulamalidir (BCBS, 2021; ISO,
2019). Bu sorular, denetimin “kontrol var mi1?” yaklasimindan “kriz
altinda stirdiiriilebilirlik saglanabilir mi?” yaklasimina ge¢mesini
saglar. Bu ayrim, makalenin denetim odagina iliskin en 6nemli
onerilerinden biridir.

Kritik  stireglerin  tanimlanmasi, dayanikliblk  denetiminin
baslangi¢c noktasidir. Kurumun tiim siirecleri ayni Onemde
degildir; baz1 siiregler hizmet siirekliligi, mevzuat ytkimliliagi,
finansal raporlama veya giivenlik agisindan daha kritiktir (BCBS,
2021). Bu siiregler belirlenmeden siireklilik kaynaklar1 dogru
onceliklendirilemez (BCBS, 2021; ISO, 2019). Denetim, kritik siireg
listesinin giincel strateji, hizmet portfoyti, dijital kanal kullanimi
ve dis bagimliliklarla uyumunu test etmelidir (IIA, 2020; BCBS,
2021). Ayrica bu siireglerin sahipleri, sistem bagimliliklari, veri
girdileri, tiglincli taraf baglantilar1 ve manuel alternatifleri agikga
belgelenmelidir (ISO, 2019; BCBS, 2021).

Kesinti senaryolarmin test edilmesi, planlarin gercekgiligini ortaya
cikarir. Masa basi tatbikatlar, kriz kararlarini ve iletisim akigin;
teknik kurtarma testleri, sistemlerin geri doniis kapasitesini;
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tedarik¢i senaryolar;, dis bagimhiliklarin etkisini; siber olay
tatbikatlar1 ise giivenlik ve operasyon ekipleri arasindaki
koordinasyonu test eder (BCBS, 2021; NIST, 2024a). Denetim,
testlerin yalnizca yapilip yapilmadigmi degil, test kapsamini,
basarisizlik noktalarini, iyilestirme aksiyonlarmi ve {ist yonetim
raporlamasmi degerlendirmelidir (IIA, 2020; BCBS, 2021).
Dayaniklilik olgunlugu, plan dokiimanlarmin sayisiyla degil,
testlerden 6grenme ve aksiyonlar1 kapatma disiplininin glictiyle
oOlctiliir.

Ugiincii taraf izleme ve teknoloji bagimlilig analizi de dayaniklilik
denetiminin kritik alanlaridir. Kurumlar bir¢cok hizmeti dig
saglayicilar tizerinden yurittiigiinde, kendi siireklilik kapasitesi
tedarik¢inin dayanikliigima bagh hale gelir (BCBS, 2021; NIST,
2024a). Sozlesmelerde olay bildirimi, denetim hakki, veri erisimi,
alt yiiklenici kullanimi, hizmet seviyesi, kurtarma hedefleri ve
cikis plani hiikiimleri bulunmadiginda kurum kriz aninda kontrol
glictinii kaybedebilir (BCBS, 2021; ISO, 2019). Denetim, {iciincii
taraf risk yonetimini yalnizca satin alma veya sozlesme uygunlugu
olarak degil, operasyonel dayaniklilik ve veri giivenligi agisindan
degerlendirmelidir.

V. YENI NESIL DENETIM YAKLASIMI
A. Denetimde Yapay Zeka ve insan Muhakemesi

Yapay zeka denetimi yalnizca hizlandirmaz; dogru tasarlandiginda
daha derin analiz, daha anlamli oriintii kesfi ve daha giiglii karar
destek bilgisi saglayabilir (Fedyk vd., 2022: 938-985; NIST, 2023).
Anomali tespiti, belge smiflandirma, dogal dil isleme, sozlesme
inceleme, islem kiimeleme, risk puanlama ve siirekli kontrol izleme
gibi alanlarda yapay zeka aracglar1 denetcinin ¢alisma kapasitesini
artirir (Fedyk vd., 2022: 938-985; IAASB, 2020b). Ancak bu arts,
denetcinin yerini alan bir otomasyon anlayisiyla degil, denet¢inin
muhakemesini giiglendiren bir yardimci sistem anlayisiyla ele
alinmalidir. Fedyk vd. (2022: 938-985), yapay zekanin denetim
siireglerinde verimlilik ve kalite potansiyeli tasidigini gosterirken,
bu etkinin insan uzmanlig ve kurumsal uygulama kalitesiyle
iligkili oldugunu ortaya koymaktadir. Bu nedenle makalenin
yaklasimi, yapay zekay1 denetginin ikamesi degil, denetginin soru
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sorma, istisna se¢me ve bulgu yorumlama kapasitesini genisleten
bir yardimc1 katman olarak ele almaktadir.

Yapay zeka destekli denetimlerde aciklanabilirlik kritik bir ilkedir
(NIST, 2023; NIST, 2024b). Denet¢i, bir modelin neden belirli
islemleri riskli gordiigiinii, hangi degiskenlerin sonucu etkiledigini
ve modelin hangi sinirlara sahip oldugunu anlayamazsa, model
ciktisin1  giivenilir denetim kanit1 olarak kullanmak zorlasir
(NIST, 2023; IAASB, 2020b). Aciklanabilirlik yalnizca teknik
seffaflik degildir; denetim raporunun yoOnetim ve denetim
komitesi tarafindan anlasilabilir olmasini da saglar (NIST, 2023;
IIA, 2020). NIST AI RMF ve iiretken yapay zeka profili, yapay
zeka sistemlerinde giivenilirlik, emniyet, giivenlik, mahremiyet,
aciklanabilirlik ve hesap verebilirlik gibi boyutlarin birlikte
yonetilmesini onerir (NIST, 2023; NIST, 2024b). Insan muhakemesi
ozellikle {i¢ alanda vazgecilmezdir. Birincisi, denetim hedefinin ve
risk hipotezinin dogru kurulmasidir; yanlis soru soran bir model
dogru cevap iiretse bile denetim degerini diisiiriir. Ikincisi, model
¢iktilarin baglamsal yorumudur; istisna olarak goriinen bir iglem
yasal operasyonel veya mevsimsel nedenlerle makul olabilir.
Ugiinciisii, etik ve yonetisim degerlendirmesidir; bir analitik test
teknik olarak miimkiin olsa bile mahremiyet, ayrimcilik veya
calisan giiveni agisindan uygun olmayabilir (NIST, 2020; NIST,
2023). Bu nedenle yapay zeka destekli denetim, otomasyon ile
mesleki stipheciligin dengelendigi bir ¢alisma modeli gerektirir.
Bu calisma, denetcinin degerini algoritmanin iirettigi cevaptan ¢ok
hangi sorunun sorulacagina ve cevabin hangi baglamda anlamli
olduguna karar verme kapasitesinde gormektedir.

Denetim fonksiyonlarinin yapay zekadan deger iiretmesi icin veri,
siire¢ ve yetkinlik olgunlugu gerekir. Dagimik veri kaynaklari,
tutarsiz kodlama, zayif metaveri, yetersiz erisim kontrolii ve
belirsiz siire¢ sahipligi olan kurumlarda yapay zeka denetimi
beklenen sonucu {iretmez (DAMA International, 2017; NIST,
2023). Ayrica denetim ekiplerinin yalnizca aract kullanmas: degil,
aracin sinirlamalarmni, hata tiirlerini, egitim verisi etkilerini ve
glivence ihtiyacini anlamas: gerekir (NIST, 2023; IAASB, 2020b).
Bu nedenle yapay zeka yatirimlari, denetim metodolojisi, kalite
gilivence programi, veri yoOnetisimi ve egitim planiyla birlikte
tasarlanmalidir.
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B. Siirekli Denetim, Biiyiik Veri ve Analitik Giivence

Siirekli denetim, dijital ortamin dogal tamamlayicisidir (Vasarhelyi
vd., 2004: 1-21; Alles vd., 2008: 64-80). Kurumlar islemlerini gercek
zamanli platformlarda yiiriitiirken denetimin yalnizca y1l sonu veya
donemsel kapanis sonrasinda giivence iiretmesi yeterli olmayabilir
(Vasarhelyi vd., 2004: 1-21; Appelbaum vd., 2017: 1-27). Siirekli
denetim yaklagimi, kritik kontrollerin, islem Oriintiilerinin ve risk
gostergelerinin diizenli ve otomatik olarak izlenmesini saglar
(Alles vd., 2008: 64-80; IAASB, 2020b). Bu model, denetciyi islem
sonras! hata bulma roliinden ¢ikararak risk sinyallerini zamaninda
yorumlayan bir yonetisim aktoriine doniistiiriir (Vasarhelyi vd.,
2004: 1-21; IIA, 2020). Vasarhelyi vd. (2004: 1-21), analitik izleme
ve slirekli gilivence yaklasiminin denetim zamanlamasinm ve
kapsamini doniistiirdiigiinii vurgular.

Biiyiik veri denetimde yalnizca hacim artisi anlamina gelmez
(Appelbaum vd., 2017: 1-27; Cao vd., 2015: 423-429). Verinin
cesitliligi, hizi, dogrulugu ve is baglami Onemlidir (DAMA
International, 2017; Appelbaum vd., 2017: 1-27). Yapilandirilmis
finansal veriler, yapilandirilmamis metinler, cagri merkezi kayitlari,
sistem loglari, sensor verileri, e-posta akiglar1 ve dis veri kaynaklar1
birlikte analiz edildiginde daha zengin risk sinyalleri {iretilebilir
(Appelbaum vd., 2017: 1-27; Cao vd., 2015: 423-429). Ancak bu
cesitlilik, veri hazirlama, simniflandirma, kalite kontrol, mahremiyet
ve yorumlama zorluklarimi artirir (DAMA International, 2017;
NIST, 2020). Appelbaum vd. (2017: 1-27), biiyiik veri ve analitigin
modern denetimde arastirma ve uygulama ihtiyacini artirdigini;
Cao vd. (2015: 423-429) ise finansal tablo denetimlerinde biiyiik
veri analitiginin kanit degerlendirmesini degistirebilecegini
belirtmektedir.

Analitik giivence yaklasiminda denetim metodolojisinin agik
olmasi gerekir (IAASB, 2020a; IAASB, 2020b). Hangi veri kaynaklar1
kullanuldi, hangi istisna kurallar1 uygulandi, esikler nasil
belirlendi, hatali pozitif ve hatali negatif sonuglar nasil yonetildi,
model performansi nasil izlendi ve bulgular is birimleriyle nasil
dogrulandi? Bu sorular yanitlanmadan analitik ¢iktilar denetim
raporunda giiglii bir kanit haline gelemez (IAASB, 2020b; NIST,
2023). Denetim Kkalitesi, aracin teknik karmasikligindan c¢ok,
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metodolojinin seffaflig1 ve sonuclarin tekrarlanabilirligiyle ilgilidir.
Bu nedenle denetim ekipleri analitik calisma kagitlarmni, veri soy
agacini ve model varsayimlarini diizenli bicimde belgelemelidir
(DAMA International, 2017; IAASB, 2020b). Yazarin burada
vurguladigr nokta, analitik denetimin “kara kutu” bir uzmanlik
alanina doniismemesi; denetlenebilir, agiklanabilir ve tekrar
tiretilebilir bir mesleki yontem olarak kurulmasidir.

Siirekli denetim uygulamalarmin basaris;, yoOnetimle denetim
arasindaki sinirin dogru kurulmasina da baghdir (IIA, 2020; Alles
vd., 2008: 64-80). Stirekli izleme araclarini yonetim kullanir; siirekli
denetim ise bu izleme sistemlerinin tasarim ve isleyisine giivence
saglar (Alles vd., 2008: 64-80; IIA, 2020). Ic denetim yonetimin
kontrol sorumlulugunu {istlenirse bagimsizlig1 zayiflar; hi¢ dahil
olmazsa da dijital risklerin erken asamada yonetilmesine katki
veremez (IIA, 2020). Bu denge, iic hat modeli, denetim komitesi
gozetimi ve agik rol tanimlariyla kurulmalidir (ITA, 2020).

C. Teknoloji Giivencesi ve ESG Giivencesi

Teknoloji giivencesi, dijital doniisim projelerinin giivenilir,
kontrol edilebilir ve kurumsal hedeflerle uyumlu olup olmadigini
degerlendiren bir giivence alamidir (ISACA, 2018; IIA, 2020). Bu
yaklasim, analitik ¢oziimlerin nerede kullanildigini, ise etkisinin
ve risklerinin ne oldugunu, yapay zeka ve veri analitigi kaynakl
risklerin  nasil  yonetildigini, yOnetisim  sorumluluklarmin
tanimlanip tanimlanmadigmi  ve ¢iktilarimin  denetlenebilir
olup olmadigini sorgular (ISACA, 2018; NIST, 2023). Denetim
fonksiyonu, teknoloji giivencesiyle dijital dontistimiin hizin
yavaslatmay: degil, giivenli ve siirdiiriilebilir bigimde deger
tiretmesini saglamay1 hedeflemelidir.

Teknoloji giivencesi 6zellikle yapay zeka kullaniminda onemlidir
(NIST, 2023; European Union, 2024). Bir kurumun yapay zeka
model envanteri yoksa, veri kaynaklari belirsizse, model onay
stireci tanimlanmamigsa, performans izleme yapilmiyorsa ve
model ciktilarinin hangi kararlar1 etkiledigi bilinmiyorsa, yapay
zeka kullanimi kurumsal risk haline gelir (NIST, 2023; NIST,
2024b). Denetim, yapay zeka kullanimini yalnizca algoritmanin
dogruluguyla smirli gormemeli; yonetisim, veri kalitesi, etik,
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mahremiyet, siber giivenlik, insan gozetimi ve olay miidahalesi
boyutlarini birlikte incelemelidir (NIST, 2023; European Union,
2024). Bu yaklagim, diizenleyici beklentilerin artmasiyla daha da
onemli hale gelmektedir (European Union, 2024; NIST, 2023).

ESG ve siirdiiriilebilirlik giivencesi de teknolojiyle giderek daha
fazla bitiinlesmektedir (IAASB, 2024; European Commission,
2026). Stirdiiriilebilirlik raporlamasi, yalnizca metin beyanlarindan
olusan gonillii bir agiklama alani olmaktan ¢ikip veri yogun,
kontrol gerektiren ve denetlenebilir siireclere dayali bir
raporlama alanina dontismektedir (IFRS Foundation, 2023a;
IFRS Foundation, 2023b; European Commission, 2026). IFRS S1
ve IFRS S2 siirdiirtilebilirlikle ilgili finansal bilgilerin ve iklimle
ilgili aciklamalarin yatinmc1 odakli raporlama cergevesini
gliclendirmistir (IFRS Foundation, 2023a; IFRS Foundation, 2023b).
Avrupa Birligi Kurumsal Siirdiiriilebilirlik Raporlama Direktifi ise
surdiiriilebilirlik raporlamasinin kapsamini ve giivence ihtiyacini
genisletmistir (European Commission, 2026). IAASB tarafindan
yaymmlanan ISSA 5000, siirdiiriilebilirlik giivence denetimleri
icin genel gereklilikleri ortaya koyarak bu alandaki giivence
ihtiyacinin uluslararas: standartlasmasina katki saglar (IAASB,
2024). Bu gelismeler denetim fonksiyonu agisindan oOnemli
sonuclar dogurur. ESG verileri ¢cogu zaman farkli sistemlerden,
tedarikgilerden, manuel girislerden ve tahmin modellerinden gelir
(IFRS Foundation, 2023a; IAASB, 2024). Enerji tiiketimi, emisyon
verisi, tedarik zinciri bilgisi, insan kaynaklar1 gostergeleri ve
sosyal etki metrikleri finansal raporlama verileri kadar olgun
kontrol ortamina sahip olmayabilir (IFRS Foundation, 2023b;
IAASB, 2024). Bu nedenle teknoloji destekli ESG giivencesi, veri
soy agaci, hesaplama metodolojisi, sistem kontrolleri ve yonetim
beyanlarmin tutarliligini birlikte test etmelidir (IAASB, 2024;
DAMA International, 2017).

Yeni nesil denetim yaklasimi, yapay zeka, stirekli denetim, biiytik
veri, teknoloji giivencesi ve ESG giivencesini ayr1 projeler olarak
degil, tek bir giivence mimarisinin bilesenleri olarak gormelidir.
Bu mimaride denetim plami stratejik risklerle baslar, veri ve
teknoloji ortamini degerlendirir, kritik siireglere odaklanur, siirekli
izleme sinyallerini kullanir ve yonetim igin karar destek degeri
tiretir (COSO, 2017; ITA, 2020; Vasarhelyi vd., 2004: 1-21). Boyle bir
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modelde denetim raporu yalmizca gegmis uyumsuzluklar: degil,
kurumun gelecekteki dayamiklilik ve giivenilirlik kapasitesini
de goriiniir kilar. Makalenin 6zgiin gercevesi, bu farkli giivence
alanlarimni tek bir “stratejik giivenilirlik” problemi altinda bir araya
getirmesidir.

Bu mimarinin uygulanmasi asamali bir olgunlasma gerektirir.
[lk asamada denetim evreni dijital siiregler, veri varliklari, kritik
sistemler, yapay zeka kullanimlari ve {i¢iincii taraf bagimlhiliklarini
kapsayacak sekilde giincellenmelidir. Tkinci asamada veri kalitesi
ve erisim kontrolleri giivence altina alinmali, tekrar kullanlabilir
analitik testler gelistirilmelidir (DAMA International, 2017; IAASB,
2020b). Uciincii asamada siirekli denetim gostergeleri risk istahi
ve stratejik hedeflerle iligkilendirilmelidir (COSO, 2017; Vasarhelyi
vd., 2004: 1-21). Son asamada ise teknoloji, ESG, siber giivenlik ve
operasyonel dayaniklilik bulgular1 tek bir yonetim raporlamasi
icinde biitiinlestirilmelidir. Boylece denetim fonksiyonu dijital
doniisiimii digsaridan izleyen degil, giivenilir doniisiim icin gerekli
geri bildirim dongtisiinii kuran bir aktor olur. Bu asamali yaklasim,
makalenin uygulamaya doniik 6neri setini olusturmaktadar.

SONUC VE ONERILER

Bu calisma, dijitallesen denetim ortaminda stratejik risk yonetimi,
kurumsal dayanikliik ve yeni nesil denetim yaklasimini
biitiinlesik bir cercevede ele almaktadir. Dijitallesme, denetimin
yalnmizca kullanilan araglarmi degil, denetim kanmitinin niteligini,
risklerin olusma hizini, kontrol ortaminin sinirlarint ve denetcinin
kurumsal yOnetisim i¢indeki roliinii dontistiirmektedir. Geleneksel
denetim yaklasimi, belirli donemlerde secilen Orneklemlere ve
gecmise doniik analizlere dayanirken; dijital ve siirekli denetim
yaklasimi daha genis veri evrenlerinin incelenmesini, risk
gostergelerinin gercek zamana yakin izlenmesini ve ugtan uca siireg
gortiniirliigtinii miimkiin kilmaktadir. Ancak bu olanaklar, veri
kalitesi, sistem giivenilirligi, siber gitivenlik, model agiklanabilirligi
ve insan muhakemesiyle desteklenmediginde giivenilir giivence
tiretmek igin yeterli degildir.

Calismanin ilk sonucu, dijital denetimin teknik bir modernizasyon
projesi olarak degil, kurumsal yonetisim meselesi olarak goriilmesi
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gerektigidir. Biiylik veri, yapay zeka, otomatik kontrol testleri
ve siirekli izleme araglar1 denetim fonksiyonuna hiz ve kapsam
kazandirabilir. Buna karsilik veri kaynagimin giivenilirligi, veri soy
agaci, erisim kontrolii, algoritmik kararlarin agiklanabilirligi ve
analitik metodolojinin tekrarlanabilirligi giivence kalitesinin temel
kosullaridir. Denet¢inin rolii, ara¢ ¢iktisini raporlamakla smirl
degildir; denetci, ciktinin is baglamini, risk anlamini ve kontrol
etkisini yorumlamak zorundadir.

Tkinci sonug, dijital ortamda yeni nesil risklerin birbirinden
bagimsiz yonetilemeyecegidir. Siber giivenlik, kimlik yonetimi,
veri ihlali, golge yapay zeka, tgiincli taraf bagimliligi, veri
kalitesi ve diizenleyici uyum riskleri ¢ogu zaman ayni siireg
icinde kesisir. Bu nedenle risk yonetimi, finansal ve uyum odakl
silo yaklasimindan c¢ikarak strateji, performans ve teknoloji
yonetisimiyle biitiinlesmelidir. Risk istahi, kritik risk gostergeleri
ve performans gostergeleri birlikte ele alinmadiginda, kurumlar
kisa vadeli dijital verimlilik kazanimlar1 elde ederken uzun vadeli
dayarnikliliklarini zayiflatabilir.

Ugiincii sonug, kurumsal dayanikliligin yalmzca bilgi teknolojileri
surekliligi olarak degerlendirilemeyecegidir. Kritik stireclerin
tanimlanmasi, kabul edilebilir kesinti siirelerinin belirlenmesi,
alternatif calisma senaryolarinin test edilmesi, tiglincii taraflarin
izlenmesi, kriz karar hiyerarsisinin netlestirilmesi ve test
sonuclarma gore siirekli iyilestirme yapilmasi tiim kurumun
sorumlulugudur. Denetim fonksiyonu bu alanda planlarin varligin
degil, kriz altinda stirdiiriilebilirlik kapasitesini degerlendirmelidir.

Son olarak calisma, yeni nesil denetim yaklasiminin yapay
zeka, stirekli denetim, biiylik veri analitigi, teknoloji gilivencesi
ve ESG gilivencesini tek bir gilivence mimarisinde birlestirmesi
gerektigini savunmaktadir. Bu mimaride insan muhakemesi
otomasyonun yerine gecmez; otomasyon insan muhakemesini
gliclendirir. Denetim fonksiyonu stratejik riskleri anlayan, dijital
stireclerin kontrol mantigin1 degerlendiren, kurumsal dayaniklilig:
sorgulayan ve yonetim icin giivenilir icgorii iireten bir yonetisim
aktorii haline gelmelidir. Bu dontisiimiin basarisi, kurumun veri
yonetisimi olgunlugu, risk kiiltiirii, teknoloji yonetisimi ve denetim
metodolojisinin agikligina baglidir.
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Bu kapsamda calisma, uygulayiclar i¢in dort oncelikli eylem alani
onermektedir. Ilk olarak kurumlar dijital denetim evrenlerini
glincellemeli ve kritik sistemler, veri varliklari, yapay zeka
kullanimlari, dis servis saglayicilar ve ESG veri stireclerini ayni
risk haritasinda gostermelidir. Ikinci olarak denetim fonksiyonlari,
veri analitigi kullanimini kisisel beceri diizeyinden kurumsal
metodoloji diizeyine tagimalidir; bunun igin standart veri talep
siiregleri, onayli analitik testler, kalite kontrolleri ve tekrar
tiretilebilir calisma kagitlar1 gereklidir. Ugiincii olarak iist yonetim,
risk istahin1 dijital stratejiyle agik bicimde iliskilendirmeli ve kritik
risk gostergelerini performans gostergeleriyle birlikte izlemelidir.
Dordiincii olarak dayaniklilik denetimleri, planlarin varligin degil,
test edilmis senaryolar, kapatilmis aksiyonlar ve kriz anindaki
karar kapasitesini esas almalidir.

Calismanin 6zgiin katkisi, denetimde dijitallesmeyi yalnizca arag
ve verimlilik meselesi olarak degil, strateji, risk, dayaniklilik ve
glivence mimarisi meselesi olarak konumlandirmasidir. Bu bakis
agisi, denetim fonksiyonunun gelecekteki roliinii daha genis
bir kurumsal yoOnetisim sorumlulugu icinde degerlendirmeyi
mimkiin kilar. Kurumlar igin temel mesele, daha fazla veri
toplamak veya daha fazla otomasyon kullanmak degildir; asil
mesele, bu teknolojileri giivenilir karar alma, hesap verebilirlik
ve stirdiirtilebilir deger iiretimi igin kontrol edilebilir bir yapiya
kavusturmaktir.

Dijitallesen denetim ortaminda basari, teknoloji araglarinin
sayisiyla degil, bu araglarin strateji, risk istahi, veri yonetisimi
ve kurumsal dayaniklilik hedefleriyle ne kadar tutarli bicimde
kullanildigryla Olgiilmelidir. Bu 0lgiit, kurumlarmn giivenilir
dontisiim kapasitesini de goriiniir kilar.

Dijitallesen denetim ortami, denetim fonksiyonuna hem onemli
firsatlar hem de yeni sorumluluklar getirmektedir. Veri analiz
kapasitesinin artmasi, drneklem sinirlamalarinin azalmasi, siirekli
denetim uygulamalari, yapay zeka destekli analizler ve teknoloji
glivencesi, denetimin kapsamini ve etkisini gii¢glendirebilir. Ancak
bu firsatlar, veri kalitesi, siber giivenlik, model riski, tiglincii
taraf bagimliligi, diizenleyici uyum ve etik yOnetisim sorunlar
¢oziilmeden siirdiiriilebilir giivenceye dontismez. Dijital denetim,
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yalmizca daha fazla ara¢ kullanmak degil, giivence mantigini
dijital siireclerin gercek risk profilini kapsayacak sekilde yeniden
tasarlamaktir.

Calismanin temel sonucu, risk yOnetiminin stratejiyle entegre
edilmesi gerektigidir. Dijital riskler finansal, operasyonel,
teknolojik ve itibari etkileri ayni anda tiretebildiginden, silo bazl
risk degerlendirmesi yetersiz kalir. Kurumlar risk istahini dijital
stratejiyle iliskilendirmeli, kritik risk gostergelerini performans
gostergeleriyle birlikte izlemeli, ti¢ hat modelindeki sorumluluklar1
netlestirmeli ve teknoloji yOnetisimini kurumsal yOnetisimin
ayrilmaz parcas: olarak ele almalidir. Denetim fonksiyonu da
bulgularin1 stratejik hedefler, risk istahi smirlar1 ve paydas
degeriyle iliskilendiren bir raporlama diline ge¢cmelidir.

Kurumsal dayaniklilhik, bu yeni yaklasimin merkezinde yer
almalidir. Dijital hizmetlerin stirekliligi, bulut ve tedarikgi
bagimliliklari, siber olaylar ve veri giivenilirligi, kurumlarin
yalmizca teknik altyapisini degil, karar alma ve kriz yonetimi
kapasitesini de sinar. Denetim fonksiyonu kritik siireclerin
tanimlanmasi, kesinti senaryolarinin test edilmesi, {iciincii
taraflarin izlenmesi, IT bagimhliklarinin analiz edilmesi ve kriz
karar mekanizmalarinin netlestirilmesi konularinda giivence
saglamalidir. Bu giivence, kontrol listelerinin 6tesine gegerek kriz
altinda siirdiirilebilirlik sorusuna odaklanmalidir.

Bu yaklasimin hayata gegirilmesi i¢in denetim planlarinin yillik
statik dokiimanlar olarak degil, risk profilindeki degisime gore
giincellenen yasayan belgeler olarak ele alinmasi gerekir. Yeni
bir bulut gecisi, kritik tedarik¢i degisikligi, yapay zeka projesi,
surdiirtilebilirlik raporlama yukiimliligli veya siber olay
sonrast ortaya ¢ikan bulgular denetim evrenine hizli bicimde
yansitilmalidir. Boylece denetim fonksiyonu yalnizca gecmis yil
risklerine gore hareket eden bir yapr olmaktan ¢ikar; kurumun
dijital dontisiim hizina uyum saglayan daha gevik ve stratejik bir
giivence kapasitesi kazanir.

Yeni nesil denetim ic¢in bes 6neri 6ne ¢ikmaktadir. Birincisi, denetim
planlamas: dijital strateji, risk istahi ve kurumsal dayaniklilik
hedefleriyle birlikte yapilmalidir. Ikincisi, veri yonetisimi denetim
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metodolojisinin temel bileseni haline getirilmeli; veri kaynag,
veri soy agaci, kalite kurallar1 ve erisim kontrolleri agikga test
edilmelidir. Uciinciisii, yapay zeka kullanimi agiklanabilirlik,
insan gozetimi, model performansi, etik ve mahremiyet ilkeleriyle
birlikte denetlenmelidir. Dordiinciisii, siirekli denetim ve analitik
glivence uygulamalarinda metodoloji, esikler, hata oranlar1 ve
bulgu dogrulama siirecleri belgelendirilmelidir. Besincisi, ESG
ve teknoloji giivencesi alanlar1 finansal ve operasyonel denetim
planlariyla biitiinlestirilmelidir.

Sonug olarak dijitallesen denetim ortaminda denetginin rolii
daralmamakta, aksine genislemektedir. Denet¢i, teknoloji
araglarini kullanan bir veri analisti olmanin Gtesinde; stratejik
riskleri anlayan, dijital siireclerin kontrol mantigin1 degerlendiren,
kurumsal dayaniklilig1 sorgulayan ve yonetim igin giivenilir i¢gorii
tireten bir yoOnetisim aktoriine doniismektedir. Bu dontistimiin
basarisi, teknoloji yatirimlarindan ¢ok, kurumun risk kiiltiirii,
veri yOnetisimi, denetim metodolojisi ve insan muhakemesiyle
otomasyonu dengeli bicimde birlestirme kapasitesine baglidir.
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DIJITAL EKOSISTEMDE SAYISTAYLARIN
DONUSEN ROLLERIi: GELENEKSEL
DENETiIM ANLAYISININ OTESINE GEGCISIN
KAVRAMSAL VE PRATIK CERCEVESI

ihsan CULHACI

BT Denetimi Grup Bagkani
T.C. Sayistay Baskanhgi

OZET

Dijitallesme ve beraberinde getirdigi doniisiim, kamu yonetiminin
isleyisini derinden etkilemekte; kamu hizmetlerinin sunumunu,
kamu kaynaklarinin yonetimini ve bunlar iizerindeki denetim
mekanizmalarini1 koklii bigimde degistirmektedir. Bu c¢alisma,
s0z konusu doniisiimiin Sayistaylar icin agtigi yeni katma deger
alanlarin ele almaktadir. Odak noktasi, dijitallesmenin sagladig:
imkanlarin denetim stiireclerinde arag¢ olarak kullanilmasi degil;
yasanan doniisim ortaminda kamu yoOnetiminin saglikli bir
cercevedeilerletilmesi, iyi yonetisime katki saglanmasi ve muhtemel
risklerin Ongoriilerek yapict Oneriler getirilmesi baglaminda
Sayistaylarin iistlenebilecegi proaktif rollerdir. Dijital devlet, veri,
yapay zekd, dijital egemenlik, siber giivenlik, hukuk ve finansal
teknolojiler eksenlerinde yiiriitiilen analizin bulgulari, Sayistaylarin
geleneksel “harcama odakli” denetim anlayisinin Otesine gegen;
kamu kesiminin biitiiniine disaridan bakan, dngoren, rehberlik eden
ve Ornek olan bir aktor roliine kavusabilecegini; kamu genelinde
esgiidiimii tesvik etmede benzersiz bir konuma sahip oldugunu
ortaya koymaktadir. Calismada bu doniisiimiin kavramsal ¢ercevesi
cizilmis, uluslararasi Sayistay pratiklerinden somut Orneklerle
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desteklenmis ve Sayistaylarin dijital ekosistemde yaratabilecekleri
ozgiin katma degerin parametreleri tanimlanmaigtir.

Anahtar Kelimeler: Yiiksek Denetim Kurumlari, Dijital Doniistim,
Kamu Denetimi, Dijital Egemenlik, Yapay Zeka Denetimi
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ABSTRACT

Digitalisation and its accompanying transformation profoundly
affect public administration, fundamentally altering the delivery
of public services, the management of public resources, and the
oversight mechanisms governing them. This article examines
the new value-creation opportunities that this transformation
opens up for Supreme Audit Institutions (SAls). The focus is not
on leveraging digital capabilities as tools in audit processes, but
rather on the proactive roles SAls can assume in ensuring that
public governance advances on sound foundations, contributing
to good governance, and anticipating potential risks while offering
constructive recommendations. Analysis across the dimensions of
digital government, data, artificial intelligence, digital sovereignty,
cybersecurity, law, and financial technologies reveals that SAls
can move well beyond the traditional “expenditure-focused” audit
paradigm, evolving into proactive actors that look at the public
sector as a whole from an independent external vantage point
-foreseeing, guiding, and setting an example- and that are uniquely
positioned to foster the whole-of-government coordination that
digital transformation requires. The article outlines the conceptual
framework of this transformation, supportsit with concrete examples
from international SAI practices, and defines the parameters of the
distinct value SAIs can create within the digital ecosystem.

Keywords: Supreme Audit Institutions, Digital Transformation,
Public Audit, Digital Sovereignty, Artificial Intelligence Audit
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GiRis

Icinde bulundugumuz dénem, kamu yonetimi agisindan koklii
bir paradigma dontistimiinii temsil etmektedir. Dijitallesme;
genis bir yelpazede, devletin vatandasla iliskisini, kurumlarin
birbirleriyle etkilesimini, kamunun politikalarinin bilesimini ve
kamu kaynaklarinin yonetimini temelden dontistiirmektedir. Bu
doniisiimiin somut tezahiirleri giinliitk kamu yonetimi pratiginde
acikca goriilmektedir: vatandaslar artik kamu hizmetlerinin biiyiik
boliimiine dijital kapilar iizerinden erismekte, kamu kurumlar:
kararlarimi giderek artan 6l¢lide biiyiik veriye ve veri analitigine
dayandirmakta; yapay zeka destekli sistemler, vergi denetiminden
sosyal yardim yonetimine uzanan genis bir alanda kamu
idarelerinin isleyisine dahil olmaktadir. Bu doniisiim bir yandan
biiyiik firsatlar sunarken bir yandan da iizerinde titizlikle durulmasi
gereken yeni ve 0zgiin konular1 beraberinde getirmektedir: silolar
halinde tutulan verinin yOnetisimi, biiyiik 6lgekli BT projelerine
harcanan kaynaklarin etkin kullanimi, yapay zeka sistemlerinin
kullandigr algoritmalarin adil ve tarafsiz olmasi ve kritik kamu
altyapilarinin  giivenligi, dijjitallesmenin yoOnetilmesi gereken
ylizlinii olusturmaktadir.

Tiimbugelismeler,kamudenetiminidedogrudanilgilendirmektedir.
Biitce hakkinin tarihsel bekgileri olarak kurulan Sayistaylar, bugiin
yalnizca gegmis islemleri denetlemekle degil, kamu kesiminin dijital
dontistimiiniin saglikli bir zemine oturmasin giivence altina almak
gibi yeni ve zorlu bir misyonla da yiiz yiizedir. Diinyada yiiksek
denetim kurumlar1 iizerine yapilan calismalar, bu kurumlarin
geleneksel “bekc¢i kopek” (watchdog) roliinden giderek “rehber
kopek” (guidedog) roliine evrildigini gostermektedir (Lagos, 2026;
Pollitt ve Summa, 1997). Bu evrim, denetimi salt bir geriye doniik
inceleme islevi olmaktan ¢ikarmakta; kamusal deger yaratan, iyi
yOnetisimi pekistiren ve gelecege yonelik 6ngorii sunan proaktif bir
isleve dontistiirmektedir (INTOSAI-P 12, 2019; Kose ve Polat, 2021).

Bu doniisiimiin Sayistaylar icin tasidigr 6nem, yalnizca akademik
bir merak konusu degildir. Kamu kurumlarinin dijital dontisiime
ayirdigr kaynaklarin hacmi her gecen yil artmakta; yapay zeka,
veri yOnetisimi ve siber giivenlik gibi alanlardaki kamu yatirimlari,
geleneksel kamu yonetimi harcama kalemleriyle kiyaslanamayacak
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bir hizla biiytimektedir (Damar vd. 2024; Asilogullar1 Ayan,
2026). Bu biiyiime, denetimin de ayrni hizla ve ayni derinlikte bu
alanlara niifuz etmesini zorunlu kilmaktadir. Aksi halde, kamu
kaynaklarmin énemli bir boliimii bagimsiz bir goziin erisemedigi
bir alanda harcanmaya devam edecek; bu durum hem hesap
verebilirlik hem de kamu giiveni agisindan giderek biiyiiyen bir
acik yaratacaktir.

Bu calisma, s6z konusu doniisiim baglaminda Sayistaylarin
tistlenebilecegi yeni rolleri, Oncii Sayistay uygulamalarinda
somutlasan uluslararas: 6rnekler iizerinden ele almaktadir. Onemle
vurgulanmalidir ki c¢alismanin odak noktasi, dijitallesmenin
sundugu araglarin denetim siireclerinde nasil kullanilabilecegi
degildir; bu bash basina ayr1 ve kapsamli bir inceleme konusudur.
Aragtirmanin temel sorusu sudur: Yasanan doniisiim ortaminda
Sayistaylar, kamu yonetiminin saglikli bir cercevede ilerlemesine
nasil katki sunabilir, iyi yonetisimi nasil giiclendirebilir, riskleri
ongorerek yapici Oneriler nasil getirebilir? Bu soruyu yanitlamak
amaciyla ¢alisma; dijital devlet, veri, yapay zeka, dijital egemenlik,
siber giivenlik, hukuk ve finansal teknolojiler eksenlerini sistematik
bicimde incelemekte; her eksen icin Sayistaylarin 6zgiin katma
degerini tartismakta ve bu tartismay1r uluslararasi Sayistay
pratiklerinden somut 6rneklerle beslemektedir.

Calismanin yapisi su sekildedir: Birinci boliim, Sayistaylarin tarihsel
evrimini ve giincel kavramsal cerceveyi ele almaktadir. fkinci
boliim, dijital ekosistemin temel bilesenlerini ve Sayistaylarin bu
bilesenler karsisindaki rollerini irdelemektedir. Uciincii boliim, tiim
bu analizleri biitlinlesik bir cercevede sentezlemektedir. Calisma,
sonug boliimiiyle tamamlanmaktadir.

I.KURAMSAL VE TARIHSEL CERCEVE
A. Sayistaylarin Dogusu ve Geleneksel Misyon

Tarihsel kokleri itibariyla biitce hakkinin giivencesi olarak dogan
ve parlamentolarin yiirtitme orgamn {izerindeki denetim yetkisini
kullanmasmin somut aract olan Sayistaylar, geleneksel olarak,
kamu gelirlerinin toplanmasinda ve harcamalarin yapilmasinda
biitge kanununa uygun sekilde hareket edilip edilmedigini ve kamu
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hesaplarmin dogru tutulup tutulmadigini denetlemistir. Ttirk kamu
yOnetimi geleneginde Sayistay, 1862 yilinda kurulusundan bu yana
bu misyonu tiistlenmis; yarg: yetkisiyle donatilmis, 6zgiin yapisiyla
hesap yargisi islevini de tistlenmistir (Akyel, 2016).

Sayistayin denetim kapsami, kamu yonetiminin karmasiklasmasina
ve genislemesine paralel olarak tarihsel siire¢ iginde genislemistir.
1967 yilinda yiiriirliige giren ve kimi degisikliklerle yaklasik kirk
ti¢ yil yirtirliikte kalan 832 sayili Sayistay Kanunu déneminde,
kurumun denetim alaninin ve yetkilerinin cesitli diizenlemelerle
kademeli olarak genisletildigi goriilmektedir (Ergen ve Durak,
2020). 2010 yilinda kabul edilen 6085 sayili Sayistay Kanunu ise
hem denetim kapsamini daha da genisletmis hem de kuruma
Tiirkiye Biiyiik Millet Meclisi'ne diizenli raporlama yapma gorevini
yliklemistir. Raporlama gorevinin kurumsallasmasi, Sayistayin
hesaplar1 kesin hiikme baglayan bir yargi mercii olmanin Gtesine
gecip, bulgularini kamuoyu ve yasama organiyla diizenli bi¢cimde
paylasan seffaf bir kurum kimligine biirtindiigiinii gostermektedir.
Bu tarihsel 6riintii, Sayistayin sabitbir denetim alaniyla ve anlayisiyla
smirli kalmadigini; kamu yonetiminde ortaya ¢ikan yeni kurumsal
yapilar ve yeni islevler karsisinda kapsamini ve araclarin siirekli
yeniden tanimlayan dinamik bir kurum oldugunu gostermektedir.
Bu ¢alismada ele alinan veri, yapay zeka, dijital egemenlik ve siber
giivenlik gibi dijital ekosistem bilesenleri, Sayistaymn denetim
kapsamindaki genislemenin en giincel halkasini olusturmaktadir.

Uluslararas1 alanda ise Sayistaylarin bagimsizligi ve temel
gorevleri, 1977 Lima Deklarasyonu ile belirlenmistir. Uluslararasi
Yiiksek Denetim Kurumlar1t Tegkilati INTOSAI'nin kurucu
belgesi niteligindeki bu deklarasyon (INTOSAI-P 1), bagimsiz
dis denetimi demokratik yoOnetimin vazgecilmez bir unsuru
olarak konumlandirmaktadir. Bagimsizlik, yalnizca kurumsal bir
ayricalik degil; denetim bulgularinin giivenilirliginin ve toplumsal
mesruiyetin 6n kosuludur. Deklarasyon, Sayistaylarmn yiiriitme
organindan bagimsiz bicimde faaliyet goOstermesini, denetim
programini ozgiirce belirleyebilmesini ve bulgularini kamuoyuyla
serbestce paylasabilmesini giivence altina almistir (INTOSAI-P 1,
2019).
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Geleneksel denetim anlayisi icinde Sayistaylar ii¢ temel islev
tistlenmistir: mali denetim, uygunluk denetimi ve performans
denetimi. Mali denetimde, kamu hesaplarinin gercek durumu dogru
olarak yansitip yansitmadigl;, uygunluk denetiminde, harcama ve
islemlerin ilgili mevzuata uygunlugu; performans denetiminde
ise kamu kaynaklarinin ekonomiklik, verimlilik ve etkililik ilkeleri
cercevesinde kullanilip kullanilmadig1 sorgulanmaktadir. Bu
tiglii yapi, onlarca yil boyunca Sayistaylarin denetim giindemini
belirlemistir (Kose, 2007; Akyel ve Kose, 2010).

B. Geleneksel Anlayisin Sinirlar1 ve Doniisiimiin Zorunlulugu

Yirminci yiizyilin son ¢eyreginden itibaren kamu yonetimi
anlayisindayasanankokliidéniisiimler-YeniKamulgletmeciliginden
(New Public Management) Yeni Kamu Yonetisimine (New Public
Governance) uzanan paradigma degisiklikleri (Uzun, 2024; Onder,
2023)- Sayistaylarin islevlerine iliskin beklentileri de etkilemistir. Bir
yanda hesap verebilirlik ve seffaflik talebi artarken, 6te yanda kamu
kurumlarinin performansini ve yarattiklar: toplumsal degeri 6l¢me
ihtiyact giiclenmektedir (Otia ve Bracci, 2022; Sasmaz ve Ozen,
2026). Bu baglamda yalnizca “para nereye harcandi?” sorusunu
soran bir denetim anlayis1 yetersiz kalmaya baslamis; “harcanan
para gercekten deger yaratthi mi?” sorusu denetimin odagina
yerlesmistir.

Bu doniisiimii en net bicimde ortaya koyan akademik
degerlendirmelerden biri, Sayistaylarin “bek¢i kopek” (watchdog)
roliinden “rehber kopek” (guidedog) roliine evrilmesi olgusudur
(Lagos, 2026). Pollitt ve Summa’'nin (1997) o6ncii calismasinda
temelleri atilan bu kavramsal ayrim, giiniimiizde daha da
belirginlesmistir: geleneksel denetim anlayisi, hatalar1 tespit edip
raporlamakla yetinen reaktif bir yapry1 tanimlarken; yeni denetim
anlayisi, riskleri olusmadan 6nce goren, kamu yonetimine stratejik
icgoriiler sunan ve politika yapicilara yol gosteren proaktif bir
kurumu 6n plana ¢ikarmaktadir.

INTOSAI'nin bu doniisiimii en agik bigimde tescil ettigi belge,
INTOSAI-P 12: “Yiiksek Denetim Kurumlarimin Deger ve Faydalar1
- Vatandaslarin Yasaminda Fark Yaratma” baslikli ilke belgesidir.
Bu belge, Sayistaylarin misyonunu {ii¢ temel eksen etrafinda
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tanimlamaktadir: (i) merkezi yonetim ve kamu kurumlarinin hesap
verme sorumlulugunu, seffafligini ve dogrulugunu gii¢lendirmek;
(ii) vatandaslar, parlamento ve diger paydaslarla ilgili olma
durumunun siirdiigiinii gostermek; (iii) davranislariyla 6rnek tegkil
ederek model bir kurulus olmak (INTOSAI-P 12, 2019). Ozellikle
tc¢lincti eksen, Sayistaylarin kendi kurumsal davranislariyla
kamu sektoriintin biitiintine model olusturma sorumlulugunu
vurgulamaktadir. Bu cergeve, Sayistaylarin yalnizca gec¢misin
hesabini soran degil, gelecekteki kamu yonetiminin kalitesini
yiikselten kurumlar oldugunu agikga ilan etmektedir.

Ote yandan, teknolojinin denetime sundugu imkanlar, bahse konu
dontistimii gerceklestirme ihtimalini giiclendiren bir etken niteligi
tasimaktadir. Blok zinciri, makine 6grenmesi ve yapay zeka temelli
teknolojiler, denetimin biiyiik veri analizine, gelismis prosediirlere
ve risk degerlendirmelerine dayali olarak ytiriitiilmesini miimkiin
kilarak sonuglarin isabetini ve giivenilirligini artirmaktadir (Kose,
2023). Veri hacminin, gesitliliginin ve tiretim hizinin siirekli artmasi,
bliylik verinin etkin bicimde analiz edilmesini bir¢ok sektorde
oldugu gibi denetimde de verimlilik ve etkinligin 6n kosulu haline
getirmistir; bu dogrultuda toplanan ve anlamlandirilan verilerden
elde edilecek ciktilarin deger katma potansiyeli yiiksektir. Yakin
gelecekte denetimin, algoritmalarin hesap verebilirligi gibi ileri
teknolojilere dayali sistemlerin giivenilirligini konu alan yeniislevler
tistlenmesi beklenmektedir (Kose, 2023). Bu beklenti, Sayistaylarin,
ilerleyen boltimlerde ele alinan Veri ve Yapay Zeka eksenlerindeki
rollerinin kavramsal zeminini de olusturmaktadr.

C. Gozetim, I¢gorii ve Ongorii: U¢ Boyutlu Bir Cerceve

Gilintimtiizde Sayistaylarin islevini kavramsallagtirmanin en islevsel
yollarindan biri, gozetim (oversight), i¢gdrii (insight) ve ongorii
(foresight) eksenlerinde ti¢ boyutlu bir ¢er¢eve kurmaktir (OECD,
2016). Bu tiglii yaps, Sayistaylarin denetim faaliyetinin derinligini ve
kapsamini biitiinsel olarak gormemizi saglamaktadir.

Gozetim  boyutu,  Sayistaylarin  geleneksel  cekirdegini
olusturmaktadir: kamu kaynaklarinin yasal cergeve ve biitce
kanunlar1 uyarinca kullaniip kullanilmadigimin bagimsiz bir
gozle denetlenmesi. I¢gorii boyutu, denetim bulgulariin yalnizca
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uyumsuzluklari kayit altina almakla kalmay1p, kamu yonetimindeki
sistemik sorunlari, yapisal zayifliklari ve iyilestirme alanlarin
derinlemesine analiz etmesini gerektirir. Ongorii boyutu ise en ileri
adimi temsil eder: denetim faaliyetinin yalnizca ge¢mise ve bugiine
degil, gelecege de yonelmesi; riskleri énceden belirlemesi, politika
yapicilara erken uyarilar iletmesi ve kamu kurumlarinin saghkl bir
gelecek insa etmesine katki sunmasi (Kose ve Polat, 2021).

Bu figli gerceve, OECD'nin ABD, Brezilya, Fransa, Giiney
Afrika, Giiney Kore, Hollanda, Kanada, Polonya, Portekiz ve Sili
Sayistaylarini kapsayan 2016 tarihli raporunda kavramsallagtirilmigs
ve “iyi yoOnetisime katki sunan bir Sayistay modeli” olarak
uluslararasi diizeyde bilinirlik kazanmistir (OECD, 2016). Burada,
bahse konu gercevenin yalnizca akademik bir kurgu ya da soyut
bir kavramsallastirma olmadigini belirtmek yerinde olacaktir: ABD
Sayistay1 (GAO), bu cergeveyi kendi kurumsal kimliginin merkezine
yerlestirmis; kongreye sundugu hizmeti 2007 yilinda bu ti¢ kavramla
-gozetim, i¢gdrii ve Ongorii- tanimlamaya baslamis (GAO, 2007),
2021 yilindaki ytiziincii kurulus y1ldontimii etkinliklerinde de bu ti¢
boyutun kurumun gelecegi agisindan tasidigi 6nemi vurgulamistir
(GAQ, 2021a).

Bu {i¢ boyutun tek bir denetim faaliyeti icinde nasil bir arada
isleyebilecegini biiyiik 6lgekli bir kamu bilisim projesinin denetimi
tizerinden somutlastirmak, gercevenin soyut kalmasmi onlemek
agisindan faydali olacaktir: gozetim boyutu, projeye ayrilan
kaynagin biitge mevzuatina uygun kullanilip kullanilmadigin
sorgularken; i¢gorii boyutu, projenin ilerleyisini teknik ve idari
agidan derinlemesine inceleyerek altyapi kisitlari, kurumlar arasi
esgiidiim eksiklikleri veya risk yonetimi zafiyetleri gibi yapisal
sorunlar1 ortaya ¢ikarmakta; ongorii boyutu ise bu bulgulardan
hareketle projenin basarisizlikla sonuclanma riskini daha proje
tamamlanmadan tespit ederek karar vericileri zamaninda
uyarmakta ve gerekli durumlarda projenin stirdiirtlebilirligi icin
stratejik ¢oziim onerileri sunmaktadir. Ilerleyen boliimlerde ele
alinacak olan Smart-eID vakasi, {i¢ boyutun bir arada isletilmesi
sayesinde Onemli bir kamu kaynagi kaybimin onlenebilecegini
gostermesi bakimindan 6greticidir.
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Dijitallesme, bu ti¢ boyutun es zamanl olarak ele aliabilecegi bir
derinlige sahiptir. Kamu kurumlarinin dijital dontisiim stirecleri,
yapay zekaya yaptiklar1 yatirimlar, veri yonetisim yapilar: ve siber
givenlik kapasiteleri; hem gozetim (mevzuata uyum saglanmis
mi1?), hem ic¢gdrii (sistemler amaglandigl sekilde calistyor ve
beklenen fayda saglantyor mu?) hem de 6ngorii (hangi riskler ufukta
goriiniiyor?) perspektifi ile sorulan sorularin odagina girmektedir.
Bu nedenle dijjitallesme ve beraberinde getirdigi doniistim,
Sayistaylar icin yalnizca kritik oneme sahip yeni bir denetim konusu
degil, toplumsal deger yaratma kapasitesini simnayan ve genisleten
bir dontisiim firsatidir. Bu baglamda, calismanin ikinci boliimiinde
ele alinan dijital devlet, veri, yapay zeka, dijital egemenlik, siber
giivenlik, hukuk ve finansal teknolojiler eksenlerinin her biri, bu i¢
boyutun somut uygulama alanlar1 olarak okunabilir: her eksende
Sayistaylarin iistlenebilecegi rol, ilgili alandaki mevzuata uyumun
gozetimi, mevcut uygulamalarin islerligine dair i¢cgorii tiretimi ve
gelecekteki risklerin dngoriilmesi sorularmin bir bilesimidir.

II. DiJiTAL EKOSISTEMIN BILESENLERI VE SAYIS-
TAYLARIN ROLLERI

A. Dijital Devlet: Aktarim mi, Déniisiim mii?

Kamu hizmetlerinin dijitallesmesi, onlarca yildir hiikiimetler
tarafindan agiklanan stratejik hedeflerin odaginda yer almaktadir.
Bu stirecte yinelenen bir Oriintii dikkat ¢ekmektedir: hiikiimetler
her yeni donemde yenilik¢i dijital doniisiim stratejilerini
agiklarken pratikte mevcut stireglerin dijital ortama aktarilmasiyla
yetinmektedir. Birlesik Krallik Sayistayr (NAO), 1996’dan 2024’e
uzanan yaklasik otuz yillik dénemi kapsayan tarihsel analizinde,
“eski sistemlerin modernize edilmesi” ve “biitiinlesik veri yonetimi”
gibi hedeflerin hiikiimetlerin dijital stratejilerinde tekrar tekrar yer
aldigini belgeleyen carpici bir tablo ortaya koymustur. Bu tablo,
dijital doniistimiin soylemde ne kadar kolay, pratikte ne kadar
zorlu oldugunun agik gostergesidir (NAO, 2024).

Ulkeler arasindaki performans farklari bu zorlu durumu
somutlagtirmaktadir. 33  dlkenin  karsilagtirmali  olarak
degerlendirildigi OECD 2023 Dijital Devlet Endeksi'nde Giiney Kore
0,935 puanla listenin zirvesinde yer alirken, OECD ortalamasinin
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0,605’te kaldig1 goriilmektedir (OECD, 2024). Ancak endeksin asil
dikkat cekici bulgusu, tilke siralamasi degildir: OECD, hiikiimetlerin
dijital dontisiim yatirimlarina iliskin yonetisim diizenlemelerinin,
yetki ve gozetim mekanizmalarinin gii¢lendirilmesi gerektigini
ozellikle vurgulamaktadir (OECD, 2024). Bu bulgu, dogrudan
Sayistaylara atifta bulunmasa da, dijital doniisiim yonetisiminde
bagimsiz bir dis goziin oynayabilecegi role dair énemli bir baglam
sunmaktadir. Kamu kurumlarinin kendi i¢ yonetisim yapilari kadar,
bu yapilar1 disaridan degerlendirebilecek bagimsiz bir denetim
mekanizmasinin varligr da dijital dontisiimiin saglikli ilerlemesi
agisindan belirleyici olmaktadir.

Bu tabloyu kavramsal olarak acgiklamaya yardimci olan ii¢ yapisal
sorun one ¢ikmaktadir: 6n-yliz odaklilik, silo tipi diislince yapisi
ve dis kaynak bagimhiligi. On-yiiz odaklilik; siiregleri iyilestirerek
doniistiirmek yerine mevcut uygulamay: dijital ortama oldugu
gibi aktarmay1 ifade eder. Silo tipi diisiince yapisi; birbirleriyle
konusmayan ve biitcesel ac¢idan dagimik sistemlerin varligini
siirdiirmesine -kimi durumlarda ise bu nitelikte sistemlerin ortaya
¢ikmasma- yol agmaktadir. Dis kaynak bagimlilig1 ise projelerde
gecici olarak calistirilan kurum dist danismanlara asir1 giiven ve
teslimiyeti, dolayisiyla kurumsal dijital hafiza ile yetkinligin kaybini
beraberinde getirir. Almanya Sayistay1 (Bundesrechnungshof - BRH)
tarafindan hazirlanan raporlar, bu {i¢ sorunu sistematik bicimde
belgeleyen zengin bulgular sunmaktadir: federal kurumlarin paralel
/ birbirinin ikamesi sistemler ve yazilimlar gelistirmesi (BRH bu
durumu “vahsi biiytime” olarak adlandirmaktadir), dijitallesmenin
arka plandaki siireglere degil yalnizca kullanicilarin karsisina ¢ikan
araytiizlere uygulanmasi ve milyarlarca avroluk BT yatirimlarmin
vadedilen verimliligi saglayamamas1 (BRH, 2025a; BRH, 2024).

Bu baglamda Sayistaylarin temel sorusu, “harcama odakli” degil,
“etki odakli” bir bakigla, sunlar olmalidir: Kurumlar ve isler
gercekten daha verimli hale geldi mi? Vatandasin hayati somut
olarak kolaylastt m1? BRH, bu soruyu yanitlamak icin “dijital
temetti” kavramini denetim cercevesinin merkezine tagimistir.
Dijital temettii, tasarim ve mevzuat hazirlif1 asamasinda harcanan
her ek calisma saatinin, uygulama asamasinda gergek bir zaman
ve maliyet tasarrufu yaratip yaratmadigini sorgular (BRH, 2025b).
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Bu kavram, Sayistayin salt harcama denetimi yapan bir kurulus
degil, kamu yatirimlarinin toplumsal getirisini 6lgen stratejik bir
aktor oldugunu agikga ortaya koymaktadir. BRH nin bu cercevede
gelistirdigi ve yasama stirecine proaktif katilim saglayan bir diger
ozglin arag olan Digitalcheck uygulamasi ise ¢alismanin Siber
Giivenlik ve Hukuk basliklar altinda ele alinmaktadir.

Sayistaylarindeger tiretebilecegialanlarbu 6rneklerle sinirli degildir:
ekonomik fizibilite ¢alismasi yapilmadan baslatilan kamu bilisim
projelerini tespit edip parlamento ve hiikiimeti zamanli sekilde
uyarmak, kurumlar arasi esglidiimii saglayacak mekanizmalar
onermek ve kamu kurumlarmi harici bagimliliktan kurtaracak ig
yetkinlik stratejileri i¢in Oneriler gelistirmek de Sayistaylarin katki
sunabilecegi kritik alanlardir.

Almanya’da ytritiilen Smart-eID Projesi bu konuda ders
cikarilabilecek 6nemli bir vaka sunmaktadir. Ekonomik fizibilite
analizi yapilmadan baslatilan, risk yonetimi ihmal edilen ve teknik
kisitlar1 bastan ongoriilemeyen bu proje, 90 milyon avroyu asan bir
kamu kaynag1 harcanmasinin ardindan 2024 yilinda durdurulmak
zorunda kalinmistir. BRH, projenin basarisizlik riskini 2021 yilinda
tespit etmis ve uyarmus; ancak yiiriitme organi gerekli onlemleri
zamaninda almamustir (BRH, 2025c). Bu vaka, Sayistay uyarilarinin
ciddiye alindiginda kamu zararmi oOnleyebileceginin agik bir
gostergesidir.

Sayistaylar bu alanda 6zgiin metodolojiler de gelistirmektedir.
Isvigre Sayistayr'min (SFAO) gelistirdigi DigiTrans modeli; dijital
doniisiim projelerini uctan uca siire¢ verimliligi perspektifiyle ele
almakta ve miisteri, strateji, teknoloji, operasyon ile organizasyon
ve kiiltiir olmak iizere bes boyutta tanimlanmis 19 kriter iizerinden
kurumlarin dijital yetkinliklerini ve risklerini biitiinciil bi¢cimde
degerlendirmektedir (SFAO, 2023).

B. Veri: Yeni Para Birimi

“Veri, dijital ¢agda karar almanin yeni para birimidir.” Kaynaginm
Avrupa Komisyonu Tiiketici Komiseri Meglena Kunevanin 2009
yilinda dile getirdigi “kisisel veri, internetin yeni petrolii ve dijital
diinyanin yeni para birimidir” séztinden alan ve Diinya Ekonomik
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Forumu'nun kisisel veriyi yeni bir ekonomik varlik smifi olarak
tanimlayan raporuyla yaygimnlasan bu yaklasim (WEF, 2011),
kamu yoOnetiminde yasanan koklii bir doniisiimii 6zetlemektedir:
kararlar artik sezgi ya da deneyimden degil, biiyiik veri setlerinin
analizinden beslenmektedir. “Veri odakli devlet” vizyonu, kamu
hizmetlerinin tasarimindan politika degerlendirmesine, kaynak
planlamasindan performans ol¢limiine kadar genis bir alanda
kamu kurumlarinin veri iiretme, saklama, paylasma ve analiz
etme kapasitesini belirleyici bir yetkinlik olarak 6ne ¢ikarmaktadir
(OECD, 2022; Kahyaoglu vd., 2026).

Ancak bu vizyonun hayata gegirilmesinin oniinde ciddi giigliikler
bulunmaktadir. Kamu kurumlarinda verinin; eksik, tutarsiz,
erisilmesi gii¢ ve paylasilmas1 sorunlu bigimde tutuldugu siklikla
belgelenmektedir. NAO'nun tespitlerine gore bir¢ok kamu
kurumunda veriler silolar halinde yonetilmekte, sistemler birbiriyle
konusamamaktadir; bu durum hem verimliligi zedelemekte hem de
biitiinlesik kamu hizmetlerinin sunumunu giiglestirmektedir (NAO,
2024). Dijital Devlet baslig1 altinda deginilen OECD endeksine gore,
tilkeler bu alanda orta diizey bir olgunluk bandinda seyretmektedir
ve veriye dayal1 yonetim kapasitesinin gelistirilmesinde énemli bir
potansiyel hentiiz degerlendirilememektedir (OECD, 2024).

Sayistaylarin bu tablodaki 6zgiin rolii iki boyutta ele alinabilir.
Birinci boyut, verinin dogruluguna ve giivenilirligine iliskin
bagimsiz giivence saglamaktir. Kamu kararlar1 giderek daha fazla
veriye dayandiginda, bu verinin bagimsiz bir gozle dogrulanmasi
demokratik hesap verebilirlik acisindan zorunlu hale gelmektedir.
Acgik kamu verisinin kalitesi, kamu kurumlarinin performans
gostergelerinin gilivenilirligi ve algoritmik karar sistemlerinin
dayandigr veri tabanlarmin tamligi ve dogrulugu; Sayistaylarin
etki odakli degerlendirme siireglerine dogrudan giren konulardir.
Bunun somut bir 6rnegi, GAO'nun bir raporunda goriilmektedir.
GAO, 2024 tarihli s6z konusu denetiminde; 2019-2023 yillar1
arasinda gerceklesen 335 sozlesme feshinin ve 52 idari anlasmanin
bagka kaynaklarda raporlanmasina ragmen, federal kurumlar
tarafindan potansiyel yiiklenicilerin ge¢mis performans ve
diriistliik  kayitlarini  degerlendirmek icin basvurulan resmi
veri tabanimna hi¢ islenmedigini tespit etmistir. Bu durum, ihale
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kararlarina dogrudan esas tegkil eden resmi bir kamu veri tabaninin
dahi onemli Olgiide eksik kalabildigini ve bu tiir eksikliklerin
cogunlukla ancak bagimsiz bir denetim mekanizmasiyla giin
yliziine ¢ikarilabildigini gostermektedir (GAO, 2024b). Ikinci boyut
ise kurumlar arasi esgiidiim islevidir. Kamu kesiminin biitiiniine
yonelik denetim yetkisine sahip olan Sayistaylar, farkli kurumlarin
veri yonetim pratiklerini karsilastirabilmekte, normalizasyon ve
standartlastirma stireclerini degerlendirebilmekte ve silolardan
kurtarilmis biitiinlesik veri yonetimini tesvik edebilmektedir (Akyel
ve Kose, 2010).

Veri etigi boyutu da bu alanda giderek 6nem kazanmaktadir.
Kamu kurumlarinin topladigy verilerin kamu yararma kullanilip
kullanilmadigy, kisisel veri mahremiyetinin korunup korunmadig:
ve yapay zeka sistemlerini besleyen kamu verilerinin miilkiyetinin
kim tarafindan nasil kullanildig1; Sayistaylarin giindemine girmeye
baslayan sorulardir. Nitekim, Avustralya Sayistayr’nin (ANAO)
yayimladig1 raporlarda, veri koruma mevzuatina uyumun kagit
tizerinde kaldigina ve kurumlarin veri etigi cercevelerini yeterince
hayata geciremedigine dair tespitlere yer verilmektedir (ANAO,
2025).

Acik devlet verisinin kalitesi ve erisilebilirligi, bu tartismanin bir
baska boyutunu olusturmaktadir. Yakin donem arastirmalar, agik
devlet verisi uygulamalarinin yolsuzlukla miicadele ve demokratik
hesap verebilirlik tizerinde olumlu bir etki yaratabildigini, ancak bu
etkinin verinin gercek anlamda erisilebilir, giincel ve kullanilabilir
olmasina bagli oldugunu ortaya koymaktadir (Kogdemir ve Atan,
2026). Bu tespit, Sayistaylarin yalmizca verinin varligimi degil,
niteligini de denetlemesi gerektigine isaret etmektedir.

C. Yapay Zeka: Harcama, Yonetisim ve Ilkeler

Yapay zeka (YZ), kamu sektoriinde hizla yayginlasmaktadir.
OECD’nin 2024 tarihli raporuna gore hiikiimetler, kamu
hizmetlerinin tasarimindan i¢ operasyonlara, vergi denetiminden
sosyal yardim yonetimine kadar uzanan genis bir alanda YZ
uygulamalarini hayata gegirmektedir. Kurumlar bu konuda biiyiik
bir hevesle hareket etmektedir; cok sayida YZ projesi baslatilmakta
ve yiiksek miktarda kamu kaynagi bu alanda harcanmaktadir
(OECD, 2024a; Ates, 2025).
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Peki harcanan para gercekten deger yaratiyor mu? Bu soru,
Sayistaylar icin oncelikli bir denetim giindemine dontismektedir.
YZ kullanimi gergekten gerekli mi? Amagclar ve ciktilar somut
bicimde belirlenmis mi? Kaynak ve zaman planlamasi yapilmis
mi1? Sayistaylarin denetim bulgularina bakildiginda, bu temel proje
yOnetisim sorularinin yanitlariin cogunluklahayal kiriklig1 yarattig:
goriilmektedir. ANAO’nun 2025 tarihli Avustralya Vergi Dairesi
denetiminde, kurumun otomasyon ve YZ stratejisi i¢in uygulama
diizenlemelerinin kurulmadigi, kurumsal roller ve sorumluluklarin
tanimlanmadigl, YZ'ye 0Ozgli risk yonetimi mekanizmalarmin
olusturulmadig tespit edilmistir (ANAO, 2025). NAOnun 2024
tarihli raporunda ise ankete katilan hiikiimet kuruluslarinin yiizde
70'inin YZ kullanimina gectigi ya da bunu planladigi; ancak acgik
hesap verebilirlik ve yonetisim mekanizmalarmin kurulmasinda
ciddi eksiklikler bulundugu belgelenmistir (NAO, 2024a).

Sayistaylarin bu alandaki denetim sorumlulugu, harcamalarin deger
yaratip yaratmadiginin sorgulanmasiyla simirli kalmamaktadir.
Kamu kurumlari tarafindan kullanilan YZ sistemlerinin etik ve
hesap verebilirlik boyutlari, Sayistaylarin giindemine giderek daha
fazla girmektedir. Bu boyut {i¢ temel soruyla 6zetlenebilir: Sistem
seffaf m1 - YZ'nin nasil ¢alistigi, hangi faktorleri dikkate aldig1 ve
kararlarini nasil verdigi agiklanabilir mi? Adil mi - YZ algoritmasi
ayrimcilik yapiyor mu, onyargi igeriyor mu? Giivenli mi - veri
mahremiyeti korunuyor mu, tiretilen verinin miilkiyetinin kime ait
oldugu belirlenmis mi? Kamu kurumlarinin sosyal yardim, vergi
cezasi veya istihdam gibi -Avrupa Birligi Yapay Zeka Yasasi'min
“yiiksek riskli” olarak simiflandirdigi- alanlarda kullandigr YZ
sistemlerinde insan gozetiminin fiilen saglanip saglanmadig1
ise ayrica sorgulanmasi gereken kritik bir unsurdur (Avrupa
Parlamentosu ve Konseyi, 2024).

Bu son sorunun -insan goézetiminin fiilen var olup olmadiginin-
ne denli kritik oldugunu, Hollanda’da yasanan c¢ocuk bakim
yardimi skandali ¢arpici bicimde gostermektedir. Hollanda Vergi
ve Giimriik Idaresi’'nin sahtecilik tespiti amaciyla kullandig1 risk
skorlama algoritmasi, sonuglari anlamli bir insan incelemesine
tabi tutulmadigl igin on binlerce aileyi haksiz yere sahtecilikle
suglamisg; bu ailelerden yardimlarin tamaminin geri 6denmesi talep
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edilmis ve pek cogu agir mali giigliiklere stirtiklenmistir. Hollanda
Veri Koruma Otoritesi'nin incelemesi, uygulamanin hukuka
aykir1 ve ayrimc oldugunu tespit etmis; skandal Ocak 2021'de
hiikiimetin toplu istifasiyla sonuglanmistir (Hadwick ve Lan, 2021).
Bu vaka, “insan gozetimi” ilkesinin yalnizca kagit {izerinde var
olmasmin yeterli olmadigini; goézetimin anlamli, yani karar fiilen
degistirebilecek nitelikte olmasi gerektigini gostermesi bakimindan
ogreticidir.

YZ sistemlerinin sorumlu kullanimi, yalnizca sistemin kendi
tasarimina degil, kurumlarin bu sistemleri kullanan personelinin
yeterliligine de baghdir. NAO'nun 2024 tarihli incelemesi,
ankete katilan kamu kurumlarinin 6nemli bir boliimiinde YZ
okuryazarliginin ve veri kiiltiirtiniin yetersiz kaldigini; bu eksikligin
YZ sistemlerinin amaglandig1 gibi kullanilmasini ve olasi risklerin
ongoriilmesini giiglestirdigini ortaya koymaktadir (NAO, 2024a).
Bu bulgu, Sayistaylar agisindan, YZ denetiminin yalnizca sistemin
teknik Ozelliklerine degil, kurumlarin bu sistemleri kullanma
kapasitesine de yonelmesi gerektigine isaret etmektedir.

Brezilya, Finlandiya, Almanya, Hollanda, Norveg ve Birlesik Krallik
Sayistaylar1 tarafindan ortaklasa gelistirilen “YZ Sistemlerinin
Denetimi” konulu rehber, bu alana iliskin degerli bir kaynak
niteligindedir. Bu cerceve; proje yoOnetisimi, veri kalitesi,
model gelistirme, seffaflik ve aciklanabilirlik, adillik ve zarar
minimizasyonu ile giivenlik gibi basliklar1 kapsayan biitiinctil
bir denetim metodolojisi sunmaktadir. Rehber, Sayistaylarin
YZ sistemleri karsisinda sormak durumunda oldugu sorular:
sistematize ederek bir baslangi¢ noktas1 olusturmaktadir (SAI of
Brazil vd., 2025). GAO ise bir yandan biiyiik dil modellerini kendi
i¢ streclerinde -Ozellikle raporlamada- bir kalite kontrol araci
olarak kullanurken (GAO, 2024), ayn1 zamanda federal kurumlarin
YZ kullanimini gelistirmis oldugu metodoloji dogrultusunda
denetlemekte ve sonuglarini raporlamaktadir (GAO, 2021b).

D. Dijital Egemenlik: Veri, Altyap1 ve Yazilim

Dijital egemenlik kavrami, son yillarda kamu yo6netiminin
ve uluslararasi iliskilerin giindeminde Onemli bir yer isgal
etmeye baglamistir. Teknoloji artik yalnizca bir verimlilik araci
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olarak degerlendirilmemektedir; ulusal giivenligin, ekonomik
bagimsizligin ve devlet-vatandas iliskisinin 6nemli bir boyutu
olarak ele alinmaktadir. Glintimiizde, veri ve yazilim katmaninin
olusturdugu dijital sinirlar, fiziksel sinirlar kadar hayati goriilmekte;
yazilim ve donanimda disa bagimlilik yalnizca operasyonel bir risk
olarak degil, stratejik bir zafiyet olarak da kabul edilmektedir.

Dijital egemenlik tii¢ temel siitun tizerinde yiikselmektedir. Birinci
stitun, kamu kurumlarinin topladig1 ve isledigi verinin ulusal
smirlar i¢cindeki egemen altyapilarda giivenle saklanmasini gerekli
kilan veri egemenligidir. Saglik, egitim ve vergi gibi kritik kamu
verilerinin yerelde degil kiiresel bulut hizmet saglayicilarimin
altyapilarinda tutulmasi, ekstrateritoryal yasal diizenlemeler
nedeniyle (bu diizenlemeler somut Ornekleriyle birlikte Hukuk
basligr altinda ele alinacaktir) bir egemenlik riski dogurmaktadir.
Ikinci siitun, altyap1 egemenligidir. Kullanilan altyap1 bilegenlerinin
gtvenilirligi sorusu ve tedarik zincirlerindeki bagimlilik riskleri,
kritik kamu bilisim altyapilarinda giivenlik ve siirdiiriilebilirlik
konusunu giindeme tagimakta, bu ¢ercevede “arka kap1”
glivencesinin saglanmasi ve yabanci kaynakli donanima olan
bagimhiligin azaltilmasi bu boyutun temel odak noktalar1 olarak
one ¢ikmaktadir. Uciincii siitun, yazilim egemenligidir. Bu boyut,
kamu kurumlarmin yazilim ekosisteminde kendi kendine yetme
kapasitesi ve yerli ya da agik kaynak kodlu alternatiflerin kullanim
orani ile yakindan ilgilidir.

Sayistaylar bu {i¢ siitunun her birinde 0zgiin katkilar
sunabilmektedir. Veri egemenligi alaninda, bulut hizmetleri
sozlesmelerinde verilerin sahibi olan tilkede bulundurulmasini
zorunlu tutan veri yerellestirme kosullarinin (Kaya, 2026) yerine
getirilip getirilmedigini denetlemek ve kritik kamu verilerinin
ekstrateritoryal erisim risklerine karst korunup korunmadigini
degerlendirmek, Sayistaylarin bu alanda yiiriitebilecegi ¢alismalar
olarak One c¢ikmaktadir. Hollanda Sayistayrnin (NCA) 2025
yilinda gerceklestirdigi denetim, Sayistaylar tarafindan bu alanda
yiriitiilebilecek faaliyetlere iliskin somut bir 6rnek teskil etmektedir.
NCA, merkezi hiikiimetin almakta oldugu 1.588 bulut hizmetinin
dortte birinden fazlasinin hangi bulut modeline (kamu, 6zel ya da
hibrit bulut) ait oldugunun dahi bilinmedigini, en kritik 126 bulut
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hizmetinin ise yarisindan fazlasmin yabanc tilke uyruguna tabi
hicbir stratejik risk degerlendirmesi yapilmadigini tespit etmistir.
Denetim, hiikiimetin buluta “yeterince diisiinmeden” gectigini ve
olasi zararin toplumsal isleyisi aksatabilecek boyutta oldugunu
vurgulamistir (NCA, 2025). Bu bulgular, veri egemenligi risklerinin
yalmizca soyut hukuki bir kavram degil, sistematik bir denetimle
somut bigimde ortaya konabilecek olgiilebilir bir olgu oldugunu
gostermektedir. Altyap1 egemenligi alaninda ise Sayistaylarin,
kritik bilisim tedarik zincirlerindeki bagimlilik risklerini raporladig:
goriilmektedir: GAO, 2020-2023 doneminde yasanan kiiresel yar1
iletken (¢ip) krizinin ardindan hiikiimetin yerli {iretim kapasitesini
gliclendirmek amaciyla baslattig1 ve 2025 yili itibariyla 40 projeye
30,9 milyar dolar kaynak aktarilan destek programinin proje
secim kriterlerini ve ilerleyisini denetlemistir (GAO, 2026). Yazihim
egemenligi alaninda da GAO'nun denetim bulgular1 6gretici bir
nitelik tasimaktadir. GAO, 2024 yilinda 24 federal kurumun yazilim
lisans harcamalarini incelemis, tek bir yazilim saglayicisinin en
yiiksek tutarl lisans harcamalarinin ytizde 31,3'tinii olusturdugunu;
kurumlarin lisans kullanim verilerini tutarli ve eksiksiz bicimde
takip edemedikleri i¢in gereginden fazla veya az lisans satin alip
almadiklarin1 dahi belirleyemediklerini tespit etmistir (GAO,
2024c). Bu bulgu, yazilim egemenligi olgusunun yalnizca stratejik
bir tercih meselesi olmadigini; ayni zamanda somut bir mali
izlenebilirlik ve disiplin konusu oldugunu gostermektedir. Kamu
kurumlarinda stratejik acidan 6nemli olan yazilimlarda belirli
tedarikgilere yogunlagilmasini bir performans gostergesi olarak
izlemek ve bu yogunlagsmanin yarattig1 mali ve operasyonel riskleri
raporlamak, Sayistaylarin bu alanda sunabilecegi somut bir katki
olarak ortaya g¢ikmaktadir. Ulasilan denetim bulgulari, yalnizca
tekil olarak kurumlar1 degil kamu sektoriiniin genelini etkileyen
sistemik riskleri giin yiiziine ¢ikarma kapasitesi tagimaktadir.

E. Siber Giivenlik: Kagit Uzerinde Uyumdan Gergek Dayanikli-
liga

Siber giivenlik, kamu kurumlarmin karst karsiya oldugu en
kapsamli ve hizla biiyiiyen risk alanlarindan birini olusturmaktadir.
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Bu kurumlarda islenen hassas verinin hacmi ve kritikligi, kamunun
siber saldirilar i¢in cazip bir hedef haline gelmesine yol agmaktadir.

Peki kamu kurumlar1 bu tehdide gergekten hazir mi1? Sayistaylar bu
soruyuyanitlarkenkritikbirayrimionplanagikarmakdurumundadir:
mevzuata kagit tizerinde uyum ile gercek siber dayaniklilik ayni sey
degildir. Bir kurum, bilgi giivenligi mevzuatinin tiim gerekliliklerini
belgeleyen raporlar iiretebilir; ancak gercek diinya kosullarinda
saldiriya karst savunmasiz kaliyor olabilir. BRH bu ayrimi
“giivenlik freni” kavramiyla somutlastirmistir. BT projelerinde hiz
baskis1 nedeniyle giivenlik standartlarinin esnetilmesi giindeme
geldiginde, yasama ve uygulama siireglerinde bu esnetmelere karsi
uyar1 gorevi tistlenmis; hiz ugruna gilivenlikten taviz verilmemesi
gerektigini savunmustur. Bu yaklasimla Sayistaylar, kurumlarin
giivenlik mevzuatina kagit iizerinde degil, pratikte uyum saglayip
saglamadigini sorgulamaktadir (BRH, 2025a). Bu perspektif, salt
uyum denetimini asan ve etkinlik denetimine uzanan bir anlayisi
yansitmaktadir.

Bu baglamda Sayistaylarin odaklanabilecegi somut denetim
sorularmin sunlar oldugu goriilmektedir: Siber giivenlige ayrilan
biitgeler verimli kullaniliyor mu? Kurumlarin siber dayaniklilik
olgunlugu, standart bir endeks gercevesinde Olciilebilir diizeyde
mi? Kritik altyapilarin giivenligi ve siirekliligi glivence altinda mi1?
Bir siber saldir1 sonrasinda kurumlarin is siirekliligi ve toparlanma
kapasitesi yeterli mi? Kullanilan yazilimlarin bilesen listeleri
(Software Bill of Materials - SBOM) tutulmakta mi1?

Farkli iilke Sayistaylarmin bulgularinin bu alandaki goriiniime
iliskin ortaya koydugu tablo kaygi vericidir. GAO, 2010’dan bu yana
federal siber giivenlik alaninda 1.610 6neri yapmistir ancak May1s
2024 itibartyla bu onerilerin 567’si hala uygulanmay1 beklemektedir.
Bu durum, Sayistay bulgularmin takibinin ve hesap verebilirlik
dongiisiiniin saglikli isleyip islemediginin de ayrica sorgulanmasi
gerektigini gostermektedir (GAO, 2024a). ANAO'nun bulgular1 da
benzer bir tablo ortaya koymaktadir: Avustralya kamu kurumlarinda
BT kontrol ortamina iliskin bulgular yillar icinde tekrarlanmakta;
ozellikle bilgi gtivenligi, degisiklik yonetimi ve kullanici erisim
kontrolleri alanlarinda kronik zayifliklar stirmektedir (ANAO,
2024).
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Bu alandaki dikkat g¢ekici uygulamalardan biri Birlesik Krallik’ta
goriilmektedir: 2023’ten bu yana kamu kurumlarinin kritik BT
sistemlerinin siber dayanikliligi, GovAssure adi verilen yillik
bir giivence programi gercevesinde bagimsiz dogrulamaya tabi
tutulmaktadir. NAO ise bu mekanizmanin kendisini ve tirettigi
sonuglart incelemektedir. Kurum, 2025 tarihli raporunda,
degerlendirilen kritik sistemlerde temel kontrollerin olgunluk
diizeyinin diisiik kaldigini ve ¢ok sayida eski sistemin siber riskinin
belirlenemedigini ve bilinemedigini tespit etmistir (NAO, 2025).
Bu iki katmanli yap1 -yiiriitmenin kendi 6l¢iim mekanizmasini
kurmasi ve Sayistaymn bu mekanizmay1 ve ciktilarini bagimsiz
bicimde denetlemesi- siber dayaniklilik alaninda hesap verebilirlik
dongiisiiniin  nasil isletilebilecegine dair Ogretici bir Ornek
sunmaktadir.

Burada, BRH tarafindan gelistirilen 6zgilin araglardan biri olan
Digitalcheck uygulamasina deginmek yerinde olacaktir. 1 Ocak
2023’te kabul edilerek hayata gecen bu mekanizma sayesinde bir yasa
veya diizenleme taslak asamasindayken “dijital olarak uygulanabilir
mi?” sorusu test edilmekte, boylece “tasarimdan itibaren giivenlik”
(security by design) ilkesi yasama siirecine entegre edilmektedir
(BRH, 2025b). Sayistaylarin yasama siirecine proaktif bigimde
miidahil oldugu ve siber giivenligi kurum i¢i teknik bir mesele
olmaktan ¢ikarip yasama siirecinin basindan itibaren gozetilmesi
gereken sistemik bir politika onceligi olarak konumlandiran bu
yaklasim, denetimin yalnizca gegmisi degerlendiren degil gelecegi
de sekillendiren bir islev iistlendiginin somut kanit1 olmaktadir.

F. Hukuk: Sinir Otesi Veri Erisimi ve Yasalarin Dijital Uygulana-
bilirligi

Dijitallesme, hukuki gerceveyi iki farkli boyutta zorlayan yeni
gerilimler yaratmaktadir. Birinci boyut, ulusal mevzuatin, kiiresel
teknoloji sirketlerinin faaliyetleri {izerindeki etkisinin smirlarmni
cizen “smur Otesi” hukuktur. Kritik kamu verilerinin kiiresel
bulut devlerinin altyapilarinda tutulmasi, yabanci devletlere bu
verilere erigsim hakki taniyan ekstrateritoryal hukuki diizenlemeler
araciligiyla egemenlik riskine doniisebilmektedir.
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Bu risk artik yalmizca teorik degildir: Tiirkge karsiligi “Yurt
Disinda Verilerin Yasal Kullanimini Agikliga Kavusturma Yasas1”
olan ve kisaca US CLOUD Act olarak bilinen yasa, ABD kolluk
kuvvetlerinin, ABD yarg: yetkisine tabi bulut bilisim ve teknoloji
sirketleri tarafindan tutulan verilere -verilerin nerede depolandigina
ya da verilerin sahipliginin hangi {ilkeye ait olduguna bakmaksizin-
mahkeme karariyla erismesine olanak tanimaktadir. Bagka
bir ifadeyle, ABD kolluk kuvvetleri, bu yasa sayesinde, ABD
uyrugundaki sirketler tarafindan fiziksel olarak diger {ilkelerin
topraklarinda tutulmakta olan verilere o iilkenin adli makamlarmna
haber vermeden erisebilmektedir. Bu durum, “Dijital Egemenlik”
baghig: altinda bahsi gecen ekstrateritoryal yasal diizenlemeler
nedeniyle ortaya ¢ikan risklere somut bir 6rnek tegkil etmektedir.

NAO tarafindan hazirlanan Bulut Hizmetleri Rehberi, bu risklerin
nasil denetlenebilecegine dair somut bir metodoloji ortaya
koymaktadir. Rehber, kamu kurumlarmin denetim komitelerinin
bulut hizmeti sozlesmelerini degerlendirirken sormasi gereken
sorular arasinda, hizmet saglayicinin altyapisinin hangi iilkede
bulundugunu, verinin hangi tlkenin yargi yetkisi altinda
tutuldugunu ve sozlesmenin Birlesik Krallilk hukukuna tabi
olup olmadigini agik¢a saymaktadir (NAO, 2019). Bu yaklasim,
ekstrateritoryal erisim risklerinin yalnizca akademik bir tartisma
konusu degil, Sayistaylarin denetlenen kurumlara sistematik olarak
yonelttigi somut bir soru haline geldigini gostermektedir.

Ikinci boyut, dijital yasama kalitesidir, daha acik bir ifadeyle, mevcut
veyeni cikarilanyasalarindijital gerceklikleuyumlulugu. Hazirlanan
yasalar ve diizenlemeler, dijital ortamda uygulanabilir mi? Siber
giivenlik ve veri egemenligi standartlarini yeterince giivence altina
aliyor mu? Yukarida da deginildigi iizere, bu sorular, Almanya’da
Digitalcheck uygulamasi araciligiyla yanitlanmaya ¢alisiilmaktadir.
Avrupa Birligi'nde ise Yapay Zeka Yasas: (EU Al Act, Regulation
2024/1689), yiiksek riskli YZ uygulamalarina getirilen seffaflik,
hesap verebilirlik ve insan gozetimi zorunluluklar1 araciligiyla
kamu kurumlarinin YZ kullanimina kapsamli bir hukuki cerceve
cizmektedir (Avrupa Parlamentosu ve Konseyi, 2024). Sayistaylar,
kamu kurumlarinin bu diizenlemelere fiilen uyum saglayip
saglamadigini bagimsiz bir gozle degerlendirme konumundadir.
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Bu hukuki cergevelerin nihai amaci, algoritmik sistemlerin
kamu yo6netiminde kullanimimin demokratik denetime fiilen tabi
kalmasini giivence altina almaktir. Kamu yonetimi literatiirtinde
klasiklesmis bir calisma, bilgi ve iletisim teknolojilerinin kamu
kurumlarimi memurlarin bireysel takdir yetkisi kullandig1 “sokak
diizeyi biirokrasiden” (street-level bureaucracy) sistemlerin karar
verdigi “sistem diizeyi biirokrasiye” (system-level bureaucracy)
dontistiirdiigiinii; bu dontistimiin idari takdir yetkisini ve anayasal
denetim mekanizmalarmi koklii bigcimde etkiledigini ortaya
koymaktadir (Bovens ve Zouridis, 2002). Bu cergeve, algoritmik
sistemlerin kullaniminin yayginlastig1 ve karar alma stireclerinin
sistemlere devredildigi giliniimiiz kamu yonetimi pratiklerine
uygulandiginda, demokratik hesap verebilirlik agisindan tizerinde
durulmasi gereken yeni bir alanin ortaya ¢iktig1 gortilmektedir: Bu
sistemleri anlay1p denetleyebilecek teknik uzmanlik ile sistemlerin
tabi olmas1 gereken demokratik gozetim mekanizmalar: arasinda
bir bosluk dogabilmektedir. Sayistaylar, hem bu boslugu tespit
edebilecek teknik kapasiteyi gelistirme hem de kamu adina hesap
sorma yetkisine sahip olmalar1 bakimindan, yukarida Ornekleri
verilen hukuki c¢ercevelerin 6ngordiigii demokratik denetimin
kagit tizerinde kalmayip fiilen islemesine katki saglayacak Kkilit
aktorlerden biri olarak 6ne ¢ikmaktadir.

G. Finansal Teknolojiler: Yeni Araglar, Yeni Sorular

Blok zinciri, akilli sdzlesmeler, kripto varliklar ve dijital merkez
bankasi1 paralar1 (CBDC), kamu maliyesinin geleneksel yapisini
dontistiirme potansiyeli tasiyan finansal teknolojilerdir. Kamu
harcamalarinin  ve gelirlerinin bu yeni araglar araciligiyla
gerceklesmeye basladig1 bir tabloda Sayistaylarin sormak zorunda
oldugu sorular sunlardir: Blok zincirinin sundugu degistirilemez
islem kaydi, denetim izini nasil dontistiirecek? Akilli s6zlesmeler
araciligiyla gerceklestirilen kamu harcamalar1 nasil izlenir ve
kodu kim denetler? Kamu kurumlarinin kripto varlik ya da token
kullandig1 durumlarda denetim nasil yiiriitiliir? CBDC'nin kamu
maliyesine etkileri nasil degerlendirilir? Bunlar, su an igin tam
anlamiyla cevaplanamamis olmakla birlikte, Sayistaylarin yakin
gelecekte yanitlamak durumunda kalacagi sorulardir.
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Kose ve Polat (2021), finansal teknolojilerin dontistiiriicti etkisini
blok zinciri odaginda ele almakta ve denetim acisindan yol actig
sonuglara iki yonden dikkat ¢cekmektedir: bir yandan blok zincirinin
sundugu degistirilemez kayit yapisi, sahte ve yaniltici islemlerin
gerceklestirilmesini engelleyerek denetim izinin giivenilirligini
artirmakta; Ote yandan dénemsel denetim raporlamasindan siirekli
denetim yaklasimina gegisi miimkiin kilmaktadir.

Cogu iilkede oldugu gibi Tiirkiye’de de bu alanda somut diizenleyici
adimlar atilmaktadir. 5549 sayili Sug Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanunun 3 ve 9/A maddelerinde diizenlenen
miisterinin taninmasi, slipheli islem bildirimi ve bilgi/belge
verme ylikimlilikleri, 1 Mayis 2021 tarihli bir yonetmelik
degisikligiyle kripto varlik hizmet saglayicilarini da kapsayacak
sekilde genisletilmis; Temmuz 2024’te 6362 sayili Sermaye Piyasasi
Kanununda yapilan degisiklikle bu kuruluglar ayrica Sermaye
Piyasasi Kurulunun dogrudan diizenleme ve denetim yetkisi altina
alinmistir. Bu gelisme, kripto varlik ekosisteminin devletin finansal
istihbarat ve denetim agma kademeli olarak entegre edildigini
gostermektedir. Bu tiir diizenlemelerin kagit tizerinde kalmayip
fillen uygulanip uygulanmadigimin, yani hizmet saglayicilarin
gercekten etkin bir izleme, raporlama ve uyum altyapist kurup
kurmadiginin  denetlenmesi, Sayistaylarin bu alanda katki
sunabilecegi bir nokta olarak ortaya ¢gikmaktadir.

Akilli sozlesmeler araciligryla gergeklestirilen kamu harcamalarinin
denetimiiseakillisdzlesmelerindogasi geregigeleneksel denetimden
farkli bir yaklagima ihtiya¢ duyuldugunu gostermektedir: mevcut
durumdabirharcamaislemigerceklestiktensonrabelgeleriizerinden
geriye doniik olarak incelenebilirken, akilli sozlesmeler blok
zincirine yerlestirildikten sonra degistirilemez hale gelmekte, bu da
hatal1 veya kotii niyetle yazilmis bir kodun sonradan diizeltilmesini
imkansiz kilmaktadir. Bu nedenle akilli sdzlegsmelerin denetimi,
kod devreye alinmadan once yiiriitiilmesi gereken bir 6n denetim
faaliyetine doniismekte; bu amagla gelistirilen bicimsel dogrulama
(formal verification) yontemi, s6zlesmenin kodunu matematiksel
kanit teknikleriyle inceleyerek tasarlandigi gibi ¢alisacagma dair
onceden giivence elde edilmesini amaclamaktadir (Bhargavan vd.,
2016).
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Yeni finansal teknolojilerin denetim siireglerine entegrasyonu gesitli
firsatlar sunmaktadir; ancak goriilecegi tizere bu potansiyelin
gercege doniismesi igin Sayistaylarin bu alandaki teknik
yetkinliklerini yeniden sekillendirerek gelistirmesi ve mevcut
denetim metodoloji ve standartlarinin bu teknolojiler dogrultusunda
glincellenmesi gerekmektedir. Bu cercevede Sayistaylarin, yeni
finansal teknolojilerin uygulama alanlarini ve smirlarini ele alan
teknoloji degerlendirme raporlar1 yayimladigir goriilmektedir
(GAO, 2022). Bu tiir calismalar, Sayistaylarin yeni teknolojiler
karsisinda yalnizca denetleyen konumunda kalmadigini, politika
yapicilari bilgilendiren bir islev de iistlenebildigini gostermektedir.

II1. SAYISTAYLARIN DONUSEN ROLLERI:
BUTUNLESIK BiR CERCEVE

Onceki boliimlerde, dijital ekosistemin temel bilesenlerinde
Sayistaylarin katma deger tiretebilecegi alanlar ortaya konmaya
calisilmistir. Bu tespitler bir araya getirildiginde, geleneksel denetim
anlayisinin 6tesine gecen yeni bir denetim anlayisina yonelen koklii
bir doniisiimiin parametreleri netlesmektedir.

Geleneksel anlayis, denetimde agirlikli olarak su sorulari sormustur:
Para nereye harcandi? Harcama mevzuata uygun muydu? Kayit
dogru mu? Siiphesiz ki, bu sorular hala gegerliligini korumaktadir;
ancak dijital cagin yonetim giicliiklerini karsilamak icin tek
baslarina yetersiz kalmaktadir. Yeni denetim anlayis1 bu sorulara
sunlar1 eklemektedir: BT yatirimlar1 hedeflenen degeri yaratt1 mi?
Dijital doniistim gercek mi, yoksa yalnizca bir arayiiz degisikligi mi
yapildi? Kamu verisi giivenilir mi, giivenli mi ve kamu yararina mi1
kullaniliyor? YZ sistemleri adil, seffaf ve hesap verebilir mi? Kritik
altyapilar gercekten giivende mi, yoksa giivenlik yalnizca kagit
tizerinde mi? Dijital egemenlik riskleri yonetiliyor mu? Sayistaylar,
bu sorular dogrultusunda dijital doniistimiin temel bilesenleri ile
ilgili 6zgiin denetim metodolojileri gelistirmekte (SFAQ, 2023; GAO,
2021b) ve bu alanlarda uluslararasi is birligi aglar1 olusturmaktadir
(SAI of Brazil vd., 2025; Yener vd., 2025).

Bu doniisimiin merkezinde, Sayistaylarn sahip oldugu ve
bagka hicbir kurumun ikame edemeyecegi bir kurumsal konum
yatmaktadir: kamu kesiminin biitiintine disaridan, bagimsiz ve
yapici bir bakis agisiyla bakabilme kapasitesi. Teknik uzmanlar belirli
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sistemleri, i¢ denetciler kendi kurumlarint incelemektedirler; ancak
tek tek kurumlarin denetlenmesi ile goriilemeyecek olan sistemik
sorunlari, silo yapilar arasindaki bogluklar1 ve kurumlar aras:
koordinasyon eksikliklerini yalnizca, kamu sektoriiniin tamamina
yonelik denetim yetkisine sahip Sayistaylar tespit edebilmektedir
(Akyel ve Kose, 2010; Otia ve Bracci, 2022).

Bu 6zgiin konumdan hareketle Sayistaylarin dijital ekosistemde
tstlenebilecegi roller, “Ongoren, rehberlik eden ve Ornek
olan” seklinde Ozetlenebilir. Ongérii boyutunda Sayistaylar;
dijitallesme siireglerindeki riskleri olusmadan once tespit etme,
biiyiik 6lcekli kamu BT projelerinin basarisizlik sinyallerini erken
donemde raporlama ve politika yapicilara stratejik uyarilar iletme
islevi tstlenmektedir. Rehberlik boyutunda; iyi uygulamalar:
karsilagtirmali  olarak degerlendirip yayginlastirma, kamu
kurumlarina dijital olgunluk ekseninde bir referans gercevesi sunma
ve mevzuat ile strateji belgelerinin dijital gerceklikle uyumunu
denetleme islevini yerine getirmektedir. Ornek olma boyutunda ise
kurumsal davranisini en yiiksek seffaflik, hesap verebilirlik ve etik
standartlariyla sekillendirerek kamu sektorii i¢in bir model tegkil
etmektedirler (INTOSAI-P 12, 2019).

Bu ii¢ boyutun ¢alismamizda ele alinan orneklerde nasil tezahiir
ettigini hatirlamak, cerceveyi somutlastirmak acisindan faydali
olacaktir. Ongorii boyutu, BRH'nin Smart-eID projesindeki
basarisizlik riskini proje devam ederken tespit edip uyarmasinda
somutlagsmaktadir. Rehberlik boyutu, NAO'nun kamu kurumlarinin
denetim  komitelerine  bulut  hizmetleri  sbdzlesmelerinin
incelenmesinde hangi sorularin sorulmasi gerektigini gosteren
rehberinde ve SFAO'nun DigiTrans modelinin kurumlara sundugu
somut degerlendirme cercevesinde goriilmektedir; bu araclar,
Sayistaylarin denetledikleri kurumlar1 yalnizca stire¢ sonunda
degerlendirmekle kalmayip, siire¢ boyunca yonlendirdigini de
ortaya koymaktadir. Ornek olma boyutu ise GAO'nun kendi i¢
stireclerinde biiyiik dil modellerinden faydalanirken “sorumlu
kullanim” ilkesini 6n plana almasinda somutlasmaktadir; GAO,
kendi kurumsal pratiginde bu teknolojiyi nasil sorumlu bicimde
kullanacagin1 gostererek, denetledigi kurumlardan bekledigi
standartlar1 6nce kendi biinyesinde uygulamaktadir.
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Tim bu gelismeler, denetimin simirlarmin degistigini; izleme ve
degerlendirme islevlerinin tek tek kurumlar: degil sistemleri, tek
tek projeleri degil politikalari, tek tek harcamalari degil kamu
degeri yarattimini kapsadigini gostermektedir (Lagos, 2026).
Bu dontisiim ayni zamanda Sayistaylarin kendi kapasitelerini
gelistirme zorunlulugunu da beraberinde getirmektedir: siber
guvenlik, veri analitigi, YZ yOnetisimi ve finansal teknolojiler gibi
alanlarda uzmanlasmis insan kaynagi olusturmak (Hamdouche vd.,
2026); uluslararas: iyi uygulamalardan ve yeni metodolojilerden
etkin sekilde yararlanmak ve kurumun denetim stratejisini dijital
dontistimiin hizina uygun bi¢cimde giincellemek bu zorunlulugun
uygulamaya yansiyan boyutlarini olusturmaktadir.

SONUC

Dijitallesme, kamuyonetimininisleyisiniderindendontistiirmektedir
ve bu siire¢ Sayistaylar icin hem biiyiik firsatlar hem de zorlu
sorular barindirmaktadir. Bu c¢alisma, s6z konusu dontisim
ortaminda Sayistaylarin katma degeri yiiksek alanlara odaklanmak
suretiyle iyi yonetisime daha fazla katki sunma potansiyelini analiz
ederek, gelecege doniik stratejilerinin sekillenmesinde yonlendirici
olabilecek bir cerceveyi teori ve uygulama boyutuyla ortaya
koymay1 amaclamistir.

Kamu kurumlarmin dijital dontisiime ayirdigr kaynaklarin
hacminin hizla biiytimesi, denetimin de ayni hizla ve ayni derinlikte
bu alanlara niifuz etmesini gerektirmektedir. Ortaya konulan
mevcut tablo, bu ihtiyacin halihazirda tam olarak karsilanmadigini;
Sayistaylarin bu alanda saglayabilecegi potansiyel katma degerin
heniiz tam anlamiyla iiretilemedigini gostermektedir.

Yapilan analizler sonucunda ulasilan temel bulgular su sekilde
Ozetlenebilir: Dijital devlet alaninda, Sayistaylar “etki odakli” bir
bakisla BT yatirimlarinin hedeflenen degeri yaratip yaratmadigini
sorgulamakta; proaktif mekanizmalar araciligiyla hatali tasarlanmis
projelere karsi erken uyar islevi gorebilmektedir. Veri alaninda,
bir kamu kaynag1 olarak konumlanmakta olan kamu verisinin
dogruluguna ve kamu yararmna kullanimma iligkin bagimsiz
glivence saglamayi Sayistaylar 6zgiin bir islev haline getirmektedir.
Yapay zeka alaninda, YZ harcamalarinin hedeflenen degeri tiretip
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tiretmedigi ile YZ sistemlerinin seffafligi, adaleti ve giivenligi
tizerindeki denetim iki ayr1 ancak birbirini tamamlayan gorev
olarak one ¢ikmaktadir. Dijital egemenlik alaninda, veri, altyap1 ve
yazilim egemenligine yonelik sistematik denetim, tiim boyutlarmni
kapsayacak haliyle yalnizca Sayistaylar tarafindan yiiriitiilebilecek
niteliktedir. Siber giivenlik alaninda, kagit {izerinde uyumla gercek
dayaniklilik arasindaki ayrim, Sayistaylarin etkinlik odakli denetim
anlayis1 ile somut sekilde Ortiismektedir. Hukuk ve finansal
teknolojiler alanlarinda ise yeni diizenleyici cergeveler ve yeni
finansal araglar, denetim metodolojisinin siirekli giincellenmesini
zorunlu kilmaktadir.

Tim bu eksenler ortak bir noktada birlesmektedir: Sayistaylari
benzersiz kilan, kamu kesiminin biitlintine disaridan, bagimsiz
ve yapici bir bakis agisiyla bakabilme kapasitesi dijital doniisiim
caginda kendiliginden deger tiretmemektedir. Calismanin ortaya
koydugu tablo, bu konumun ancak tutarli ve sistematik bir denetim
stratejisi, uzmanlagsmis insan kaynagi ve siirekli giincellenen
metodolojilerle katma degere doniistiiglinii gostermektedir.
Sistemik sorunlari tespit etmek, politika yapicilara stratejik iggoriiler
sunmak ve vatandasin dijital kamu hizmetlerinden gercekten
yararlanip yararlanmadigini giivence altina almak; bu dontistimiin
somut ciktilaridir.

Bu noktada alt1 gizilmesi gereken husus, dijital doniisiimiin dogas1
geregi tekil kurumlarin ¢abasiyla degil, kamu kesiminin biittintinde
esglidiimlii bir cabayla saglikli bicimde ilerleyebilecegidir. Veri
standartlarmin uyumlastirilmasi, siber giivenlik olgunlugunun
kamu genelinde esit diizeye getirilmesi, yapay zeka yonetisiminin
tutarli ilkeler etrafinda sekillendirilmesi; bunlarin higbirinin
tek bir kurumun kendi basma c¢ozebilecegi meseleler olmadig:
goriilmektedir. Kamu kesiminin biitiintine yonelik denetim
yetkisine sahip olan ve tekil kurumlarin goremedigi sistemik
bosluklar1 gorebilen Sayistaylar, bu esgiidimii tesvik edecek
ve kolaylastiracak benzersiz bir konumda bulunmaktadir. Bu
bakimdan, dijitallesme ile hedeflenen katma degere ulasilmasinda
Sayistaylar tarafindan tistlenilecek roliin sahip oldugu kritik 6nem
ortaya ¢ikmaktadir. Dolayisiyla tarihsel gelisim stireglerinde yeni
bir asamay1 tegkil edecek sekilde Sayistayimizin ve diger iilke
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Sayistaylarinin bu alana 6zel bir agirlik verecekleri ve vizyonlarmin
bu yonde yeniden sekillenecegi kolaylikla soylenebilir.

fleride yapilacak arastirmalar agisindan bakildiginda, farkl iilke
Sayistaylarmin bu doniistime verdigi yanitlarin karsilagtirmali
olarak incelenmesi, ulusal hukuki c¢ercevelerin Sayistaylarin
dijital denetim kapasitesi tizerindeki etkisinin degerlendirilmesi
ve yeni denetim metodolojilerinin gelistirilmesine iliskin ampirik
calismalarin, bu alandaki bilgi birikimine 6nemli katkilar sunacag:
diistiniilmektedir. Sayistaylarin bu alanda hazirladiklar: raporlarin
etkisinin Ol¢iilmesi amaciyla parlamentolar nezdinde olusturdugu
etki ve denetlenen kamu kurumlarinin bu raporlarda sunulan
bulgu ve 6nerileri hayata gegirme kapasiteleri ya da yaklasimlari da
arastirllmasinda yarar goriilen konulardir.
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Sayistay, Turk Kamu Mali Sisteminin Mueyyidesidir.

Sayistay, Turk Kamu Mali Sisteminin saglkli calismasinin teminatidir ve glivencesidir.

Sayistay, Osmanl yonetim sisteminden Divan Modelinin ginumizde yasayan tek
ornegidir.

Sayistay, U¢ bagimsiz kurumu tek ad altinda, tek gati altinda, tek baskanlk altinda
toplayan, ancak her t¢ kurumun da fonksiyonel anlamda bagimsiz ¢alistiklari bir drnektir.
Birincisi bagimsiz Yiksek Kamu Denetim Kurumu, ikincisi iIk Derece Hesap Mahkemesi,
Ugtinclisti Temyizen Yiiksek Hesap Mahkemesi.

YUksek Kamu Denetim Kurumu fonksiyonu ile Sayistay, Turk Kamu Yonetiminin verimli,
ekonomik ve etkin ¢alismasina ve iyi yonetisimin gergeklesmesine katki sunmaktadir.

Dijitallesme ile yasanan donlUsim ortaminda Kamu Yonetimin Saglikli bir cevrede
calismasi, iyi yonetisime katki saglanmasi, risklerin ongdrtlerek ¢ézum igin oneriler
gelistirmek sayislarin faaliyetleri arasindadir.

Sayistaylarin dijital ekosistemde gerceklestirecegi katma deger kamu yonetimi icin
onemli ve buyuk olacaktir.
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