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SUNUS

Bilisim Tcknolojisi bas déndiiricti bir hizla gelismekte ve kamu hizmetlerinde
kullantmi da aym sekilde yayginlasmalktadir. Bugiin gelinen noktada, kamu kurum ve
kuruluslariniz irettikleri kamu hizmetlerinin  gerektirdigi dogru kararlari zamaninda
alabilmek i¢in daha ¢ok bilgi toplayip, bunlari gecikmeden analiz cderek yeni tretilen
bilgileri karar alma sireclerine dahil etmck zorundadirlar. Bu durum, kamu kurum ve
kuruluglarimizda da, Bati’daki benzerleri gibi, ¢ok genis veri tabanlarina dayali Ydnetim
Bilisim/Bilgi Sistemleri kurulmasin gercktirecektir. Hal bdyle olunca, kamu kurum ve
kuruluslari, ¢ok yakin bir gelecekte, Bilisim Teknolojisine daha da bagiml hale gelecektir.

Bu etkilesimin dogal bir sonucu olarak, Bilisim Yénetimi ve Teknolojine kamu
{ontarindan ayrilan paylar da giderek buiylimekte, kamusal islerin yiiriitiilmesi gitgide artan
Slciide Bilisim Teknolojisine dayandiriimaktadir. Gerek ayrilan fonlarin dogru bir sekilde
harcandifindan, gerekse kurumlarca gelistirilen sistemler iginde, amaca uygun ve yeterli
bilgiyi dogru, zamanli ve ekonomik maliyetle {iretebilecck etkili ve uygun kontrollerin
kuruldugundan emin olmak gerckliligi, Bilisim Yonetimi ve Teknolojisi alanimn
denetlenmesi sonucunu dogurmaktadir.

Cizilen bu cercevede Kanada Sayistayr tarafindan kendi mensuplariun kullanim
icin hazirlanan bu denetim rehberinin “Cumhuriyetin 75 'inci Yildontimii Dizisi” arasinda
yayimlanan ¢evirisinin, Bilisim Yonetiminin ve Teknolojisinin denetimi ¢alismalarinda
hem meslek mensuplarnmza ve hem de kamu kesimindeki diger denetim elemanlarina yol
gisterici olacagina inantyorum.

Bu vesileyle, gevirinin mesieki iislip ve terminoloji yéniinden redaksivonunda
emegi gegen Uzman Denetgi Giilstin Canova ile kitabm dizgi, mizanpaj ve basiminda
gorev alan mensuplarimiza tesekkir ederim.

CHAN oL AL I
Prof. Dr. M. Kamil MUTLUER
Baskan






Bilisim Yomatuninin ve Teknolojisinin Doneting

ONSOZ

REHBERIN AMACI

Bu dokaman: kurumlarinda Bilistm Yénetimi ve Teknolojisinin denetimi yapacak denetgilere
vol gostermek amaciyla hazitlannmstic. Bu nedenle. Performans Denetimi ve diger denetim
hedeflen de, denetguun Bilistm Teknolojist bulgulanmin énemini kavramast ve denetimin
galisma alantm belirlemes: amaaiyla dokliiman kapsanuna abinmugtir. Bu rehbere, program
denetimlerine iliskin  bilisim  sistemleri incelenirken,  biligim sisteruleri ile ilgili  riskler
degerlendirilirken ve Biligim Yonetimi Hizmetleri boluminin denetimmi planlamirken bas
vurulmalidir

"GELISIMIN TEMELI

Bu rehberin igeridi, gecmis denetnn ¢alismalanna ve konuyla ilgtl literatiirtiin incelenmesine
davandinlmig  ve  bifiggm  teknolopsi  alamnda  g¢alisan  kigilerle  yapilan  miilakatlarla
zenginlegtirihmistir. Bu dokdimani hazirlayanlar, katkida bulunan herkesin yararii fikirlerine ve
dnerilerine  tesekkir ederken, tam hatalarn  ve atlanan  hususlann  sorumlulugunu
tistienmektedirler.

YETKIi VE UYGULAMA

Bu rehber, alan testlerinden sorumlu Metodoioj Gehistirme Komitesi tarafindan  verilen
yetkiyle, mevcut Bilgi lglem rehberlerinin yermt almak- amactyla ¢ikanlonustic. Rehber,
Kapsamit Denetim El Kitabiyla birlikte kullanimalidir. Rehberin igerigi baglayia degildir ve
denettim sorumlusunun profesyonel kararnmn yerine gegmek amaciyla da hazirlanmanustir.
Damsma faaliyeti, Kapsamh Denetim Rehben (KDR) 6011-6031 de éngérilmektedir. Bu
rehiberin kuffanicilan, alan testi tecribelerini Profesyonel Calisma Grubuna aktarmak suretiyle
gelisimine katkida butunabilirler. Denetim sorumlulart rehber tgindeki bilginin nerede ve ne
derecede kullamlacagina kendileri karar vermehdirler,

REHBERDE BENIMSENEN YAKLASIM

Bu rehber, denetgilere denetleyeceklert kurumiarda, Bilisim Teknolojilerine iligkin riskleri
degerlendirmede yardimei olabilmek amaciyla bir ¢erceve sunmaktadir. Teknoloji ¢ok huzli bir
bigimde ilerlediginden, Kurumumuz kendi metodolojisim  gelistinne  yerine, mevcut
metodolojileri bir araya getirmeyi ve Bilisim Teknelojisine denetim rehberligi saglamay1 tercih
etmsstir. Bu yaklagim pahaltya malolan mikerrer gayretleri engellemekte ve rehberin daha
zamanh bir sekilde degerlendiriimesine olanak vermektedir. Rehberde en fazla yararlamlan
cahigmalardan ikist; I¢ Denetgiler Arasttrma Enstitiisii'nin “Sistemlerin Denetlenebilirligi ve
Kontrol” raporu ile Bilgi islem Denetgileri Kurumunun “Kontrol Hedefleri” isimli
dokiimanidir.
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Ialisim Y onctimoan ve Teknelopsimm et

Rehberin alan testine iliskin versiyonu baz risk degerlendirme faktorlenni igermektedir ancak
genel kapsaml bir Bilisim Teknolojileri risk degerlendirmesi modeli olugturmamaktadir. Boyle
bir gergeveyi gelistirerek gelecekte yapilacak rehberlige dahil etmek disimcesindeyiz.

REHBERIN KAPSAMI

Rehberin ilk béfimi; gliniimizde kamu kurumlarinda var olan biligim teknolojist ortamm
hakkinda kisa bilgiyi icermektedir. Ayrica, Bilisim Yoneticisimn gérevini belirtirken biligim
denetiminun geregini de vurgulamaktadir.

ikinci bolim; bilisim teknolojisinin kurum tarafindan  yeterli derecede deBerlendirilip
degerlendirilmedigini tesbit etmek uzere, kurum ¢alismalan hakkinda bilgi edinilmesini
saglayacak genis g¢ergeveyi sunmaktadir. Aynca telekominikasyon denetimi diginda Hazine
Kurulunun biligim yénetimi politikalari, gitvenlik ve destek faaliyvetlerine uygunluk konulanna
da egilimektedir. Bilisim Teknolojiferinin esas maliyetleri konusundaki degetlendirme de bu
bolamin son kisminda yer almaktadir.

Uciincii bélim; énceki bolimi daha da genisleterek bir program degerlendirme denetimi
cergevesinde bilisim teknolojilerinin denetimini islemektedir. Bu béliim program denetgileri
tarafindan incelenmesi gereken anahtar alanlan tammlamaktadur.

Dérdiinct boliim; tastik denetimine iliskin konulan ve uygulamaya iliskin degerlendirmeleri
igermektedir. Uzerinde durulan iki konu, sistem kontrolleri ve béliimlere ayrilan iglemelerdir
{proceedings). Anahtar sistem kontrolleri, denetgilere temel kavramlan sunmak amaciyla
rehbere dahil edilmiglerdir. Bu bélim rehberin bir sonraki baskisinda daha da genigletilecektir.

Besinci bolim, Bilisim Teknolojilerine iliskin onemli miilahazalan ozetlemektedir. Denetgiye
rehberlik sagiamak amaciyla “Alarm Sinyallen” konusu-ele alinmigtir. Atarm Sinyallerine ilave
olarak; denetim meselelen, toplanmasi gereken kanitlar gibi konular ve basvuru kaynaklan da
bu bolimde yer almaktadir.

TANIMLAR
Kanada Hazine Kurulu Bilisim Yénetimini agagidaki gibi tammlamaktadir:

“sahip olunan bilgi ve telmoloji yattrimlar: da dahil olinak iizere bir kurumun bilgi temelli
kaynaklarinin koordineli bir sekilde idaresi. Genel hedeflere wlagabilmek, program ve
hizmetleri gergeklestirebilmek amacwyla; kurunmm bilgi temelli kaynaklarmm planlanmas:,
idaresi ve kontrol edilmesi anfamina gelmektedir. Buna gére, bir kurumun sahip oldugn bilgi
degerleri ve bilisim teknolojisine iligkin olarak yaptigs yatirmlar onun degerli kaynaklaridr
ve hedeflerinin gergeklestivilmesinde ¢ok onemii uwnsurlardir.” (Hazine Kurulu, Biligim
Teknolojisinin Yénetimi, Kasim 1990, syf. 5)

Kurumumuz Bilgi Teknolojisini agagidaki gibi agiklamakta ve tanimlamaktadir:

“Genel hedefe ulagabilmek i¢in kullamitan bilginin elde edilmesi, yonetimi ve dagirilmasi i¢in
kullamifan destek yapise. ” (631101, Kasim 1992)
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Bilgm Yincumumn ve Teknolojisinm Denctinn

BIiLISIM TEKNOLOJISI ORTAMI

RILISIM TEKNOLOJISININ KAMUSAL ALANDAKI ETKISI

t2

Haziran 1993°te; iki milyan mal ve hizmetlere bir milyan da maas édemelerine olmak lzere
toplam (¢ mityar dolan asan, bakanltk ve yonetim program gergeklestirme maliyetierini,
yillik iki milyar dolara indirebtimek amaciyla Bilisim Yéneticisi makanu thdas olunmustur.
(Hazme Kurulu, Giiglendirme, 1993) Bu nedenie birgok Bilisim Teknolojisi destek
sistemlerinin kurulmasi ya da mevecutiarin degistirilmesi gerekmelktedir.

Federal hikiimet i¢in gdrev yapan denetgiler olarak, denetledigimiz kurumlarda gerceklesen
teknoloji degisikliklerinden haberdar olmanuz gerekmektedir. Federal hitkimetin bilgi
teknolojisinden azami dizeyde faydalamp faydalanmadigint anlamak igin teknolojinin
oninde olmanuz ve kendi denetim maliyetierimizi azaltmak igin de bilisim teknolojisi
denetim araglarini kullanmaya hazir olmanuz énem arzetmektedir.

GUNUMUZUN BILISIM TEKNOLOJISI ORTAMI

3.

Bilisim teknolojisi hizla gelismektedir ve federal hikiimet de maliyetlerde azalma ve
verimhiik saglayabilmek amaciyla yeni teknolojileri kullanmaktadir. Kullamcilar, sistem
sahipleri ve bilisim teknolojisi yéneticilert yen teknolojiyt takip etmeli ve yeni teknoloji
kullammunun  vergi  mikelleflerine  hizmet sunumunu , olumlu bir gekilde etkileyip
etkilemiyecegine karar vermelidir. Biligim teknolojisi tarafindan saglanan ve sirekli bir
sekilde gelisen avantajlar, kurumlann ¢aligma bigimini de degistirmektedir.

Kullantcilar ve sistem sahipleri, verimiiligin arttirtlmast amaciyla sistemieri igin daha fazla
sorumluluk almalidirlar. {sistem paylagim yada disandan kaynak sagiama)

Kurumlar maliyeti ve ¢alisma yukiinii azaltmak amaciyla, siirekli bir gekilde hizmetlerin
sunumunu degerlendirmektedirler.

Giinceli yakalayabilmek igin personel egitimi ve geligimi gok Snemlidir.

Teknoloji sirekli olarak degistigi i¢in; tlim sistemin yerine oturtulmasini beklemektense,
kurumun isleyen unsurlardan faydalanabilmesi amaciyla sistem gelisimi kiigik gruplara
bétinmehdir,

Biligim teknolojisi yonetimi, hizmetlerin ulaginima  bigimini  de  dedistirmektedir.
Gunimuzde bakanliklar tamamiyle otomasyon sistemine gegmislerdir. 1s ihtiyaglarim
karsilayabilmek amaciyla bilgi sistemlen merkeziyetgilikten uzaklagmaktadir, Biligim
yoneticilerini  bekleyen zorluklar, bilglyi hazr tutarken giivenlik kontrollerinin de
strdirilmesi, veri batinligi ve verimbiligl saglanirken kutlamicilann sistem gelisimine
katkilanmin saglanmast ve hizmet ulagim maliyetinin azalulmasidir.



Biligim Yonatunmm ve Teknolopisinin Denctinn

5. "Yeniden olusturma’ ifadesi, metnin timiinde Is Stirecinin Yeniden Tasarlanmasi anlanunda

kullanimaktadir. Yani, “maliyet. kalite, hizmet ve sarat gibi 6nemli ve giincel performans
dlcitlerinde buyuk geligmelere ulagabilmek amacaiyla 15 sireclerinin kokli bir sekilde
yeniden disiinilmesi ve radikal bir sekilde de yeniden tasarlanmast” olarak tanmmianabilir
(Hammer ve Champy, 1993, syf. 32). Bir ¢ok bakanlk, teknolojinin gelismis bir sekilde
kullaninn ile yeniden olusturma projelerine baslamislardir yada baglams olduklan projelen
tam olarak sonuglandirmak ve sonuglan rakama dokebilmek igin yollar aramaktadirlar.

6. Kamusal alandaki bilginin biyik kismu hassastir. Belirli seviyede veni giziiligi. biitiinlagi
ve ulasilabtilirligini saglamak .amaciyla politikalar dretilnugtir. Bakan yardimalan.
bakanhklarmdaki giivenlik konusunda hesap vermekle sorumiu tutulmuglardic. Hazine
Kurulu Sekreterliginin 1987 ile 1993 yillart arasinda vaptigy bir bakanlik giivenlik denetimi
degerlendirmesinde,  birgok  bakanh&in  hala  Bilisim  Teknolojisi  Guvenhiginin
yerlestirilmesinde giglitk ¢ektigim ortaya koymustur (Hazine Kurufu Sekreterligi, Biligim
Teknolojisi Givenligi Denetim Rehberi, 1994). Bakanhklar; kabul edilebilir bir Biligim
Teknolojisi Gavenliginin idari yapist ve yontemlerimin olusturulmasinda, risk yonetimi
cercevesinin  saglanmasinda, muhtemel  teblikeler ve risk  degerlendirmelerinin
tamamlanmasinda, kapsamlh ve test edilmis olasilik planlannin gelistirilmesinde ve bilisim
teknolojisimin periyodik  olarak  degerlendiritmesi  ve  denetlenmesinde  stkintilar
yasamaktadirlar. :

SUREKLI SISTEM GELISIMINE YENI YAKLASIMLAR

7. Ciddi-maddi kisitlamalaria karg kargtya olan birgok bakanlik, yeniden geligimin ve yeniden
tasannun maliyetimi paylagmak (zere ozel sektér veya kamu kuruluslanndan ortaklar
aramaktadirlar. Hazine Kurulu Sekreterliginde Bilisim Yoneticistnin goreve baslamasiyla,
bakanliklar arasinda sistem paylasimi konusundaki girigimler ve bakanhiklann sahip oldugu
uygulama sistemlerinin sayisinda muhtemel bir azalma gérilecektir,

8 Basanl program yoneticileri, Biligim Teknolojisi projelerinin agik ve rakamlarla ifade
olunabilecek yararlanni ortava koymak suretiyle, yapacaklan otomasyon teklifteri igin
saglam bir temel olusturmaktadirlar.

Bu tir olusumlar segilmis yada atannug ist dizey yetkililerin stratejik ialimatlanm
desteklemektedir. Ayrica bu durumlarda, daha kigilk ¢aplt taahhiitlerin giivenli bir sekilde
yerine getirilmesi yaninda, agik bir sorumluluk ve hesap verme ¢ergevesinin olugturulmasi
temeline dayanan giigll giiven iligkileri de énem kazanmaktadir.

9. Bakani:\!arin sistem degigimi ile basa ¢tkma yollanndan bint kurumun tam bilgj ihtiyacina
aym anda cevap verecek bir temeli olusturacak olan “esash bir yapilanmanin”
yerlestirilmesidic. Bu “megaprojeler” uzun yillara yayildi@indan; gecikmelere, biitge
kesintiterine, maliyet fazlaliklarina neden olabilecekleri gibi ve proje tamamiandiktan sonra
da teknolojimin eskimis olmast tehlikesi ile karst karsiya kalmaktadirlar.
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Biligim Yanetimmin ve Teknolojismm Yénetin

BILiSiM TEKNOLOJISI DENETIMININ GEREGI

10. Biligim yonetimi ve teknolojisini neden denetlememiz gerekir? Bunun iki énemli nedeni
vardir:

B veni uygulamalann gelistirilmest ve eskilerin muhafazasi gayretine ilaveten bilginin
toplanmasi, iglenmesi, saklanmasi ve gerekli yerlere ulastinlmasiun maliyeti kamu
biitcesinin giderek daha biyiik bir bélimunid kapsamaktadir; bu paralann dogru bir sekilde
harcandigindan emin olmak durumundayiz;

B kamusal iglerin  yaritilebilmesi  giderek artan bir  gekilde elektronik teknolojive
dayanildigindan bu sistemler iginde etkili ve uygun kontrollerin yapildigindan emin
olmaliyiz.

. Bilisim sistemiernt ve teknolojisi; denetginin Bilisim Teknolojisini bir model olusturmak
izere kullanacagr durumlarda veya bir program uygulama islevini degerlendirirken
denetlenmelidir. Aynica biligim teknolojisi hizmetler; kullanicilann, bilgi eksikliginden yada
verimsiz sistemlerden sikayet¢i oldugu durumlarda da denctlenmelidir.  Sistemlerin
kurulmasindaki gecikmeler ve sistem gelistirme maliyetindeki fazlaliklar da proje yonetimi
birithinin yada Bilisim Teknolojist hizmetlerinin degerlendirilmesi gerektigini belirten
gostergelerdir. Sistem tamamen yerlestirildikten sonra yapilan gozlemler daha az etkili
olacag@ igin bu bulgularnn sistem yerlestirilirken rapor edilmesi gerekir.

12. Bilisim Teknolojisi denetimi gergevesi, doniigimlu Bilisim Teknolojisi ¢aligmasi ve nadiren
de takim diizeyinde daha uzmanlagms denetim ¢ahsmalanmn yaplmasindan olusmaktadir.
Bu dizeyde uzmanlagnug Bilisim Teknolojisi kaynaklarnm elde tutmak hesapli olmayacag
i¢in, SFL (Sorumlu Faaliyet Lideri) kaynagl saglayacak yada gerekli oldugu durumlarda
diganya 1§ yaptiracaktir, Kurum hakkinda bilgi edinmeye ilave olarak, denetim ekibi énemli
goriilen mali ve idan sistemlerdeka kontrol risklerini de tesbit etmelidir. Sistem kontroliine
liskin belgelerin kapsamli olugu sistemlerin dnemine igaret eder. Miisten verilernin
Otueldeme vapmak iizere belirlenerek toplanmasi ve diger denetim calismalan, takim
sorumiulugunu  gerektirmektedir.  Mustert  dosyalanndaki  verilerin  yiklenmesini
kolaylaghiracak yeni teknolo)i saglanincaya kadar, denetim ekiplerine SFL yardimo
olacaktir. Yeni sistem gelistirilmesi, telekominikasyon, bilisim givenligi ve Bilisim
Teknolojisi Gnitesinin denetimi gibi uzmanhk gerektiren denetim ¢aligmalari, SFL’nin
faaliyet alanunda bulunmaktadir. SFL Biligimi Teknolojisi denetim metodolojisinden sorumlu
oldugu gibi ve Profesyonel Gelismeye iliskin egitim ¢aligmalarint da koordine etmektedir.



Biliyn Yonetmimin ve Teknolopsmm Denelini

KURUM HAKKINDA BiLGI

GIRIS

13. Kapsamh Denetim Rehberi 6311 de belirtildigi gibi "Denetim sorumlusu, kurum ve / veya
yvuritilen fonksiyon tarafindan  kullanilan  Biligim  Teknolojisiiin  yeterli  dizeyde
degerlendinlmesini saglamahdir™ Bir kurumda bilisim teknolojistrin kullarumi  belirdi
seviyede risk icermektedir. Bu riskin degerlendinimesinde kullantlan yéntemler ve ilave
unsurlar asagida belirtilmigtir.  Bakanliklar sirekli olarak yeni teknoloji kullanmaya
bagladiklan igin; denetlenen kurumun, denetim ekibi tarafindan kaydedilen bilgiun
gincelligini  etkileyebilecek  degisikliklenn  yaptigi  durumlarda  yeniden inceleme
yapilabilmelidir.

UYGUNLUK

14 Su anda, Hazine Kurulu Sekreteriginin biligim teknolojisi yénetinu konusunda biri
kamusal bilgi varliginin yénetimine, diger ise kamu givenligine iliskin olmak tizere
politikalart meveuttur. Bu politikalar, bakanhklarin bir takim girisimiere destek olmasin
gerektirmektedir. Baa politika bildinleri agagida kisaitilarak sunulmustur.

Bilisim Teknolojisi Yénetimi

15. Bakaniiklar, genel koordinasyon ve hiikiimet talimatlanna uymah ve Hazine Kurulu
Sekreterliginde bir  bakanhik vyetkilisini  gorevlendinmelidirler. Aynca bakanhklar,
arastirmalar esnasinda kargilastlacak veri hazirlama yikinden kurtulabilmek i¢in bilisum
teknolojisinden yararianmali ve sistemleri her iki resmi dilde de uygulamahdirlar.
Bakani:ki=r, bilisim yoénetimine iliskin genig ¢aplt talimatlarin hazirlanmasina katkida
bulunmali ve ahnan stratejik kararlara uymalidirlar.  Bakanhklar Hazne Kurulu
Sekreterhiginin bilisim teknolojisi standartlarmi uygulamak ve kullantcidardan bunlann
hedefleri, stratejileri ve planlart hakkindaki tavsiyelerini ve izlenimlerini almalidirlar.
Bakanhkiar, plan ve mzmetlerini aynt hizmets yapan diger kurumiarla koordine etmelidirler.

16. Bakanliklar 1gletmect bir yaklasum benimsemehdirler. Bu yaklagim, kuruma gére
dizenlenmeli, kurumun éncefikierine uymah ve program performansindaki dlgulebilir
gelismeyi gostermelidir. Sistemler arasindaki iglemlere imkan saglayan (bakanlik 15t veya
digt  olabilir) ve saticlar arasinda rekabet ortanm  yaratabilecek tekmk stratejiler
uyguwlanmahdir. Bakanhklar, en azindan kendi kullammlan igin, yillik biligim yénetim
planlan gelistirmeli ve | nmulyon dolan gegen yent sistemler (sermaye ve bes yullik kulfanm
siresi) ve 3 milyon dolart gegen eski sistemlerin degistirilmest igin Hazine Kurulu
Sekreterliginden onay almalidirlar. Aynca boyuk projelerdeki maliyet artislan igin de
Hazine Kurulu Sekreterliginden onay almalart gerckmektedir.
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{7 Kamu kurumlan; ¢ahiganlan da gz éntinde bulundurarak program hedeflerine ulagmak 1¢in
teknoloji kullanumimin yem yottanm bulmahdirlar. Calisanlar bilisim teknolejisimin icra
planlaringar: haberdar edilmeli. onlann 15 glivenligr ve saghg! tgin zorunlu olan uygun
kosullar saglamali. onemli hizmetlerin surekligint saglamak amaciyla test edilimig planiar
kullantimal ve alke capindaks bilgl agimin sadece kamusal isler 1¢in kullamldigindan emin
olunmahdir.

Kamusal Bilgi Varhgimim Ydinetimi

I8, Faalivet gereksinimlerini karstlamak ve etkin bir sekialde karar verilmesini desteklemek
amaciyla, bilgt varhiginin toplu bir kaynak olarak yénetimi: hiklimet iginde bilginin azami
diizeyde kullammuun sagtanmasi: kamudan gereksiz bilginin toplanmasinim durdurulmas: ve
politikalar ve program degerlendirmelerimin yemden yapilanmast veya tarihi onemi olmas
sebebiyle bilgr varliginin tesbiti ve muhafaza edilmesi, hitkiimetin politikasidir.

amusal Guvenlik Politikas: ( KGP )

19. Kamusal guvenlik politikast Ocak 1990 tarithinde, 1994’in basinda yeniden gozden
gesirilip sures: uzatilmak uzere yirirlige konmustur. Bilgi givenhgi degerlendirme
¢alismalanna baglamadan once denetgilerin Sorumlu Faaliyet Liderine (SFL) damsimalan
tavsiye edilmektedir. Bakanlhk yetkilileri agisindan KGP'nin énceligi, KGP tarafindan
belirlenen bir giivenlik gergevesimin kurutmas: ve bu pobtikaya uyuldugunu gésterecek ve
her beg yilda bir diizenlenecek bir 1¢ denetim raporunu olusturacak sekilde, periyodik
degerlendirmelerde bulunulmasidir. Denetimlerin ilk turunun Aralitk 1993 tarihine kadar
tamamiannug olmast gerekmektedir. Tamamlanan denetim raporlarimin Hazine Kurulu
Sekreterligine gondenlmesi gerekmektedir.

BiLiSIM TEKNOLOJiSI HAKKINDA BIiLGI

20. Bilisim Teknolojisinin Plankamasina Iliskin Arastirma ve Denetim Kitabi (Preprinted Audit
Document) 5260, denetlenen kurumun teknolojisi hakkinda temel bilgileri toplamak
amaciyla sik sik kullamlmaktadir. Bu arastirma, basilnug olarak ya da AUTOPADS
yoluyla elektrontk olarak saglanabilir. Biligim Teknolojisi Sorumiu Faaliyet Lidert de
Bilisim Teknolojisi  Arastirmasiuin  tamamlanmasinda  denetgilere  yardincr  olabilir.
Baskanhgumzdaki otomasyon gelistikce, bilginin giincellestirilmesi ve bilgiye ulagtimasinin
kolaylastinlmast amaciyla elektronik yolla daha fazla belgeye ulasabilecegimizi
distintiyoruz.

21. Asagida  bilisim teknolojisi ile ilgili risklerin  degerlendirilmesinde gdz o6nlinde
butundurulmasi gereken énemli hususlar belirtilmektedir:
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27 Kurum ve Yinetim

Bagaril bir Bilisim Teknolojisi Yonetimi; genel stratejiler, planlar, politikalar, metodolojiler
ve standartlarla ayni ¢rzgide bir kurumsal ortam varatirken ve bilgisayar kullammini ve
katkisimi tegvik eden bir kultin/felsefenin gelistinlmes: 1gin ¢ahisir. Boylelikle, kurum
yetkiterinin kullamiabilmesi amaciyla, bilisim teknolojisi kaynaklarnmn yénlendinlmesinde
Ust yonetimin ve kullamicilann katlalanni somutlagtiran bir sistemin  gelistirilimes: ve
muhafazasim hedef alan isletmect bir yalkdasim benimsenmektedir.

23. Daha fazla bilg) igin stralanan yayimiara bagvarulabilic: Nelms, Kontrol Hedeflern Boltm 1,
{(L.1.3, 104, 1.2, 1.3) Sistem Denetlenebilirligl ve Kontrol Medii! 4 Boltim 2, SDK Modiuil
5 Bolim 5.

24 Geligtirilmekte Olan Sistemler

Gelistirilmekte olan sistemler, hem veni sistemlen hem de yeniden olusturulan veya sonuglan
heniiz alinabilen mevcut ststemleri igermektedir. Eylil 1993%ekt bir sempozyumda
Baskanh@mmz  “Gelistiribmekte Olan Sistemler i¢in En lyi Uygulama Omekleri”
konusundaky bulgularnin sunmustur. Kurumumuz, “Sthirli™ ¢éziniler dretmek yerine
agagida ozetlenen, en tyi uygulama ormeklerini ortaya koymustur. Baskanh@umizin amaa
kamudaki sistem gelistirme projelerini bu ™ en 1y1 uygulama émeklerine” dayanan élgiitlere
gore gozlemlemektir. Bu prensiplere ne kadar ¢ok uyulursa risk de o derecede asgariye
indirgenmig olur. Bu tesbiilerin higbirine uyulmamas) gehistirme projesinin baganlh bir
sekilde tamamlanmasini engeller.

25 Bir sistem gelistirme  projesinde; proje geciktiginde, c¢alismalar esnasinda  yonetim
degistiginde, maliyetlerin birlegtirilmesi zor oldugundd ve uygulama esnasinda énemli proje
dedisikliklen yapildiginda sikinularla karsilasihr. Daha fazla bilgi, Biligim Teknolojisi ile
ilgili GAO Sempozyumu, Sistem Denetlenebilirhigi ve Kontrol Moddl 5 Bolimler 2 ve 4, ve
halen Grup 8 tarafindan hazirlanmakta olan “Gelistirilmekte olan Sistemler igin Sayistay
Denetimm Metodolojisi ve Kriterleri™ isimli belgelerden saglanabilir

26. Isletmect vaklasinunda , yeni ve eski sistemlerin maliyet, fayda ve risklerine dayanan
ancelikler belirlenmelidir. Ihtiyag duyuldugunda kaynak hazir olmalidir,

27. Projenin dayanag ortak genel strateji olmali, igin 6nemli fonksiyonlan desteklenmeli ve
kullaniclarda bir “sahiplenme”™ duygusu ve projeye bagliik yaratacak sekilde kuliapnc:
ihtivaglart tarafindan yonlendirilime anlayis: yaratimalidir. ‘

28 Projeler segildikten sonra st yonetim tarafindan sahiplenilmehdir.

26, Sistem gelistirme sirecinin tlk asamalacindakt  ctkin_bir proje vénetimi ileride gikabilecek
muhtemel giiglikleri azaltir. Proje igin kisa ve dl¢ulebilir bir zaman gergevesi olusturularak
cergeklestiritmesi kolay kiigik ama kendine yeten bokimler yaratilmahdir,

(6}
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‘

30. Farkhiik lider ve ekip ayelert tarafindan olusturulur. Proje yéneticilerinde karar alabilecek
vetki ve cesaret bulunmalidir. Ekip sonug yonelimli ve is bitirict olmahdir Ekibin
surekliligi, ozellikle uzun vadelt projelerde ¢ok Snemlidir.

3t. Gelistirme ekibi ve kullanicilar arasinda, sistent gelisimi konusunda iletisini saglanmasi ¢ok
snemlidir; kullamicilar, gelismeierin 1slen (zerindeki etkisi ve egitim ihtiyaglan konulannda
bilgilendinilimeyr beklerler.

32, Okuyucular ayrnica Kontrol Hedeflert Boliim t (2.2 - 2.7}, Auerbach 74 - 04 - 50 den ve
gelistiriimekte olan sistem kriterlerninden faydalanabifirfer.

33. Sistems Kontrolleri. Denetgilenn wilhik  olarak, yoénetimun verdigi 1slem  yetkilerini,
varhiklann korunmmast ve mahi bilginin gOvenitligi ite ilgili islemlenn degerlendirmeleri
gerekir. Daha fazla bilgi su kitapgiklardan saglanabilir: Kontrol Hedefleri Bélam 1 (4.1 -
4.4), Sistem Denetlenebilirlig ve Kontrol Modil 2 Balim 3, SDK Modil 5 Bolum 5 ve
SDK Modiit 6, Bolim 1.

34. Kullamian Teknolojiye iliskin Risk. Bir kurum tarafindan segilen teknolojinin tiirii ve
kurumun bu teknolojiyi basarh bir sekilde uygulayabilime kapasitesinin risk / basar
unsuriar (izerinde ¢ok biyulk etkisi vardir. Omegin:

B igleme. Tek bagina islemeden baslayarak, yerel bilgi agi kimelerine ve daha sonra da ana
bilgisayarlarla kisisel bilgisayar birbirine baglayan tegebbiis ¢apindaki olusumlara aktanim
giderek zorlagmaktadir. Benzer sekitde toplu isleme ortamundan, bétimlere aynlan isteme
ortamma veya telekominikasyondan asin derecede yararlanan igleme ortanuina gegmek de
giderek daha zorlagsmaktadir, Mevcut standart teknolopinin abnmasi, uyarlanmast ve
muhafazasi, geneliikle 6zel olarak toparlamyp bir araya getirilimesinden daha kolaydir.

B Kullamalar. Kullanicilann, az yada hig merkezi yonlendirme olmaksizin bilgisayar
kullamminin biiyitk bir kisnundan sorumlu olduklan durumlarda gelisme iizerinde bir
kontroi eksikligi olugabilecegi gibi, bilginin givendirligini saglayamayan sistemfere haklh
bir nedene dayanmaksizin bir given duyulmast ile kargilaglabilirt.  Denetcilerin,
denetlediklert kurumdaki mevcut durum hakkmda bilgi sahibi olmalan ve bu sistemlerin
givenilir ofdugunu kabul etmeleri halinde, uyguladikian yaklasimi belgelendirmeleri ve
muhtemel] riskleri belirlemeleri gerekir. Denetgilerin, kisisel bilgisayarlarda ve vyerel
bolgelerdeki bilgt  aglannda  kullanttan  yazhmin  yasal  korunwm  politikalanmi  ve
standartlaruu da bilmeleri gerekmektedir. Ayrica, denetlediklert kurumun viras bulagmaimis
bir yazilun ortamim strdurebibmek icin uyguladisy yontemlen de bilimeleri gerekmektedir.

33. Daha fazla bdgi qin; Auerbach 72-03-10, 75-01-30°den 60.1°e kadar, SDK Modal 7
Baluim 2, 3, 4 ve KH Boéliim 2 (5 1-5.5).
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36 Insan Kaynagnm Bilisim Teknolojisinin Uygulanabilmesi Amaciyla Kullanim.
Bilisim teknolojisi ortamundaki kisiler, denetlenen aym kurum iginde bile, kisiden kisiye
degisen jargonlar gelistirmigler ve kullanmaktadirlar. Bu, sistenu belgelendirmek isteyen
denetgiler igin zorluk ¢ikartabilir. Bir diger zorluk da Bilisim Teknolojisi uzmanlarimn
yeterli duzeyde egitilip egitilmediklert ve iy1 yonetilip yonetilmediklerinin belirlenmesidir.

37. Baz Biligim Teknelojisi uzmantarnmn sisteme dogrudan giris hakian vardir ve béylece
kontrollerin tiimiind agabilirler. Buradaki zorluk, bu kigilerin kurumun tam giiverune sahip
olmalar halinde sistem biitiinliiziine bir tehdit olusturup olusturmadiklarinin anlasiimasidir.

38 Kurumliar yapilmasi gereken is igin gerekli yeteneklere sahip kisileri segmeye gayret
gostermelidirler. Hem kullanicilar hem de bilisim teknolojisi personeli yeterli derecede
egitimden gecirilmeli ve gelismelen saglanmahdir. Siirekli personel yerine sozlesmeli yada
gecici personel kullantimasi, sirekliligin ve ortak bilgy diizeyinin saglanamamas: risklerini
tagtmaktadir.

39. Faaliyetler. Faaliyetler, gencllikle yiiksek risk tagiyan alanlar olarak gorilmektedirler. Bu
vargl, fiziki degerlenn korumasinda gegerli olsa bile bilgi ele alindigmnda gegerliligini
yitirmektedir. Biiyak faaliyetlerin verimliligimin degerlendirilmesi igin ¢ok fazla ¢alisma ve
inceleme yapilmigtir. Denetgiler. denetledikleri kurumundaki veriler: (lkedeki diger bilgi
merkezleri ile kivaslamak amaciyla arastirma  sirketlerinin  hizmetlerinden giivenle
yararlanabilirler. Faaliyetlerdeki nisk alanlar asagidaki gibidir:

B Acil iletigim, kisa stireli araglirma ve rapor hazirlama ve mikro - bilgisayar destegi gibi
kullanicr destek faaliyetleri yoksa zamanin ve kalitenin ¢ok énemli oldugu biyik
sistemlerde, kullamcailaria yapilan servis anlagmalan sistemin risklerini ve zavifiklanm
ortaya gikarabilir,

B Veri merkezleri fiziksel zararlara ve yetkisiz kisilerin bilgiye ulagmasina karst korunmalidir,
Biiyiik bilgi merkezlerinde genellikle kullamicilarin ¢evirmeli modem ile bilgiye ulagabilme
imkam mevcuttur. Ancak bu sistem yetkisiz girislere de olanak saglayabilmektedir.
Merkezlerde cihazlara yetkisiz girigleri tesbit edecek ve onleyecek o6zel donamm ve
yontem!erin bulunmast gerekmektedir.

B Yangm, sel, zelzele ve ¢alisanlar arasindaki huzursuzlugun faaliyetler Gizerinde etkisi vardir.
Onemli uygulamalar igin kurumda beklenmedik olaylara ve felaketlere kargt test edilmis
dnlem planlan bulunmalidir. Donanum ve faalivet yazihimlan i¢in destek ve geri kazamm
yontemleri, faaliyet yazlmlan ve wuygulama programlanmin da  meveut olmasi
gerekmektedir.

40. Daha fazla bilgi igin: KH Bliim 1 (3.1 - 3.3) ve SDK Moddl 4 Bélam 3.
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GUVENLIK VE DESTEK SURECLERI

41 Hayatt énem tasiyan tim dosyalar ve programlar desteklenmeli (kopyalan hazirlanarak) ve
gili belgeler, el kitaplan ve formliarla birhkte baska bir yerde saklanmahidir. Desteklemenin
ne kadar sikhikla yapilacagi sistemin ne kadar onemli olmasma baghdir. Bu, online
sistemlerinde hemen yapilabilirken daha az énem tasiyan uygulamalarda saat bagi yada
haftalik olarak gergeklestirilebtlir. Bu “hafif” desteklemelere ilave olarak, uzun vadeli
donarum hatalarinda isteme derhal baglayabilme imkani da olmalidir. Beklenmedik olay
veya 15¢ yeniden baglama planiarina, benzer makinalara giri§ veya balum anlagmalan da
dahil edilmelidir. Dolayistyla denetgi islemekte olan siregleri anlayabilmek igin yukanda

. belirtilen hususlarin meveudiyetint ve test edilme stkliklanini saptamak zorundadir.

42. Daha fazla rehberlik icin: KH Bolim 1 (3.4 - 3.5), Auerbach 73-01-50, 75-02-20, 75-02-
40. SDK Modil 10 Balamler 2, 3,7, ve 8.

TELEKOMUNIKASYON

43, Telekomiinikasyon teknolojisi insanlarin ve makinalann uzun mesafelerden iletisim
kurabilmelenini saglamaktadir. Bélimlere ayrilan isleme, degisik islem seviyelerindeki
vazilum programlannin veriyl etkiledigi durumlarda ger¢eklesmektedir. Tipik bir islem;
bilgmin yerel ofislerde toplamp derlenmesi, daha sonra bélge ofisindekilerle birlestirilip bir
daha derlenmesi ve son olarak da merkezi tesise * bosaltilmasidir”. Her kademe bir énceki
kontrollerden faydalanir ve her kademenin yapilan islemde pay1 vardir. Bu kademelerde
yapilan incelemelerde eldeki verinin bitinliginden yararianlir. Buna; merkezi bilgisayar
ile yerel ve genel olan biigi aglan ve tasiyicl girket tarafindan saglanan ortak tesisler de
dahildir. :

44 Yerel bilgi aglannin artan bir sekilde kullandmasi, mini iglem alanlannin gelismesine ve
kullantcilar ile merkezi alanlar arasinda bir islem kopritsu vazifesi gérmesine yol agngtir,
Boyle bir durum sézkonusu ise yiiksek seviyelere gecirilmeden dnce, daha diigiik seviyelerde
birgok iglemin yapldig: bir isbirliginin sézkonusu oldugu diisintilebilir. Kurumu anlamak,
bu tor faaliyetler ve ortaklasa isiemden faydalanan sistemler hakkinda bilgi sahibi olmak
anlanuna gelmektedir. Hatalar ve atlamalar riskin énemli bir kismnni olugturmaktadir ve
veri elde edilmest aninda gergeklesmektedirler.

45. Bilgi aginda gerekli olan 6zel kontroller, bilgi aginin destekledigi uygulamalann ve bilgi
agiu ¥ullanan kurumun tirine gore degismektedir. Uygulama riskierine; gizli bilgive
yetkisiz ging, bilginin kot amaglarla kuliamlmasi, is faaliyetlerinin aksatilmasi ve yaniis
veya tamamlanmamig bilginin sisteme sokulmast dahildir. Onemii baska bir unsur da bilg
afimn verimli ve tutumbu bir sekilde yonetimi ve aktarilan bilginin kontrolidir.

46, Daha fazla bilgi igin: Bilgi Islem Denetimi Dergisi, “Bilgi Iletisimi Denetim Sorunlan”,
Cilt 111, 1989 syf. 37 ve Bilgi Islem Denetimi Dergisi “PBX Givenligi”, Ciit 11 1993, syf
37, CO Bolum 11 (2.1-2.5, 5.1-5.5, 6.1-6.2), SAC Modil 8 Bolumler 2, 5, 7 ve 8, ve
Auerbach 74-01-60.1.
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BiLiSIM TEKNOLOJISINDE MAL{YET DEGERLENDIRMELERI

47 Bu degerlendirme 1le yonetimin Bilisim Teknolojisine ne kadar para harcandigim bihp
bilmedigi saptanmahdir. Bilgi Islem Dergisinde de belirtildigi Ozere, ““Yonetim toplam
Bilisim Teknolojisi maliyetizi ve bunun nelerden olusdugunu bilmelidir.  Genellikle,
yénetim, Bilisim Teknolojisi boliim maliyetinin tim Bilistim Teknelojisi maliyetini temsil
ettifini distinir. Ekipmamin eskimesi, sistem gelistirme projeleri Gzerinde kullanicilar
tarafindan harcanan vakit, kullanici alantanindaki Bilisim Teknolojisi destek personeli ve
kullanici biitgelerine dahil olan Bilisim Teknolojisi projelerinin hepsi birer gizli Bilisim
Teknolojisi maliyet kalemidir.” (Nelms, C.. Bilgi Islem Denetimi Dergisi, Cilt [11 1992)

48, Denetgiler yonetimin bilisim teknolojisi hizmetlerinin toplam maliyetinin hesabin verip
veremediklerini tesbit edeceklerdir Bunlann iginde: faaliyetlerin, sistem gelistirmelerinin,
telekomunikasyonun, kullanicilann ve bilisim teknolojisi personelinin egitiminin, sistem
hatalarnmin dilzeltilmesinin, donanum kiralamalarim, yazilim destek anlasmalannn, kisisel
bilgisayar destek faalivetlerinin. veri glivenliginin ve bilisim teknolojist yonetim desteginin
matiyetleri bulunacaktir.

49 [deal olarak, yukarnda belirtilen maliyetler kuruma saglanan hizmetlerle kiyaslanarak
degerlendiriimeli ve bilisim teknolojilerinin kurum igin hesapliligimi belirlemek 1gin de diger
kurumlardan alinan rakamlarla karsitagtirmalar yapilmalidir. Bu sorulanin cevaplan hangi
sistemin veya bilisim teknolojisi kaynagmin ahnacagma iliskin kararlann da temelin
olusturacaktir. Gergekgi maliyetlere sahip olmadan yeni sistem gelistirme tahminlerinin
dogru yapilmasi ve bunlarn savunulmasini olanaksizdir.

50. Daha fazla bilgi SDK Modil Bolumler 2 ve 3'de mevcuttur.
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BILISIM TEKNOLOJISI VE PERFORMANS DEGERLENDIRMELERI

GIRIS

31 Bilisim teknolojisinde iyi bir performans elde edebiimek icin, kurumiar genel hedeflere
ulasmak, program ve hizmetlern gergeklestirebilmek amaciyla kurumun bilgi temelii
kaynaklarini planlamali, yénetmeli ve kontrol etmelidirler.

52 Biliggm teknolojist politikalanmn yénetimi  konusunda; Hazine Kurulu Sekreterlig
“hakumetin biligim teknolojisi yonetimindeki amag: bu teknolojinin, kamusal oncelikieri ve
programa daval faaliyetleri desteklemek, tiretkenhigi arttirmak ve kamu hizmetinin daha iyi
hale getinlmesmi saglamak amaciyla kullamlmasin temin etmektir” demigtir,

53 Genellikle, bilisim teknolojisinin performans denctimi, daha genig kapsambi bir program
denetiminin bir unsuru olarak gergeklestirilmektedir. Dolayistyla denetciler, denetlenen
programi destekleyen sistemlen gozden gecirmeli ve bilisim teknolojisi  unsurunda,
tutumluluk, verimlilik ve etkinhigin gerceklestp gercekleymedigini belirlemelidirler. Bu
teknoloji ve uygulamastnin daha da karmastk bir hal aldig durumlarda, bilisim teknolojisi
denetgilerinin, kurumun biligim teknolojisi bolitmlerini denetlemeleri ve bakanlik tarafindan
izlenen  biligim teknolojisi planlanm, hedeflerini ve stratejilerini degerlendirebilmek igin
daha fazla zaman harcamalan gerekmektedir.

_ 54, Bilisim teknolojist Sorumlu Faaliyet Lideri, Mikrobilgisayar Calismast (Bélum 15, 1987),
Bilgi Givenligi Denetimi (Bolim 9, 1990) ve Gelistirilimekte Olan Sistemler Sempozyumu
(Eylal 1993) gibi genis ¢aplt ¢aligmalarint sirdiirmeye devam edecektir.

BILISIM TEKNOLOJISINDE PERFORMANS

55. “Bilisim teknolojisinde performansin 1yl olmasi; kurumun amag ve stratejilerinin net bir
bicimde tesbit edildigi; bilisim teknolojisi kaynaklannimn mal ve hizmet Oretiminde en fazla
karsiik ahinacak sekilde tahsis edildigi anlamina gelmektedir. Ayrica, genel stratejiye
ulagmak Gzere yapilan faaliyetler igin hangi sistemier, altyapilar ve nitelikler gerektigini
belirten bir biligim stratejisi de mevcut olmalidir” (Nelms, 1992).

56. Oncelikler beliriendikten sonra, bilisim teknolojisi  denetgisi asagidaki  hususlarn
gergeklestiginden emin olmalidir:

B FEtkinlik Biligim teknolojisi denetgisi, bu teknolojive harcanan paranin kurumu Gnceden
belirlenen hedeflerine yaklagtirdigindan  (dogru islerin  yapildigindan) emin olmak
isteyecektir.

Verimlilik  Bilisim teknolojisi  denetgisi  kurumun  satin - aldigi  bilisim  teknolojisi
kaynaklanindan azami suretle faydalonip faydalanmadignu bilmek isteyecektir.
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M Tutumluluk. Biligimt teknolojist denetgileri satin aliian techizat ve hizmetlerin kurumun

belirlenen ihtiyaglanm karsilayp karstlamadiginn ve uygun bir fiyatla alimp alinmadikianni
belirlemek zorundadirlar. :

57. Bilisim teknolojisindeki tutumluluk, verimhilik ve etkinlifin belirlenmesi ve bu teknolojinin

basariht  bir sekilde kullamilip  kullamimadiginin  anlagimast  i¢in ki yaklagim
uygulanmaktadir. [k yaklagim, biligim teknolojisi bolitnGnin tom islevlennin sadece
incelenmekte olan program gergevesinde degerlendirilmesidir. Bu yaklasim, devam etmekie
olan program denetiminde yararlamlacak hiz ve faydali sonuglar ortaya ¢ikarmak suretiyle
kurum hakkinda ek bilgiler sunar ve kurumdaki bilisim teknolojisinin durumu hakkinda
genel bir biigi ediniimesini saglar.

58. Ikinci  yaklasim, bilisim teknolojisi islevinin  gozden gecirilmest ve kullanicilann

ithtiyaglannmn karsilanmasini saglamak amaaiyla etkinliginin, verimliliginin ve tutumlulugun
degerlendiritmesidir. Bu yaklasun basanli olmug ve ozel incelemeler esnasinda kuttamlmasi
kurumiar tarafindan takdirie karsilannustir, ilk yaklasim, bir biligim teknolojisi Sorumlu
Faaliyet Lideri rehberligindeki denetim elemanlan tarafindan gergeklestirilebildigi halde
ikincisinin uygulams: tamamen bilisim teknolopisi Sorumlu Faaliyet Liderinin 6zel ¢alisma
alarmna girmektedir.

BiLiSIM TEKNOLOJISINDE PERFORMANS DENETIMi - BIR PROGRAM
DEGERLENDIRME UNSUKU

59. Bundan sonraki béliimlerde; gegmiste 1yi neticeler alinan ve denetim itgin harcanan zamanin

karsiigimn buiundugu birinci yaklagim Gzerine yogunlasacagiz. Genel inceleme ve 6n
hazirltk caligmasi esnasinda saptanan sorunlar ve riskler, asagida belirtilen incelemelerden
hangilerinin  ve ne dereceye Kadar yapilacakian betirleyecektir, Bilisgim  teknolojisi
denetinuimi daha aynintilt bir bicimde gergeklestirmek isteyenler bilisim teknolojisi SFL ile
temasa geemelidirler,

60. Bilisim Teknolgjisi Plan ve Stratejileri Kurum veya Kurulusun stratejisi ile biligim

6

—

teknolojisi stratejisi birbirine bagimhdir. Biligim teknolojisi stratejilen, insan kaynagi ve
finansman stratejilerinin yaptig1 gibi, 1§ planlanin desteklerler. Bilisim teknolojisi, kurumun
hedeflerine daha etkin bir sekilde ulagmasinin bir araci oldugu gibi bitiinlesik planin da bir
pargast olmalidir. Kamu kurumlanndaki bilisim teknolojist plan ve stratejileri, Hazne
Kurulu Sekreterligi tarafindan belirlenen sekilde Biligim Yénetimi Planlan kapsamina
alinmahdir. Zamanhhk, dogruluk, givenilirik ve kuruma ozgu olmak gibi ozelliklerin
timia, kurumlara stratejik bir avantaj ve maliyetlerde diisiis saglayabilecek bilgi
nitelikleridir ve bunlann biligim teknolojisi stratejilerine dahil edilmeleri gerekir.

. Denetgiler oncelikle, kurumun genel stratejisinin kapsanuni  aragtirmak  ve  bunun

incelenmekte olan programin bir bolimi olarak bu stratejiyi destekleyip desteklemedigini
saptamak zorundadirlar. Aynca, kullamlmakta olan sistemlerin program stratejisinin bir
béluminil olusturup olusturmadigindan ve eger olusturuyorlarsa bunun ne sekilde
gerceklestiginden emin olmahidir. Performans denetgilert; programin uygulamginda ulasiian
bilisim teknolojisi dilzeyinin, bu teknoloyt kullamiimaya baslamildiginda umulan faydalan
{(verumhlik, dretkenlik ve kalite armiglan) saglayip saglamadigiyla da ilgileneceklerdir.
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62 Sistemlerin Uygunlugu. Bir performans degerlendirmesinde, kullanicillanin programi
destekleyen bilisim teknolojilerinin verimlligi hakkindaki goriislen: cok énemlidir ve hemen
hemen degerlendirmenin tim alanlan haklkinda degerli bilgiler saglamaktadir. Biligim
teknolojisinin  performans denetimi  esnasinda ulasilan sonuglann  birgogu denetginin
yargisina dayanmaktadir ve bu sonuglarin kultamcilanin gorisieri ile dogrulanmasi gok
faydali olacaktir. Denetgi; kullamicilann, programin gergeklegtiriimesinde kullamilan sistem
hakkindaki goraslerim ve degerlendirmelennt elde etmek amaciyla anketler ve diger bilgi
topiama tekniklerini kullanmay digtinmelidir.

63. Denetgi, sistem  uygulamasinvin - gelistirilmesi  agamasinda  kullanicilara  damigilip
damgiimadhgine, bilisim teknolojisi organizasyonunun kullanict tatminini nasil tesbit ettigin
ve bunu planlarnna nastl yansitti@in; planlarn uygulanisiin  ve sonuglara ulagimin nasil
olctldiogini bilmek isteyecektir. Denetgi igin; kurumun, meveut teknolojiden sistemin
uygulaniginin kolaylastinlmasi amaciyla istifade edip etmediginin ve biligim sistemlerini
gelistirmek ve iyilestirmek amaciyla hazirlanarak onaylannug btr yasam dénenu ¢evrimi
metodolojisinin (life cycle) takip edilip edilmedigini tesbit etmek de dnemiidir.

04. insan Kayna@ Bilisim teknolojisi hizmetierinin yerine getirtiebilmesi igin, gereken
becerilere gereken zamanda sahip olunmasi ve bunlardan yararlamlmast hayati dnem
tagimaktadir. Yonetim, biligim teknolojisindeki geligmeleri takip etmeli ve bunlarin mevcut
faaliyetlerden en ¢ok hangilerini etkileyebilecegini tesbit etmelidir. Yénetim, progranun
uygulamginda kullamlan sistem hakkinda bilgi sahibi olan ve gelecekteki gelismeler igin de
alternatif senaryolar yaratabilen personel gesitliligine sahip olmalidir. Kurum, bu hususlan
g6z onlinde tutarak sistemin uygulantginda goérevli olan tiim personel igin bir egitim plar
gelistirmelidir,

65. Denetgi; Kurumun, sistentin sirekli olarak geligtiriimesinden sorumiu olan personele uygun
egitimi (hizmet igi egitim, konfemslar, Griin sunuglan ve seminerler) saglayip saglamadigin
Ggrenmek isteyecektir. Egitim sadece teknolojik konularda degil, iiretkenligin gelistirilmesi,
hizmetin kalitesi ve destek hizmetleri ile de ilgili olmahder.

66. Bilisim Teknolojisi Hizinetlerinin Yerine Getirilisi. Yonetim, programin uygulangim
kotaylagtirmak amaciyla, bilisim teknolojisi hizmetlerini izlemek ve degerlendirebiimek
iizere birtakim olanaklara sahip olmaldir. Ideal olarak; yonetim, programdaki toplam
bilisim teknolojisi maliyetlerint  bilmeli ve programun iyi bir gekilde uygulanp
uygulatiinadigint izlemek amaaiyla verimliligi Slgmelidir. Bu 6iglime; arastinlan bir konuya
bilgisayarin cevap verme siiresi, belirli bir zaman siirecinde yapilan iglem sayisi ve hatalann
tiirii veya ahnan sikayetlerin sayisi dahil edilebilir, Kritik 6lgtimlemeler, bilisim teknolojisi
fonksiyonu ile yapilnug olan hizmet sézlegmesinin bir pargasi olmali ve program yéneticileri
tarafindan gézlenmelidir.

67. Denetgi; yonetimin, bilisim teknolojisi maliyetlerini  verimli  bir gekilde izlenmesi,
kaynaklarin tahsisi ve hizmetlerin yoritiilmesi konularmda elindeki bilgileri nasil
kullandigim égrenmelidir. Denetginin; kullanicilann (migterilerin) bilisim  hizmetlerinin
etkin bir sekilde yuritilip yirutilmedigini nasil olgtiklerini saptayarak, bulgulanm
program yoneticilerinin planlan ve bilisim teknolojisi fonksiyonu planlart ile mukayese
etmesi gerckmektedrr.
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68. Is Aluminin Yeniden Tasarlanmasi i¢in Olanaklar. Denetgi, teknoloji yatinmlarnin
progranmun yarutilmesini destekleyecek kapasiteye ve esneklige sahip oldugundan emin
olmahidir. Sistemlerin daha etkin bir sekilde 1sleyip isleyemeyeceginin, mevcut teknolojiden
azami  bir sekilde vyararlamlmasi  suretiyle prosedir ve islemlerde yapilabilecek
degisik!iklerm hizmet kalitesini, kullamctlarn tatminini ve genel olarak Uretkenligt arttirip
arttiramayacaginin degerlendirmest de denetginin gérevlen arasinda bulunmaktadir,

69. Kullanilan teknolojinin hala uygun olup olmadigim belirlemek amaciyla denet¢i bélamlere
ayrilan isleme, telekominikasyon ve bilgt giivenhigi gibi konulart da degerlendirmelidir.
Cogu durumda; sistem kullamcilanmin yorumlanmn dikkatli bir sekilde incelenmesi,
denetgiye sistemin gelecekte alacagr yoni gdsterecck dnemli ipuglan saglayacaktir.

70. Bilisim Teknolojisinin Maliveti. Bilisim teknolojisinin  maliyetinin  tesbitine iliskin
¢alisma; denetcinin, yonetimin aym bilgiye baska yontemlerle nasu ulasiiabilecegi ve bu
bilg: olmadan calismalanm surdiGrdp sirdiiremeyecegy konulannda fikir edinebilimesini
saglar. Performans incelemelerinde, kargilastirma yapmaya elverecek sekilde benzer
buyoklukte, karmasiklikta ve aym yetkilere haiz  kurumiarn bulunmasi gigligii vardir.
“Ayns alandaki rakipler”in sayisi pek fazla degildir.

71 Faaliyetler ve bilgi merkezler icin mahyet bilgishun elde edilmesi daha kolaydir. Cinka
teme] ¢ahgmalar ve uzmanlar meveuttur. Diger alanlarda ve benzer kurumlarla bu gibi
arastirma ¢aligmalarnimin yapiimasina karar verilirken dikkatli olmak gerekir. Bilisim
teknolojisi SFL maliyet belirtenmesi, gegerlihgr ve degerlendirilmesi gibi konulannda
zorluklarla kargilagan denetgilere yardimer olabilir.

EK REHBERLIK

72. Asagida belirtilen alanlardaki gahsmalarin da performans denetimlerinde faydali oldugu
belirlenmistir.

73. Bilisim Giivenligi. Denetq1 programi destekleyen uygulama sisteminin gevre ve giris
kontrolicrini inceler. Denetgi, sistemin glivendiginin i¢ denetim tarafindan ne zaman
denetlendigini ve giivenlik kontrollerimn bagka bir kurulug tarafindan degerlendirip
degerlendirmedigini  ¢Zrenmelidit. Sisteme giris kontrollerinin (kullamcr kimlik tesbiti,
sifreler, modemler vasitastyla  disandan  girig)  yeterlili§i  denetgi  tarafindan
degerlendirilmelidir.

74. Denetgt kullamailann ging sekillerini gozden gecirmeli ve bunlann gorevieniyle ¢elisip
celismedigini  beliriemelidir. Denetgi, destek ve gen kazamim yontemlerinin  uygun
oldugundan ve bunlarn igin yeniden baglatiimast plamnda yer aldigindan emin olmalhidir.
Denet¢i bu yontemlern test edihip edilmedigint saptamahdir,
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75. Telekomiinikasyon. Bazi kurumiar bilisim teknolojisi igin  biit¢elerinin  {igte birim
ayirdiklan halde, telekominikasyona gereken onem verilmemektedir. Denetgi kullamilan
bilgi ag ve hizmetlenn nasil verildigi konusunda bilgi edinmelidir. Yapilabilecek hizli bir
tesile; aylik faturalarla, kurulu sistem kiyaslanabilir Denetgi ayhk faturadan yararlanarak,
kullanitmadigy halde parasi 6denen hizmetlen de tesbit edebilir.

76, Denetgi; kullamicilann bilgi agmin bakimi 1gin sunulan hizmetlerden memnun  olup
olmadikiarm  6&renmeli  ve Dbilgi aginm  kullamlabilitligii de  dedertendirmelidir.
Bolgelerdeki federal kuruluglarn, hizmetleri ve destek tesislerini birbirlert ile paylasmalan
tesvik olunmalidir. Denetgi, denetlenen kurumun aym bina igindeki diger kamu kuruluslar
ile iletisim tesislerm  paylasmak hususunda  ginsimde bulunup  bulunmadigim  da
belirlemelidir.
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TASDIK DENETIMINE ILISKIN KONULAR

GIRIS

77 Tasdii d=ctinn vapthrken, onemli i¢ kontrollar ve kontrol ortanu hakkinda bilgi edinilmesi
kagimilmazdir. Belgelendirmeye iliskin standartlar kesin olup. denetimin boyutlanna gore
farkhlik gosterebilir Denetgt i1¢ kontrollara giivenip gilivenmeyecegine karar vermehdir.
Eger bunlan guvenilir bulursa, sozkonusu kontrollarn buttinlik, dogruluk ve gegerlihik
agilanndan teste uygun olup olmadigimi da tesbit etmelidir.

SISTEM KONTROLLARI

78. Vert ginigi, islemest ve ctkasina ihiskin olarak yaprlacak anahtar uygulama kontrollari;
islemlerin timinon eksiksiz ve dogru bir bigimde ve zamanmda yapilmts olmast nedeniyle
onaylanarak kaydedildigi hususunda gilivence saglayabilmelidir. Testler denetime alinan
dénemin tamanuni igine alacak sekilde yiritiolmelidir,

79 Uygulama kontrollar; kullanicr  yéntemleri (girdi ve g¢ikulann  kisiler tarafindan
avarlanmast) veya programlanmis otomasyon yontemlen (islemlerde, belirlenen bir asgari
dolar “Leviyesinin agilimamasnn  saglanmasi) seklinde olabilir.  Otomasyon kontrol
yéntemleri, ortamun uygunluguna ve genel bilgi sistemleri kontrollanna son derecede
bagimlidir ve bunlar olmaksizin sisteme giivenilmes: dogru olmayabilir,

80. Uygulama kontrollarr sistem igindeki kontrollarip, dogru ve usuline uygun oldugu
hususunda glven verebilecek sekilde tasarlanmalidir, Aynca kaydedilen iglemler Gzerinde;
verilerin dogru oldugunu ve sahtecilik ihtimalinin en az seviyede olabilecegini giivence altina
alabilecek kontrollar da yapilmalidir.

81. Kontrollar kisiler tarafindan veya otomasycn yontemleriyle veya her ikisini de kullanarak
gergekiestirilebilir. Birden fazla kontrol hedefini karsifamak amaciyla birden fazla prosediir
tasarlanmalhdir. Hangi kontrol yoéntemlerine glivenilecegi denetgiye kalmustir, Denetim
verimliligi, kontrollara ne derecede giivenilecegine karar verilmeden Once gdzdniinde
buiundurulacak bir husustur.

82. Daha fazla bilgi icin SDK Modiil 2 Bélim | ve 3 ve Auerbach 72-03-60.

BiLGISAYARIN KISILERCE KULLANIMI VE BOLUMLERE AYRILAN
iISLEMLER

83. Birgok kurumda bilgisayarn kullammunda, kati kurallann elmadign bir ortam veya yok
denilecek kadar az kisitlama sz konusudur. Daha kisa zamanda bilgi elde edilebilmesi
amaciyla geleneksel biligim sistemi usulleri géz ardi edilebilmektedir. Resmi degerlendirme
yontemleri meveut olmayabilir ve kullantcilar sonuglann dogrulugunu
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onaylayacak kaynaklara sahip bulunmayabilirler. Genellikle kullamc tarafindan yaratilan
bilgiler ¢ok az kontrol edilmektedir.

84 Uygulama. nrogramlan (zerinde ¢ok az test yapilabilir ya da hig test uygulanmayabilir.
Kopyalama ve gen kazamm yontemleri genellikle vetersizdir ya da meveut degiidir.
Mikrobilgisayarlar, programlar ve veri tizerindeki gtivenlik énlemlert yok denecek kadar az
olabilir. Bu durum usuliine aykir degisikliklere, yazilima viris girmesine yada verinin yok
olinasina neden olsa da kullamicilann bilgisayara aligmalarina ve bilgisayar ile ilgiti
bilgilerinin artmasinda yararli olacakur. Bu genellikle olumlu olarak degerlendinimekteyse
de denet¢inin, kullanicimin biigiyi kagida dékme asamasinda gereken tiim dniemleri
almadigt durumlarda bu bilgilere gitvenilemeyebileceginin bilincinde olmas: gerekmektedir.

85. Genellikie, strekliligi saglayacak belgeleine azdir yada hi¢ belgeleme bulunmamaktadir.
Kullanic tarafindan yaratilan uygulama yazilmi: programlann esnek olmamasi ve
ggrenilmeleninin zor olmasi veya verilen bir gorev igin fazla spesifik olmast nedenleriyle.
genellikle tasanimeimin veya programcinin onayint alamamaktadir. Dolayisiyla bosu bosuna
gayret sarfedilnustir.

86. Bu sistemier risk bakimindan degerlendirilmelidir. Bu degerlendirmede aym denetim
standartlart uygulamr ama riskin degerlendirilmest, yaptlan islemlerin 6nemine gore
olacakt:v Denetciler, eger bunlara itibar edeceklerse, kullanicr sistemlerinin girdi, isleme ve
ikt kontrolterini belgelemeli ve test etmelidirler.

87. Dzha fazia bilgi igin: SDK Modiil 7 B&liim 3 ve 5, ve KH Bdlam 11 (5.1-5.5).

~ 88. Bélumlere aynlan isleme, kontrollerin de boliunlere ayninug oldugu anlamma gelmektedir.
Bu durum kurumtann nskini arttirmaktadir. Risklerin bir kisnm tecritbesiz veya egitimsiz
personelden kaynaklanmaktadir. Bu hal; kullamicilarin, normalinde onlarin da bildig) giris
guvenligi, destek/geri kazamm (kopyalama) ve program degisikligi gibi  konularda
surdirdikleri kontrollara giivenilmesini gliglestirmektedir.

89. Tecrubeli bilgisayar kullanicilari, gerektiginde basvurulabilecek ancak blyik ihtimalle
kaynag: supheli ve tam olarak dogru olmayan bilgilerin yer aldigt “kara kitap”
sistemlerinden yararlanmaktadirlar. Eger denetgi bu sistemlere itibar edecekse, kontrollan
test etmelidir. Ayni sekilde, belki de daha dnemlisi, denetgi “resmi™ sistemier varken neden
kara kitap sisteminin kullamldigim da aragtirmahidir. Bu inceleme sonucunda, mevcut
sistemdeki kusurlar tesbit edilerek surecin yeniden tasarlanmasi geregi vurgulanabilir.

90. Bolgesel bilgisayar siteleri olan kurumlarda faalivet programlarinin dagitimi; her birimin
aynt prograni uyum iginde ve istikrarh bir sekilde kullanmasim saglayacak gekilde merkez
tarafindan yoritilmektedir. Tinn siteler kabul edilen aymr uyarlamayr kullanmabhditlar,
Aynica, yetkisiz degisikleri  asgariye indirmek amaciyla  programlar  makinalarn
okuyabilecegi formatta hazirlanarak dagitilmahdir.

91. Denetgiler, bolimlere aynlmig sistemlere itibar etimeyi dislniiyorlarsa; girdi, isleme, ¢ikt
ve sistem degisiklik kontrollerini belgelendirmelidirter.

92 Daha fazla rehberlik igin: KH Bolam I (1.1-1.5, 2.1-2.5) ve SAC Modii 6 Bélam [,

17



Thlizm Yonetimumm ve Feknolojispun Danetimu

ALARM SINYALLERI

Alarm sinyallert daha fazla denetim caligmasi yapilmasini gerektirebilecek alanlar belirten

ipugtandr.

ORTAK / KURUMSAL - HEDEFLER VE STRATEJILER

Alarm Sinyalleri veya

Ipuglari

Soranun Tanum

Gerekli olan Kamit

Kaynaklar

Ortak Biligin
Yonetimi/Bilisim
Teknolojisi Hedefleri ve
Stratejist meveut degil.

Ortak is planin destekleyen
bilisim teknolojisi haraket
planindan bir kisi sorumlu
olmahdir. Plan Hazine
Kurulu Sekreterlifinin
stratejik talimatlarini da
ihtiva ermelidir.

Kullameilar plana dahil
edilmelidir. Bilisim
teknotojisine iligkin
girisimleri onaylayacak ve
oncelikleri belirleyecek bir
fera Kurulu bulunmalidir.

Kurumun hedeflerinmn ve
biligin yénetimi planinim
bir kopyasi

SDK Modiil 5 Balum
2
KH Bélitm 1, 1L, 1)

Kurimsal biligim
teknolgjisi politikalan
mevcut degil.

Bu politikalara, vazilim ve
donaninin elde edilmesi ve
giictuiniin artirlmasi,
sistemin belgelenmesi, bilg
givenligi, bilgisayarin
kisilerce kullanmu,
faaliyetler, destek/geri
kazanum ve beklenmedik
durumlar dahil olmahidir.

Politikalarin ve ilgili
belgelerin bir kopyasi

Hazine Kuruly .
Sekreterligi Biligim
Yanetimi/Bitigim
Teknolojisi
Politikasi,

KH Bélim 1, 1.2

Ust yénetim biligim
teknolojisinin
drgiitlenmesi ve mevcut
girigimler konusunda
eksik bilgilendirilmis.

Ust yonetim sistem
gelistirme girisimlerini
desteklemelidir. Ilgi
eksikligi ya da kurum igi
anlagmazlik mevcut
olabilir,

Bilisgim teknolojisi icra
toplantilannin, diger
biligim teknolojisi
toplantilarinin tutanaklar,
sistemler i¢in alinan
kararlarin kayitlan, i¢
yazisma

KH Béliim 1, 1.1
SDK Modiil 5 Béliim
2

Kapsaml: bifigim
teknolojisi gemasi veya
meveut sistemlerin
semasi mevecut dedil,
belgelendirne zayif
veya az

Hizl teknoloji
degisikliklerinin
anlatilmas: perekiyor.
Semalar bu is igin idealdir.
Belgelemenin mevcut
olmayist biligim
teknolojisi personeli ile
kullamicilar arasindaki
iletisimin zay.f olduguna
isaret etimektedir.

Biligim teknolgjisi
yapilanina semasi, sistem
semalart, yazthm ve
donanim

SDK Modiii 5 Bolim
3
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MUSTERIYE HIZMET

Alarm Sinyalleri veya
Ipuglan

Sorunun Tanim

Kullamer komiteleri
meveut degil.

Kullanier komiteleri
bilisim teknolojisi
girisimleri igin geri
besleme halkasi gorevi
goriicler; program
yoneticileri sisteme
sahip ¢ikmada isteksiz
olabilirler.

Kullanicr tatmininin
periyodik clgiimi
yapilimyor.
(arastirmalar )

Biligim teknolojisi
bolimi, kullanic
topluluguna ne
derecede 1yi hizmet
verdiginin farkinda
olmahdir. Ihtiyaglan
en az iki yilda bir
arastirim.

Gerekli Olan Kanit

Kaynaklar

Toplantilan saptaym

ve bunlarin

futanaklarmi elde edin.

SDK Modiil 5 Boliim 2
KH Beolum I, 2.2

Arastirma anketlerinin
bir kopyasi bulun.

SDK Modiil 4 Bélium 3
KHBélum [, 1.4

Kullamicilann durumu,
sikayetlerin hakh
oldugunu
gostermektedir.

Egitimin ve sistem
kurma yoéntemlerinin
ve zayiflif1, dogrudan
telefon desteginin
olmamasi, sorunlarin
bildirilmesinde ve geri
beslemede eksikliklere
neden olabilir.

Kullanier destek
yontemleri

Bl

SDX Modiil 4 Boliim 3
KH Bolim 1, 1.4

Sistem geligtirme
sirecine resmi
kullamicilar dahil
edilmemig

Kullameilar g
ihtiyaglarim:
yoénlendirmeli ve
uygulamanin
olusturulmasi siirecinin
bir pargas: haline
gelmelidirler.

Kullanicr grubu
toplantilarimn
tutanaklan, sikayet
yazigmalan
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BiLiSIM YONEYIMI VE TEKNOLOJISI MALIYETLERI

Alarm Singalleri
Veva lpuglan

Sorunun Tanim

Gerekli Olan Kannt

Kaynak

Hal hazirda,
kesinlegmig bir bilisim
teknoloyisi maliyet /
bittgeleme yontemi
mevcut degil.

Bilisim teknolojisi
béllimleri, bakim
faaliyetleri ve yeni
sistemlerin -
gelistirilmes igin
gerekli olan toplam
maliyetleri her an
bilmelidirler.

Bilisim Yonetimi
siirecinin uygulanis: ve
gerceklestirilmesi ile
ilgili maliyetleri elde
edin.

Nelms, Elektronik
Bilgi Islem Dergisi,
Cilt 3 (1992), syf. 72

Kurumun. sistem
gelistirme maliyetleri
bilgisi zayif (kayitlar).

Ya bilisim teknolojisi
béliminde ya da tlgih
béliimde, proje
yonetiminde zayiflik
var.

Proje gozetum
metodeiojisini ve
ayliktar da dahil olimak
lizere proje
malivetlerini elde edin.

SDK Modiil 4 Boliim
2,3

Yakin gegmiste biligim
teknolojisi
maliyetlerine iliskin
olarak karsilagtirmali
bir ¢caligma
yapilmamis.

Biligim teknolojisi
faaliyetlerinin bir
cogunun; maliyetlerin
azaltilmas: veya
verimliligin
arttirtlabilimesi igin
dzel sektore
devrediimelen konusu
icelemeye alinmali.

Bilisim teknelojisi
béliimii i¢in yaprlmig
olan ya da i¢ denetim
birimi tarafindan
gerceklestirilen
galismalari elde edin,

Maliyet fazlaliklar1,
proje gecikmeleri,

Proje planlamasinin
veya proje yonetiminin
zayifhifiina igaret
edebilir,

Maliyet hesaplarin ve
gecikmelerinin ne gibi
etkilerinin oldugunu
kaydedin.




Bl Yonetiminin ve Teknoelojisinm Daiclinn

BILiSIM YONETIMIi VE TEKNOLOJISI FONKSIYONUNUN YONETIMI

Alarm Sinyalleri veya
Ipuglan

Sorunun Tammm

Gerekli Olan Kanit

Kaynak

Hazine Kurulu
politikalanna ve
standartlarina uyumda
zayiflik.

Bitvuk projelerc onay alimmadan
baglannus, straigjik yénelimler
dikkate alinmanusg, igletineel
yakfasimi bennnsenmenis.

Hazine Kurulu
Sekreterliginin
politikasimin izlendigini
gosleren belgeler veya
gulismalar, Hazine Kurulu
Sekreterliginin
mutalaalari.

Hazine Kurulu
Sekreterligt Bilisim
Yonetimi / Bilisim
Teknolojist
Politikas:.

Titiz bir ¢aligma ve
gerckee olmaksizin
isleme anlayisinda
énemii degigiklik.

Merkezi isleme yonteminden,
béliimlere ayrilnug igleme
yontemine gegig. veri taban ve
dosyalama sistenunde
degisiklikler,
telekominikasyona daha fazia
gitven duyulmas.

Kontrollarin tanimlanmasi,
kontroliarin, 15 akig
semalariin ve difer
belgelerin test edilmest.

Bilisim teknolojisi
personelinde, proje
yanetiminde ve
siireglerde sik sik
yaptlan degisiklikler

Hernekadar teknoloji siiratie
defrisse de yapilan isi
destekleyen sistemler
hakkmdaki bilgimin sitrekli
olmasi gerekmektedir.

Kurum sematan, olaylarin
kronolojisi, kullamicr
sikayetleri

Amerikan Sayistay:
Biligim Teknolojisi
Sempozyuimu

Bilisim teknolojisi
personelinden gegerli
bilgi almakta giglitkler

Tecritbeli ve bilgili personelin
otmayisi, bilisim teknolojisinin
ve kullamecr kaynaklarinin
verimsiz kullanimina yol agar.

Bilgi istemlerine verilen
yetersiz cevaplar

Bilisim teknolojisi
personeli ve
kullamcilar i¢in efitim
plans meveut degil.

Kullanicilar ve bilisim
teknolojisi personeli iglerini
dogru bir bigimde yapabilmeli
ve daha 1yi nasil yapabileceklen
konusunda bilgilendirilmeli.

Kursa katilim kayitlar,
alman egitimin dretilen
isle kiyaslanmasi.

KH Béliim I, 1.3

Kurumun, belli bir
sistem gelistirme
yaklasinu yok.

Biyik sistemler yagam dénemi
cevrimi (life cycle) metodolojisi
uygulanmaksizin gelistirilirler.

Planlama belgelerinin veya
geligtinme yéntemlerinin
olmamas: veya bunlarn
birbirleriyle celismesi.

KH Botiom 1, 2. |-
2.1

Sistem ve kullamer
belgelenmesi ¢ok az
yada mevcul degil.

Sistem ve tesislerin
isletilebilmesi igin, ilen seviyeli
bir belgeleme sisleminin
mimkiin oldugunca muhafazas:
perekir.

Sistem tanumlan, kullamc
rehberleri, Hazine Kuruly
Sekreterligi miitalaalar.

SDK Modiil 5
Boliim 4

Gorev dagihmi iyi
yapilmamis.

Yeterli kontrol yontemlerini
strdiirebihmek icin; kallanct
istevlerinin programlama
islevinden ve faaliyetlerden ayn
strdirilmest gerekir. Kullames
ststemlert, genellikle bunu
saglayamadif icin denetginin
kararrnt kendi vermest
perekecektir.

Kontrol akig semast, sistem
tanitlar, muhtemel
sorunlara tligkin risk
analizi,

KH Bolitm 1, §.3
SDKk Modiil 4
Bolim 2
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BiLiSiM GUVENLIGI

Alarm Sinyalleri veya
lpuglar:

Sorunun Tamnn

Cerekli olan Kanit

Kaynak

Bilgi gilven]ig_uFen hig
kimse sorumlu degil.

Veriler, programlar ve
donanim, olumsuz
etkilerden ve izinsiz
girislerden korunmahdir,

Tehlike ve risk
degerlendirmelerinin ,
beklenmedik durum
olay planlari, kritik
sistemler listesinin
eksikligi.

Hazine Kurulu
Sekreterligi Giivenlik
Politikas:

SDK Modiil 9 Baliim 2
Datapro Bilisim.
Guvenlig)

Auerbach 73-10-30 -

Sistem kayiplan goz
oniinde bulundurularak
hazirlanoug ve
iglemenin ve
faaliyetlerinin
surekliligini saglayacak
test edilinis bir plan
mevcut degil.

Plan; tehlike ve riskleri,
beklenmedik durumlar
kargisinda izlenecek siirect,
sorumluluklari, saglanan
fiziksel koruinayt, dnemli
yazilimn tekrar
kazamilmasin, programiart,
bilgi dosyalari, formlari,
belgelendirmeyi ve kurum
dist depolama tesislerini
ihtiva eder.

Beklenmedik durum
plant ve test sonuglar,
¢caligmalara yeniden
baglama plam.

Hazine Kurulu
Sekreterligi Guvenlik
Politikas

KH Botam | 3.4-3.5
SDK Modal 10
Bélimler 2, 3 ve 6

Sistem ve verilerin
destek ve geri kazaninn
yonteminin bulunmast
ihtimali zayif.

Veri ve program destekleri,
sistemlerin énemi ve
bilginin yeniden eide
edilmesi maliyeti goz
oniinde bulundurularak
yvaptlmalidir.

Faaliyet siireleri ve
destek faaliyetlerine
hgkin kopyalar,

SDK Modiil 4 Boliim 3
KH Bolum 1 3,4-3.5

Yakin gegmigte
eivenlik, tehlike ve
risk degerlendirmeleri
yapilmanis,

Hizmet igt yazilim
kopyasinn;, orjinal program
ve belgelerin, manyetik
veya optik araglarin; sistem
giriglerinde donammm
givenliginin saglanmasi
amaciyla perivodik olarak
incelenmesi gerekir.

Site degerlendirme
raporlan, teftig
raporlan, i¢ denetim
raporlarn.

Hazine Kurulu
Sekreterligi Guvenlik
Politikasi

SDK Modal 10 Bolim
3

Sifrelerin veve sifre
olanaklarinin kullanimi
paylastlmiyor.

Kontrollann gevgekligi
ihtimali, gorev dagthminin
iyl yapilmamas, sistem
giriginde problem
yaratabilecek ig tanimlan
{son sistem meniisiiniin
arastlrma memuruna
verilmig olmasi)

Sifre sistemi
degierlendirme
yontemleri, kullanici
gires profillen

KHBSlim I 3.4
SDK Modiil 9 Boliim 4

Giivenlifre dikkat
programi yok.

Kurum personeli; viriis
bulasmasindan, destek
taleplerinden ve
stmiflandiriinus bilgi igin
gereken genel gliventik
onlemlerinden haberdar
olmalidir.

Prosadiir el kitabnun,
givenlik kurstariim
veya haber
builtenlerinin meveut
olmamasi.

Hazine Kuruiu
Sekreterligi Giivenlik
Politikasi

SDK Maodiil 9 Bolinm 2
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TELEKOMUNIKASYON

Alarm Sinyalleri veya
ipuclart

Sorunun Tammi

Gerekhi olan Kanit

Kaynak

Telekomiinikasyonuin
veya yerel bblge bilgi
aglarinin yeni
kurulimast,

Boluinlere ayrilng
sisteme iligkin
sorunlara ilave olarak,
ZIri§ ve izInsiz girg
kontrollart da
degerlendirilmelidir.

Sifre kontrol profilleri,
bilgi ag! topolojileri,
modem girig noktajan
icin kontrollarin
tesbiti.

KH Baliim I 2.1-2.5
SDK Modiil 8 Baliim
2.8

Elektronik bilgi
defisimine
bagmanilmasi,
yoneticilerden ziyade
idari personelin
elektronik belgeleri
onaylamasi.

islemlerle ilgili kayit
meveut degil. Mali
Yonetim Eanunu ve ig
politika ile
éngoriitenler
elektronik imzalar
harig, iglemlerin
kagida dokilmig kaydi
yok.

Sistem yetkilerinin
listesi, sistemmin detayl
bir gekilde genel
degerlendirmesi,
elektronik imza igin
gerekli kontrollarin
tesbiti.

Bilisnn Yénetimi /
Bilisim Teknolgjisi
Politikast Bélim 3
Kisim 2

Tesis edilen iatlar igin
gelen faturalarin
ayrinfili bir sekilde
dokimii yok,

Tahsis edilmig hatlar
¢ok pahali.

Kullammlari izlenmeli.

Faturalar kullanim
yansitmalidir.

Faturalan
degerlendirmek
amaciyla kullanilacak
yontemler.

Yakin gegmisgte,
telekomiinikasyon
ihtiyaglan
degerlendirilmemis.

Veri trafik hacmi
defrisken. Bunlarn
kuttanmm izlenmeli.
Yonetim, kiralanan
hatlar ve techizatlarin
envanterini takip
etmelidir.

Telekoniinikasyon
calisina raporlart

SDK Modiil 8 Boliim 2
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1) Bilisim Teknolojisi Denetgisinin Yetenelleri
2) Yeni Cikan Biligim Teknolojileri

3) Bilisim Teknolojisi Yinetimi



Biligim Yéanetiminm ve Teknolajismm {denctuni

EK 1 - BILISIM TEKNOLOJISI DENETCISININ YETENEKLERI

Denetim  Kurumlan bilisim  yénetimi ve teknolojisini gegmiste oldugundan daha fazla
kullamlmaktadirtar ve bu durum boylece devam edecektir. Denetim ekipleri, bilisim teknolojisi
faalivetlenni degerlendirebilecek bilgl ve yetenege sahip insan kaynaklarnt elde etmeli veya bu
kaynaklan geligtirmelidirler. Kurum bianyesinde denetim gruplart yada ekipleri olustururken,
bu kisilerde olmast gereken yeteneklerin tesbiti énemli bir konudur. Ideal olarak, adaylarm
sistem kontrol semasi ¢alismalan yapmus olmalari, bilisim teknolojisi jargonunu bilmeleri ve
muhasebe, malive ve isletme konularinda birikime sahip olmalar gerekmektedir.

Denetcinin Bilgisayar Destekli Denetim Tekniklert ile yapilan testler nedemiyle giivenilirligin
pekiseceginin, denetime duyulan itimadin artacaginmn ve denetim maliyetlerinin azalacaginm
bitincinde olmasi gerekir. Denetgi aynca veri ydnlendirilmesini ve yazilimdan omekleme
alinmastru bilmeli ve belirhi bir sistemden alinan bilginin dmekleme igin uygun olup olmadigm:
belirleyebilmelidir. Bu, veri toplama amaciyla denetlenen kurumdan nelerin istenebileceSinin
bilinmest anlanuna gelmektedir. Denetgi yeni ¢ikan teknolojiterin faydalan yaninda denetimin
sorunlar ve 13 surecinin yeniden tasarlanmasi konusunda da bilgi sahibi olmalidir. Biligim
teknolojisi denetgisi kurumun faaliyetlerini anlamali ve bilisim teknolojisi  “taleplerini”
kullamicilann bilisim  teknolojisi “ihtiyaglarindan™ ayirabilecek analitik yeteneklere sahip
olmahdir. Denet¢i  yardima ihtiyaci oldugunda Sorumlu Faaliyet Liderinin  destegini
isteyebilecegi durumlan da saptayabilmelidir. Daha fazla bilgi i¢in: SDK Modiil 3 “Denetimde
Bilisim Teknolojisimin Kullamlmasi”, Auerbach 72-01-10, 73-01-10, 73-02-20, ve 73-02-50.

18]
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Biligim Yaneuminm ve Feknolojisman enetimi

EK 2 - YENI CIKAN BIiLISIM TEKNOLOJILERI

Yeni bilgisayar teknolojilerinin kullanilmaya baslanmastiun kurum Gzerinde etkisi olmaktadir.
Kisisel bilgisayarlar ve kiresel teknolojiyr kullanan yerel sistem dosyalari, teknolojiyi
kurumlardan ziyade kisilerin emrine sunmaktadir. Kurumlar, elektronik postay, hesaptama
tablolarini, 6zel uygulama yazihmlanm kullanan, yerel bilgi agl uzmanlanm istihdam etmek
suretiyle daha sade bir gérunim kazanmaktadirlar.

Gunimuzde srwbilgisayarlar, mimbilgisayarlar ve mitkrobilgisayarlar arasindaki fark, bunlann
kuruma olan genel maliyetien arasindaki fark kadar net degildir. Kigik bir kisisel bilgisayarnn
donanim masrafi, yiksek bir egitim giderine ve tahmin edilemiyecek bir destek maliyetine
donisebilir. Ik etapta yiksek maliyetli gibi gérimen bir anabilgisayar sistem yaklasimi,
bolinmlere aynlnug sistemin birim maliyetinden daha az bir maliyete sahip olabilir. Bunlann
herbirinin misteri ve hizmetle iliskilendirilmest gereken avantajlant ve dezavantajlarn vardir.
Genel olarak anabilgisayarlar ve mini bilgisayarlar, birden fazla kullanici, bir¢ok cevresel
techizat, dnceden tasarianmig uygulamalar ve yontemler, 1yi bir gekilde hazirlannus bir altyap
ve vyiksek donamm ve yazihm maliyeti anlanuna  gelmektedir. Diger yandan bir
mikrobilgisayar; bilgisayara girig hakkinda veya programlar lizerinde ¢ok az hakimiyeti olan
tek bir sahis tarafindan da kullandabilir. Denet¢i igin, kullamlan biligim teknolgjisinin
mahiyetini ve bu teknolojinin uygulamg ve kullantimasuun tasidigy riskieri tesbit edebilmek
onemlidir. Daha fazla bilgi SDK Moddl i1, “Yeni Cikan Teknolojiler’de bulunabilir.

Bilibnlere Ayrilan veya Paylagilan isleme

Minibilgisayarlar ve mikrobilgisayarlardaki glig, bir. uygulamamn birden fazla sistemde
bulunacagr ve her birinin belitli islemleri veya iglemferin bir bélimiing igleyecegi ortakiaga
isteme {"bolimlere aynlan igleme” ve "hizmet alan/hizmet veren" olarak da tammlanmaktadir.)
dogru bir yonelise neden olmaktadir. Bunun kurum i¢in birgok avantajlarinin yarusira riski de
vardir, Sistem tasarlayicist bir uygulamay: tasarlarken her bir orfamin avantajlanm dikkate
alabilir. Dolayisiyla birbiriyle baglantili yerlesik anagergeveler ortak bir bilgi temelini
desteklerken bélomlere aynlan iglemeler de hesaplamalan, incelemeleri, raporlan ve
aragtirmalan destekleyeceklerdir. Avantajlan ise asganye indirilmis anagergeve ihtiyaglar,
genisletilmis iletisim olanaklan, kullaniciya daha fazla hitap eden yazilimlar (interfaces),
genellikie daha sdratli olan gelisme siregleri ve “kullaniciya gdre olustunian™ sonuglardir,
Musteri/verici yaklagiminin dezavantajlan ise gergeklestirme ve faaliyet maliyetlerinin daha
fazla olmasi ve sistem bozulimalarna daha agik olmasidir.

Ortaklasa iglemenin; veri butinl(igii ve dogrulugu, hatalarin dizelttlmesi, denetim izleri ve
muhtemel belgeleme ve mutabakat sorunlan gibi tasdik denetimine iliskin baz risklen de
bulunmaldadir. Kapsamh denetime iliskin riskler 1se; maliyette artma ve eksilmeler olmasi, ven
givenliginin, kullamedann egitiminin ve uzmanlagmanin  azalmasi, sistem cevap verne
suresinin yavaglamasi ve bir sonraki kullaniciya hitap etineyebilecek sekilde kullantciya gore
hazirlannmg sonuglann sézkonusu olmast seklinde siralanabilir. Hizmet alan/hizmet veren
teknolojisinde en biyik sorun; PC-LAN’larin, "bunlann daha biyik caph sistemlerle
mukayesesinde, uygulama sistemlerinin fazla verimli olmarmasi”ndan dolay1 maliyet konusunun
ortaya ¢ikisidir. {(Gartner Grubu, Arahk 1993 ).
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Ortaklasa isleme “digariya kaynak ayirma™ (is verme} ile aym sey degildir. Disaniya 15 verme;
kurumun eudising bilgr 1sleme tesislerimin ve kaynaklarnun timinden veya bir kismindan
soyutladigy zaman gergeklestr, 1si yiiklenen kisi, sabit veya is hacimine gore belirlenecek olan
bir tcret karsiliginda islemelen gercellestirmek 1gin gerekli olan tesislen saglar. Bu ortakiasa
yada bélumlere aynlan islemenin gergeklesmesine engel teskil etmez. Disaniya is vermenin
amact, en iyi sartlarda, bir yiklenici ile ortakhk kurarak 1s ylikiinin azaltilmasi, rekabet
ortamunun yaratilmasi, faaliyet personeli ve sistem faalivet uzmanlarindan birlikte yararlanmak
suretiyle faalivet maliyetlerinin azaltilmasidir. Disariya 15 verme ile 1lgih riskler, dis kaynakli
veri merkezlerinin kullaniimast ile genellikle aymidir. Disanya 15 verildigt durumlarda.
Denetcinin bunun gene! veri biitinluglh ve isleme maliyvetlen {izerindeki kisa ve uzun vadel
etkilerini de bilmesi gerekmektedir.

Telekominikasyon

Ginumuzan iletisim teknologilerinde, blyiik miktarlarda bilgiyi aym anda tasiyabilen fiber
optik kablolar sayesinde, goruntiiniin elde edilmesi, biitinlesmis ses ve veriye daha hizli bir
sekilde ulasim ve bulma lizmetleri gergeklestirilerck daha fazla kisiye ulasma imkam
saglanmakiadii.

Telekomunikasyon sirketleri, fazla kalite kaybi olimakstzin, 24 dijital ses sinyalini tek bir bilgi
kanalina sikistirabilmektedirler. Rekabetin artmas: nedemiyle iletisim maliyetleri stirekli olarak
azalmaktadir, Bu, daha ucuz kiralama ucretlerine yol agmakta ve kurumlara, daha yiksek
iletisim Ucretleri ile saglayamayacaklarnt online hizmetleri sunarak misten hizmetlerini
buyutme imkam vermektiedir,

Elektronik veri degisimu ile elektronik i1mzalar ve fon onaymna iligkin protokollerin
kullanilmasim kolaylagtiracak bir takim standart kamu faaliyeti formatlan kullanilmaya
baslanmistic. Hikumet, bilgiyl bircok kurum ve teknolojiler ile paylasabilmek amaciyla bir
“Super Bilgi Otoyolu” olusturmaktadir. Bu projenin tsmi, Arastirma Endistrisi ve Egitimin
Geligtirilmesi Igin Kanada Bilgi Agi’dir (CANARIE). Teknoloji mevcut olmasina ragmen
bunun ne sekilde kullanilacagr kesin olarak bilinmemektedir. Bunun uzun vadede, bélgesel
ofisleri bulunan bilyik kuruluglann denetimine etkisi olabilecegi diguniilmektedir.

Denetgi icin telekomtinikasyon birgok risk igermektedir. Kuflammi pahahdir ve yanlis
kutlanilmas: da kuruma pahaliya mal olabilir. Digariya, diger bir deyisle iletisim tagiyicilanna
devredilen ve bilisim teknolojisi idarecileri tarafindan ¢ok iyi anlagllamayan bir vzmanhik
alamidir. Daha da énemlisi, ortak veri tabanlanna yasa disi girislere olanak saglayan bir
yontemdir. Eger kurum, hayati onem tagiyan sistemlert igin telekomiinikasyona guveniyorsa;
telekomiinikasyon idarest ve yonetimi, bilgi ag giivenligi ve bitinligi, iletisim kiralama ve
techizat maliyetleri ve destek ile geri kazanim planlarinin degerlendirilmesinde dikkatli
olunmalidrr.

Veri Saklama Teknolojisi

Gegen yillarda, bilgisayarlardaki bilgtlerin saklanmasinda, manyetik saklama en 6nemii
clektronik yontem olmustur. Ancak, artik optik bilgl saklama manyetik yéntemin yerine
gegebilecek uygun, siratli ve yliksek kapasitelr bir segenek olarak karsgimiza g¢tkmaktadir.
Birgok avantaj olmasina karsm, optik techizatin kigik ve tagmabiliv (disketler gibi)
olmasindan dolay: hirsizlik ve bilginin agiklanmas: riskini de tagimaktadir.
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Veri Tabam Teknolojileri

Fiziksel olarak boliimlere ayrims bir ¢ok vert tabanindan yararlanabilen gelismis ven tabam
yonetimi sisienilennin kullamanyla bir ¢ok soruya cevap almabilir ve bilginm nerede
bulundugunu ve fiziksel olarak nasil diizenlendigim bilme geregi duyulmadan raporlar
hazirlanabilir. Verinin birden fazla uygulama sistenn aracihgryla kullamimast ve paylasiimasi:
kullamalann gegunun uygulama sistemleri ve veri toplama yéntemlert Ozerinde yapilan ve ven
butiinligi, gincelligi ve dogruluguna iliskin kontroller konusunda az veya hig bilgive sahip
olinamalar nedeniyle mevcut olan riski arttirmaktadir.

Ayrnica denetgi, veri guncelligt ve mevcut verilermn  yetkisiz kullamm ya da degistinlmelere
kars: korunamilmest igin kubtantlan fiziki ve mantiksal giivenlik énlemleri konulannda da bilgi
sahibi  olmalidir. Denet¢i. kurum tarafindan  kullamlmakta olan destek/ceri kazamm
vontemlerini ve kurum igin hayatt dnem tastyan ve (test edilmig) ise yeniden baglama planlanm
bilmelidir. Bu sistemlerden abman bilginin dogrulugunun teyidi, omekleme vapmak veya
program degerlendirme bilgisi toplamak isteyen denet¢i icin cok énembidir.

Uzmanbk Sistemleri

Uzmanhk sistemileri (veya bilgi temellt sistemler), sorunlan ¢ézmek igin bilgiyt ve netice
ctkarma  kurallartru kullanan Gstin aitelikli bilgisayar sistemleridir. Tipik bir uzmanhk
sistemde agagida belirtilen unsurlar bulunmaktadir: muhtemel sorunlan ¢dzmek igin gerekl
olan bir uzmankhik bilgi temeli; islemleri kurallara tatbik ederek netice ¢ikarabiiecek bir sistem
yada program ve girdileri ile kabul ederek sonug gikartabilecek bir bulugma sistemi. Ik
uzmanhik sistemleri tibbi teshislere ve diger basit karar verme uygulamalarma yardimer olmak
amaciyla tasarianmglardie. Uzmanlik sistemleri sahtectigin saptanmast igin de kullandabilir
(Laplante, A., Bilgi Dimyas:, Ocak 1993). Hiktimet bu tir sistemleri, Gelir Givenliginin
Yeniden Tasanmi projesinde kullanmayr diiginmektedir. Denetgi agisindan; vert bitiinlGga ve
dogruluguna iliskin riskier bulunmaktadir. Bilgi temelinin sdrdirilmesi ve dogrulugunun
saglanmasi amaciyla sik sk giincellegtirme yapilmasi gerekir. Hilkkimet ve bakanlik
politikalarmin birgok &zelligi bilgisayar programlarma yansitilnugtir. Bu mantiki yapilann
istenmeyen mudahelelerden korunmast korunmasi amaciyla sistem yakindan gézienmelidir.

Yeni Cikan Diger Teknolojiler

Kamu isyerlerine hergiin yeni driinfer girmektedir. Omegin, denetgiler yakinda multi medya
teknolojisine dayanan hiikiimet sistemferiyle kargifagacaklardir. Bunlarda elektronik kalem
kullanacag) gibi goruntileme ve grafikierde, [azer disk teknolojisinin yitksek bilgi kapasitesi
destegi de olacaktir. Bu teknolojilerde, ses tamma yazili tarafindan harakete gegirilecek ve
kigisel video konferansinda kullanilacak video telefonu da mevecuttur. Yakm gelecekte kigilerin
yasantisina iliskin bilgi saklayacak ve sosyal hizmetlere yardima olacak “akillt kartin” daha
fazla kullamlmasii bekleyebiliriz. Yeni “grup yazilimlan™ grup kararlanm pekigtirmek
amactyla kullanillmaktadir. “Satig noktast™ sistemine birgok yinden benzemekte olan "s6ziegme
sistemleri noktast"nin kullanimt artmaktadir. Boylelikle, orta seviyedeki yénetimin miidahalesi,
isbagindakilerin sorumlulugunun ve mzmet diizeyinin arttinimastyla ortadan kalknmg olacakur.
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Yukarida belirtilen teknolojilerin kullammumin ortak 6zelligi, islem akisim takip edecek
gelanékséi viént-mlenin yok olmasidir. Guniimizin elektronik bilgi aligveriginde de oldugu gibi
denetgiler; kurumsal ve yasal usullerin gereken sekilde takip edilip edilmedigim saptayabilmek
iein, kurumlar arasindaki (satici, misteri, banka, ve diger Giglincd sahuslar) elektronik iglemler
ve imzalan yeniden yapilandirabilecek bir yazihm kullanabiimeli ya da yaratabilmelidir.

Bu yeni teknolojiler kamu kurutuslanna girdikge denetgiler bunlarm risklerimi ve kontrollerdeki
etkilerini degerlendirmeye devam etmek durumundadirlar. Denetgiler de, denetim amaglan 1gin
benzer araglan kullanabilirler.



Biligm Yoncimmm v Teknuligismin Dasctnn

EK - BILiSiM TEKNOLOJISI YONETIMI

Federal hitkiimet dahilinde, bilisim teknolopisi yonetimi bakanliklarin sorumluluk alaman
igindedir. Harcama limitlen ve Hazine Kurulu Sckreterlig talimatlan gergevesinde; bakanhklar
belirtilen sekilde hizmetlerint yerime getirebilmek 1¢in istedikleri sistemi kurma ve kendi islenni
verimh, etkin ve hesaph bir bigimde idare etme ozgirliigine sahiptir. Bilisim Yénetimi,
Sistemleri ve Teknolojisi Bagkanligy ve alt komiteleri vasitasiyla Hazine Kurulu Sekreterligi
politikalar olusturur ve rehberlik saglar. Agagida sunulan bolimler bu komitelerin her birinin
cahsmalariy e birbirleriyle olan iligkilerini anlatmaktadir

Bilisim Yédnetimi, Sistemleri ve Tekmolojisi Baskanhg

Haziran 1993 tarilunde hukbGmet, Hazine Kurulunda Bilisim Yonetimi, Sistemleri ve
Teknolojisinden sorumlu Bilisun Yoneticist makamun olugturmustur. Biligim Yoneticisi biligim
teknolojist ve bununla ilgili telekomiinikasyon pohtikalanm gelistirir. Bilisim Yéneticisi,
bilisim teknolojisi grubu ile fonksiyonel olarak baglantihidir. Bilisim teknolojisi bolumleri kendi
bakanhik yapuanna gére rapor hazirlamaya devam ederlerken; bir derece kadar merkezden
yonlendirme, standardizasyon ve dizeltici onlemler saglayabilmek ve olaylann yakindan
incelenmesi suretiyle uretilen politikalar baglaminda hitkkiimet ¢apinda bir diyalogun
olusturulmast amaglanmaktadir.

Bilisim Yoneticisi, Hazine Kurulu Sekreterliginin “907lar igin Stratejik Hedefler™ (Hazine
Kurulu Sekreterligi, Hizmetlerin Pekistivilmesi, 1992 ) teklifini onaylanustir, Bu progranu
olusturan bey unsur goyledic: hikiimet kurumlanndaki hizmetlerin ve program faaliyetlerinin
yenifenmesi; isletmeci yaklagmm kullanarak yatinmiar yapmak; diger bakanlikiar ve ézel
sektor ile ortakhklar kurmak: gekirdek altyap1 ve bilisim teknolojisi i¢in agik bir altyap: ingaa
etmek; ve bilgisayar imkanlarim idarecilere ve personele ulagtirmak.

Geiecekte Bilisim Yoneticisinin, daha once Sayistaym Gstlendigi danigmankik rolit diginda
islerle daha direkt olarak ilgilenmesi beklenmektedir. Bihsim Yoneticisi gegtiimiz iki yildan
beri idari Yenileme Konseyinin yapmakta oldugu ¢alhismalan sirdirdiigii gibi kamu idaresinin
veniden yapilanmas! faaliyetlerini yonetmektedir. Segilen iglevler yeniden yapilandinlirken
bakanhiklardan finansman ve insan kaynag ve saun alma alanlarninda ortak sistemler
gelistirmelen istenmektedir.

Bilisim Yoneticisi, kamuya elektronik hizmet ulagtinlmasinin uygulamaya konmasi konusunda
bakanliklara yardim saglamak amaciyla bir ¢erceve olusturacaktir. Gizlilik, kisisel kimlik
numarast gibi sorunlarda bitin bakanhklar adina hiikiimet ¢apinda bir vaklagima ihtiyag
duyulmaktadir.

Biligim Yoénetimi, Sistemderi ve Teknolojileri Komitesinin Yapis
Biligtm Yonetimi, Sistemlert ve Teknolojilerr kamudaki bilisim teknolojist gruplarma uygun

olan ve bunlann ulagabileceklen politika ve rehberligi gelistirmek amaciyla bir¢ok komite
clusturmustur, Her birinin kisa bir tamimi agagida sunulmaktadir:
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B Hazine Biligim Yénetimi Komites::  Biliggm Yonetimi Alt Komitesi ile ilgilenen Hazine
Kurulu Ust Damsma Komitesi; politika teklifleri. fizerinde durulacak sorunlar, projelerin
sponsorlugu ve hitkiimet ¢apindaka Biligim Yonetimi, Sistemleri ve Teknolojiferi planlan
kenulannda, Bilisim Yoneticisi aracili@iyla Hazine Kurulu Sekreterine tavsiyelerde bulunan
mustesarlardan olugmaktadir.

B Biligim Yénetimi Darmigima Komitesi: Biligim Yénetimi Danigma Komitesi bakanliklarin Gst
dizey bilisim teknolojisi yoneticiterinden olugmaktadir. Ana teknik damgma grubudur ve
Komite baskani Bilisim Yéneticisidir.

B idari Yenileme Komitest: ldan Yenileme Komitesi bakanliklarin degisik bélimlerinden
gelen ¢ok sayida ust dizey yoneticilerden olusmaktadir, dmegin: personel, finansman tnsan
kaynag ve satin alma. ldart Yenifeme Komitesi hitktimette yénetimsel verimlilik saglanmas
1¢in galiza: 2ir kullamalar forumudur,

Kurumsal Biligim Teknolojisi Sorumluluklan

Bilisim Yoénetimi, Sistemleri ve Teknolojisine benzer bir sekilde kurumlann da merkezi
sistemieri, giivenlik wve telekomiinikasyon planlamalart ve performans sorumlulukiarn
bulunmaktadir.

Kurumsatl Bilisim Teknolojisi Politikalan ve Standartan

Kurumtar, Hazine Kurulu Sekreterligine bilisim yonetimi ve giivenlik pelitikalarim nasil hayata
gegireceklerini belirtmek zorundadirlar. Yazilim ve donanimlarin elde edilmesi ve kullanmu igin
kurum standartlari ve rehberiik yontemlen olugturmalan gerekir. Bilisim teknolojisi boliimi
izlenecek asgari politikalar ve yontemleri olusturmalidir (dmegin belgeleme, programlarnn test
edilmasi vs.). Haveten, kurumlar bilisim giivenligi politikalan ve bilinglenme programlarn
nazirlamalidiriac.

Veri Yidnetimi. Kurumlar, nerede bulunursa bulunsunlar, ortak verilerin tamamnn
butonluguni, givenli bir sekilde saklanmasimi ve desteklenmesini saglamalidirlar.

Sistem Geligimi. Kurumlar kurum igin, kiiglik yada bayuk, yeni sistemlerin gelistirilmesinin
koordinasyonundan sorumludurtar. Cogu zaman, merkezi dosyalar giincellegtiren ortak
sistemlerin gelistirilmesi, genellikle veri girisi ve aragtirma programlarindan olusan ve
bolgelerde uyguianmakta olanlardan daha farkhdir.

Sistemlerin Sirdiiriilmesi. Kurumlar meveut sistemlere ve bunlarla ilgili belgelendirmeye
stregelen destegi muhafaza etmek zorundadirtar. Sistemler faaliyet ihtiyaglanna uygun bir
sekilde guncellestirilmelidir. (Bu mevcut sistemlerin daha etkili hale getirilmesi ve bunlarin
sagladizi faydalardan tekrar tekrar yararlanilmas: )

Egitim Kurumlar uygun iletisim araglan ve egitim planlan vasitasiyia, biligim teknolojist
perscielini. veni veya gelistiritmekte olan sistem olanaklart konusunda bilgilendirmelidirler.
Kurumlar mikrobilgisayar desteZi ve egitiminin kullamcilara ag¢tk olmasim saglamalidirlar.
Yeni ¢ikan teknolojilen takip edilmeli ve kulianmcilara bu konuda tavsiye ve damsmanlikta
bulunulmahdir.
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Telekomiinikasyon Destegi. Kurumlar mikrobilgisayarlan, yerel bilgi aglannt ve bilgi
merkezlerini birbirine baglayacak iletisim otoyolunu veya “iletigimin belkemigi™ni dizenlemek
zorundadirlar. Gereken oldugu durumnlarda, dis kaynakl veri tabanlarina da gegis saglamak
durumundadirlar. fletigim maliyetierinin digiik tutulmasi amaciyla sik sik iletisim ihtiyaglarm
gozden gegirmelidirler.

Bilisim Giivenlii Planlamasi. Kurumlar tehiike ve nisk degerlendirmeleri yapmali ve gérev
icin hayati énem tasiyan sistemlenn beliriemelidiv. Yukarida da belirtildigi gibi bilginin
korunmasi ve saklanmasi amaciyla sorumluluklan tarif eden bir giivenlik politikasina sahip
olmasi gerekir. Tam kurum i¢in, 1se yeniden baslama plam olusturulmasinin yamsra,
uygulama sistemleri destek/ger kazanim yontemlenini de haziriamali ve test edilmelidir.

b

Kurumsal Ust Yonetim

Kurumun ¢aligma plam bir kere hazirlandiktan sonra; Ust yénetimcee bilisim teknolojisi ¢alisma
vizyonunu destekleyen ve genel basanya katkida bulunan bilisim yonetimi plami gelistirilerek
havata gegirilmelidir. Ust yonetim, ise olan katkilarma gére bilisim teknolojisi nceliklerini
belirlemek zorundadir. Ust yénetim, bilisim teknolojisi, bilgi degerlerinin yonetimi ve bilgi
givenligi ile ilgili olarak Bilisim Yéneticisi tarafindan olusturulan politikalan kurumda
yerlestirmelidir.

Ozetle, bilisim teknolojisinin kullanimy ve yerlestiriimesi ile ilgili planlann, Hazine Kurulu
Sekreterligi tarafindan teklif edilen gergeve dahulinde olmasi ve kurum amaglarina uygun ve bu
amaclan destekler nitelikte oimalarimin sagianmasi, st diizey yoénetimin ¢aligma alanina
girmektedir.

Kurumsz! Program Yoneticileri

Kurumun i§ hedefterini olusturan veya talimatlanm yerine getiren program yéneticileri,
sistemin esas kullamcilandir ve ¢ogu zaman da yeni ihtiyaglann onciileridir. Nihai urtinin is
ihtivaglartt  gergekten desteklediginden emin olabilmek izere sistemlerin ve teknolojinin
tedarik ve kurulma asamalarna dahil olmalan gerekmektedir. Aynca, sistemde kullanilan
bilginin dogru ve tam olmasmi saglayarak kalite kontrol islevini de yerine getirmektedirter.

Bilisim Teknolojisi Yéneticileri

Teknoloji  degigtikge  bilisim  teknolojisi  yoneticisinin -~ gérevi de  deZigmektedir.
Mikrobilgisayarlarin  kultamimaya baglanmasindan sonra birgok gefeneksel bilgi isleme
yontemi degismistir ve daha dnce merkezden yapitan igler artik nihai kullaructlann, yerel bilgi
agy yoneticilerinin veya buniarin her ikisinin de sorumlujuk atanma girnektedir.

Bilisim teknolojisi yoneticilerini bekleyen zorluk, merkezi ve yerel islemeyi, kullamicilann
ihtivaclanna »-gun olan bir sistem kangimi saglayacak sekilde dengelemeldir. Dolayisiyla
bilisim teknolojisi sorumlulugu otan kistlerin kolayca adapte edilebilecek, kullamuma uygun ve
kullaniailann kolay ve ilg ¢ekici bulacag teknolojilert strekli olarak sunmalart gerekmektedir.
Bu, artik geleneksel ana gergeve (sera) yaklasinu degildir. Kullamctar, artik bihgim
teknolgjisinin iglevlerinden daha fazlasim yerine getirmektedirler ve bu faaliyetlerin koordine
edilmesi ve destekleninesi amaciyta bilisim teknolojist yoneticisinin gorevini de genigletilmigtir.
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