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SUNUS

Bilisim Teknolojisi, &zel sektdrce oldugu kadar kamu kurum ve kuruluslarinca da,
basta mali islemler olmak iizere her alanda giderek daha yaygin bir gekilde kullaniimaktadir.
21%inci yiizyrl kamu kurum ve kuruluglarinin, i¢inde faaliyet gosterdigi Bilisim Teknolojisi
ortaminmin ¢ok daha yogunlagtig: bir zaman dilimi olacaktir. .

Bilisim Teknolojisinin mali islemlerde kullanilmasi, pek ¢ok yararmin yam sira,
islemlerde anonimlige yol agarak sorumlulugu azaltmak; veri giris ve islemede
miikerrerliklere, yetkisiz degisim ve erisimlere agik olmak; denetim izini gizlemek gibi mali
denetim agisindan son derece dnemli olan daha birgok zaafi da beraber getirmektedir. Bu
itibarla, denet¢i, denetimi planlayip icra ederken Bilisim Teknolojisinin bu &zelliklerini
bilmek durumundadir. Hesaplarin denetimi sirasinda bu &zelliklerin etkilerini dikkate alan
yaklasim, metot ve tekniklerin benimsenmesi gerekmekte; dahasi, mali verileri iglemede
kullanilan yazilimlarr denetlemek igin ozel olarak gelistirilmis denetim yazilimlarindan
yararlanilmasi zorunlu hale gelmektedir.

Ingiltere Sayistay’t (NAQ) tarafindan yayimlanan Bilisim Teknolojisi Ortanunda
Denetim baslikli bu mali denetim el kitabi, meselenin kurulu sistemlerin incelenmesi ve
sistemlerin geligtirilmesi yonleri hakkinda denetgilere rehberlik saglama amacini tasimaktadir.

“Cumbhuriyetin 75 'inci Yildéntimii Dizisi” arasinda yayimladifimiz bu ¢evirinin,
Bilisim Teknolojisi kullaminunda tlkemizde son yillarda kamu kurum ve kuruluslarinca
kaydedilen ivmeye paralel olarak, gerek Sayistay’in ve gerekse degisik kademelerdeki i
denetim organlarinin  denetimlerini  Bilisim Teknolojisi  ortamlarinda etkili olarak -
yurtitmelerinde ve zaten giindemlerine girmis olan Bilisim Teknolojisi ortamlarnin denetimi
alaminda yardnmnci olacagina inaniyorum.

Bu vesileyle, ¢evirinin mesleki tslip ve terminoloji y6niinden redaksiyonunda emegi
gecen Uzman denetge Giil Nogay ile Programer Gokhan Yazicr'ya; kitabin dizgi, mizanpaj ve
basiminda gdrev alan mensuplarimiza tesekkiir ederim.

C U o L
Prof. Dr. M. Kamil MUTLUER
Basgkan
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Biligim Teknolojisi Ortaminda Denetim

Bilisim Teknolojisi Ortaminda Denetim

Baglangic

1 Bitgok kamu ve 6zel sektor kurulugu, mali islemlerini yiriitmek ve mali tablolatim
olusturmak icin bilistm teknolojisinden (BT) genis olgide yaratlanw. Bu modul, bilgisayath
bir ortamda, hesaplarm denetimi icin bir rehber niteligi tasir. Bu bolimde kullanian
bilgisayar terimlerine ve difer sik rastlanan BT sozciikletine ait bir sozlik, Ek 1' de
verllmistir.

2 Bilisim Teknolojisinin varliginin temel denetim hedeflerini degistirmeyecegi baslangicta
vurgulanmahdir. Ne var ki, BT sistemlerinin, denetgimin risk konusundaki gérisiini
etkileyebilecek ya da farkh bir denetim yaklagimuni benimsemesini gerektitebilecek 6zel
karakteristikleri vardir. Ornegin, Bilisim Teknolojisi sistemleri :

e pizlilige sebep olabilit ve hesap verme sommluiugunu azaltabilir;

* muhascbe verleri tzennde yetkisiz ya da kaydedilmeden yapilan degisikliklere izin
verebilit;

¢ girdi ya da iglemlerin tekrarina yol acabilir,

® uzaktan ve yetkisiz erigime hassas olabilir;

¢ bazi islemlert gizli ya da gorinmez kilabilir;

e denetim izini (audit trail) ortadan kaldirabilir ya dq anlagilmaz kiabilir;

e verileri dagiulmus sistemler Gzerine yayabilir; ya da

¢ disaridan miteahhitlerce kends standart ve kontrollerini uygulayarak isletilebilir.

Bu nitelikler ve mali denetim tzerine etkilen1 Ek 2'de daha kapsambh olarak tanimlanmistir,

1.3 Bu 6lcii 6ncelikle asagidakilerle birlikte goz ontinde bulundurulmalicur

o veriml ve etkin bir denetim yaklasimi igin gercken BT'nin gozden gecirilmesi. Genel

vaklagim bolum 2' de agiklanmug, Bl'nin gozden gegirilmesine yardimar olacak bir arac

Ek 3'te ve tamamlamaya yardimci olacak detayl bir rehber Ek 4 ve 5 te sunulmustur;

e denctginin sistemlerin gelistiriimesine olan merak ve ilgisi. Ozet rehber bélim 3'te
verllmistir, '



Bilisim Teknolajisi Ortamnda Denetim

1.4 Bu modiil icinde, bilgisayara dayali sistemlerin her yoniini kapsayan detayli bir rehber
saglamak miimkin degildit. Bu rehberde yer almayan ancak ilgi uyandian konularla
karsilagan denetciler, uzman BT denetgilerine damgmalidudar. Ek ¢ da, BT denetim
konulanyla ilgili daha ayrintih bilgi saglayan yayinlann listeler: bulunmaktadar.



Biligim Teknolajisi Ortanunda Denetim

Bilisim Teknolojisi Sistemlerinin Gozden Geg¢irilmesi

Giris

2.1 Denetim planlamasinin amaci, denetlenen kurulusu ve hesaplan anlamak, hata ya da yanlsg
beyan riskini degerlendirmek ve denetim kanaatine ulagmayr miimkiin kilacak yeterli ve
uygun kamt toplanmasim ve bu denetimi yuriitebilmek icin gerekli denetim kaynaklarina
karar verilinesini saglayacak verimh bir denetim yaklagimu gelistirmektir, Biz ¢aligmamiz,
denetimi digitk maliyetle gerceklestirecek sekilde planlariz.

2.2 Denetlenen kurulusun mali sistemleri bilgisayara gectiginde, bu sistemlerin denetim plauna
yapacag etkiyi gz 6niinde bulundurmaliyiz. Ozellikle, biz :

mali tablolar ile bunlant destekleyen wve bilgisayar ortamunda yiaritilen sistemler
arasindaki tliski hakkinda bilgi sahibi olmahyz,

denetimde BT denetimi uzmanlarinin yer almasinin gerekliligini degerlendirmeliyiz;

hem kurulus diizeyindeki hem de her hesap alanina iligkin risk degerlendirmesinde BT"
nin etkisini géz Gninde bulundurmaliysz;

denetimi desteklemek icin bilgisayara dayali denetim tekniklerinin kapsaminy, islem
verlerinin  girlmesinin  ve analiz edimesinin en uygun yollatmin  tanimumi da

kapsayacak sekilde degerlendirmeliyiz;

denetim yaklasiminin, bilgisayar kontrolleri igin bir giiven saglayip saglamadiini ya da
saglamasinin gerekip gerekmedigini goz 6niinde bulundurmaliyrz;

denetime katihinu gerektirecek finansal sistemler gelistirilmesini saglamaliyiz;

Bu faaliyetler ve disiinceler, denetcilerin finansal denetim planlamalarimin $nemli bir
parcast olarak tamamlamalan gereken bir BT incelemesinde bir araya getirilmistir (Ek 3).
Sistemler karmagsik oldugunda, bu incelemeyi tamamlamak ya da tamamy veya bir kismy
uzerinde Oneride bulunmak tzere, bir BT denettm uzmanindan yararlanilmasi uygun

olacaknr.

2.3 Llimizde 6nccki yihn denetimine ait tamamlanmis bir BT incelemesi bulundugunda, bunu,
veni sistemler ve mevcut sistemlerdcki Gnemli degisiklikler tizerinde yogunlasarak,
guncellestirmeliviz, Bu tip glincellestirmeler tizerinden birkag yil gectikten sonra {genclde
3-4), vent bastan tam bir gézden gegirme yapmaliyiz.

2.4 B'l" nin gozden gecirilmest, agagida gosterildidi gibi, i béliimden olusur,

(7Y
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Boliim A - Denetlenen kuruluglann Biligim Teknolojisi sistemlerine iligkin 6n bilgi

Bolim A denefgiden, musterinin BT donamm ve yazihmina iligkin n bilgi toplamasini talep eder.
Bilgisayar sistemlerinin boyutu, tipi ve teknik karmagiklig: hakkindaki bilgi, denefginin, bir BT

denetimi uzmaninin destedine gereksinim olup olmadijin degerlendirmesini saglar. Béliim A, gelecekte
denetimin miidahil olmasim gerektirecek mali sistemler gelistiriimesini mimkiin lkilar. Bélim A' nin,
deneiginin, BT kontrol ortaminin ya da uygulama kontrolii prosediirlerinin gbzden gegirilmesini
bitirmesinden dnce tamamlanmasi gerekir.

Béliim B — Bilisim Teknolojisi kontrol ortamimn gézden gegirilmesi ve kurumsal
riskin degetlendirmesi

Bolim B, BT kontrol ortaminda igleyen kontrol ve prosediirlerin dederlendirilmesi igin kultanilir, BT kontrol
ortaminda belirlenen zayifliklar, her bir mali uygulamadaki kontrol prosediirlerinin etkinligini diisGrebilir,

Bolim C - Uygulama kontrollerinin gozden gegirilmesi ve hesap alam risk
degerlendirmesi

Denetgi, Bélim C' yi her dnemli finansal uygulamadaki kontrol prosedirerini, i¢ kontrol sistemlerini ve
denetim risklerini incelemek igin kullanmaldir.

2.5 Yukarida gosterilen metod agik olmakla birlikte, BT" nin gozden gegirilmesi sirasinda akilda

2.6

tutmarmuz gercken bazi 6zel durumlar vardir:

e BT sistemlerinin ilk incelemesi, bir dygulama tarafindan gerceklestirilen islemlerin, BT
sistem araciligryla, her biri degisik denetim risklerine konu olabilecck, farkh yollan
izleyebilecekler: gercegine bagh olarak hesap alanlarinin tekrar bélinmelerine yol
acabilir; .

¢ hem mali tablolarn tretilmelen hem de gorev hedeflerine katkida bulunulmast ile ilgili
olarak, bilgisayar sistemlerinin 6nemi;

o 'bilgisavar aracihfiyla”denctimin uygulanabilicligi ve arzulanuh@. Bu, uygulama
kontroli  yontemlerinin  tamimlanmasii  ve  bunlarm  yeterhiliginin - bir ik
degrerlendirmesinin yaptlmasint gerekririr. Onemsiz bir sistemin, yiksek degerli ve
onemli bir sistemle aym dencetim ilgisint ¢ekmest pek olast degildix; ve

e bilgisayar kontrollerinin tim kontrol ortamu ile iliskiteri. Bu, BT sistemindeki kontrol
zavifliklayi hafiflecen manuel kontrollenn meveudiyetine dnem verildigini giivence
aluna almahdur. Bundan sonra denetgi, kontrollere giivenen denetim yaklasimint
uvarlamanin olabilirliging degerlendirmeye muktedir olacakuor.

BL" nin gozden gecirilmesy, orta Olgekh, ortalama karmagikhiktaki bdgisayar sistemlerini
incelerken denergiye yardimes olmak dzere gelgnrilmigar. Bir kurulus, kiguk, basit ya da
onemli olmayan bir sistemu calisturrken, B'1' nin gézden gecirilmesindeki bazi boliumler
uygulanamaz. Bunun aksine, bir kurulus, buyik, karmasik ve is 6nemine sahip bir sistemi
calisurirken. denceei B'1" nin gézden gecirlmest icin belirtifender daha derin bir inceleme
vapma thtiyact duyabilir.
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Denetlenen kuruluglarin Bilisim Teknolojisi sistemlerine iligkin 6n
bilgi

2.7 BT' nin gozden gecirilmesinin A kismi, miisterilerin BT sistemlert konusunda én bilgiler
toplanmasior ve tammlanmasint  amaglar. Bélim A, BT kontrollerinin  detayh
degerlendirilmesi tamamlanmadan bitirilmeli ve bitirildikten sonra BT kontrol ortamini ve
uygulama kontrolii yontemlerini gdzden gegirecek herkes i¢in kopya edilmelidir.

2.8 Bolim A' min bitirilmesi, sonradan BT incelemesinin B ve C béliimlerini tamamlamakla
gorevlendirilen herkesin, nelerle karsilagabilecefi konusunda bir 6n bilgi edinmesini
saglamalidie. Aynt zamanda, Bolum A denetciye, denetlenen kurulusa gidilmeden once
hangi teknik kaynaklara bagvurmasi gerektifi konusunda bilgi vermelidir (Stnegin,
sistemlerin ¢alisurimas: ve muhasebe paketleri konusundaki kaynaklar).

29 Bolim A  tamamlaminca, denetqs, BT denettmi  uzmanlanindan  yararlambp
yararlanilmayacagina karar verecektir. Bu karan etkileyecek fakeotler sunlart ieris:

e denetcinin kendt BT becenleri ve deneyimi - denetciler gereken becerilere ve deneyime
sahip olmadillarnni hissediyorlarsa, BT incelemesini yuriitmemelidirler;

e denetlenen kurulusun BT islemlerinin dlcegi - genis bilgisayar islemleri, hem sistemlerin
kendist hem de Orgiitsel yapilar cinsinden daha karmasik olma egilimindedir;

* BT donamm ve aginin teknik agidan karmagikhfs - yeni teknolojileri igeren daha
karmagik sistemler, denetim risklerinin tanimlanmasi ve degerlendirilmesi igin, biyik
bir olastlikla BT uzmanlarnin yardimin gerektirecektir;

¢ denetlenen kuruluglarin ssmarlama uygulamalar geligtitip kullandiklan ya da standart
rafa kaldutlmamis muhasebe paketlerini diizeltebildikleri durumlarda ve - genelde,
kuruluglar dogrudan muhasebe uygulamalan gelistirdiklerinde ya da diizenlediklerinde
daha yiksek bir denetim riski s6z konusudur;

e BT ie igili problemlerin gegmisi - denetcilernin, gegmiste bir migterinin BT
sistemlertyle  ilgili problemler yasadiklarn durumlar (6rnegin  kullamicr  hatalaring,
programlama yanbshklanins, bilgisayar sahtekarliklarmi, sisteme sizmalan ya da ciddi
guvenlik gediklerini igeren bir gegmis oldugunda);

o vuratedkleri islernler ya da bilgisayar sistemlert Meclis, kamu ya da diger dlgili gruplarnn
duyarl oldugu 1slem ve sisternler oldugu zaman; ve

¢ sistemler gelistuilmest - denetginin, mali sistemler igin uygulama planlan ve sartnameler
konusunda yorum yapmasi istenebilir,

2.10 Bolum A, avmi zamanda, musterinin finans ve BT bolamlernndekt personel sozlesmelert
gibi tdart detavlar icin de bir alt bolimi icermckeedir.
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Biligim Teknolojisi kontrol ortamnin gézden gegirilmesi

2.11 BT incelemesinin B kismy, genel BT kontrol ortamindaki kontrol giicting, zayifliklanm ya

da risklerini tamumlamayr amaglar. Genel BT kontrol ortaminda belitlenen riskler temel
uygulamalardaki kontrollerin etkinligini zayiflatabilir ve bu nedenle kurumsal dizeydeki
tiskler olarak tarif edilebilirler. BT' nin incelemesi, denetgi tarafindan, miisterinin
bilgisayara dayali finansal bilisim sistemleri kullanimina bagli olan genel BT denetimi
tisklerinin kapsam ve niteligini tanmmlamak igin kullantdmalidar.

2.12 Inceleme denedenen kurulusun BT politikalan ile ilgili birkag stratejik sorurnun

sorulmasiyla baglar. Bu inceleme, denetginin, denetlenen kurulugun BT stratejisinin,
yonetiminin, i¢ denetiminin ve giivenlik politikalannin yeterliligini incelemesini saglar. Bu
sorularm erken bir asamada sorulmasi, denetgiye, BT kontrol ortaminin makul derecede
giivenilir bir 6n gérinimund verecektir. Deneyimler, BT politikalart az olan ya da uygun
olmayan kuruluslarin, saghklt bir t¢ kontrol ortamina sahip olmalarinin olast olmadifin
gostermigtr.

2.13 Inceleme islemi, aynt zamanda, bilgisayar bélimindeki, sistem yazdimindaki ve BT

donamumindaki genel kontrollerin bir degerlendirmesini de igerir. Incelenen alanlar:
® gorevlerin ayriming

o fiziksel erisim kontrollerini;

e mantiksal erisim kontrollerins;

e calistirma kontrollerin;

e degisim yonetimi vonternlerini;

¢ hasan telafive vonclik planlamayy;

¢ dis BT servis tedarikgilerimn kullanumy; ve

s Lkullanictlarin kend:  kendilenine geligtirip  yuratrikleri uygulamalarin kontrollerini
kapsar.

2.14 Genel B kontrol ortamuinda belielenen zayifliklar, o yiiklemede galisan uygulamalardaki

tim kontrollerin etkinlifini azaltabilir. Ornek olarak, denetgi, efer temeldeki veri tabant
vetki dist degisiklikten korunmadiysa, bir uygulamanm islem girdi konwolletine az guven
duvabilir. .

2,15 Dencdenen kuralus, bieden fazla bigisayar yiklemesi de buytk olcekli, cesitli BT

o

wslemlerme sahip oldugunda, BT mccelemesintn bazt boliimlerinin tekrarlanmasi gerekebilir.
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2.16 Inceleme islemi bitirildiginde, denetginin, kurulusun genel BT kontrol ortamu dahilindeki
risklerin bir degerlendirmesini yapmasi miimkiin olacaktr. Zayif bir BT kontrol ortamina
sahip olan bir kurulus, notmalde yiksek denetim riski tagtyan genel bir BT
degerlendirmesine tabi tutulacak olsa da, bu her zaman gergeklesen bir durum degildir.
Eger genel BT kontrol ortarm zayif olarak degerlendirildiyse, telafi edici kontrollere ya da
cok giichi uygulama kontrollerine hala biraz given duyulmasi mimkin olabilir. Gigla
kontrollere sahip BT kontrol ortamina rafmen, mali bir uygulamanin ¢ok zayif kontrollere
sahip olabilmesi de miimkandir.

2.17 Bk 4 BT kontrol ortaminn incelenmesine iliskin daha fazla legi icermektedir.
Uygulama incelemeleri ve hesap alani risk degerlendirmesi

2.18 BT incelemesinin C kismi her mali uygulamadaki kontrol yontemlerinin degerlendirmesi
icin bir gerceve olusturur. Bu gerceve, denetginin agafidakileri gergeklestirmesini saglar :

¢ her uygulamaya bagh denetim riskinin dizeyinin degerlendirilmesi;
¢ uygulamanmn kontrol yontemlerinin kavranmasi,

® kontrollere dayah bir denetim yaklasumunin olasi ya da arzulanir olup olmadifina karar
verilmesi; :

o uygunluk ve maddl test programlarnmn tasarmuni etkileyebilecek &zel risklerin
tanumlanmas.

2.19 Uygulama kontrol yontemleri ayn olarak incelenmemelidir. Denetgi BT' ne dayah
kontrolleri tamamlayan ya da destekleyen genel BT kontrol ortami ve tiim manuel kontrol
yontemleri baglaminda, her uygulama kontroliiniin etkinligini degerlendirmelidir.

2.20 Bl incelemesinin C kismu, agafidaki kontrol sartlanmin incelenmesi igin bir cerceve
olusturur :

denetlenebilirtik;

¢ Dilgisayar destekli deneum teknikler;
¢ belgeleme;

® uygulama glvenligi; .

e oirdi kontrollers

o verl akearmmu kontrolleri;

® isletim konrtrollery;
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e ciktt kontrollert; ve
e ana/kalict veri kontrolleri.

221 Bk 5, uygulama kontiolii ydntemlerinin degerlendirilmesi konusunda daha fazla
vonlendirict bilgt igermektedir.

Bulgularin 6zeti

2.22 B incelemesi tamamlandiktan sonra, denetgi bulgularini ézetlemelidir. Ozet asagidakileri
kapsamahdir :

¢ mali sistemierin karmastkligimnin bir degerlendirmes;

BT ortaminda kurumsal risklerin genel bir degerlendirmes,

her uygulama ve hesap alanindaki risklerin bir degerlendirmesi; ve

e denetguun, her bir hesap alant igin, kontrollere dayali denetim yaklasumunin fizibilites
konusundaki gérugu.

2.23 Denetci, kontrol zaaflarin kapsamint ve niteligini kisa bir raporda 6zetlemelidir. Denetgt,
belirlenen  kontrol  zaaflarit  bunlanin mali  tablolar  lizerindeki olast  etkileriyle
iliskilendirmelidir. Bu  zayifliklara denetlenen kurulugsun  dikkati idan bir mektupla

- ¢ekilebilir. Denetci, ciddi zaaflari, denetlencn kurulus ile bitlikte itk fusatta gérismelidir.

Sistemlerin geligtirilmesi
Girig

3.1 Denetlenen kuruluglarin mali sistemlerinin gelistirilmesinin, cari mali tablolarin denctimi
tzerinde bir etkist olmast pek olast degildir. Ne var ki, kotu tasarlanmus ya da uygulanmmus
bir mali sistem, gelecek yillarn hesaplarinin denetiminin pahali ya da imkansiz hale gelmesi
sonucuny dogurabiir. Bu bélum, dis denetginin digaridan saglanan ya da firma icinde
gelisariien mali sistemlere ilgisint kapsar.

3.2 Onerilen gelisme vaklaguminin, is gercksinimlerni karslayan bir sistem seklinde sonuglanip
sonuclanmayacagma karar verilmesi, denetlenen kurulusun ve 6zellikle ic denctimin isidir.
Yaklagimin kendisinin va da ézel vénlerinin onaylanmast bizim gorevimiz degildic. Ne var
ki, biz, vaklagumn, mali tablolar hakkinda bir fikir olugturulmasi konusunda gucluge sLpr
olabilecel vonlert Gzerinde vorumda bulunmaliyiz. Bu bélomun gen kalan kismu, sistem
rasarmmumna va da tedank sirecine dis deneumin dahil olusunun zamanlamas: kadar dis
denetm zorluklarinin engellenmest konusunda da yardimer olmast gereken sistem tasarinu
ozelliklerind genis sekilde rartf ermeltedir.
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kompleks bir alandir. Bu bolimiin asagidaki kusmi, denetlenen kurulusun yeni bir mali
sisteminin gelisiminden dogan bazi denetim konularimn kisa bir ézetini kapsamaktadir.
Ek 6, geligen sisternler ile ilgili yayinlar ve daha ileri diizeyde yardim icermektedir.

Dig denetim gereksinimleri
Mali denetim izi (Audit Trail)

Bir mali denetim izi (kayit sistemlerinin kullandifn bir giivenlik denctim iziyle
kanstirlmamahdir) temel bir gereksinimdir. Bir denetim 1z1 olmaksizin, bir mali tablolar
kuimesi tuzerinde olumlu bir fikir olusturulmast mimkiin olmayabilir. Bu sebeple,
operasyon mali sistemleri :

o denetginin, baglangictaki girdi ve sistemden dogan iglemler ile ig tahsis islemleri ve mali
tablo arasinda her iki yonde ve birbirini izleyen dizeyler sirecinde, islemleri
izlemesine izin vermelidir,

¢ denetimin tamamlanmasi icin yeterli bir zaman iginde, tiim ilgili verileri ve mali denetim
121 bilgisini saglamalidur.

3.5 Kaynak belgeler de mali denetim izinin bir pargasini olugturmalh ve, aynt zamanda, denetim

3.6

3.7

tamamlanana kadar tatulmalidir.
Veriletin sorusturulmasi ve diizeltilmesi

Bilgisayar destekli denetim teknmikleri kullanmay1 tasarlarsak, ihtiyaglann belirlenmesine,
sistemnden esnek bir sekilde veri elde etme gereksinimini de dahil etmek gerekli olacakur.
Bu esnek bir sekilde veri elde etme, belirlenen veri maddelerinin almp, bunlarn sonradan
bilgisayar destekli denetim teknikleri islemi igin bir mikro bilgisayara transfer edilebilecek,
manyetik bir dosyaya kaydedilmelerimi miimkin kilmahdir. (diz, sabit kayit uzunlugunda
bir ASCII dosvas: tercih edilen bigimdir.)

Bilgisavar destekli denetim tekniklerimin kullandabilmesi icin on sart, ilgili tim verilerin
isleme tabi tutuldugunun kanitlanmasidir. Denetgt  tamlgs, kurulusun mali tablosunu
bilgtsayar destekli denetim teknikleri kullandarak uretilen kontrol toplamlan ile mutabik
kilmak suretiyle kamtlar. Ne var ki, defter - i kebir bilgileri 6zet scklinde saklandiginda ve
bu sebeple maddi test amaclart icin uygun olmadifinda, sistemdeki bagka bir yerden,
ornegin bir gegmis islemler dosyasmndan, detayh islem bilgilerinin  sccilmesi gerckldi
olacakur. Bu yallagimin miimkin olmast halinde, denetci, denetlenen kurulusun ham
islem verilerinden mals tablolarin turerilmest igin gerckls olan tim paylara ayirma, tahstsat
ve hesap 6zeu kurailanin tam olarak belgelediginden emin olmalidur.

3.8 Tcknik belgeleme, gerekli verileri barindiran dosya ya da veri tabanlarinin tanimlanmasinda,

hangi veri maddelerinin gerektiginin belirlenmesinde ve bunlarmn her birinin saklandig
belge hakkinda bilgi edinilmesinde (Grnegin ¢ift, karakter, ondalik v b) kullanilmak Gzere
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de gerekli olabilir ve boylece genellestitilen denetim sorgusu yazihmu ile birlikte kullanilmak
lizere, dogru sekle doniigtirilebilir.

3.9 Verilerin indirilmesi {down loading), normalde biiyiik 6lgekli segme ve sorgu gereksinimleri

icin kullanihr. Bu yéntem, yalniz aragtirmalar icin, efer sisteme on-line erigim ("salt
okunabilit" kipinde) mamkiinse ve bir bilgisayar terminali kullanilabiliyorsa, denetlenen
kurulugpun mahallinde denctim yapiirken zaman kazandirabilir. Bu, belitli islemlerin
belirlenmesi ve detayh sckilde incelenmesi igin elverigli bir yol saglamalidir. (Srnegin,
genclde modern mali sistemde sunulan "sondaj" ozelliklerinin kullamlmasi). Biiyiik bir
kurulugun mali sistemine, denetcinin kendi biirosuna yetlestirilen bir terminalden dogrudan
erisim ("salt okunabilir" kipinde) i¢in onay ahnmasi yoluyla, denetimde bazi tasarruflar
vapilimast mimkiin olabilir,

Ig Kontrollar

3.10 Herhangi bir mali sistemde, yeterli ic kontrollerin bulunmasi, ¢ok arzulanir bir 6zelliktir.

Bizim bakis acimiza gore, bunlarn dogru sekilde isletilmesi, hatalarin ya da sistemin kasith
olarak yanls kullamilmastun hesaplarda 6nemli bir yanls belifleme ile sonuglanabilmesini
ve aviu zamanda, uzun slreli sistem arizalart ya da hasarlapn tam ve givenli muhasebe
kavitlarmun tutulmasim engellemesi riskini azaltir.

3.11 Sistemin gelistiribmesi esnasinda Onemli bir faaliyet, yeni sistemin gereksinimlerine dahil

edilmesi gereken i¢ kontrollerin tanimlanmasidir. Kurulugun i denetim ekibi bu gérevle
vakindan ilgii  olmabdir. Bizim gorevimiz, kurulusun, mali verilerin  girisinde,
saklanmasinda, islenmesinde ve giktusinda ve sistemin yedeklenmesi ile dizeltitmesinde,
temel ic kontrol hedeflerinin kargilanmasmin éneminin farkinda oldugunu dogrutamaktir.
Kurulusun bir i¢ denetim ckibi ya da bir giivenlik bélimii olmadiginda, i¢ denetim
hedeflerinin daha acik bir bigimde tanimlanmasina, gercksinim duyabilitiz. Bagimsizhgimizt
koruvabilmek icin, denetim hedeflerine nasid ulagtlacagim belirtmektense, kendimizi neyin
gerekh oldugunu belirlemekle sinwrlamalrysz.,

Miidahil olmanin zamanlamasi

Planlama

3.12 Kullania ihtiyaglanng teknik olarak daha sonradan kolay oldugu dusuniilerck cklemek

~yerine yent bir sistemde tasarlamak degismez bir sekilde daha ucuzdur. Bu scbepten dolays,

voneume yeteri kadar gabuk bir sekilde tavsivede bulunmak ve dolaytsiyla tavsiyelerin
Kullapier Thrivaglart  Sarmamesinde yer almasinm saglamak icin  denetlenen kurumun
gelecege dligkin olarak yent malt sistemler geligtiemek veya edinmek igin olugturaca@y
planfarmdan  haberdar  olunmas:  Gnemlidir.  Gelecege  iliskin - gelismelere  yonelik
ipuglarindan bazen yillik Is Plani'ada bahsedilir ve bunlar denetlenen kurulusun Biligim
(Bilgh) Sistemlenn Swuatejisinde ver alan proje portfolvosunda yer almabde. Sonuc
saglavabilecek diger vollar da varolan malt sistemiernn genel bir degerlendirilmest (zavsf
fonksivonellik sunan ve viksek bakum mastaflan yaratan eski sistemler muhtemelen
dcgmtu-ilcccl{nr), ve BT Departmant'min ve Mali Departmanlarm yoneticileriyle
rarnsthimalidar,
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Kullanici Geteksinimleri $artnamesi

3.13 Sistem gelisimi yasam dongiisindeki belirleme agamasi, sistem kullamcilarmnm 6zel
gereksinimlerinin tammlanmast icin yapilan bit aragtirmadir. Eger sistemin firma iginde
gelistirilmesi  gerekiyor ise, Kullanici Gereksinimleri $artnamesi, sistem tasarim ve
gelisimini yliriitecek teknik sartnamenin temelini olusturacaktur. Eger sistemin tedarik
edilmesi gerekiyorsa, Kullanica Gereksinimleri Sartnamesi, difer is bilgileri ile bidikte,
degetlendirme icin ilgili sistem satictlanina gonderilecek bir Isletme Sartnamesi'nde
birlestirilecektir. Proje Yoneticisinin gereksinimlerimizin farkinda oldupundan emin
olmaliyiz ve bunlann Kullanict Gereksinimleri $artnamesi'nde yeteri kadar belirtilip
belirtiimedikleri konusunda yorumda bulunmaya hazirhikh olmaliysz.

Uygulama

3.14 Sistemin gelisme stirectni tamamlanmasina yakin, mevcut sistem ile yeni sistemnler arasinda
veti transferi i¢in yapilan plani gbzden gecirmemmz gerekecektir. Bu plan, tiim verilerin
dogru ve kesin olarak transfer edildiginin ve &zellikle hesaplarn iki grafisi farkhhk
gosterdiginde, verilerin yeni sistemdeki dogru hesaba gonderildifinin giivence altna
alinmasins amaglamahdir. Bu, ayni zamanda, yeterli bir mali denetim 1zinm saglandsgini ve
gerektifinde, denetim izinin eski ve yeni sistemler arasinda bir képri kurdugunu
dogrulamak icin de gerekecektir.

1
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Ek1
Yaygin Olarak Kullamlan B1]1§1m Teknolo]151 Terimleri

Sozliikcesi

Assemblers / Compilets (Toplayicilar / Derleyiciler)
Proglamlama dillerinde yazilan kaynak kodlarm bilgisayarin islemcisinin anlayabilecegi
basit makina koduna gevirmek igin tasarlanmus programlar.

ASCII (American Standard Code for Information Interchange- Bilgi Algverigi i¢in

Amerikan Standart Kodu)
Bilgisayar sistemierinde karakterleri (harfleri) sembolize etmelk ve saklamak icin genel bir

standart (Ornegin islem veriler).

Backup (Yedekleme)

Kuruluglann islem hatalarindan kurtulmasini saglayan acil durum yéntemleri.

BACS (Bankacilarin Otomatik Borg Temizleme Setvisi)
Otomatik 6demeleri ve dogrudan borglart ya kaset ve disket ya da direkt iletisim baglantiss
ile kapatan Bankacilarnn Otomatik Borg Temizleme Servist.

Bespoke (Ismarlama)
Kullanteimin sahst thtyaclari karsdamak icin tasarlanmus, kullaniciya 6zel bir sistem.

Bridge (Koprii)

Iki uyumlu ag1 tek bir mantik aginda, fiziksel olarak baglayan, bir dletisim aract.

Business Continuity Planning (I Siitekliliginin Planlanmass)
Isle dgih knuk slemlerin, biyik eksiklikler, ana sistem cokmelerinde ya da rutin islemlerin
kullanilamamas: durumlan sonrasinda, devamini saglamak icin iletiye dénik planlama. '

CAATS (Computer Assisted Audit Techniques-Bilgisayar Destekli Denetim

Tcknikleri)
Detaylt denetim 1cin verz dosyalanmin acilmasi, aragtinlmast ve analiz edilmesi ile iglem
orneklerinin Greulmest rein kullandan bilgt cekme yaziime.

CASE (Computer Assisted Softwate Engineering-Bilgisayar Destekli Yazilim
Miihendishigi)

Programecimin digik sevivell tasarum ve programlama gorevlerinden kurtarilarak yazilim
sistemlertnin daha verimli tasarinu ve insasi icin kullanidan bilgisayar araclas.

CCTA
Bl sistemlermin verimli bir sekilde ssletilmest icin tavsiye, rehberlik ve destek saglayan
Drevler Bilisim Sistemlert Merkezt
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Degisim Yonetimi

Bilisgim sisteminin hethangi bir yonini (donamm, yazilim, belgeleme, iletisim, sistem ayar
dosyalari) degistirmeyc yonelik taleplerin kontrol ve yonetim sireci. Degisim yoneumi
stireci, onaylanan degisiklikleri kontrol etme, yonetme ve uygulama oSl¢umlernni igine
almalidir.

CHAPS (Clearing Houses Automated Payment System-Bor¢ Temizleme Odalan
Otomatik Odeme Sistemi)
Yiksek meblaglarla ve uluslararast nakit transfetleri tle ilgilenen bir bankacilik sistemi.

CISA (Certified Information Systems Auditor-Onayl Bilisim Sistemleri Denetgisi)
ISACA (Information Systems Audit and Control Association - Biligim Sistemler: Denetimi
ve Kontroli Birligi} tarafindan verilen bir mesleki yeterlik.

Client Server (Miigteri Sunucu)
Hem af dosyast sunucusunun hem de iy istasyonlannin (workstation) 1slemleri surdirdugn

bir 2§ tpi.

Comms Switching (Iletigim Anahtarlamasi)
Thtiyag duyuldugunda araclar arasinda, dinamik olarak iletigim kanallart kurma yetenegi.

Computer Applications (Bilgisayar Uygulamalat)
Belirli bir islev icin tasarlanmus ayri sistemler. Ornegin, bordro, muhasebe, stok kontroli.

Computer Controls (Bilgisayar Kontrollan)

Faaliyet ve yontemlerin hedeflerine ulagmastm saglamak i¢in uygulanan islem, yontem ve
faaliyetler. Bilgisayar kontrolleri, dnleyici, tespit edici, diizeltici ya da onarici olabilirler.
Hatalar1 ve yetkisiz faaliyet riskini en aza indirmey: amaglatlar.

Configuration Item (Ayarlama Araci)

Diger Unitelerden bagimsiz olarak degistirilebilen herhangi bir donanmm, yazilim ya da
aleyapy pargasi (genelde en kiiciik unite). Ayarlama araclan karmasikhk, boyut ya da tip
olarak butun b sistemden tek bir modile ya da donamm pargasma kadar genus bur
yelpazede olabilir.

Configuration management (Ayarlama Yonetimi)

Bir sistemdeki avarlama araclarimin teghisi ve tarifi, ayarlama ataglanimin durumunun ve
degisiklik istcklerinin rapor ve kayit edilmesi ve ayar araglannin dogrolugunun ve
tamnliginin kontrol edilmesi strec.

CRAMM

CCTA Risk Analizi ve Yonetimi Metodu, BT sistemlerinde uygun bir givenlik dizeyi
saglamayi amaglayan koruyucu onlemleri tanimlamak ve duzenlemek 1¢in yapilandiriig
bir vontem.
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Database (Veri tabam)
Birbirine baglanabilen, bitlestirilebilen, birbitleri ile iliskilendirilebilen, paylagilabilen ve
hazir halde tutulabilen bilgisayara aktanlmug veri dosyalan seti.

Database Administrator (Veri tabam Y6neticisi)
Veri tabami sisteminden, Ozellikle de veriye ulagilmasi, verinin degistirilmesi ve
saklanmasinin kurallarin1 tanimlama acisindan sorumlu olan kisi.

Data dictionary (Veri s6zlagii)
Veri tabaninun yapisal agik bir tarifi. Bir veri sozliigii, biitiin ved tiplerinin isimlerini ve
vapilarint icerir ve belirl ver tiplert igin gegerli bir dagilimda bilgi saklayabilir.

Data preparation (Verilerin hazitlanmasi)
Ham verivi bilgisayarin kabul edecegi girdi formuna donistiirmektir.

DBMS (Database Management System - Veritabanmi Yonetim Sistemi)
Verilerin yaratilmasina, glncellestirilmesine, acilmasina ve silinmesine olanak tantyan ve
verlere ertsimi yoneten yazilim,

Downloading (Indirme)

B uygulama sistemt dosyasindan ya da veri tabamindan, ikincil bir bilgisayara, daha ileri
diizeyli bir analiz igin veri aktanmi Ornek olarak, bir denetci, bir miisterinin
bilgisayarindan bir diz Gsti bilgisayara, iki bilgisayan birbirine baglayarak ve dosya transferi
olanagini kullanarak, vert "indirebilir".

EBCDIC (Extended Binary Coded Decimal Interchange Code - Genigletilmis kili
Sistem Ondalik Ahigverig Kodn)

Bilgisayar sistemlerine ver kaydr igin uluslararas: bit standart. EBCDIC csas olarak buyik
bilgisayarlarda kullanthir.

EDI (Electronic Data Interchange - Elektronik Veri Aligverigi)
Islemlerin ya da bilginin bir sisternden bir baskasina sistemli bir bicinde aktarimi icin
kullantan genel rerim,

EFT (Electronic Funds Transfer - Elektronik Fon Transferi)

Elekrronils fon transfers, fonlarn bir banka hesabindan bir bagkasina, kagit kayit araglarn
verine elektronik araglarla tasimak i¢in kullanilir. Yaygm olarak kullanilan EIFT sistemleri
BACS (Bavkaalarin Otomatik Bor¢ Temizleme Servisiy ve CHAPS (Bore Temizleme
Odalart Otomatik Odeme Sistemi)' ur.

Ethemnet

Ya bir koaks kablo ya da kutuplan cevrilmis elektrik tertibat Gizerinden, CSMA /CD adinda
bir kavit ortanu kontrol yontemini kullanan, yaygin bir LAN teknolojist. CSMA/CD
bilgisayarlarin, ag bos oldugu zaman, aktarum yapmasina izin verir.
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Facilities Management (Olanaklarin Y6netimi)
Bir kurulusun bilgisayar ya da iletisim aginin yonetiminin ya da bu konudaki destegin,
disaridan bir servis tedarikgisi tarafindan, tizerinde anlagilan hizmet dizeylerinde verilmesi.

Fourth Generation Language 4GL (Dérdiincit Nesil Dil- 4 N D)

Ingilizce terminolojisi kullanan ve yazilimlanin hizh bir sekilde gelistirilmesine izin veren bir
programlama dili. 4 N D ile kullanic1 neye ihtiyag duydugunu belitler ve programlama dili
thuyac duyulan goérevlerin yetine getirilmesi igin yapilmast gerekenleri yapar. SQL
(Structured Query Language - Yapilandirtimig Sorgulama Dili) yaygin olarak kullanilan bir
4 N D' dir.

Gateway (Gegit)
Birbirleriyle uyumsuz mimariye sahip aglart birbirine baglamak igin kullanilan yazilim ve
donanim kombinasyonu.

GUI (Graphical User Interface - Grsel Kullanict Arabirimi}
Tamamu bir fare (mouse) ya da ok (pointer) ile kontrol edilen pencereleri, grafikieri ve
mendaleri birlestiren yaziim,

Help Desk (Damgma Masasi)
Bilisitn sistemi hizmetleri e kullanicilar arasindaki gunlitk temas noktas: ya da ara birim.
Danisma masalars, kullanicilann sorunlarnin kitige alindigi ve ¢ozuldigi noktalardir.

Host (Ev sahibr)
Aga baglt olan ve bir ya da daha fazla kullaniciya hizmet saglayan bilgisayar.

Hot/Cold Sites {Aktif/Pasif Siteler)
- BT faaliyctinin dizeltilmesi igin kullanilabilecek, alternatif bilgisayar islem siteleri. Pasif
siteletin hazirlanmalars gerekug halde, akuf siteler hazir olarak kullamilabilitler.

Hub

Bircok makinayi (terminaller, yazicilar, v. b.) bir aga baglayan arag.

IDEA (Interactive Data Extraction and Analysis-Etkilegimli Veri Agma ve Analizi)
CAAT' in tescilli bir markasi.

Incident (Tesadifi Olay)
Sistemin standart igleyisinin bir parcast olmayan bir islem. Bkz. Problem.

Internet
Bir haber servisini, dosyalara erigimi, clektronik postayt ve internet kaynaklarint taramayi ve

gormeyl saglavan dinya ¢apinda bir bilgisayar ag1 sistemi.

ISDN (Integrated Setvices Digital Network - Bitlegik Servisler Igin Sayisal Ag)
Uc uca sayisal baglant saglayan haberlesme agt
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LAN, MAN, WAN

Yerel, kentsel ya da genis alan bilgisayar aglarn. Yerel bilgisayar aglant sinich cografi
bolgelerde, tipik olarak bir ofis binasinda caligir. Kentsel bilgisayar aglant sehir Slgeginde
cabsir. Gents alan bilgisayar aglart ulusal ya da kiresel gapta galisir.

Log (Kiitiik)
Seri olaylar ya da aktivitelerin kayds.

Logical access (Mantiksal Erigim)
Bilgisayar verilerine ya da dosyalarina izinsiz erigimi engellemek icin bir yazilim kontrol
formu.

Mainframe {Ana Bilgisayar)
Merkezi veri isleme avantaj saglayan biiylik ve gigli bilgisayarlar. Cok cesitli yan araclart
kullanma, cok kullanicsyt destckleme ve aymi anda birgok hizmeti verme yetencgine

sahiptir.

Mikrobilgisayar
Genellikle rek bir kisi tarafindan kullandan kigiik, butinlesik bilgisayarlar.

Mini Bilgisayarlar
Fiziksel olarak ana bilgisayarlardan daha kiiciik olan mini bilgisayarlar ¢ok kullanicili ortam
ve makul bir 6lctide 6zellik sunar.

MODEM
savisal bir siyali telefon sistemi gibi bir sistemde aktarim icin analog sinyallere déntstiiren
bir alet. Al tarafindaki modem de analog sinyalleri sayisala geri donuistirtr.

- Multiplexor

Bir ya da daha fazla veri kanaluu alp birlestirerek aktarim igin tek bir genel kanala
dontistiren cihaz, Diger ucta da, bir demultiplexer orgjinal sinyalieri ayinr.

Bilgisayar Aglan
Bilgisavarlann ya da diger aletlerinin iletistm olanaklan aracilifiyla birbitledyle olan
baglanus:.

Isletim Sistemi
Bilgisayarin tiim kaynaklartm kontrol eden ve diger yazidun programlanni denetleyen bir

pl‘( ram.

Genel olarak kullaniban slenm sistemlert yunlardar -

MSDOS: (ya da PCDOS) masa sl bilgisayarlarda ve diz st bilgisayarlarda caligir.

MVS  : (Mulople Virtual Storage) Coklu Sanal Saklama IBM ana bilgisayarlarinda calisa.
VMS - WVirtual Memory Storage) Sanal Hafiza Saklama, DEC VAX bilgisayarlaninda
culisir.

Unis 2 munt ve mikro bigisayarlarda kullanilan genel amagl, ¢ok kullanicilt bir igletim
SISTCIML.

Novell s standart bir bilgisayar afi isletim sistemi.
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Outsourcing (D1g Alim)
Hem Bilisim Teknolojisi sistemlerinin hem de bunlan kullanmak icin gerekli personelin
saglanmasinda dis saticdardan faydalanilmasi.

Packet (Paket)
Bir adresten, kontrol ve veri sinyallerinden olugan, bir bilgisayar aginda bagimsiz bir parga
olarak taginabilen bir mesajn bitinlesik bir pargast.

Performans Denetimi
Tutumluluk, verimlilik ve etkinligin ne Slgide gerceklestirildigini belirlemek icin yapilan

inceleme.

PRINCE (Projects in Controlled Environments-Kontrol Edilmig Ortamlardaki

Projeler)
Bilisim Teknolojist ortamlanndaki projeler1 yonetmek igin 6zel olarak tasarlanmus geliskin
proscdirler dizisi. PRINCE, CCTA'mun tercih ettigt proje yonetim metodolojisidir.

Problem
Ortak bulgular ortaya koyan bir¢ok olayla ya da belirll bir olayda scheb: bilinen tek bir

hatanin gostergesi ile tanimlanan bir durum,

Production library (Uretim Kiitiiphanesi)
Programlarin gincel ve gabstirtlabilic suriimlerini bulunduran bir sistem pargasi.

Protokol
Bilgisayar agiyla birbirine baglanmus bilgisayarlarda aktaridabilecek vertlerin  anlamum,
formaun: ve tipint belirleyen standartlar ve kurallar.

PSTN (Public Switched Telephone Network - Telefon Sebekesi Anahtarlama Ag)
Farklt yerler arasinda modem araciligi ile veri aktarimu igin kullandan halka agik telefon

sistem.

RAD (Rapid Application Development - Cabuk Uygulama Geligtirilmesi)
CASE araglarinin kullanim da dahil olmak Gizere sistem gelistirmeye yonelik yaklasim.

Release (Siiriim)
Birlikte test edilmis ve giincel ortama bir arada sunulmug yeni ve/veya degistivilmis ayar
araglart toplulugu.

Repeaters (Tekrarlayiciiar)
Uzak mesafelerde vert aktarimina yardimer olmak icin kullanilan aletler.

Degigim Istegi

BT altyapist va da Bl hizmetlerinin herhangt bur yoniinin degistirilmesi isteklerinin
deraylarini kayit etmede kullanidan bir form ya da bir ekran.
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ROM (Read Only Memory - Salt Okunur Bellek)
Okunabilen ama degistirilemeyen program ve/veya veri banindiran bilgisayar bellegi.

Router (Yonlendirici)
Verinin bilgisayar aginda en verimli rotada iletildigini garanti eden alet.

Giivenlik Gorevlisi
Organizasyonun giivenlik polittkalarinin uygun ve yiiriitliikte oldugunu garanti etmekten

sorumlu kisi.

Giivenlik Politikas1
Organizasyonun hassas bilgilerinin yonetimini, korunmasint ve dafitumini diizenleyen
kugallar ve prensipler batinii.

Server (Hizmet Saglayicisy)

Bilgisayar agmin bir bélimunde, ag kullanicdanna belirlh hizmetleri saglayan bilgisayar
unitesi. omek : bir yazict hizmed saglayan tnite ag kullanicilanina yazicr isleriyle ilgili
hizmetler verir, bu dosya hizmet saglayan Ginite 1se kullanici dosyalarini saklar.

Service level agreements (Hizmet Diizeyi Anlagmalan)

Uzcerinde anlagitan BT hizmederini belgeleyen ve kullanicdarla servis tedarikgiler arasinda
bagilanan yazih anlagmalar ya da kontratlar. Genellikie servis saatlerini, servislerin
cristlebibirliging, destek diizeyini, binwilmest gereken is mikearial, yanit suresini, kisitlamalars
ve lslevselligl erir.

SSADM (Structured System Analysis and Design Method-Yapilandinlmig
Sistcmlerin Analiz ve Tasarim Metodu)

Bigisavar uygulamalannin analizi ve tasarinu igin geliskin bir yaklagim. SSADM, bir dizi
gcliskin prosediir, teknik ve belgeleme srandartlandr.

Superuser (Siper kullanicr)
Kullanter dosyalarina ve sistem yardimar araglanna smirsiz erigim ayucaliklanina sahip,

sistetn yoneticisi tipinde, yiiksek dizeyl kullanici.

SDLC (Systems development lifecycle - Sistem geligtirme yagam ¢evrimi)
Bir bilgisavar sisteminin gelistirme agamasindan uygulama ve kullandmasina kadar cesitli
agamalarn: ranmmiayan bir terum.

Sistem Yaziluni
‘Temel olarak donanumn ve iletisim kaynaklannm kontrol ve koordinasyonu, dosya ve
kavitlara erisun ve uygulamalarin kontrolil ve zamanlamasi ile Ugilenen vazilim.

Test ortami
Gereek ortama sunulmadan vazihimlann kabul testine tabi tutulmast igin kullanian yazilim

ve donanim,
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TCP/IP (Transmission Control Protocol/Internet Protocol-Aktarim Kontrol

Protokolii/Internet Protokolii
Internet' e bagl olanlar da dahil olmak tizere, bilgisayar agi ile birbirine baglanmis
bilgisayarlar arasinda veri aktatumi igin kullanilan genel bir standart.

Ugiincii kusak programlama dilleri (3GLs)

Bu programlama dilleri, programlarin Ingilizce' ye benzer bir dilde yazihmasma olanak
tamr. Program, bilgisayanin her adimda neler yapmasi gerektigini belirler. Ugiincii kugak
programlama dillerine Fortran, C, C++ ve Pascal girmektedir.

Trojan Horse (Truva Atr)

Faydah bir fonksiyonu yerine getiren, fakat aym zamanda izinsiz, gizli fonksiyonlan da
yiiritten bilgisayar programi. Bagka bir deyisle, yetkili bir programin icine saklanmus ve bu
progranun erisim ayricaliklarim kullanan yetkisiz bir program.

UPS (Kesintisiz gii¢ kaynagi)
(Uninterruptible power supply) : Ana kaynagin bozulmasim takiben kisa bir sire icin giig
saglayan clektrik kaynagi. Ek olarak B’ sistemlerini elektrik dalgalanmalarina karst korur.

User profile (Kullanic: profili)
Belitli sistern kullamicdarinin erigim haklartnmin listesi.

Viriis
Virtisler kendilerini programiara ckleyen koti amaglar igin yazlmus, kendi kendine
yvayilabilen zararh bilgisayar programiardir.

Worms (Solucanlar)

Yaydmak icin bir programa ihtiyag duymayan, kendi kendine ¢ogalabilen zararh bilgisayar
programlartdir. Bilgisayar aglart solucan saldirilarina karst korumasizdirlar, bir solucan,
bilgisayar agiun bir yerinden sizar, burada yerel problemlere sebep olur ve kendi
kopvalarint agin komsu balgelerine yollar.

WORM (Write Once Read Many)
Tek Kez Yazdr Cok Kez Okunur @ Verllenn bir kez yazilabildigi fakat silinemedigi ya da
degistirilemedifi veri saklama araglart. 6rnek compact diskler ve CD ROMlar.

X.25

Kamuya ait veri aglanndaks paket modunda ¢alisan termunaller arasinda bilgl aktarme icin
genel dlerisim standardt,

X.400

Mesaj sistemieri icin iletisim standardi. érnek : elektronik posta.

X.500
Daginik sistemlerde ev sahiplert ve kullamcar hakkinda dizin bilgisinin saklanmas: ve

alinmast 1cinn bir standart.
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EK 2
Bilisim Teknolojisi Sistemlerinin Kullantmiyla Ilgili
Denetim Konulari

1.1 Bilisim Teknolojis1 sistemlerinin, denetim yaklagimini ve denetginin denetim riskine iliskin
defrerlendirmesini etkileyebilecek birkag dogal 6zellit vardir. Bazi Bilisim ‘Teknolojisi
ozellikleri riski arttrir ve denetginin 6zel dikkat gostermesini gerektirir. Agagidaki alt
bolumler, bu ozelliklerin ve bunlavn izerinde neden durulmasi gerektifinin kisa birer
dzeuni icermektedir.
® hesap verme sorumlulugu;
¢ degisiklife hassashk;
o rekrarlarm kolaylig;
» uzaktan erisimin kolayligy;
¢ pdrinmez islemcilik;
¢ denetim 1zinin varhgy
e dagialmus vertler;

e BT hizmet tedarikcilerine giiven; ve

e kamre olarak bilgisayar kayitlary.

Hesap Verme Sorumlulugu

2.1 Bilgisavar kullaniciarimin kumlikler: orijin olarak belirsizdir. Bireysel kullanicilarin islemierini
teshus edemeven ve kaydedemecyen sistemler, onlan islemleri icin sorumlu kilamazlar.
Kullanictlar teshis editmedikleri ya da sorumlu tutulmadiklan sirece, kendilerinin izinsiz
bilgisayar islemlern yapmalart daha muhtemeldir.

2.2 Izinsiz islem tiski, bireysel kullantctlart ve kitik iglemlerini olumlu olarak teshis eden
kontrollerin varligy ile azaltdabilir. Sistem sahtplert, kimligi belirsiz kullameilarla ilgili
riskler, once kullamcilars aym ayr tammlayier kodlarla maddeleyip sonra da sisteme
wirdikicrinde  kumlikierint konrrol ederek, azaltabilir. Kullameimin iddia ettt Jkamnligin
kontrolinun en yaygin sckilde kullamilan metodu, sifrelerdir.
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2. 3 Elektronik imzalar seklindeki ek kontroller, hesap verme sorumlulugunu arttirmak tzete

islemlere eklenebilir.

Degisiklige Hassashik

3.1 Bilgisayarlar, normal olarak, hem islem verilerini hem de yazilimlary, disket ve kasetler gibi
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4.2

4.3

manyetik kayit ortamlarinda, dokunulamayan bir formda saklarlar. Manyetik kayit
ortammunin yapist, degisikliklerin, ya verilere ya da uygulamalara higbir iz birakilmaksizin,
yapilabilecegi sekidedir. Denetciler, 1zinsiz degisikliklerin  yapidmasim  engelleyen
kontrollerin - varlildarini  ve  etkinliklerini  degerlendirmelidirler.  Yetersiz  kontroller,
denetcinin, buweysel Dbilgisayar kayitlarna ya da  denetim izinin  bitinligine
glivenememesine neden olabilir,

Uygulama yazihmlan ve islem verileri, uygun fiziksel ve mantiksal erisim kontrolleri ile,
izinsiz. degisiklikten korunmalidir. Fiziksel erigim  kontrolleri, kurulusun mahalline,
binalarma, bilgisayar odalarna ve BT donanuminm her parcasina crisimi kisitlamak tizere,
fiziksel engellerin yerlestirlmesimi icerir. Manuksal eristm kontrolleri, bilgisayar yaziliou
tarafindan konulan kisttlamalardir.

Elektronik fon transferleri gibi bilgisayar 6demeleri, kagit Gzerinde Gdenebilen araclardan
daha kolay degistitilic ve bu nedenle yeterh sekilde korunmalan gerekir. Elektronik
islemlerin  butlinlugu, vert sifrelemesi, elektronik imzalar ve kanstirma (sifrclemne)
algoritmast gibi yollarla korunabilir.

Tekrarlarin Kolayhigs

Bilgisayar verilerinin kopyalannm, orijinallerinden ayurt edilmeleri mimkin olmayabilir.
Elektronik fon transfen sistemlerindeki gibi, verlerin mali bir degeri oldugunda, tekrar
islemlerinin  6nleamesi 6zellikle O6nembdir. Bilgisayar sistemleri, tekrar 1slemlerinin
uygulanmasini teshis etmek ve onlemek icin, kontroller icermelidir.

LUyvgun kontroller, islemlere sira numaralarnin vertlmesini ve kontrol toplamlarnin rutin
incelemesint icerebtir. Fiziksel saretleme ya da bilgisayar girdi belgelerinm iptali gibi
manuel kontroller de, tekrar 1slemlert nskini azaltabiie.

Denetciler, konsimento ya da senetler gibt cio edilebilir enstriimanlar  (araglar)
saklandifinda ve bilgisayarlar Gzerinden  defisturildiginde, olasy problemlerin farkinda
olmabdirlar. Bu dp  durumlarda, ghvenilen Dbir Getinct  kiginin - arabuluculugunun
kullandmas: uygun olabile. Giivenilen Getnel kisy, bir sicll memuru roluna ustlenceek ve
belith ciro  edilebilic araglarn tescilli sahibinin - bir  kaydim  tutacakur. Kontratin
tamamlanmasiyla, alici, édemeye 1zin vertlmeden dnce, saticinn enstriuman tzcrinde hakk
oldugunun dogrulanmasun bekleyecektir. Bu diizenleme, clektronik belgelenin iki kere
aliverise konu olmasint engellevecektir.
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5.1

Uzaktan Erigimin Kolaylig:

Kagit dosyalar, kapr kilileri, kasalar, video gozetimi, hirsiz alarmlar v.b. ile kolaylikla,
izinsiz erisimden korunabilir. Buna benzer koruma, manyetik kasetler ve disketler gibi
taginabilir veri saklama gerecleri icin de kullamlabilir. Verilere erisim bir bilgisayar ag
tuzerinden saglandifinda, yaziimlara ve veni dosyalarina kimin etisiminin bulunduguna
thiskin bir belirsizlik olugabilir.

Musterilerin bilgisayar sistemlerini, kiiresel genis alan agma, yani Internet’ ¢ baglamalan
artarak yayginlasmaktadir. Bu tip baglanular, 1zinsiz uzaktan etisim ve bilgisayar viris ve
solucanlannin saldilan riskini belirgin sckilde arttirmaktadir. Internet’ e bagh aglarn
korunmasinin basarlmass zordur ve yiiksck derecelt uzmanlik bilgisi gerektirmektedir.

Baz1  bilgisavar  isletim  sisternleri, uzaktaki  kullameilarn  verileri  gérebilmelerini,
degistirebilmelerini |, silebilmelerimi ya da yaratabilmelerini siirlayan erisim - kontrolleri
saglarlar. Isleim sistemunin erisim kontrollert, ek teshisler ve her uygulama icin dogruluk
kontrolleri ile arttirdabilir. Her thki durumda da erisim kontrollerinin etkinlifi, gicli
ranimlama ve aslina uygunlugun dogrulanmas: yéntemlerine ve glvenlik sistemlerinin iyd
vonetilmesine baghdir,

Goriinmez islemcilik

6.1 Bir bilgisayarin iginde gergeklesen islem denetei igin fillen gériinmezdir. Denetgiler neyin

7.1

0
[Py

A

girip nevin gtktigint goérebilitler ancak ortada neyin olup bittigi hakkinda az bir bilgi clde
cdebilirler. Bu zaaf, izinsiz programlann izinli olanlarin icine yetlestirilmesi seklinde
istismar edilebiliy. Izinsiz program degisikliklen tehlikesi, ctkin erigim kontrollerini, kiitik
sslemlering, bu kutdklerin gozden gectribmesini ve sistern gelistiricileri, bilgisayar islem
personch ve son kullamedar arasindaki etkin bir gérev dagdumini iceren uygun degisim
kontrol yonremlerinin benimsenmesiyle azaltlabilir,

Bir denctim izinin varligi

Denetitm izi, bir bilgisayarda saklanan kayitlara dayandiginda, denetci, islem verilerinin
vererl bir zaman rutuldugunu ve yetki digt degisiklikten korunmus oldugunu giivence alana
almabidir. Bazt bilgisavarlann sl saklama kapasiteleri, tutulabilecek olan eskt islem
verlennin mikuanmn kusitlayabilie. Bu tip durumlarda, denetgi, ilgili muhasebe kaytlarnin
diizenll olarak arsivlendifi ve glivenli bir ortamda tutuldugu konusunda 1srarct olma
thtvacun hissedelnbie. Denetgr, aynr zamanda, denetim zamanlamasinda, miisterinin ver
arsivleme politkasiorin olast etkising goz ontnde bulundurmak ihtiyacing da hissedebilir.

Dagiulmis veriler

Aga dalil olan bilgisavariar, mali uygulamalan ve ven dosyalanm tim ag verd saklama
araclannda sakiavabilirler. Dencted, bir malt uygulamayr bir bilgisayarda  calistiruken,
kullandan wslem dosvalacu baska bir odada, binada, hatta bagka bir tlkede saklayan bir

sistemle karstlasabhr,



8.2

Bilisim Teknolofisi Ortanunda Denetin

Dagitilmus veri islemncilik, kurulusun BT sistemlerinin gdzden gecirilmesi igin gercken
kaynaklart  arturabilit ve  denetcinin, fiziksel wve mantiksal erisim  kontrolleri
degerlendirmesini giiclestivebilir. Kontrol ortam bir yerde cok iyl, diferinde ¢ok zayif
olabilir.

Bilisim Teknolojisi servis tedarikgilerine giiven

9.1 Bilisun Tcknolojisi imkanlar agagidaki ii¢ yoldan biri ile saglanur :

o firma-ici (yetlesik Bilisim Teknolojisi departmam tarafindan)-kurulus  bilgisayar
sistemlerinin sahibidir ve sistem firma calisanlan tarafindan isletilir;

¢ olanaklar yoneumi - miigterr sistemin sahibidir, ancak ginlik islemler ve bakim
faaliyetleri icin servis tedarikgisi bir Ggiinci sahis e sézlesme yapilmustir; ya da

¢ Lkaynaklarn disanidan saglanmasi hem bilgisayar sistemler1 hem de BT personeli tigiinci
bir salus tarafindan saglanur.

9.2 Bur kurulug dgunca sahus BT servislerini kullandiginda, denetgi, inceleme haklarinn varligm

9.3

ve efer varsa, BT servis tedarikgilerinin kendi 1g ya da dis denetgilerinden ahnmas: gercken
denetim guvencesini gbz dninde bulundurma ihtiyacini hissedecektir.

Iyi kontrol edilmis bir BT uygulamasi, uygulama sahibi, sistem kullanictlar ve BT servis
tedarikgilers arasinda ayrlacakur. Uygulama sahibi, genelde, uygulamanin kidemli bir
kullanicisy olacaktr ve BT servis saglayicilarina karss, kontrol gereksinimlerinm formiile
edilmesi ve iletigimi konusunda sorumlu olacaktir. Denet¢i, uygulama sahiplerinin, kontrol
gereksinimlerinin yeterli bir tanumnit verdiklerini ve BT saglayicilarinin, gereksinimleri, BT
sisteminin kontroliine imkan verecek bir, tatminkarlik dizeyinde yansituklarini kontrol

ctme thtiyacint duyacaktr,

Kanit olarak bilgisayar kayitlan

10.1 Denetim kayitlarma iliskin prensipler defismez, ¢linki denetun, bir bilgisayar ortarmnda

tamamlanmaktadie. Manvetik disketler ya da optik disketlerdeki veriler seklindela bilgisayar
kavitlary, yine de dencteiye denetim giivencest saglar, Denetct, ayni zamanda, bilgisavar
destekli denetim teknikleri kullanarak da, denctim kamting olusturabilir,

10.2 Bdgisayar kayitlarinin bir hukuk mahkemesinde kabul edilebilirlifini gésteren cok az 6rnek

vardir. Hukuki davalarda bilgisayar kamtlart sunuldugunda, mahkemeler, bilgisayar
verilerinin - givenilirligini - degetlendirmeden  6nce, BT kontrol ortamimn  etkinligt
konusunda uzman kanttlarini hesaba katarlar.

10.3 Denetcd, bilgisayara dayali islemlerin ya da belge kopyalarimin, kontgoller sistemde tutulan

vertlerin dogruluklart ve butinliklent hakkindaki hakh siipheyi ortadan kaldirabilecek kadar
glclii olmadikea, kabul edilemez olabileceklermi aklnda bulundurmalidar.

2
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EK 3

Mali Denetim Planlamasi-Bilisim Teknolojisinin

Gozden Gegirilmesi
S
Kutulus

Hazirlayan
Guncelleme
Guncelleme

Guncelleme

Gozden Gegiren
Guncelleme
Guncelleme

Gunecelleme

Degerlendirme :

Tarih
T'arth
Tarih

['arih

T'arih
Tarth
Tarih

Tarih

Bilisim Teknolojisi incelemesinin amaclatt sunlardie :

¢ lurulusun  mall  wblolarinmn
uvgulamalanmun teshts edilmess;

hazulanmasinda  kullanilan

bigisayar

yukleme

¢ denetgilerin, bilgisayar karmasiklifinn derecesini degerdendirmesinin saplanmast;

o Dilisim T'eknolojst ortamindaki rislderin teshis edilmesi; ve

Ve

¢ denetcilerm, deneum planlamasi vapmalart ve etkin bir denctim yaklasinu gelistirmeleri

rein bilgisavara daval ¢ kontrol sistemler1 konusunda veterli bir fikir edinmelerinin

saglinmas:,
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Bilisim Teknolojisinin incelenmesinin ¢ bolimi vardir :
Bohim A- Kurulugun Bilisim Teknolojisi sistemleri konusunda 6n bilgi edinilmesi

Bolim B- Bilisim Teknolojisi kontrol ortaminin incelenmesi ve kurumsal riskin
degerlendirilmesi

Boliim C- Uygulama kontrollerinin incelenmesi ve hesap alani risk degetlendirmesi

Onemli Not:

BT'nin incelenmesi kismen kompleks olan BT sistemlerinde kullanilmak {izere
geligtirimistir. Denetgiler, yargilann, denetlenen kurulugun mali BT sistemlerinin Slgegini,
karmagikligini  ve oOnemini  akilda tutarak, hangi kontrollerin makul olacagim
degerlendirmek icin  kullanmalidirlar. Bu incelemedeki bazi sorular, tim kuruluglara

uygulanabilir olmayabilir.
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Bilisim Teknolojisinin Gézden Gegirilmesinin Igerigi

A: Kurulusun Bilisun Teknolojisi sistemi hakkinda 6n bilgi edinilmesi
Kurulusun genel incelenmesi
Onceki denetimlerden dogan ana sorunlar
Planlanan bilgisayar gelismeleri
Donanim ve yazilim
Bilgisayar denetim vzmanlanina duyulan ithtiyag
Ihtivac duvulan sistem inceleme isi
Ana temaslar

Béliim

Al
A2
A3
A4
A5
Ab
A7

B: Biligim Teknolojisi kontrol ortaminin incelenmesi ve kutulug riski degerlendirmesi

Genel poliaka, yénetim ve kontrol
Gorevlenn Ayomi

Fiziksel ertsum kontrolleri

Mantiksal erisun kontrolleri

Degisim yoénetimi kontroller

Tsin strckiiliginin planlanmast

Dis BT servis tedarikeilerinden yararlanma
Operasyonel kontroller

Son kullanter bilgisayar islemlert

C: Uvgulama kontroliniin gézden gegirilmest ve hesap alani risk degerlendirmesi
Bilgisavara dayali mali uygulamanin tanimlanmast
Denetlencbilirlik
Bilgtsayar desteklt denetim tekniklerinin kullanum
Uvgulamanm belgelenmesi ’
Uygulamanin guivenhigi : fiziksel ve manuksal etigim
Girdh kontrollert
Ver tletim kontrollen
Isletim konerolleri
Cikn kontrollen
Ana dosva ve kahe vert kontroller:

B1
B2
B3
B4
B5
B6
B7
B8
B9

C1
C2
C3
C4
C5
Co
C7
C8
CY
C10



Bilisim Teknolojist Ortaminda Denetim

Boliim A: Kurulugsun Biligim Teknolojisi sistemi hakkinda 6n
bilgi edinilmesi

Amag : BT incelemesinin bu kismimin amac, kurulus tarafindan kullanilan bilgisayatl mali
sistemlerin boyutu, tipi ve karmasikligs haklkinda on bilgi edinmektir. Denetci daha sonra
sistemlerin karmagikligint siniflandirabilir ve BT incelemesinin B ve C kisimlarinin bir BT
denetirmi uzmani tarafindan tamamlanip tamamlanmamasi konusunda karara varabilir.

Al. Kurulugsun Genel Incelenmesi {daha dnceki bilgiler ve kalici denetim dosyalarina gore)

Denetlenen kurumun faaliyetlerinin niteligi :
Ana faalivetler:

Yillik 6demeler/harcamalar (sterlin)
Yillik alinddar/gelitler (sterlin)
Toplam varhklar (sterlin)

BT vachklartnin degeri (sterlin)
Yillik BT buatcesi (sterlin)

Yilik BT bitcesi (sterlin)

Bl personelinin say1si

A2, Onceki denetimlerden dogan ana sotunlar
{daha Once ydnetimin dikkatinin cekildigi hususlara, hesap sistemlerinin gdzden gegiriimesine, risk denetim
degeriendirmelering, vs'ye dayanir.)

A.3 Planlanan bilgisayar geligmelert

Ana BT sistemi gelistirme projeleri nelerdir? Bunlar ne zaman hayata gegecek? Herhangi bir problem tarimlandi mi?
Yeni sistemler simdiki ve gelecekieki denetimlerde ne gibi etkiler yapabilir? Kurufugun yeni bir BT sistemi
yerlestirmeyi diisindigd yerde denetgi, bir BT sistemi uzman ile iliski kurmay disUnmelidir. (Normal olarak sistem
ozelliklerinin belifenmesi agamasinda ya da sistemin galigmasindan hemen énce.)

A4. Donanim ve Yazilim

L1 Donanim/islemct detaylan

Isim (reticiimodel/dzellikler | Yer(ler) Terminaller Aga bagh olma
durumu
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4.2 Ag Donanim ve Yazilimi
(nirengi, kablolama, iletigim protokold, modemler, kdpriller, yonlendiriciler)

4.3 Sistem yazilumi -
isletim Sistemi
Glvenlik Yazihimi
Veri Tabani Yonetimi Yazihm
Denetim Yazidimi
Rapor Hazrlayicilar
Programiama Yazihm

Digerleri

4.4 Muhasebe /Uygulama Yazihm
(isim, saglayict, striim, platform, programlama, dil, kullamci sayisy, tesis tarihi, paket ya da
ismatlama, modiiller, gurup/on-line, EIDT kullanimu)

Uygulamamn Ads Donanmim Ismarlama yada; :Yorumlar
Stiriim Platformu Paket Omegin tesis tarihi

|

AS. Bilgisayar Denetim Uzmanlarina Duyulan thtiyag

Bilgisayar denstim uzmanlarinin hizmetlering ihtiyag duyulacak mi? Denetgiler, kendilerinin iziemeyi kabul edilebili
bir seviyede slrdiirmek igin gerekli BT ve denetim becerisine sahip olup clmadtkianini degerlendirmelidir. Géz
gnlinde tutulmasi gereken faktdrler: BT departmaninin boyidu; aga baglanmis iletisimin kullaniimasi; dagitilan veri
isleme; yeni teknolojilerin kullanimi; geligtirilen sistemler; misterinin gegmisteki BT problemleri ile fgili bilgi ve
kontrollere dayal bir denetim yaklasiminin nerede arzulanacag.

A.6 [htiyag duyulan sistem incecleme isi
(Hangi kurumlar/uygulamalar incelenmelidir}
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A7 Ana Temaslar {maliye ve Bilisim Teknolojisi iginde):

Isim Pozisyon/Derece | Yer Telefon No
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Bl

Bolum B: Bilisim Teknolojisi kontrol ortanmnin incelenmesi
ve kurulug riski degerlendirmesi

Amag: Kurulusun biligim teknolojisini kullanmasinin, organizasyonunun mali durumuna
yonelttigi risklerm  nitelifini, biytikliginig ve bizim bunlart denetleme giciimiizi
taumlamak. BT kontrollerinin kurum duzeyinde degerlendirilmesi, mali faaliyederin
vuratildigi genel hesaplama ortamim surekli gézden gecirerek bagarilabilir. Genel
bilgisayar ortatmundaki zayifliklar, temeldeki bilgisayar faaliyetlerinin ve 1sledikleri muhasebe
verilerinin guvenilirligini ve uygulanabilirligini ters etkileyebilir.

Genel politika, Yénetim ve Kontrol

Bu yiksek seviyeli kontroller, muhasebe uygulamalanyla ¢alisan daha disuk seviyedeki
kontrolin  etkinligini etkiledigt icin  6nembidir. Yonetim, uygun BT politikalan ve
standartlant saglamazsa, diger kontrollerin kontrole dayali bir denetim yaklagiming
destellemest zor olacakor.

B1 . Genel Politika, Yonetim ve Kontrol

1.1 Biligim Teknolojisi Stratejisi

1.2 Ust Diizey Yénetimin Roli

~ihtiyaclarina uygun olmayan sistemlerin gelistirimesine

Yorumlar Galigma Kagid

Denetlenen kurumun Bilisim Teknolojisi stratejisi ne
kadar uygun?

e Onaylandi mi?

¢ Giincel tutuluyor mu?

» Mali bilgi sistemlerini kapsiyor mu?

e Personel konufar biliyor mu?

o Uygulamalarini izlemek igin prosediirler mevcut mu?

Zayif ya da eksik bir Bilisim Teknolojisi stratejisi, is

sebep ofabilir. Bir BT stratejisi, denelginin yeni sistemleri
baslangicta tarmmasina yardimei ofabifir.

Ust diizey vyonetim, denetlenen kurumun BT
fonksiyonlarina ne derecede ilgi duyuyor? (Om: BT
yanlendirme komiteleri)

Yénetimin ilgisizligi, kontrolsiiz sisternlerin
gelistiriimesine ve denellenemeyen sistemlere sebep
ofabilir  Ust diizey yonetim ayrica diger bilgisayar
Kontrollerinin gelistirifmesi igin bir itici giig olusturabilir.
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B1. Genel Politika, Ydnetim ve Kontrol

Yorumlar Galigma Kagidi
1.3 Belgeleme Politikalan
Kurulug uygun BT belgeleme sistemlerine sahip midir?
Poiitikalar, dokimanlarin giincel, kapsaml ve uygun
persone! tarafindan ulagilabilir  oldujunu  garanti
etmelidir.

Yetersiz  belgeleme  politikalant  yetkisiz ~ ¢alisma
uyguiamalaninin benimsenme riskini artinr ve sistemnin
calismastni giiglegtirir,

1.4 Kay1t/Dokiiman Muhafazasi
Elektronik ~ dokiimanlarin  ve  yazici  ¢iktlannin
saklanmast igin uygun kontroller var micir? Orn:
» Elektronik kayitiar
e Eski mizanlar
« Kapasite planlamasi

Bu tip politikalarin eksikligi denetim kaniffannin elde
edilmesinde zorluk yaratabilir. Or: Kayitlar silinmis ya da
argivienmigse.

1.5 g Denetimin Rolii
Kurumun i¢ denetim fonksiyonu bilgisayarl mali
sistemlerin BT incelemelerini yapiyor mu?
s (Gorev alani nedir?
» BT becerileri/egitimi/deneyimi

lc denetimin sonuglarina giivenmek mimkin olabilir
Bazi denetim risklerini tanimiayabiliier. Denetgi, Ig
Denetimin yilhk denetim sonuglanna bagvurma ihtiyacs
duyabilir.

1.6 Personel Politikaiar
Politikalar, BT ortamma uygun mudur?
e Yiksek devir
¢ Yeniige alinanlann izlenmesi
o Disiplin politikalar

Uygun olmayan personel politikalan, zayif yetistinimig
personelin  hata yapmasina, dikkat edilmeden ise
alinanlar tarafindan sug islenmesine ve bazi can
sikilmis galisaniar tarafindan sabotaj yapimasina sebep
ofabifir.
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B1 . Genel Politika, Yonetim ve Kontrol

1.7 Bilgisayar Giivenlik Politikalar

()

Giivenlik politikas yeterli mi?

e Risk dederlendirmesi (izerine mi kurulmug?

¢ Calisanlara duyuruimug mu?

o Giincel tutuluyor mu?

e Olaylarin ve givenlik zayfliginin rapor ediimesini
kapsiyor mu?

» BT giiventik egitimi var mi?

e Givenlikten kim sorumlu?

e Hangi uyguniuk kentrolli yapiimig?

Yetersiz glvenlik politikalari personeli ve ybnelimi
giivenlik risklerinden ve sorumlufuklanndan habersiz
olmaya stir(ikieyebilir.

1.8 Yasal ve Diizenleyici Konular

Kurulusun BT olanaklarinin yasal ve dizenleyici
gerekliliklere uymasint saglayacak uygun politikalan ve
yéntemleri var mi?

Uygun politikafann noksaniigr ddzensiz islem riskini
artinr.  (agiklama:  drnedin © yasalara ya da
duzenlemelere uymakfa bagansizhk. Veri koruma
yasast. Sagik ve glivenlik dizenlemelers)

1.9 Pazar Kontrolii/Dig alim/QOlanaklar Yénetimi

13

Denetienen kurum, BT servislerini dis kaynaklardan mi
sadliyor? Tanumlanan riskleri (Ornegin giris haklar)
kargilamak igin uygun prosedirler geligtirilmis mi?
Uglinct sahis BT servis tedarikgilerinden yararlanmak
{izere herhangi bir plan var mi?

Bagimsiz servis tedarikgilerinden yarartanmak, igten ya
da digtan, verf ulagim ve glvenifidigi riskini arttirabifir.
Uygun denetfeme olmadiginda digandan  servis
saglayaniann verilerine glivenmek olanakii olmayabifir.

Yorumlar

Galisma Kagid
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Gorevlerin Ayrimu

BT bolamleri arasinda gorev boltisitmii hata ve sahtekarlk riskini dustrir. Zayif bir gérev
boliagiimii, bilgisayarin bir fonksiyonu tzerinde kontroli olan herhangi bir msam fark
edilmeden hataya ya da sahtekarhk yapmaya siiriikleyebilir. Gorev ayrum ayrica hatalarin
daha kisa sirede fark edilmesini de saglayabilir. Gorev bohigima ile ilgili bilgi, BT
personeli ile konusarak ve rapor verme hatlar1 de 15 agiklamalarim gosteren grafifi elde
ederek saglanabilir. Yetetli gorev ayrmu olanakl olmadiginda, drnegin kiigik bir BT
departmaminda, denetgi, telafi edici kontrollerin varhiini aramahdir/

B2

. Gorevlerin ayrnimi

2.1

22

23

2.4

Yorumiar Caligsma Kagich
Kuruiusun BT departmanminin formel bir organizasyon
yapisi var mi? BT personelinin  sorumluluklan ve
béliimlerin islem alanlan agikca ortaya konmug mu?

Formel bir organizasyon yapisinin/rapor verme hatiarimn
varligi calisaniarin kendilerinin ve digerterinin sorumfuluk
simrfarinin farkinda olmalaninin saglanmasina yardim
eder. Bu durum vyetkisiz davranislarin fark edilmeksizin
yapilmasini zorlagtiracakitr.

BT cahisanlarina uygun is agiklamalan verilmis mi? Her
gbrevin kendi agiklamasi var m? Agiklamalar BT
givenlik sartlarin igeriyor mu?

Is agiklamalar cahgantann kendi yetki siirlannt agan
eylemleri gerceklegtirme riskini azaftir

Bilgisayar bdlim0 fiziksef ve yonetsel olarak
kulianicilardan dzellikle mali islevierden ayn m?

Fiziksel ve yonetsel ayrim, sahtekariik riskini diiglirir.
BT islevierini kullanicifardan ayn  futmak, ayrica
kullanicilarin - yazilumiarda  veya vernilerde  yetkileri
olmadan degigiklik yapma riskini de digdriir. Hem mali
g6revieri hem de BT gbrevieri olan personelin izinsiz
faaliyefleri vakalanmadan sirdiirmek icin daha biyik
firsalfari vardir.

Gorevlerin -~ ayrilmasinda  ulagilan  duzey, BT
departmaninin dl¢edine uygun mudur? Gorev ayrimina
nasi ulagiimaktadir.

(%)
G
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B2 . Gérevlerin ayrnimi

e & ° & @

Sistem tasanm ve programlama
Sistem destegi

Rutin BT iglemleri

Veri girigi

Sistem givenligi

Veri tabani idaresi

Dedisim yonetimi

Gorevierin ayrimasimn yetersiz olmasi, sistem hakkinda
énemli bilgitere sahip bifgisayar personelinin uyqunsuz
istemler yapmalanimi ve iglemlerinin izlerini yok etmeleri
riskini arthnr. Gorevierin aynimasi, ayni Zamanda, bir
gbzden gecirme, hata tespiti ve kalite kontrold formu
yering geger

Yorumlar

Gahgma Kagidi

B3. Fiziksel Erigim kontrolleri

Fiziksel ersim kontrolleri, tim BT ortami iginde isleyen ve tim temel bilgisayar
uvgulamalarns etkileyen gevresel kontrolleri igerir, Bu kontroller, bilgisayar donanmm ve
vazilumint, zarar gormekten, hirsizhktan ve yetki dist erisimden korumak tizere
tasatlanmusur.  Erisim  kontrolleri, cesith duzeylerde isleyebilir (6rnefin, musterinin
sistemine kasitlt erisimden bireysel PC'lere klavye kilitleri takilmasina kadar). Fiziksel etigim
kontrollerinin hizlr bir degetlendirmesi, genelde, gérscl bir inccleme ile saglanabilir. BT
sistemlerine fiziksel erisimin kisitlanmasy, yetkasiz kisilerin mal bilgileri degistirmesi riskini

azalor,

B3 . Fiziksel Erigim kontrolleri

3.1 BT olanaklarinin hasardan korunmast igin ne fip fiziksel
kontroller uygulanmustir? Kontroller, kurulug igin yeterli

midir?

* Ateslen koruma
e Sudan koruma

e Havadan koruma
o \erigirigi

o  Gii¢ kaynakiarn

Yetersiz cevresel kontroller, sistem hasarina ve hesap

olanaklannin sonradan kaybina yol acabilir.

Yorumlar

Galigma Kagidi
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B3 . Fiziksel Erigsim kontrolleri

Yorumiar Galigma Kadidi
3.2 Sisteme ve bilgisayar olanaklarina erisim nasil
kisitlanmigtir? Kimin neye erigim izni vardir ve bu izni
nasu almaktadir?
« Bilgisayar igletmenleri
s Mali personel
e Temizlikgiler
¢ Bakim personeli

Kisitlanmarmig erisim, hirstzitk ve bilgisayar ofanaklarinin
hasar gdrmesi riskini arttirir. Degigtirilmis, sifinmig verifer
ve hile riski de artar.

3.3 Donanm ve vyazihm kaylannin  dodru  sekilde
tutuldugunun glivence altina alinmasi igin, miisteri
tarafindan ne tip Onlemler alinmishir? Misteri tum
bilgisayar pargalarinin ayar kaydlannt tutmakta midir?
Parcalar, teshislerinin kolaylastirimasi igin isaretieniyor
ya da etiketleniyor mu?

Bilgisayar pargalannin kaydedilmesindeki ya da konfrof
edilmesindeki bir basarisiziik, donammda ve igindeki
verilerde istenmeyen kayiplara yol agabilir.

B 4. Mantiksal Erigim Kontroileri

Manuksal ertsun kontrolleri, hem sistem hem de uygulama dizeyinde ortaya cikabir.
Sistem duzevindeki kontroller, kullanicdarnn 6zel uygulama ve verilere vlagumim kisitlamak
uzetce kullanilabilir. Manttksal eristm kontrollert, dosya editorlert gibi gugli sisternlerin
vardunel programlarna erisimi de kisitlamak igin kullandabilir. Manuksal crisum kontrolleri,
genclde, programlarin ve vert dosyalarmin yetkisiz olarak degistirilmesi riskinin azaltilmass
icin, fiziksel erisim kontrolleri e bulkte kullanidir. Yonetim raporlannin ve bilgisayar
katbklerinin  etkinlikleri, bunlar vonetm tarafindan, dézenli olarak gozden gegirilip
incelenmedigi takdirde beligin sekidde azaltr.

B4 . Manuksal Exigim Kontrolleri

Yorumlar Galigma Kagich
4.1 Kurulusun, bir erisim kontrol politkas) var midir? Bu
belgelenmis ve glincellestirimis midir?

Bir politka olmaksizin, kurulusun mantiksal  erigim
kontroflerinin uygun olup olmadifini Glgmek zordur. Bu
politika dzel kentroflerin benimsenmesini saglayacakiir.

Ll
A
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B4

. Manuksal Erisim Kontrolleri

4.2 isletim sistemine, veri dosyalanna ve uygulamalara

erisimin  kisitlanmasi i¢in ne tip mantiksal erigim
onlemleri meveuttur? Bu énlemler uygun mudur?

« Kullanicilar igin kisith mendler

»  Kullanici isimleri ve sifreler

« Kullanici erisim haklarinin gézden gegirilmesi

e Kullanic ve grup profilleri

Not : Denetgi-kurulusun isletim sisteminde, érnegin Unix,
Navell, ne tip erisim kontrollerinin miimkiin oldugunu
bulmahdur. '

Yetersiz mantksal erisim kontrolleri, sistemi hem
iceriden hem de digandan yetkisiz kullamcilardan
korumayacaktir. Dosya editérlerine yetki digt erigim,
uygulama dosyalannin degistiiimesine sebep olabilir.

4.3 Tdm kullanicidara ayn birer kullanici tamimlama kodu

4.4

tahsis edilmis midir?

Kultanicr kodunun sistem ve uyguiama kullammt igin
kiitlige kaydedilmesi koguluyla ayn ayn kullamcr kodlar
denetim izi sadiayabilir. Kuflanici kodlari, aym zamanda,
yetki digt islemier yapma girigiminde bulunan personelin
teshis edilmesinde de kullaniabilir.

Kurulusun sifre uygulamalan ne kadar uygundur? |’

Ornegin,

o Sifre uzunlugu (minimum/ maximum)

o Slreler/son kullanim tarihleri

e Degisim yontemleri

o Sifre olusumu

e Ayrilanlann kullamcr kodlarinin kaldmlmasi

« Sifre kriptolamast (sifreleme)

e Yeni kullanicilar igin sifrelerin kaydi ve tahsis
edilmesi

» Sifre uygulamalarinin yiritilmesi

Yetersiz gifre uygulamalan, varoimayan ya da fahmini
koiay sifrelere ve bu nedenle de vetersiz kullanicilar
farafindan daha kolay erisilebilen sistemlere sebep
olabilir.

Yorumlar

Caligma Kagidh
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B4 . Mantksal Erigim KontroHeri

Yorumiar Galsma Kagid:
4.5 Basgka ne tip mantiksal erigim kontrollert kullanitmaktadir?
o Kisitlanmig ige girisim denemeleri

Ise giris yontemleri ve tarihge kitiikleri

Terminal §zel erigimi

Yetkisiz girigim kitlkieri

Birden ok ise girig Uzerinde kisitlama

Terminalin otematik olarak kapanmasi

Sistemin yardimer programiari ve denetim araglarina
kisith erigim ve kisith kullanim

e [hmal edilmis terminallerin kontroli

e & & 9 @ »

Ek mantiksal erigim kontrofferinin kullanwm, yetki digi
erisim ve veri sahtekarhii riskini azalfir ve bunfann
ortaya grkarimas: ihtimalini arttinr.

4.6 Sistem gelistirme personelinin glincel verilere ve retim
ortamina erisiminin kisitlanmasi icin ne tip mantiksal
erisim onlemleri vardir?

Glincel veriler ve programiara erigimi mimkin olan
gelistirme personelinin rastlantisal veya kasitl olarak ya
da hileli degigiklikler yapma ihtimali vardir.

4.7 Kurulus, sistem ve veri tabani ydneticileri ve programiar
gibi aynicahklt kullanicilari, nasi! yerlegtirir, yetkilendirir,
kontrol eder ve gdzlemler?

Gliglit kullantcilar fizerinde yelersiz kontrol, programiar
ve mali verilerde yetki digt degigiklik riskini arttirr,

4.8 Sisteme hangi dis kuruluglanin erigimi s6z konusudur?
(Grnegin, internet yoluyla, modemler (izerinde on - line
sistemler yardimiyla) Kurulug givenlik uygulamalan
zerinde  ddglinmis  midar?  Sisiem  nasil
korunmaktadir?

» Firewalls (ad kontroltt) kultanimi
« Bilgisayar aflarinda aynm
» AJ yonlendirme kontrolleri

Zayif erigim kontrolleri mali kayitlarmn bitinligind ve
kultanilabilirligini etkileyen kagaklann, solucanlann ve
viriislerin ortaya gikmasi riskini arttirir.
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B5. Degigim Y6netimi Kontrolleri

Yorumlar Galisma Kagdi

5.4 Ne tip degisiklik kayitlan tutulmaktadir? Ayar kayitlan '
glincel, agiklayici ve tam midi? Kullamic/prosediir el
kitaplan glincellestiriimis midir? Persone! hangilerinin en
giincel el kitaplan oldugunu nasil bilir?

Yetersiz  belgeleme, sistemin  korunmasini  daha
zorfastinr.  Uygun standartlar olmaksizin - belgeleme
fakibi zor hale gelebilir ya da gfincelligini yitirebilir.
Yeferli  degisim  belgelemesi, sistem  hatalarmn
teshisinde yardimei olabilir.

5.5 Firma igi geligmeler i¢in benimsenmig standart geligtirme
metodolojileri ve araglan var ise bunlar nelerdir? Bu tip
metodolojilerin kullanimi belgeli ydntemlere gevrilmis
midir? Omegin,

* PRINCE
o SSADM
o CASE araclari

Standart metodolojiferin kullarirmi, yeni bir sistemin
kullanict gereksinimierini ( denetcinin ibtiyaglann da
kapsamak lzere) karsilama konusunda bagansiziiga
ugrama riskini azaltir.

5.6  Kurulusun, acil dedisiklikler yapmak igin ne tip
dizenlemeieri vardir?

) @elgeleme
e Onceki olaylar kapsayan yaklagim
o Testetme

Onaylanmarmis acil dedisiklikler bilgisayar sisteminin
diger pargalannda  Onceden  tahmin  edilmeyen
problemiere neden olabilir.

5.7 Testten aktif crtama sadece izinli degisikliklerin transfer

edildiginin garanti ediimesi igin ne tip konfroller
meveuttur?

Yetersiz kontroller, izinsiz degigikliklerin aktif ortamda
kullamidig programlara sebep olabilir. lzinsiz sistem
degisiklikleri miisterinin aldatimasr icin  kuffantabilir.
Bunlar, aym zamanda, sistemin kulfariabilirligini de
etkifeyebilir ve mali veriferi bozabilir,
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BS. Degigim Yonetimi Kontrolleri

5.8 Kurum, gelistirme araglarindan ya da program degigikligi

olanaklanndan nasil bir fayda sadlamaktadir. (6megin,
ZAP, derleyiciler taplayicilar) Bunlara kimlerin erigimi
vardir ve kontrol edilen bu tip araglann kullarmm
nasiidir?

Bu ofanakiarmn yetki digr kulfanm, dizenfenmig degisim
yonetimi yontemlerinin allanmast amaciyia kullantabilir
ve bdylece izinsiz uyguiamalarn geligmesine neden
olabilir.

5.9 Kuruius yaziim anizalarina ve kullanici problemlering

karsi ne yapar? Kurulug damnisma masas! fonksiyonuna
sahip midir? Ne tip danigma istatistikled mevcuttur ve
misteri bunlardan nasi| bir fayda sagtar?

fyi isfeyen bir danigma masast ¢Gzdimemig problemierin
bulunmast riskini azaltir. Mali sistemlerle ilgili problemier
analiz edilmeli ve bir an 6nce dzerlerine edilinmelidir.

510 Kurulug, vyelkisiz  kigilerin  program  kaynak

kituphanesindeki  programlara  erigerek  dedgisiklik
yapmaiarini nasi engeller?

Yetersiz kontroller, mali programiar iizerinde rastlantisal,
kasith ya da hifeli olarak izinsiz degisiklikler yapHmast

Yorumlar

riskini arttinir.

Caligma Kagidh

B6. Isin Siirckliliginin Planlanmas

B6. Isin Siirekliliginin Planlanmas:

DDenetlenen kurum, bitgisayarm sleyisinin bozulmasi durumunda, islemlerin devam ctmesi
icin uygun planiara sahip oldugunu givence aluna almabidie. Surekliligin planlanmastnin
derecesy, B boluminta dlgedine ve bigisayar igleyisinin bagunsizhifina dayanwe. BT
kapasitesinin belirgin ve uzun sireli bir kaybt, mali tablolann kullanitmaz hale gelmelext ya

da vanls ifade edilmelert risking arurabalir,

—

6.1 Yonetim bir is strekliik plan! hazirlamis midir? Bu plan

mali sistemlet kapsiyor mu?
e Buplanin varsayimian ne kadar makul dur?

e Beigeleme yeterli midir?

Yorumlar

Galigma Kagidi
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B6. Isin Siirekliliginin Planlanmas:

Bu plan hangi siklikia gbzden gegirilmektedir?

Bu plan, son olarak ne zaman test edilmigtir?

Yeterince kapsamii midir?

Yonetim iglemlere devam edilmeye baslanmasinin
ne kadar zaman alacagmni digiinmektedir? ‘
Islem kaybtnin sonuglari neler olacaktir?

* & & 9

Yetersiz siireklilik planlamasi, bir hasar durumunda,
islemlerin  yeniden kurulmast igin gereken zamam
artiiracaktir. Bu, hesaplanin eksik kalmasina sebep
olabilir ve kurulugun caligmasini etkileyebilir.

6.2 Kurumun yedekleme yéntemleri nelerdir?

¢ Veri dosyalarinin ve programlann kopyalan dizenli
olarak (ginlik / haftalik) aliniyor mu?

« Bunlar ne kadar siirede bir sistemden gikarilir?

e Yintem ve isletime iligkin e kitaplar ile hasar
dizeltme plaminin kopyalart da sistem diginda mi
saklanmaktadir? Bunlar yeteri kadar korunmakta
midir?

Yelersiz yedekleme politika ve ydntemleri, kurumun
yeterli bir demetim izi bulunduramayacak olmasi riskini

arttirr.

6.3 Yedekleme disket ve kasetleri, yeteri kadar korunmakta

6.4

midir?

Yedekierin emniyetsiz sekilde saklanmast , veri kaybina
ya da izinsiz degigikliklere yol acabilir. Yeterli givenlik
Glglimleri benimsenmelidir,

Hasar telafi plani, mikro bilgisayar olanakiarinin
yedekleme ve yenilenmelerini ne kadar kapsamaktadir?

Mikro bilgisayarlar, isin streklifidinin plantanmasinda, stk
stk unutulur, Bunlar, denetim igin vazgegiimez ofan
veriler ya da mali modefferi barindinyor olabilir.

6.5 Plan, BT altyap: sistemini ne kadar kapsamaktadir? Bu

kaysam yeterfi midir? Omegin,

e lletisim/ aj

o islemler

s (g, aydinlatma, v.b.
» Givenlik

Yorumlar

Galisma Kagidi
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B6. Igin Surekliliginin Planlanmasi

6.6

o Personel / biiro yerlesme diizeni
+ Sistemin belgelenmesi

Sdireklilikc planfar BT aftyap: sisterninin yeterli derecede
kapsanmas: konusunda, SIK stk basansiz olur. Eger,
uygun iletisim araglan, terminaller, vazicilar, v.b.
bulunmuyorsa, venifeme isfemciligi yapabilen uzaktaki
bir sistemin faydas) kisifls olur.

Onemli personele ne derece giivenilmektedir?
Onemli personefin bulunmamasi, mali BT sistemierinin

kullanifabiliriGini azaltabilir. Bunfarn varligina denefim
strasinda da ihtiyag duyulabilir.

Yorumlar

Galiyma Kagudi

B7. Dis Biligim Teknolojisi Servis Tedarikgilerinden Yaratlanma

B7.

7.1

7.2 Bir sozlesme ve fveya hizmet dizeyi anlagmasi var midir

Denetlenen kuruluglar, tguncii sahis BT servis tedarikgilerinden, pazar aragtrmasi,
kaynaklarin disartdan saglanmasi ve olanaklarin yonetimi gibi sekillerde, giderek daha fazla
vararlanmaktadular. Kurulug, dis denetginin  thtiyaglanm, g6z 6ntnde  bulundurmusg
olmahdse. Uctinei sahsstarca saflananlann, dnemh derccede vanlss ifade edilmis olmadi@ina
dair  puvencermiz olmalidie. Bu  guvence normalde, ucuncu  sahsin direkt  olarak
denetlenmesivle ya da baska bir denetgi tarafindan dogrulugunun  belgelenmesine

dayamlarak saglamu.

Dss Biligiim Teknolojisi Sexvis Tedarikgilerinden Yararlanma

Kurulus, dis servis tedarikgilerinin performansini nast!
gézlemler?

s Emniyst

» Kalite

Yetersiz gbzefim yanhs ya da eksik islemlerin tespit
edilmemesi riskini artirir

ve efer varsa, bunlar tim onemli konulan kapsamakia
midi? Omegin,

s Performans (SLA'ar)

+ Emniyet

o Verilerin milkiyeti

Yorumlar

Galigma Kagidi




Biligim Teknolojisi Ortaminda Denetim

B7. Dis Bilisim Teknolojisi Servis Tedarikgilerinden Yaratlanma

1.3

Miisteri veni erigimi
Denetim Erigimi
Servisin elde editebilirligi
Olasilik planfamasi

* @ & @

Denetlenen kurum, sdzlesmeyi gereksinim duyulan
kontroflerin (hangi denetim izinin bulunmasi gerektigi)
resmi olarak befifenmesi icin kuffanmalidir.

Ugiincti sahis iglemierinin dogru ve tam oldugunun
glvence altina alinmasi igin ne tip énlemler alinmigtir?

Ugineii satus servis tedarikgilerinin iglemleri tam ve
dogru olarak tamamladidr glivence altina alinmalidir.
Denetci, inceferne haklarini kuffanarak ya da bagimsiz
lctincl satus teminati saglayarak, ik elden giivence
saglama ihtiyacini hissedebiir.

Yorumiar

Galisma Kagith

B.8.

Operasyonel Kontroller

Islemsel kontroller, bir bilgisayar departmaninda, uygun olmayan bilgisayar kullantmi
pratiklerinin benimsenmes: riskini azaltie. Uygun olmayan galisma pratiklert denetimi malt
tablolagin hazirlanmast icin sorgulamak seklinde etkileyebilir. Islem ortamindaki zayifliklar,
izinsiz programlarm galistirtlmast ve mali veriler uzerinde degisiklikler yapilmas: seklinde

suistimal edilebilir.

B.8. Operasyonel Kontroller

8.1

82

Bilgisayar departmaninin, kurulusun geri kalanyla, hizmet
dizeyindeki bir anlagmasi var midir, 6rnegin, sistem
kullanicilan? SLA kullaniabilirli§ini, hizmet standartlarini
v.b, kapsamakta midir?

Bilgisayar islemleri mali verilerin sirekli ve tutarl olarak
islenmesini sagiamatidir. SLATar gbzetimi kolaylagtinir.

Bilgisayar iglemleri ve sistemleri, personelin yeteri kadar
gozlemienmesini ne derece sajlamaktadir? Ne tip
gozetim yontemleri meveuttur?

Yorumlar

Galisma Kagidi




Biligim Teknolojisi Ortanunda Denetim

B.8. Operasyonel Kontroler

Bilgisayar operatorleri (zerindeki yetersiz konfroller,
izinsiz faaliyetler riskini artfiir.  Gézlernfenmeyen
operatbrter,  sistemin  saQladigi  kolayhklardan
yararianarak verilerde izinsiz degisiklikler yapabitirler.

8.3 islem personeli ne tip editime ve deneyimlere sahiptir?

Yetersiz deneyim ve egilim, bilgisayar departmaninda
hatalann yapimasi riskini artinr.  Hafalar  sistemin
cOkmesinden bir dénemin verilerinin silinmesine kadar
dedisik sekiflerde sonugfanabifir.

8.4 Kurulusun bilgisayar bakimi ne derece uygundur?
Ormegin, firma iginden yada diganidan bakim

Donanimin  yetersiz bakimi elde hazir bulundurma
yoniinden problemiere yol agabilir. Sistem arizalarn,
hatalt verilere sebep olablfir.

8.5 Bilgisayar ne tip iglem kiitiikleri Gretir? Bunfar, nasil
kultanilir? Ormegin,
« Alsiimadik ya da yetki disi faatiyetlerin tespiti
e (gl imkanlann kullaniminin gdzetimi

Istem tarihge kutikleri yetki disi faaliyetler riskini
azalfabilir. Buniar, aym zamanda, iglem hatalanmin
kapsaminin belirienmesinde de kullaniabilir.

8.6 Prosediirier ne derce uygun beigelenmistir? Ornedin,
o  Gozetmen prosedirleri
+ Gorev islem proseddrleri
s {sletim prosedrleri
e Olaylann yénetimi
o Disket ve kasetlerin idaresi
Zayif ya da eksik belgeleme, sistemnin elverigsizligi, veri
patintiginin - kaybr ya da sistem  bozulmalannm
diizeftimesinde gecikmeler gibi problemfere yol agabilir.

8.7 Kurulusun bir BT ags ydneticisi var midir? Agin gozetimi
igin ne tip faaliyetier yiiritilmektedir? Omegin,
«  Givenlik
» Performans

Yorumlar

Galisma Kagidi
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Bilisim Teknolojisi Ortaminda Denetim

B.8. Operasvonel Kontroller

Yorumlar Galigma Kagidi
Yetersiz ad yonetimi, kurulugu, veri bitiinitigl agisindan
ic ve dig tehiikelere kargt korunmasiz birakir. Glvenligi
zayif olan bir ag, Omegin, bilgisayar virlslerinin
yayiimastna kar$t duyarh olabilir,

B9. Son Kullamici Bilgisayar Islemleri

Kuruluglar, mali verileri, érnegin, hesap tablolarin kelime-islem raporlarini ve masa st
yayinlarmi, yonetmek ve sunmak icin son kullanic1 hesaplama paketlerinden giderck artan
oletide yararlanmaktadirlar, Bu tip paketlere daha diisiik diizeyli bir dikkat gésterilmesi ve
kontrol uygulanmast egilimu vardir ve sonug olarak stk stk hatalar ortaya qikar. Denetgi bu
paketler araciligiyla yapilan dzetlemenin ve yonetim sonrasi elde edilen tim mali vetilerin
orfjinal ¢tku e uyumlu olabilmesini glivence altina-almahdur.

B9. Son Kullanici Bilgisayar Islemleri

Yorumlar Calisma Kadidh
8.1 Kurulugun uygun son kullanici hesaptamasi politikalan
var midir? Bunlar, agagidakileri kapsamakta midir?

Yetkili donammin kuliammi

Yetkili yaziimimn kuitanimi

Giivenlik gereksinimleri

Belgeleme

Verilerin ve programlann yedeklenmesi
Test

Virlis korumast

Yazilim hirsizh§t ve kopyactlik
Saglanan kolayliklar ve PC araglar

® & o = ° B 9 »

Yetersiz pofitikalar verilerin kaybn ve bozulmasi riskini
arttinr. [zinsiz yaziimlann kullanim bir kurumun 8T'sini
bir sire igin kapatabilme vyetkisi bulunan Yazihim
Hirsizisgini Onleme Federasyonunun dikkatini gekebilir,

9.2 Tim raporlar, programlar ve hesap tablosu modelleri aktif
bir ortamda kullaniimadan once yeteri kadar test edilmis
midir?

Yeterli belgeleme, denetim izinin  belirlenmesine
yardimct olabilir. Bu ayn Zamanda paketin planlandigt
sekilde isledigine dair glivence sagiar.
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Bilisim Teknolojisi Ortaminda Denetim

Bolim C : Uygulama kontroliiniin goézden gegirilmesi ve
hesap alani risk degerlendirmesi

Amag : B1"nin gézden gegirilmesi faaliyetinin bu bolimiinin amaclan sunlardis:

a) Yiklemenm gozden gegirilmesiyle edinilen migterinin bilgisayar sistemi hakkindaki
bilgive dayanmak; { Bolim C }

b) Malt denetgimmn, her bir mali uygulamada isleyen tim prosediitleri ve kontrolleri
tanumlamasing, belgelemesini ve degerlendirmesini saglamak;

¢) Denetginin, her bir uygulamaya bagh denctim riskinin genel dilizeyini belitlemesini
saglamak; ve

¢} Hem uygunluk hem de maddi test programlatimn tasatumum etkileyebilecek dzel riskleri
tamimlamak;

Cl. Bilgisayara Dayali Mali Uygulamanin Tanimlanmasi

1.1 Uygulamanin ad

1.2 Uygulama hangi mali fonksiyonlan yerine getinyor?
1.3 Uygulama hangi donanim temelinde ¢alisiyor?

1.4 Uygulama hazir mi yoksa ismarlama mi?

1.5 Uygulama ne zaman satin alinmig ve dmriinin ne kadar

1.6 Uygulamanin sahibi / scrumlusu / yoneticisi kimdir?

1.7 Kullamctar kimlerdir?

1.8 Uygulama bir yilda hangi hacimde ve hangi degerde islem

1.9 Uygulamanin bilinen zaaflan ya da problemleri var midir?

46

Yorumlar Caligma Kagidi

Ormegin satistar / satis defterleri, kasa defteri, bordro

{béllim A béitim 4.4 Bak)

olacad! tahmin ediliyor?

e Gruplar
« Konhumlar
s Sayilar

yapar?

QOrnagin;

+ (Gegmis denetim deneyimi

e Aym uygulamaya sahip kuruluslan olan bagka
denetgiler




Biligim Teknolojisi Ortaminda Denetim

C1. Bilgisayara Dayali Mali Uygulamamn Tamimlanmasi

Yorumlar Caligma Kagidi
¢ Kurulugun gegmige ait bilgileri
« Bilinen muhasebe paketleri i¢in rehberler
s g denetim raporiari
C2 Denetlenebilitlik
Yorumlar Caligma Kagdi

2.1 Uygulamanin detayl sekiide gdzden gegirilmesinde énce,
denet¢i  sistemin  denetlenebilir  olup  almadigim
dederlendirmelidir. Denet¢i  agafidakilerin  bulunup
bulunmadidim kontrol etmedidir:
¢ Tim muhasebe dénemi igin tam iglem kayitlar:
¢ Bir denetim izinin varhg

Eder kayitlar tam ya da denetim izi yeterli degil ise,
denetginin yeterli sayida ilgili ve giivenilir denetim kamtt
toplamas! mimkiin olmayacaktir. Bu gibi durumliarda,
denetgi bilgisayar igleminde denetim yapmak zorunda
kalabilir.

C3. Bilgisayar Destekli Denetim Tekniklerinin Kullanim

Yorumtar Galisma Kagidi

31 Uygulama bilgisayar destekli denetim teknikleri
kullanilarak incelenebilecek mali veriler Uretiyor mu?
Uygulama tiim mali ddnem igin islem raporlari lretebilir
mi?

3.2 Gereken veri dosyalan, dis denetim yazilimi tarafindan
yapilacak sonraki bir sorgulama igin kullanilabilir bir
formatta indirilebilir mi (8rnedin ; IDEA, Excel ) 7
Denetgilerin daha genis yardim igin kendi béllimlerinin
bilgisayar  destekli  denetim  teknikleri  ekibine
bagvurmalar gerekebilir.

33 Omek kaynaklar defter- i kebiriere, mizan ve mali
tablolara mutabik kilinabilir mi?

3.4 Uygulama dogal denetim modiillerine sahip mi? Eger
sehip ise, bunlar dig denefgi tarafindan denetim
glvencesi sadlanmasi amaciyla kulianilabilir mi?
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Biligim Teknolojisi Ortamnda Denetim

C4. Uygulamanin Belgelenmesi

Amag : Yeterli sistem belgesinin saglandigindan emin olunmast. Yeterli belgelemenin
asagidaki faydalar vardu:

personelin hata yapma riskini azaltir;
personel igin egitimi kolaylastirir;
yazilumin daha kolay sekilde muhafazasina ve gelistirilmesine imkan saglat;

denetcinin sistemi kavramasma destek olur.

C4. Uygulamamn Belgelenmesi

Yorumlar Galisma Kagid:
4.1 Uygulamanin belgelenmesi yeterli midir? Kapsamli ve

gincel midir? Belgeleme asadidakileri kapsar mi?

e Bir sistem incelemesi

s Program taiifleri

e Girdi/ gikt tarifleri

o VYeri tabani / veri 56zt tarifleri

e Kontrol yontemleri

Yetersiz belgeleme personelin hata yapma riskini arttinir,
Ayrica uygulamanin slemi planfandi§r gibi yriitmesi
riski de artar.

4.2 Yelterli sayida persone! ilgili belgelerin kopyalarina sahip
midir?

Belgeleme, dizenli sistem kullanicilaninca elde edilebilir
oimaldir. Kullanict  kilavuzunun  tek  kopyast finans
balima miidtirinin kitaphginda kilitli ise, belgelemenin
pek yarar olmaz.

4.3 Glnldk sistem kullanicilan problemlerle karsilastiklarinda
hangi rehbere bagvurmaktadiriar?

Standart kilavuziar genelde kullamiciara pek yardime
olamaz. Bunlar kullanicr talimatian ile birlegtirimelidir,

4.4 Hasar telafi amaciyla uygulama belgelerinin  yedek
kepyalar bulunduruluyor mu?

Yedek kopyalar bulundurulmast,  strekli  sistem
gelisimine ve iglemlerin daha ¢abuk geri alnmasina
imkan sadiar.
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C 5. Uygulama Giivenligi : Fiziksel ve Mantiksal Erigim

Bilisim Teknolojisi Ortanunda Denetim

Amag : Girdi verilerinin, kalici verilerin ve giktt raporlarinun, kesinligini tamhgin ve elde

edilebilirligini garantilemek. BT'nin gozden gegirilmesinin €  Kismimn bu bolimi her
uygulamada isleyen kontrolleri goz dniinde bulundurarak denetcinin genel BT ortamindaki
erigim kontrolleri Uzerindeki degerlendirmesini ekler. lyi uygulama kontrolleri agagidakileri

gerceklestirmek icin kullanilabilir:

o islem vedlerinin ve kalici verilerin biitiinkiginiin, 6zel uygulama fonksiyonlatina ve
verilerin sadece yetkili kullamciarm erisimine olanak saglanarak, giivence altina

alinmast;

e gorevlerin aynmimn, bireysel kullanicdara farkh ayricalik diizeylert ve meniiler tahsis

edilerck saglanmasy; ve

¢ islemlerde sifreleri kaydedilerek, kullanucilanin islemleri i¢in soruamiu kihinmast.

C5. Uygulama Giivenligi; Fiziksel ve Manttksal Erigim

5.1

5.2

5.3

Bilgisayar terminalierine yetki dist erisimin engellenmesi
icin ne tip fiziksel dnlemler vardir? Omegin:

» Finans bolumine,

+ Personel boliimdne,

» Stoklara ve kalici bélimlere sinirh erigim

Yetersiz fizikse! kontroller, donamm hasarlan, hirsizhk
ve mali veriler yetki digi erigim riskini artitrir.

Bu dzel uygulamaya erigimin kisitianmasi igin ne tip

mantiksal erigim kontrolleri kullanis?

» Uygulamaya 6ze! kayit ve sifreler

e Kisith uygulama mendleri

e Her uygulama igin kullamci profilleri  {erigim
diizeyleri)

» Bilinen / yetkili kullanicilar

lyi tasarlanmg mantiksal erisim kontrofleri, yetki digs
erisim verilerin dedistirimesi ve sifinmesi riskini arthrir.
Mantiksal  erisim  kontrofferi  gbrevierin  ayrimimin
gercekiesmesinin saglanmas: icin kultamiabilir,

Kurulusun yetkili uygulama kullanicilanina ait guncel
listeleri ya da cizelgeleri var midir? Bu listeler
aynicaliklan da igermekte mi? {kopyalarin edinilmesi)

Modasi gecmis kullanict  listeleri  personelin - gdrev
gereklerini agan aynicalik diizeylerine erigim sagfamast
riskini arttinr,

Yorumlar

Galigma Kagidi
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Bilisim Teknolgjisi Ortamnda Denetim

C5. Uyguiama Giivenligi; Fiziksel ve Manttksal Erigim

5.4 Bir uygulamaya erisildiginde, kullanicilarin faaliyetlerinin

kistlanmas! igin ne tip mantiksal kontroller vardir?
Ornegin, kisith mendiler.

Bir uygulamadaki kontrol edilmemig erigim, ayrimig
gdrevierin  aflanmast  igin  istismar  edilebilir.
Kisiflanmamig erigim aym zamanda, kuflamncilann hata
yapmalan ya da kendilerine verilen yetkiyi agmalan
riskini arttirr.

5.5 Uygulama kullanicilarinin eklenip /kaldinimalart igin ne tip

yontemier vardir? Kultanicilar kim tarafindan yonetilirler
ve nasil kontrol edilirler?

Yetersiz prosediirer, yetkisiz kullanicilanin uygulamaya
erismeleri riskini arttirir. Ornedin, personel ve uygulama
yoneticisi arasindaki zayif fefisim uygunsuz erigim
saglayan personelin isten gikanimas)  sonucunu
dogurabilir.

5.6 Uygulamada, bireysel kulianicilann islemlerinin taninmasi

icin ne tip kontroller vardir?

¢ Tek kullanict adlarinin kullanimi

o Denetim tarihge kiitiiklerinin dretilmest
¢ Elektronik imzatarin kullanimi

Bireysel ofarak tamnabilen ve iglemleri igin sorumiu |

{utulabilen kullanicilanin hata yapmalan ya da yetki digt
islemlerde bulunmalan ofasiigi daha azdir.

5.7 Bireysel kullanicilarin islemlerinin gdzden gegirilmesi igin

nasil bir uygulama yapimaktadir? Omegin, denetim
kitiiklerinin ydnetimce incelenmesi.

Kulianic)  kitokleri eger sadece ydnetim {arafindan
diizenli olarak gdzden gegintiyorsa, faydatidir. Eder
ontaya gikardiklan uyumsuziuklann farkina varnimazsa
ya da bunfara kargr bir sey yapimazsa denetim
kitiiklerinden elde edilebilecekler cok kisithdir.

5.8 Denetim kiitikleri, yetki digl dedisiklikten yeteri kadar

korunuyor mu? Ornegin,

o K{tiklerin sifrelenmesi

* Yazma korumali kitkier

o Kitiklerin korunan dizinlerde saklanmasi

Yorumiar

Cahgma Kagidi




Bilisin Teknolojisi Ortaminda Denetim

C5. Uygulama Giivenligi; Fiziksel ve Mantiksal Erisim

Yorumiar Galigma Kagich
Yonefim sadece  dedigiklikten  uygun  Sekilde :
korunmuslarsa denetim raporfarina glivenebilir. Koruma,
gifreleme ya da denetim kiitfiklerinin korunmus bir dizine
yazilmas: geklinde safifanabilir.

C6. Girdi Kontrolleri

Amag : Tum girdi islem verilerinin kesin tam ve yetki dahilinde oldugundan emin
olunmasidir. Veri girisleni tzerindeki kontrol, manuel ve bilgisayara dayah uygulama
kontrollerinin bir kombinasyonu ile saglanabilir. Ortak manuel kontroller sunlar igerebilir :
Girdi belgelerinin fiziksel olarak iptali, imzalarin yetkili imza listesine gore kontrol edilmesi,
hatalt girdiler icin uygulanan yontemler ve girdi belgelerinin yonetim tarafindan gézden-
gecirilmesi. Bilgisayara dayall kontroller sunlan igerebilir : Sia kontrolleri, diizenleme
kontrolleri, otomatik denklesurmeler ve istisnalarin rapor ediltnesi.

C6. Girdi Kontrolleri

Yorumlar Galigma Kagidi
6.1 Veri girisinin yetki dahilinde ve dodru oldudundan emin '

olunmasi igin ne tip yontemler /kontroller vardir?

Ornegin,

o Yetkili kullanic! listeleri

¢ Standart girig bigimleri

e Bigim kontrolleri

» Sira kontrolleri

e Makullik kentrolleri

+ Bagimhlk kontrolleri

Kontrol rakamiarinin kutlanimi

Yefersiz giris kontrolleri, hatalt ya da hileli veriler islem
icin girdi olarak kuilaniimass riskini arttinr.

6.2 Islemlerin ift girilmesini engellemek igin ne tip Snlemler
alinmigtir?
¢ Ayn referans numaralannin kullaniimasi
+ Kaynak belgelerin fiziksel olarak imhasi
«  Cilt girdinin mantiksal olarak reddi

Cift islem denetimi riskinin azallmas! i¢in manuel
velveya bilgisayar kontrofleri bulunmalidir.

6.3 Personel, tim gegerli islemlerin girildiginden nastl emin
clur? Tim girdi belgelerinin alindigindan emin olunmasi
icin ne tip kontroller bulunmaktadir? Crmegin tamlik ve
kesinlik konirolleri.




Biligim Teknolojisi Ortaminda Denetim

C6. Girdi Kontrolleri

Yorumiar Galigma Kagidi
e Grup fopfamlar

e Kansik toplamlar
¢ Sira kontrolleri

Tamitk ve kesinlik kontrolleri eksik ya da mevcut
olmayan girdi verilerinin bulunmasi riskini azaftir.

6.4 Reddedilen islemler igin ne tip yéntemler uygulanir?

Yetersiz yontemfer eksik mali tablofarin bufunmast riskini
arttinr.

6.5 Veri girdilerinin izlenmesi igin yénetim tarafindan hangi
islemler yapilmaktadir?

Yénefimin girdiferi izlemesi ve gbzden gegirmesi, yetki
dist veri girigi riskini azaltir. Yonetimin incelemesi, ayni
zamanda,  kullanWmasing  karar  verilen  girdi
y6ntemierinin izlendiginden emin olunmasint saglar.

6.6 Verilerin girilmeden énce dénistiirtimeleri gerekiyor mu?
Eger gerekiyor ise, donlistirilen girdilerin kesin ve tam
oldujundan emin olunmasi igin ne tip énlemler alinir?

Bir bilgisayar sisteminden iransfer edilen verilerin, bir
digerine girilmeden Once déndstirifmeleri gerekebilir.
Yetersiz doniisim kontrolleri yanig ya da eksik jslem
verilerinin bulunmas: riskini arttinir.

C 7. Verilerin Iletim Kontrolleri

Amag : Dar va da gents alan aflann tzennden detilen verilenin gegerh, kesin ve tam
oldugundan emin olunmast. Ag kullanan kuraluglar, veri kaybr yetlka dist islemler ve
vertlerin bozulmast niskini, kabul ediebilir bir diizeye indirmek igin yeterli kontrollerin
bulundugunu gtivence altina almalidular

'C 7. Verilerin Iletim Kontrolleri

Yorumlar Calisma Kagidi

7.1 Verilerin transferi icin aglar. disketler ya da kasetler
kullamlcigimda, musterl verilerinin transferinin0hem tam
hem de kesin oldugundan nasii emin olur? Omegin;

4l
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Bilisim Teknolofisi Ortanunda Denetim

C 7. Verilerin Tletim Kontrolleri

Yorumiar Galisma Kagidi
o Dijital imzalann kullanimi
¢ Verilerin gifrelenmesi

» Islemlerin siralanmasi

Yetersiz kontroller eksik, yantg, bozuk ya da hileli iglem
riskini arttinir.

7.2 Kurulus elektronik veri degisimi (EDI) teknolojisinden
faydalanmakta midir? Eger faydalaniyor ise, iligkili riskler
teshis editmis ve tzerlerinde digindlmils mudiir? Not :
EDI elektronik fonlarin BACS, CHAPS v.b. aracilifiyla
transfer edilmesini kapsayabilir.

EDI'nin kullarmi denetgiyi, daha fazla denetim riskiyle
karsi karstya birakir. EDI'nin ok fazla kontrol problemi
bulunmaktadir  ve  kullammi  belirgin  oldugunda,
denefginin,  bir  Sawigtay BT denefimi  uzmanna
danismasi gerekir.

C 8. Isletim Kontrolleri

Amag: gecerli girdi verilerinin kesin ve tam olarak islendiginden emin olunmast. Islem
konwrolleri, orijinal girdi verilerine ve ck olarak olusturulan verilere uygulanmahdur, Islem
kontrolleri, ayni zamanda islem sirasinda, vesler tizerinde, kazara, kasith ya da hileli olarak
vapilan degisikliklerin teshis edilmest ve dnlenmesi icin de tasarlanmalidur.

C 8. Isletim Kontrolleri

Yorumlar Galigma Kagidi
8.1 Tim iglemlerin ylrGtildaginden emin olunmasi igin ne tip
kontroller bulunmaktadir? Ornegin.
e Girdi/gikti mutabakati
¢ Sira kontroll
o Kontro! toplamian

Istem verileri iizerinde yetersiz kontrofler, eksik, hatali ya
da hileli islemferin yiriitiimesi riskinf arttrir

8.2 Dogru dosyalarin islendiginden emin olunmasi igin ne tip
kontroller vardir, 6rnedin, bordro akislari haftalik BACS
akislary, v b 7 Kontroller, yapi geregi, fiziksel ya da
mantiksal ofabilir. Ornegin,
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C 9. Cikt1 Kontrolleri

Yorumlar Galigma kadidi

9.1 Bilgisayar ¢iktilarinin (yazici ¢iktilar, gekler, faturalar,
alm emirleri. vb.) dodru sekilde saklandiklanmin ve
gonderildikierinde uygun yerlere ulagtiklarinin gilivence
altina alinmasi icin kontroller var midir?

Yetersiz kontroller, isletimdeki hatalann  yénetimin
dikkatine sunulmama riskini artinir,

9.2 Bilgisayar kirtasiyesinin saklanmasina iligkin uygun
kontroller var midir? Ornefin,
s Jdeme emirleri
e yazilim lisanslari

Yetersiz kontroller, hileli faaliyetlerin ve eksik muhasebe
kayitlannin bulunmast riskini arttirir.

9.3 Cikti (zerinde hangi uygunluk, "kesinlik ve tamlk
kontrolleri yapilmaktadir? Ornegin, ardisik
sayfaOnumaralan, galismadan ¢aligmaya kontroller

Bu kontroffer | islem hatalanni velveya yetkisiz olarak
yapilan islemieri tespit etmek igin kullantlir.

9.4 BACS kasetlerinin ve diger elektronik fon transferi (EFT)
kayit ortamlarimin Gretiminde , saklanmasinda ve
tasinmasinda uygun kontroller uygulanmakta midir?

Kontroller yurrliikte rehber ile uyum halinde midir?
Yetersiz kontroller yetki digi 6demelerin yaptimasi riskini
artinir.

C 10. Ana dosya ve kalici1 veri kontrolleri

Amag @ Ana dosvalarin ve kaliar veslerin bittinligintn ve kesinliginin giivence aluna
almmasi. Ana ve kalicr veri dosyalarinda saklanan bilgiler, genelde, mali veriletin islenmest
de ve rapor edilmesinde 6nemli bir rol oynar. Ana dosyalardaki bilgiler, pek cok ilgili mali
islems etkileyebilir ve bu sebeple yeterl sekilde korunmalidir. Ornegin, bir bordro
sisteminde, bir verginin ya da ulusal sigorta oranmmn deistrilmesi tim  calisanlarnn
Gdemeleri etkievebiir. Kalier verilerin  yaygtn  tpleni, hesap  cizelgelering, bordro
detavlanni, saticr ve muster: detaylann, genel masraflarla dgih béliim oranlarint ve uran
fivar listelerint icertr.



Bitigim Teknolojisi Ortaminda Denetim

C 10. Ana dosya ve kalica veri_kontrolleri

10.1 Kalc veriler izerindeki degisikiiklerin izine bagh

olmalar gerekir mi? Bu izin nasil alinir?

Yetersiz  kontroler, kahcr wveri {Ozerinde izinsiz
degisiklikler yapimas riskini artinr. [zinsiz degisiklikler
birden ok hatalh ya da hileli islemler geklinde
sonuglanabilir.

10.2 Kalic) verilere izinsiz erigimin ve bunlann izinsiz olarak

degistirimesinin engellenmesi igin ne tip kontrolier
bulunmaktadir?

Kurulug ici mantiksal erisim kontrolferi, erigimin sadece
yetkili personel igin miimk{in olacak gekilde sintrlanmasi
icin kullamiabilir. Bunlar, izinsiz degisikiik riskini azaltir.

10.3 Uygulama ne tip i¢ diizenleme araglarina sahiptir?

Kantro! edilen bu araclann kullammi nasitdir?

Diizenfeme araglanna konfrol edilmemis erigim, izinsiz
degisiklik riskini arttirir.

10.4 Kalici veriler (izerindeki izinsiz dedisliklerin tespiti igin

kontroller meveut mudur? Ornegin,

» Kontrol toplamlarn

+ Diger kaficr veri kaynaklar ile mutabakat
« Yonetim tarafindan diizenli kontrol

[zinsiz  degigikitkleri belileyen i¢ kontroller, tespit
edilmemis degisiklerin bulunmast riskini azatir.

Yorumlar

Galigma Kagidi
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Ek 4

Bilisgim Teknolojisi Kontrol Ortaminin Gézden
Gegirilmesi ve Kurumun Risk Degerlendirmesi
Ek 4'iin Igindekiler

Boliim numarast

Girig : 1
Genel politika, yonetim ve kontrol 2
Gorevlerin ayrmu . 3
Fiziksel engim kontrolleri 4
Mantiksal erisim kontrollen 5
Degisim vonetuni kontrolleri 6
Isin surekliliginin planlanmast 7
Sirket digt Bilisim Teknolojisi tedark¢derinden yararlanma 8
Operasyonel kontroller 9
Son kullamer bilgisayar islemler: 10
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Biligim Teknolojisi Ortaminda Denetim

Giris

1.1 Bir BT kontrol oftamu incelemesinin amaci, bir kurumun BT olanaklannda bulunan
kontrollerin, prosedirlerin  ve risklerin incelenmesi ve degerlenditilmesidir. Bir
uygulamanin  incelenmest (B 5) her uygulamanin islemlerin bitinlagih ve elde
edilebilitligi tzerinde yogunlagwken, BT kontrol ortammmin bir incelemesi, mali
progtamlarin ve uygulamalarm butinliguni ve elde edilebilirlifini saglayan kontrolleri
degerlendirir.

1.2 BT kontrol ortami terimu, bilgisayar donanim, sistem yazilimt ve ¢alisma ortamimi kapsar.
Bir BT donanumimn boyutu, ¢ok sayida bilgisayar personebnin bulundugu 6zel amacla
vaptlmus bir binadaki biytk bir 2na bilgisayardan, bir maliye birosunun bir késesindeki bir
tek ayrt kisisel bilgisayara (PC) kadar degtsebilir.

1.3 BT kontol ortamu, agagidakiler igin yeterlt kontrollere sahip olmaldir :

e otvenli ve duzenli bir vert isleme ortami;

e programlann ve bunlarin temek olan veri dosyalariin i1ztnsiz erigimden, degisiklikten
vada siinmeden korunmasi; ve

¢ Dbilgisayar islemlerindeki bir aksakhigmn, sirketin denetlenmeye hazir mali tablolar
hazirlama yetenegini kaybetmesine sebep olmadifim garanti altina alma

1.4 Bu ckte bulunan donanun kontroller1 Gzerine detayli rehber, BT incelemesinin B kismunin
formatundadw. Boliumler asagidaks sekilde ele alinmusti:

¢ genel politika, yonctim ve kontrol;

¢ gorevlern ayrimy; :
o fiziksel ertsim kontrollert;

s manttksal erisim kontrollers;

o degisiklik vontemi kontrollers

e 15 sirekliliginin planlanmast;
e dis BT hizmeti saglayictarinin kallanima;
e slerme ile ilgili kontroller; ve

* son kullanict bilgisayar islemlert.

1.5 Denctgl, her bilgisayar donanimi igin hangi kontrollerin uygun olacagma karar vermelidir.
Bir BT kool ortamuni denederken denetgi, kurulusun faaliyednin  niteligi, BT
departimanmin boyutu, yasanmus sorunlar ve bilgisayar sistemlerine ne kadar gtvenildigi de
dahil olmalk Gzere cesith faktorler hesaba kaomalidir.

1.6 Denetct genel BT ortamu hakkinda bigr almak icin gerekli personel ile gorigmeler ya da
tarusmalar yapabili, sistem dokimlerint yeniden incelevebilir, ic denetim ile birlikte
caligabilir ve direkt gozlem yapabilir,

n
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2.1

Bilisim Teknolojisi Ortaminda Denetim

Genel politika, yénetim ve kontrol

Kontrol hedefi: yonetimin taahhiidii ve uygun {iist diizey BT politikalan ile
desteklenmis giivenli bir bilgisayar ortamu saglamak,

2.2 BT incelemesinin B kisrumin ilk bolimiindeki sorular denetginin tiim bilgisayar ortamuni

etkileyecek st diizey politikalar hakkinda fikir sahibi olmasint saglamalidir. Ust diizey BT
politikalarun, stratejilerinin ve prosediitlerinin bir degerlendirilmesi denetgiye daha alt
duzeydeki ayrinull kontrol sistemlerinin varligl ve etkinliyi konusunda makul bir gosterge

“saplar. Deneyim gostermistir ki, yetersiz BT politikalan olan, i¢ denetimi bulunmayan ya da

konuyla ilgisiz st yontemi olan kuruluglar biyuk bir ihtimalle kontrolsiiz, yiksek riskl
bilgisayar sistemlerine sahipttler.

Gorevlerin ayrimi

3.1 Kontrol hedefi: Bilgisayar departmani biinyesinde etkin bir girev ayrim saglamak.

3.2 Gorevlerin vetersiz aynmu, hatalann ortaya cikmasi ve fatk edilmemesi, sahtekirliklarin ve

isletin uygunsuz bir sekilde yuriitilmesinin kaniksanmas riskim artuor.

3.3 Hata ve sahtekarhk riskini azaltugn igin, gorevlerin ayrum temel bir kontrol gereksinumudir.

BT personelinin gérevleri bir kiginin isinin difer bir kisinin isinin kontrolini igerecek
seklinde dizenlenmelidir. Bu iy tanumlarimin olusturulmas: ve bu i tanimlarina uyulinas: ile
saglanabilir. Bilgisayar ‘sistemleri Onceden programlanmis bireysel ve grup giivenbk
profilleri araciligy ile goérev ayrimim zorunlu hale gedrebilir.

* o

3.4 Gorev ayrimimn kanmitt 13 tamimlarinim organtzasyon semalarimin kopyasinin alinmast ile ve

3.5

BT personclinin faaliyetlerinin gézlenmesi ile saglanabilis. Bilgtsayar sistemletinin gorev
ayriminl zorunlu hale getirmek icin glvenhk profillert kullandifr verlerde denetei
personelin islevsel sorumluluklanyla iiskii givenlik profillerini ekrandan ya da yazia
ctkusindan takip etmelidir.

Uvgun gorev dagihminin saglanmast ve uygulanmast imkans esas olarak B'1' departmaninin
bovuruna ve igili  bilgisayar personelinin sayisma  dayanur. Kaclik bir  bilgisayar
departmanmda gérev ayrumimn eksildif: kontrollerin telafi edilmesiyle giderilebilir, 6rnegin;
ditzenh yénetim kontroller: ve gozetim, denetim 1zi ve manuel kontrollerin kullammi. Ne
var ki, buyik bir bilgisayar departmaninda agagidaki BT gorevleri uygun bur sekilde
avrilmalidir:

e sistem tasarimi ve programlamasi;
o sistem destegd;

o ruun Bl slemlen ve yonetumi;

» sistem guvenlhgl; ve

e ven rabam yonenma.
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3.6

41

BT departmaninda gorev ayrimuna ck olarak, hem BT hem de mali deparemqn gérevleri
yitklenmis bir personel bulunmamaktadir. Bilgisayar departmani hem fiziksel hem de
yonetsel olarak fmans ve personel gibi son kullanicilardan ayrt olmalidar.

Fiziksel erigim kontrolleri

Kontrol hedefi: bilgisayar donammum kasten ya da kazaen olugan hasarlardan,
dogal tehlikelerden, izinsiz erisimden ve hirsizhiktan fiziki olarak korumak.

4.2 Bilgisayar donamimi, yangin, su baskin, elektrik kesilmesi, fiziksel hasar ve hirsizhk gibi

4.3

tehlikelere karst korunmalidir. Yetersiz koruma, sistemin kullanabilirlifini ve en sonunda
da kurulusun tam bir mali islemler kaydi olugturmasin riske atabilir. Misgteri, hasara agikligi
degertendirmelidir ve riski kabul edilebilir bir seviyeye indirmek i¢in uygun kontroller

olusturmalidir.

Yangin hasar riski, yangin alarmu ve yangin sondirme donanim saglanarak azalulabilir.
Bilgisayar odasiun diizenlt olarak temizlenmesi ve artiklardan temizlenmesi gibi diger
anlemler yangin hasan riskini azaltacaktur.

4.4 Su baskint riski buyiik lctide bilgisayar donanumunin bulundugu yer dle ilgilidir. Botulara ve

4.5

4.6

4.7
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su depolarna valan mesafedcki donanim, daha bilyik risk alundadir. Mimkin oldugu
durumlarda, kuruluslar bilgisayar donanimimin bodrum katinda ya da su depolanimin hemen
alunda ya da cvannda olmasindan kacinmalidie. Potansiyel su sizintdarina karsi BT
personelint uyarmak amaciyla otomatik nem dedektérlent kullandabiir,

Bilgisayar donanum, elektrik kaynagindaki dalgalanmalar ylizinden zarar gorebilic ya da
bozulabilir. Gic dalgalanmalan, bilgisayar sistemlerinin verileri silmesine ya da bozmasma
sebep olabilt. Kesintisiz guc kaynaklar, sistemin hasar gormest ve bozulmast riskini azaltwr
ve elektrik kesiimest sonrasinda islerin aksamadan yapilmasim saglar.

Bazt biyik ve eski bilgisayar donanumlan, civanindaki sicakligt ve nemi dizenlemek icin
ozel cevre kontroller: gerektirir. Bu kontroller genellikle havalandirma tertibatt seklinde
olur. Son kusak mikro ya da mim biigisayarlann bir ¢ogu ofis ortaminda ¢alismak tizere
tasarlanmustir ve bu scbeple dzel ortam kontrollerine thtiyag géstermez.

Iiziksel erigim kontrollert, yetkisiz kigilerin bilgisayar donanmuna erigim riskini azalar.
Denctet, kurulugun bulundugu vere, bilgisayar odalanna, terminallerine, yazicdarina ve vert
saklama ortamlanna crisgimi kusitlayan kontrolleri beliclemelidir. Kurulug, aym zamanda
temizlikgiler, giivenlk ve balim personeli yiiziinden ortaya cikabileeck riskleri de gz
ontnde bulundurmalidir. Yaygin fiziksel erigim kontrolleri arasinda kdith kapiar, gavenlik
kameralary, alarmlar, sifreli kapdar ve koruma gérevlifett bulunur.



5.1

Bilisim Teknolajisi Ovtaminda Denetim

Manuksal erigsim kontrolleri

Kontrol hedefi: Mali uygulamalari ve bunlann veri dosyalanm izinsiz etigime,
degigtirmeye ve silmeye karg1 korumak.

5.2 Mantiksal erisim kontrolleri hem donanim hem de uygulama dizeyinde olabilir. Genel BT

ortamindaki kontroller, isletim sistemine, sistem kaynaklatina ve uygulamalarina erigimi
sinrlandiritken, Ek  5'deki uygulama diizeyindeki kontroller, tek tek wuygulamalar
biinyesindeki kullanic1 faaliyetlerini kisitlar.

5.3 Mantksal erisim kontrollerinin 6nemi, fiziksel erisim kontrollerinin daha az etkin oldugu

verlerde, 6rnedin bilgisayar sistemlerinin habetlesme aglarim kullandips (LAN'lar T.ocal
Area Networks - Yerel Alan Bilgisayar Aglart ve WAN'lar Wide Area Netwotks - Genis
Alan Bilgisayar Aglar) durumlarda artar. Yeterh mantiksal erisim glvenlifinin var-olmast,
kurulusun genis alan bilgisayar aglanni (WAN) ve Internet gibi kiiresel imkanlar kullandig:
durumlarda 6zel bir Gnem tagtr.

5.4 Mantiksal veti erisim kontrolleri genellikle, isletim sistemi (6rnek: NOVELL Network) ya

5.5

5.6

da kullanilan donanumda bulunan hazir givenlik imkanlarina dayantr. Ek erisim kontrolleri,
tescilli giivenlik programlarimin (6rnek: IBM ana makinalarinda kullanilan RACF, PCllerde
kullanilan Stoplock) uygun bir sekilde kullanimi ile saglanabilir,

En genel manuksal erisim kontrol tipi giris tanimlayicisin (kullanicr adi) takip eden sifre
kontroludlr. Sifrelerin etkin olabilmesi icin butin personelin bildigi ve kullanilmak
zorunda oldugu uygun sifreleme polittkalar ve yontemleri bulunmalidir. Kuruluslar 6rnek
olarak minimum sifre uzunlugu belitleyerek, sifrelerin diizenl araliklarla degistirilmesini
zorunlu tutarak ve salt rakamsal sifreleri, kisi isimlerini veya Ingi]izce sozciiklerde
bulunabilecck kelimeleri otomatik olarak reddederck sifre sistemini kendine gore
duzenleycbilirler.

Ment lksitlamalars uygulamalara ve sistemin yardumer programlarina erisimi kontrol
ctmekte ctlun olabilir, Sistemler, her bir kullaniciyy, o kullaniciya ait ayr1 kullanici adi de
tanunlayarak ve onlar igin dnceden belirlenmig vetki mentleri olugturarak ertsimi kontrol
edebilir. Denetct, menii sistemini atlatatak isleim sistemine ya da diger uygulamalara
sizmanin kullamicilar icin ne kadar kolay olacagim diisiinmelidir.

5.7 Baz: bilgisavar sistemleri, dosya izinleri kullanarak uygulamalara ve verd dosyalarina erigimi

5.8

kontrol edebidir. Bu sadece gereklt erisim 1znme sahip kullaniciarin bu  dosyalan
okuvabilecegini, degistirebilecegini, silebilecegini ya da cahsurabilecegini gtivence altna alr.

Onemli riskler, genellikle giicli sistem ayricaliklarina sahip sistem yonetimi personeli
tarafindan varatilabiir. Bu "avocalikll kullamciar”, varolan sistem kontrollerini asabilen
giclil yardumer araclara erisime sahip olabilir. Yonetim, bu gliclu kullameilarn faaliyetlerini
kontrol etmek icin bir talkum onlemler ortaya koymaldi ve efer miumkiinse, sistem
vonetictlerinin ayricaltklarin, gérevlerinin gerckurdigi kadartyla sinrlandicmalidir.
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Bilisim Teknolojisi Ortanunda Denetim

5.9 Organizasyonlar, CRAMM (CCTA Risk Analizi ve Y6netimi Metodu) gibi yapilandirilmig

6.1

guvenlik degerlendirtme metodolojileri kullanarak kendi BT giivenliklerini  gozden
gecirebilitler. Bu metodlar, giivenlik risklerini meydana gikartmak ve tanimlanmis riskleri
kabul edilebilir bir diizeye indirecek guvenlik Onlemlerini ortaya koymak igin
rasarlanmuglardir.

Degigim yonetimi kontrolii

Kontrol hedefi : mali sistemde yapilacak degisikliklerin uygun olarak
yetk11end1td1gmden, test edildiginden, belgelendiginden ve bunlatin lstemldlg1 gibi
islendiginden emin olmak.

6.2 Yeni va da degisiklige ugrarmg bir bilgisayar sisteminin bitinunin, aktif kullanimdan 6nce

6.3

son kullanictar tarafindan test edilmes: halinde hem kurulusun yonetimi, hem de denetgt,
sistemin arzu edidifi gibi calistigindan emin olabilir. Ne var ki, sistemler nadiren sabit kalir
ve sikhikla degistinilir ya da gtincellenir. Bu dizenli degisiklikler, verimlilift ve islerligi
arttirmak ya da programlama hatalarm ortadan kaldirmak icin gerekli olabilir. Muhasebe
paket progranu Ureucierinin, devam eden bakim kontratlarimin bir parcasit olarak
gincellemeler igin 1srar etmesi genelde goralen bir durumdur,

Bigisayar sistemlerini giincelleyen organizasyonlar, uygun degisim yonetimni ve ayar
vonetimi kontrollerine  sahip  olmalidi, Ayar yonetimu prosedileri BT varhiklarnmn
kontroli (yen: donamum, yazilim, belgeleme ve ietisim) ve kayitlarin sonradan
glincellenmesi anlamina gelirken, degisim yonetuni, yetkilendirme, etki degerlendirmesi,
vatlik guncellemesi, degisikliklerin test edilmesi ve degisikliklerin uygulanmast anlamina
gelir. Daha  kigik organizasyonlarda, tek bir islevin hem defisim hem de ayar
vonetiminden sorumlu tutulmas: muhtemeldir.

6.4 Erisim kontrollert, program ve dosya degisikliklerinin yetkilendirilmesini, kiituge alinmasini

6.5

0.6

ve izlenmesinl saglamabdir. Yen: programlan kullanuna sunma imkani, bilgisayar
programalarindan ve iglemlert giren ya da kalict olan verniyr saklayan personelden bagumsiz
olan vetkilt degisiklik vonetimt personelt de sinerlandirlmalicir,

Denetel, luzla cogalan hazir mali uygulamalarin, kurulusun yazihm degisikliklerini kontrol
etime, belitleme ve kendl yazihm degisikliklerinl vapma unkanint onemb olcude ortada
kaldudigindan  haberdar olmalhdir. Hazw paket programlar, program degisikliklerini
sinirlasa da, gencllikle kullanicilara sistemin galisma seklint degistirme 1mkani sunar. (Grnek:
hesap tablolarim, gGvenlik ayarlanni degistirerek ve 6zel mali raporlan olusturarak ya da
degisurerck)

Uvgun degisim vonetimi kontrollervle riskler azalulabilir. Bu kontroller tim sistem ve
program degisikliklerinin tatmin edict bir sckilde gerckeelendinidigm, yeekilendisldigini,
belgelendigini ve test cdildiginn ve degisikliklerin yeterli denctim izinin elde edildigini
garant ctmelidir, Bitlin degisildik prosediirlert belgelenmelidir.
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6.7 Bilgisayar donanimina, sistem yazilmuna ve mahi uygulamalara yonelik degisiklikler test
edilmeli ve test sonuglari, degistirilen sistem giincel verileri islemeye baslamadan
kullanicilar tarafindan kabul edilmelidis.

6.8 Kuruluslar, sistem gelistirimeyi ve uygulama programlamay: kurulus icinde strdirebilitler ya
da daniymalardan faydalanabilirler. Sistem kullamict ihtiyaglarim karsilayamama durumuna
karst metodolojiler, standartlar ve araglar gelistirtlmistir. Bunlar:

e PRINCE: Projects IN Controlled Environments-Kontrol Edilmis Ortamlardaki
Projeler: Hukiimet tarafindan hazurlanan bu metodolojt yonetim bilesenleri (Grgut,
planlar ve kontroller) ve proje yonetiminin teknik bilesenleri hakkinda rehberlik saglar.
PRINCIE 6zel olarak bilisim sistemi projelerinin yéncumi ile dgilidir.

e SSADM: The Structured Systems Analysis and Design Methodology-(Yapilandirilmis
Sistemlerin  Analiz ve Tasarim Metedolojist) i ihtiyaglarmun analizi ve yaziim
gelistirme icin Ozel olarak tasarlanms yontemsel ve teknik standartlardan ve belgeleme
standartlarindan ohisur.

o CASE araglar: Computer Aided Software Engineering- Bilgisayar Destekli Yazilim
Muhendisligi araclar, tasarun Ozelliklerinin, g¢ahsan bilgisayar uygulamalarina
déntsturtlmesine yardunct olmak igin tasarlanmis gelistirme programlaridir.

6.9 Normal degisim islemi prosediirleri, acil durum degisikliklerinin gerckli oldugu yetlerde
uygun olmavabilit. Bu gibi durumlarda, acil durum degisikligi prosedirlers kullantlmalidur.
Prosediitler, veterli belgeleme sartlarny, sistem testini ve geemigle ilgili onaylamalars
kapsamalidur.

6.10 Bilgisayar sistemlert, mali uygulamalann yetkisiz degistirilmesini énlemek icin yeterl
kontrolleri icermelidir. Mantiksal ensim kontrolleri, kaynak kodunu program degisikligi
araclannda korumak tzere meveut olmalidir.

Is siirekliliginin planlanmass

7.1 Kontrol hedefi: kurulugun, bilgisayar imkanlarinin gegici ya da kalic1 bir kayb1
durumunda hala denetlenebilit mali tablolar olugturabilmesini giivence altina
almak. '

7.2 BT olanaklart icin kotd durumlann diizelulmesi planlamasi, organizasyonunun genel 1g
surclliligi planmin bir parcast olarak gortilmelidir. Mali denetel, kurulusun isi makul bir
sure 1ginde tamamlayabilmesi ve mali tablolann her muhasebe dénemi sonunda
tatnamlanmas: ile gilenir,

7.3 Bilgisavarl mall sisteme sahip olan her musters, sisteme yonelik tehlikelen, sistemin
zayvifliklaring, slemlerin kaybuin organizasyonun islerligine ve denetlencbilie mali tablolar
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1.4

7.5

olusturma tmkanma olan etkilerini degerlendirmelidir. Bundan sonra, riskleri st diizey
yonetim 1¢in kabul edilebilir bir seviyeye cekmcek amaciyla yeterh énlemler almmalidir.

Koth durumlan dizeltme planlamasinin boyutu ve ihtiyag duyulacak detayl Snlemler
énemli Sleiide degisiklik gosterebilir. Ana bilgisayarlar ve karmagsik iletisim aglarina sahip
buytk BT departmani olan otganizasyonlar aliernatif mevkilerde yedekleme imkantan
sunan gok yonli ve giincel dizeltme planlarma thtiyac duyabilitler. Diger taraftan basit bir
hazit paket kullanan bir masa dsti bir PC'li kiigitk bir daire ya da bakanlik seklinde
olmayan bir kamu kurumu, daha basit bir plana sahip olacaktir.

Koth durumlar dizeltme planlan belgelenmeli, periyodik olarak test edilmeli ve gerekli
goriilditkee guncellestirilmelidir. Test edilmemis planlar kagit tizerinde tatmin edict olabilir,
fakat pratikte ise yaramayabiltr. Test etmek, yetersizlifi agifa ¢ikartacak ve degisikliklerin
vapilmasma imkan saglayacaktr.

7.6 Yetetli belgelemenin énemi, sorumlulugun buyik bir kismunin BT depatrtmanindaki birkac

éremli calisanin iizerinde olmast durumunda artacaktir. Onemli personelin isten ayrilmasy,
ki bu da muhtemelen bilgisayarlarin bozulmastyla ayni scbepten 6tirii olacakur, bir
organizasyonun islemlerini kabul edilebilir bir stre igerisinde tamamlama yetenegini
etlileyecekrir.

7.7 Sistem yazimlarinm, mali aygulamalarn ve bunlann ver dosyalarmnin dizenli olarak yedek

7.8

8.1

8.2

8.3
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kopvalar almmalidir. Yedek kopyalar kugaktan kugaga gegirilmelidir. Ornegin: giinliik,
haftalik, aybk ve tg aylk kasetler kullanarak. Yedek kopyalar ki durumlart duzeltme
planinin ve sistem belgelerinin bir kopyastyla bulunulan yer disinda, yangindan korunakl
bir verde saklanmalidir.

Mint bilgisayarlara ya da ana bilgisayarlara ck olarak mikro bilgisayatlarin da kullanildgs
verlerde denetct, sabit disklerde saklanan mab verilerin yedeklenmesi icin bir takum
prosediiderin buJundugundan emin olmalidis.

Sirket dig1 Biligim Teknolojisi servis tedarikgilerinden yararlanma

Kontrol hedefi: Sirket digy BT servis tedarik¢ilerinin giivenli bir islem ortamm
sagladiklanndan ve servisin belitdi sctvis sézlegmelerine uygun oldugundan emin
olmak. Denetim hedefleri aym kalir ve BT setvislerinin girket iginden ya da dig
servis tedarikgileri tarafindan saglanmasi durumianndan bagimsizdir.

Hem kamu hem de ozel sektor kuruluglam dcinct kisiler tarafindan saglanan BT
servislerinden artan oranlarda vararlanmaktadular. Ugtingt kisiler tarafindan yurutilen
hizmetler digardan saglanan olanaklar ya da bir hizmetn ihale yoluyla tiguincii bir sahsa
gordiralmest seklinde algilanabilir,

Denergt bilggsayar iglemlerinin kesinhigi ve tamhigt konusunda teminat verccek yeterli
kontrollerin bulundugundan emin olmalidir. Bu tip bir giivence, mutabakatlar saglamak,
diger servis saglavialann akuo raporlanmn gézden  gecirmek  ve diger  denetgilerin
calismalarina davanmalk surcttile celde edilebilir
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Denetgi denetim yetkileri konusunu gozden gecirme ihtiyact duyabilir ve bu durumda
uygun bir denetim rehberine bagvurmalidir. Denetim yetkideri tgunct kigi servis
tedarikgilerinin - mali kayitlanin  (yani givenlik ve sureklilik planlan) butiniagh ve
kullanabihrligini saglamak amaciyla bagvurduklant kontrol ve yontemleri degerlendirmek
amactyla gerekli olabilir.

BT servislerinin saglanmasi konusunda kabul gormity standartlarin bulunmasi gerekir Nicel
ve nitel performans standartlan yazil sézlesmelere ya da servis dizeyi anlagmalarina dahil
cdilmelidir. Performans sozlegsmedeki standartlar g6z O6niinde bulundurularak dizenli
olarak mncelenmelidir.

Operasyonel kontroller

Kontrol hedefi: BT personelinin yeterli oldugundan ve yalmzca izin vetilen
uygulamalarin kullanildigindan emin olmak.

9.2 Yénetim, personelin yetki dahilinde olmayan faaliyetierde bulunmasi 6nlemek icin yeterdi

9.3

9.4

9.5

derecede gbzetim yapmaldir. Gergekte daha kiiciik bilgisayar sistemletine sahip bazi
kuruluslar ayr ayr tanimlanabilen bilgisayar operatotlerine sahip olamayabilir ve sistem
yoneticisi e sistem operatoruniun rolu tek bir kistye vernlebilir.

Standart islem prosediirleri belgelenmeli, ilgili personele gonderilmeli ve bu personelce
biinmelidir. 1yi hazirlanmg bir operator talimatnamest hata risking azaltacakur.

Bilgisayat islerinin takvime baglanmast gerektiginde iglemierin dogru sirada yapildigindan
emin olmak icin kontroller bulunmalidir. Ormek olarak ay sonu bordro hesabina
baslamadan énce bir "baglat ve git" alt progtami galigirmak gerekli olabilir. Otomatik is
programlamasinin ve 15 kontrol proseditlerinin kullanifimas: operator hata riskini azalar.

Buvuk bilgisavar sistemlerinin ¢ofu, yurutilen gler, kullantet faaliyetleri, ¢evre buimlert
kullanuni ve sistem destek personelinin faaliyetleri icin denettim katdkleri tutar. Bu kucukler
vetkisiz  faaliyederi saptamak icin  kullamlabilir. Istisnai raporlar bu kiitiklerden
olusturulmali ve yonetim tarafindan gozden gecirilmelidir.

Son kullanici bilgisayar islemleri

10.1 Kontrol hedefi: kullamicilann kendi masaiistii bilgisayarlarinda isledikleni vetinin

yeterli derecede kontrol edildiginden emin olmak.

10.2 Son kullamicilanin  bilgisayar islemler;, masatsti  kigisel bilgisayadarda  yapdan

merkezilestirilmemis bir sckilde (vani BT departman olmadan) veri islemidir. Son kullanict
bilgisayar iglemlerinin en bilinen bigimleri, merkezi islem sistemlerinden indirilen bilgilerin
organize cdilmest wcin tablolann kullanilmast ve 6zel mali rapotlann treamidir.
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- 10.3 Maliye, personel ya da diger BT dist departmanlardaki galiganlar verilerin taml@; ve

kullanabilirligi ile ilgili riskler kopusunda daha az hassastirlar. Buna bagh olarak mali verileri
korumak ve yedeklemek icin bu béliimlerde kontrol genelde daha azdur.

10.4 Kullanicilarin verilert masaiistii bilgisayarlarinda kullanmalar imkan dahilinde oldugunda,

66

bununla iligkili riskleri ortadan kaldirmak icin uygun politikalar bulunmalidir. Kullanicilar
en azmndan glvenlik viriislerden korunma ve uygun yedeklemelerin saglanmasi haklanda
bilgilendirilmelidirler. Son kullanicilar tarafindan hazirlanan tiim mali rapotlar, program ve
tablolar, mali tablolanin hazulanmasinda degerlendirilip kullanilmadan 6nce uygun sekilde
belgelenmel ve test edilmelidir.
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Girig

1.1 Uygulamalar, bir iy fonksiyonuna destek veren bir ya da diha fazla bilgisayar programudir.

Uygula}alar bir kurulus icin 6zel olarak hazirlanabilir, (yani 1smatlama olarak mu§tLr1yL
hazitlanan sistemler) ya da disardan hazir olarak satin alinabilir.

1.2 Denetcilerin en ¢ok karsilagtigt hazir satilan paketler arasinda:

* entegre muhasebe paketleni
® bordro/ personel/ emekli maast. sistemleri
e sabit varliklar icin kayst deften

* bags yonetim programian

1.3 Ismarlama sistemler, normal olarak piyasada thtiyact karsilayacak uygun bir program

olmadiganda va da yeteri kadar alternatif bulunmadiginda geligtirilir. Ismarlama sistemler,
Ulke I¢i Vergi Geliti Ajanst ve Issizlik ve Saglik Odenegi Ajanst gibi biytk kamu
otganizasyonlapam bazilarinda kullamli.

1.4 Tim mali uygulamalar, hem islemlerin hem de kalict verilerin tamligin, kullanabilisligini ve

stauh bir dlgliye kadar gitvenithifini glivence altina alan kontrollere sahip olmaldir. Ne var
ki, her sistemin her diuzeyde mantiken olmast gercken tim kontrollere sahip olmasi
beklenmemelidir. Kurulus her uygulamadaki riski deferlendirmeli ve bu riskleri kabul
edidebilir bir seviyeye indirmek igin uygun maliyeth kontrolleri hazirlamalidir. Bu prensip,
kurulusa gelisme icin tavsiyelerde bulunurken akilda bulundurulmahdar.

1.5 Bu ck, bilgisayatl mali vygulamalarin incelenmesinde kurulus icin detaylt bir rehberlik

saglar. Bu ekin vapist incelemenin C béluminiin formati benzeridir.

Kurulugun Bilisim ‘T'eknolojisi sistemlerinin anlagilmas: ve hesap
alanlarinin tanimlanmasi

2.1 Denetci 1slemlerin dis dinya ile mali tablolar arasinda izleyebilecegi tim yollan anlama

thtvact duvar. BT sistemlert gogunlukla bir islem akigimin tek bir yénind olusturacaknr.
Denctim islemlerimm baglangictan iibaren belli bir BT sistemi 11f1c1hg1y1’1 mali tablolarda
oretlenene kadar izlenmesine 1zin verdmelidir.

2.2 Uygulamanmn izlenmesinin bir pargast olarak denetcl, tim bilgisayar donanimint ve buna
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bagh mali 1sternlerin giriss, islenmesi saklanmast ya da gkt ile iliskili tim BT ortamlaring
belirlemeli ve belgelemelidir.  Belgeleme, mali tablolara  veri gonderen tim BT
uvgulamalanimi da tanimlamahdir. Her dnemli (material) mall uygulama icin denetgi
asagidakidert akiy semast formunda ya da aciklamali olarak belgelemelidir:



2.3

2.4

2.5

2.6

2.7

2.8
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o yazisma isleri ile BT islemlen arasindaki etkilesimler;
¢ denetlenmis mali tablolara katkuida bulunan BT donanimlari ve uygulamalar;
¢ her uygulama tarafindan islenen islemlerin degen ve hacms;

® konu ile ilgili sisternlerin giris, isteme, gikis ve saklama 6Zelert; ve

islemierin baglamasindan denetlenmis malt tablolara kadar vert akigi.

BT denetim uzmanmin hizmetlerine bagvuruldugunda, kurulugun uygulama kontrol
prosedirlerinin gézden gegirilmest 51 igin kurulugun muhasebe sistemlerint en iyl tamyan
ve s6z konusu iste sorumlulugu bulunan denctgiden (line auditor) yardime istenmelidir. Bu
durum gozden gegirme isinin manuel ve telafi edici kontrollerin varlifini ve etkinligini
hesaba kattigt konusunda teminat verecektir. Yapalan iste sorumlulugu bulunan denetginin
varhgi aynt zamanda, bilgisayar denetgisinin sistemler hakkinda daha hizl sekilde genel bir
fikre sahip olmasini saglayacak ve BT denetgisinin abalarmin belirli bazi risklere ya da ilgi
alanlarina odaklanmasina imkan verecektir.

Mali yazim endistrisindeki gelismeler birden fazla tip islemi yapabilen bitunlesik
muhasebe paketlerinin ¢ogalmasmna yol agrustr. Kuruluglar gelir iglemlerini, harcama
tglemlerini, ayhk bordro hesaplanni, is maliyetlerini ve sabit varhklan isleyen mali
uygulamalar gelistirmis olabilir. Bu nedenle de bir uygulamamin farkli hesap alanlarindan
islemleri yiiriitmesi olasidur.

Mugterinin alisilagelmis bir muhasebe paketi kullanmasi durumunda denetgi paketin
denetimi icin bir rehberin bulunup bulunmadigini $grenmelidir.

Hesap alanlan tammlanuken denetgt her uygulamadaki ana islem akglanm belitleme
ihiiyact duyacaktr, Islem akisinmn tek bir hesap alami olarak degetlendirilmesi igin her
islemin benzer sekilde yapilmast ve yakin bir risk derecesine sahip olnasi gerekir.

Denctel, her siirecteks denetim riskinin derecesini asagidaki uc faktoriinden yaratlanarak
degerlendirilmelidis.

() mali bilgilerin blitinligine ve elde edidebilirhigine karg: tehditler;

(b) mali bilgilerin tammianan tehditlere karst hassashgr; ve

{c} denctim hedefleri bigimindeki muhtemel etkiler.

Tek biv hesap alaninda echdidin, hassashigin ve etkinin diizeyi benzer olmalidir. Bir
uvgulamanin giris, aktarim, isleme, saklama ve ¢ikis ilemlerimin herhangi birindeki denetim
riskt farkliigy, islem akiglarinm ayrt hesap alanlan seklinde ale gruplara ayrimasma yol
acabilir,
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Denetlenebilirlik

3.1 Hethangt bir mali sitemin denetlenebilithigi yeterli ve uygun denetim kamtlapnmn varhgina

3.2

4.1

baghdir. Denetlencn mali tablolar bir bilgisayar sistemi tarafimdan hazilandiginda bundan
su sonuclar cikarilabihir:

e islem kayitlan tiim hesap dénemi igin tutulmustur ve tamdur.
e islem kayitlan bir denetim izi olusturmak icin yeterh bilgiyi saklamaktadir,

. i§lel;n toplamlart, mal tablolatla denklestirilebilir.

Eger bu kriterlerden herhangt biri eksikse o zaman denetci bilgisayar sistemlerinin mali
tablo olusturmak icin temel tegkil etme konusunda yetetli olup olmadigina karar vermelidir.
Bu kosullar altinda, denetgi sorunu dizeltmek igin ne yapilmasi gerektiine karar
vermelidir. Denctci, bilgisayar ortar disinda tutulan alternatif hesap kayitlannin bulunup
bulunmadigini  bilgisayar sisteminin  "ewafinda”  denetim yapmamin mimkin olup
olmadigun belulemek isteyebilir.

CAAT kullanimi

Denetcl denetim kaniti elde etmek igin bilgisayar destekli denctim tekniklerinin $zellikle
IDEA yvazibomnm kullantdimas: thtimaling arasarmayt isteyebilir.

Hesap verme sorumlulugu

5.1 Bilgisayar sistemlert hangi kullanicinm ne zaman ne yaptigim belirleyebilmeliditler. Tanman

5.2

ve yapuklar izlenen kullaniedann yetkisiz igler yiritmesi daha digik bir ihtimaldir. Hesap’
verme sorutnlulugu, kullamcdan, yapuldan islemlerle iliskilendiren ve bilgiteri bir denetim
kuttigline kaydeden kontrollerle saglanabibir.

Kullanictlarn faaliyetlerinin denetim kiitiiklerine kaydedilmest yiritilen faaliyetlers buyiik
bir oranda azaltmak icin tek bagina yeterli degildit. Yoneum, katiklerden cikarilan istisna
rapotlarim duzenh olarak gozden gecumeli ve uyumsuzluklar gordigunde takip etmelidir.

5.3 Dencum katiikleri, ancak Gzerinde diizeltme yapilmast mimkin olmadigs takdirde guvenli

6.1

olabilie. Islemleri gien ya da sleyen personelin kend: faaltyeder: e dgili kiitikleri
degistirmemeleri i¢in yeterli kontroller bulunmalidie. Denetim kiitOklerinin biitanlugi, veri
sifrelemne va da kitikler: korunan bir dizine ya da dosyaya kopyalama ie saglanabilir.

Uygulamanin belgelenmesi

Uvgulamanm yeterli bicimde belgelenmesi kullanicidarin hata yapmalan ya da yetkilerini
agmalart riskini azalor, Kapsamli, giincel bir belgelemenin gozden gegirilmesi, denetginin
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her uygulamanmn nasil isledigi hakkinda bir fikir edinmesine yardimer olmalidir. Bu yéntem
ayrica denetginin belirli denetim risklerini belirlemesine de yardimer olabilir. Bu belgeleme
sunlart icermelidir:

e sistemnin genel bir degerlendirilmest;

e  kullanici ihuyaglarnm belirlenmest;

* program tammlar ve listelers,

¢ girdi/cikt tanmlary;

¢ dosyalarin igindekilerin belirlenmesi;

¢ Lkullanic rehberlers; ve

® ana talimatlar.

Uygulama giivenligi

7.1 Genel Bilisim T'eknolojisi kontroli ortaminin gozden gegirilmesi tamamlandiginda denetci,
kullanicdarn belieli bir uygulamayi secmesi noktasina kadar, bilgisayarlara ctisimin kontrola
haklkinda genel bir fikir cdinmis olacaktir. Uygulama givenliginin gézden gecirilmesi erisim
kontrollerini bir adun ider1 gotirir ve bir uygulamaya erigimi olan kullanicilarin nasil
kontrol edilecegi ile ilgilenir. Omek olarak, bir maliye departmanindaki tim personel,
kurulu kontroller aracthigy ile on-line mali uygulamalarna erisime sahip olacaktir. Maliye
uvgulamasindaki ek erisim kontrolleri bu durumda kimin satis defterine, alim defterine,
rapor haztrlaviclara, bordro modild vs.’ye erisimi oldugunu kontrol edeccktr.

Giris Kontrolleri

8.1 Veri birkac farklt formatta slenmek igin girilebilir. Bilgisayar uygulamalan clektronik veri
degisimi (clectronic data interchange-LIDI) ve optik ya da manyetik karakter tanuma
araglart da dahil olmak uzere son bigisayar tcknolojlerint gitukee daha ¢ok kullantyor.
Hangi formda veri giigt kullanilirsa kollamlbsin tam girdi kontroli hedefleri aymi olup,
sunlarin bulundugunu guvence altina aluwlag:

e tim islemlerin eksiksiz ve dogru bir sckilde girildigs;
o tum slemlerin gegerli oldugu,
¢ tim siemlerin yetkilendirilmig oldugu; ve

e cim sslemnlerin dogru mali dénemde kaydedildigi
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8.2

8.3

8.4

Fiziksel ve mantiksal erisim kontrolleri, sadece gegerli islemlerin girdi icin kabul edildigi
konusunda teminat vetilmesine katkida bulunur. Fiziksel erisim kontrolleri mali bolim
odalarinin kaptlarindaki kilitler: ve kilitlenebilir bilgisayar terminallerim kapsar.

Mantksal erigim kontrolleri bilgisayar sistemlerinin  bireysel kullanicilart ayr1 ayn
tanimlayabilmesine ve butamimlarin kullanicilarin yetkileri dahilinde olan faaliyetlerin
onceden belitlenmis listeleti ile iliskilendirilmesine dayanir. Girs ve yetkilendirme
kontrollerini gecdkten sonra uygulama, her kullanicinin hakkim kontrol edebilir. Bu her
kullanier va da kullanicr grubu igin istenen erisim ayricaliklart ve haklanin profilini
¢ikartmayt kapsayacakur. Ornek olarak bir kullanic, satg defteri memuru profiline
kaydedilmis olabilir ve boylece satin alma defterini ya da uygulamadaki diger modilleri
kullanmas: engellenmis olur.

Fhkstra teminat gorev aynmina zorlanoug bilgisayar aracitigiyla saglanabilir. Kullanscilar
ancak bagka bir vetkili memurun izni ile guilen verinin islenebilmest kisitlamasina gore
profile kavdeddmis olabilir. Kullamcilan profile kaydetme bir tck personelin mali islemleri
bastan sona surdiirememesini givence altna almak icin yeteri kadar detayh olmalidir.

8.5 Girisin bitmis olmasinin giivencesi islemlen gruplandiarak ve girilen islemlerin sayisini ve

8.6

8.7

8.8

8.9

degerini bagimsiz olarak hesaplanmus toplamlarla kargilastirarak elde edilebilir.

Lhygulamalann girdi islemlerine grup kontrolleri uygutanmadigr yerlerde denetcr budinlik
1cin alternanf kanutlar aramalidu. Bu kamtlar kaynak dokiimanlann gézden gegirilmesini ve
bunlarin veri guisim sagladiginin dogrulanmasini kapsayabilir.

Uvgulamalar girist girdiyi sistemde bulunan bilgiyle karslastuwarak onaylayabilir. Ornek
olarak, satts ya da saun alma defterlerindeki adreslerin dogrulugunu kontrol etmenin yaygin
bir volu, ev numarasmi ve posta kodunu girmektir. Bilgisayar, adresleri dosyalarindan geri
cagiracak ve operator de bunu girdi dokumanlarindaki adresle karsilagtiracake.

esap numaralart diger onemli alanlarini ve kontrol rakamlanni icerebiir, Kontr
Hesay lart diger Snemlt alanlacim kontrol rakamlanni icerebilir, Kontrol
rakamiarz, bolimdela verilere bir alporitma uygulanarak kaydedilir ve bolimtn dogru
girildigini kontrol etmek icin kullamlabilir.

Malt alanlar yetlusiz ginislert ya da yanhs muktarlann girilmesing énlemcek igin dagilun
kontrollertne taln turulabilir. Onceden belirlenmug bir dagilim ihlal eden veri gitisi kabul
cdilmevecek ve denetim kitagtne kaydediecektir.

8.10 Islem siralama rakamlarmin kullanimi: eksik islemleri agiga gikarabiir; cife ya da yetkisiz

islemlerin engellenmesine vardimer olabi; ve bir denetim 121 saglayabilir.

8.11 Yukarida taslag cizilen kontroller, uygulamanin disindan ven gislmest ya da degistiriimesi

e gecersiz kilmabslie. Deneter vertye disardan yapilacak degisikliklert, ornegin bilgisayar
islemlent personell tarafindan temel gslemler vert tabaninda yapidan izinsiz degisiklikler,
fark eden ve rapor eden biciinluk testlerinim meveudiyetini aramalide. Denetel ayrica
sistem degisikligt imkanlaniom (Grnegin editorler) dizgin bir sekilde kontrol edildiginden
emin olmak icin kurumun incelemesint rekrar gozden gecurmelidar.



Biligim Teknolojisi Ortaminda Denetim

Verl iletim kontrolleri

9.1

Bazi bilgisayar sistemleri ayn yerlere veri gondermelerine ya da ayn yetlerden vert
almalarina izin veren yerel ya da genis alan bilgisayar aglarina (LAN'lar ya da WAN'lar}
bagh olabilir. Daha yaygin veri aktarim ortamlarina telefon kablolan, koax kablolar, fiber
optik kablolar ve radyo dalgalan dahildir. Hangi aktanm yoln kullanilms olursa olsun
aktarilan verinin butiinligiinden emin olmak i¢in yeterli kontroller bulunmalidar.

3.2 Bilgisayar aglar1 iizerinden veri aktaran uygulamalar, agagidaki risklere tabidir.

2.3

).4

).5

o verl, aktaum swasmda ya da araa sitelerde depolandiginda  durdurulabilic  ve
degistirilebalir;

e haberlesme baglantis1 kullanilarak islem akigina 1zinsiz ven eklenebilir; ve

e aktarum sirasinda veri bozulabilir,

Denete, vetkisiz islemlerin dnlenmesini ve ortaya ¢ikardmasini saglamak icin kontrollerin

bulundugundan emin olmaldir. Ornegin, haberlesme hatalarnin tasarimi ya da tesisi
kontrol edilerek ya da her aktanma sayisal imzalar eklenerek saglanabilir.

Aktardan verilerin butinlgi iletisim hatalan nedeniyle bozulabilir. Denetgi gerekli yerlerde

va bilgisayar af1 sisteminde ya da mali uygulamalarda bozulmus verileri tespit etmek igin
uvgun kontrollerin oldugundan emin olmahdie. Bu bilgisayar aginm iletisgim protokoliiniin,
vani aktarlan verinin format ve anlamum belileyen dnceden olusturulmus kurallann,
otomauk hata tespitt ve diizeltme imkanlan olabilir.

(Cogu yerel ve genis alan bilgisayar aginda aktardan veriyt durdurmak oldukca kolaydir.

Yetersiz ag korumasi, izinsiz vert degistirilmesi, silinmesi ve kopyalanmasy niskini arrtrr.

Bu problemler icin bir takim kontroller vardur.

o islem agenginin bozulmanug oldugunu ve tglemlerin yetkii bur kullanicr tarafindan
gonderildigini dogrulamak igin sayisal imzalar kullandlabalir;

¢ islemlenn durdurulmasinn ve degistirilimesini 6nlemek igin veri sifreleme teknikleri
kullantabilit;

e verlenn swalanmasy, mikerrer va da sidinmus islemlerin tespitine ve engellenmesine

vardimar olabilir ve 1zinsiz islemlerin raminmasint saglayabilir.
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Isletim kontrolleri

10.1 Islem kontrollerinin hedefi sunlardan emin olmaknr:

e islemlerin yuritaldigi kesindir;

e islemlerin yiritilmesi tamamlanmagtir;
e islemler tektir (yani kopyalama yoktur);
» tum islemler gegerlidit; ve

» tim bilgisayar islemleri denetlenebilirdir.

10.2 Bir bilgisayar uygulamasindaki islem kontrolleri, sadece gecerlt verilerin ve program
dosyalarmin kullanildiging, islemlerin tamamlanmus ve kesin oldugunu ve 1slenmis verilerin
dogru dosyalara yazildifini garanti etmelidir.

10.3 Islemin kesin ve tamamlanmus oldugundan girdi islemlerinden elde edilen toplamlarin
islem tarafindan vaptlan degisikliklerle elde edilen verd dosyalart ile denklestirilmesi suretiyle
enun olunabilir. Denetet, veri giriginin eksik ya da kesin olmayan bir bigimde igleme tabi
ratuldugunu tespit etmek icin kontroller bulundugundan emin olmalidar.

10.4 Uvgulama isiemleri, verinin kopyalamp kopyalanmadifini ve sistemin diger kisimlarinda
tutulan bilgt de tutarhhifim kontrol ederek islemlerin daha ileri bir saglamasini yapabilir.
Islem, sahip oldugu verinin bitinliging kontrol ctmclidir, 6rnek olarak veriden elde
cdilen kontrol toplamlanmin kullantimast verilebilie. Bu tip kontrollerin amac, sistem
cokmesine va da sistemin degisiklilk imkanlannin kullantdlmasma (editérler gibi) bagh olan
dig degisiklilienin tespitidir,

10.5 Bilgisayarh mali sistemler, yvirttilen islemlerin bir kiitigini tutmalidu. Islem katigi, ki
denetim 1zi dosyast da depebilir, her iglemin kaynagim belilemek icin yeterli bilgiyi
icermelidir. -

10.6 Grup isleme ortamlarinda, islem swasinda tespit edilen hatalar kullamcimn dikkatine
sunulmabdir. Gert donmiy (kabul edilmemiy) gruplar kutGge kaydedilmeli ve gonderenc
gert itlmelidir. On-line sistemler, vapilmamis ya da netlestirilmemis iglemleri izlemek ve
rapor etmek icin kullanlan kontrollert kapsamalidr (bir kuisim 6denrmug faturalar gibi).
Yonctimin belli bir streye kadar olan ve beniz nedesmemis bulunan iglemleri tespit
ermesine ve yveniden gozden gecirmesie Imkan veren proscdisler bulunmalider.

10.7 Uvgulamalar, clekirik kesintisi ya da donammun bozulmast gibi tessliklerle baga gikacak

schilde tasaclanmalidir, Sistem tim tamamlanmamis islemleri belirlemeye yetkin olmalt ve
slemlere kesintt nokeasindan iabaren hig kesint olmamus gibi devam edebilinelidir.
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Cikt: kontrolleri

11.1 Cikt1 uizerindeki kontroller sunlardan emin olmak icindr:

e tamam clmalar;
e kesin olmalar; ve

e dogru bir sekilde dagitilmig olmalar.

11.2 Islemlerin girisinden ve yetkilenditilmesinden sorumlu olanlarin, tamamlanms ve kesin
islemlerin yapildigindan emin olmasina olanak tamyan bir mekanizma bulunmaldir. Bu,
islem sirasinda tespit edilen hata mesajlarini rapor etmek i¢in bir gérev kitiigii seklinde ya
da girdi sitasinda yaraulan kontrol toplamlarinm denklesurilmesi/karsilagtinimas: seklinde
olabilir (aciklama: girdilerin ¢iktlarla denklestinlmesi).

11.3 Cikn raporlarmn tamhbg ve butiinligii, kontrol toplamlar ve sayfa numaralan gibi tamlk
kontrollerine ve ¢iktilarmin degistirilebilmesi imkanmn kisitlanmasina dayanir.

11.4 Bilgisayar cikulan diizenli ve programlt olmahdir. Kullanicilar efer dizenli olarak almaya
ahsmuslarsa cksik ciktilarn daha iyi tespit edebilir. Bilgisayar ¢iktilarimin diizenliligi istisnai
raporlama gibi bilgisayar raporlaninin dizensiz oldugu durumlarda bile bos raporlarin
hazirlanmast de saglanabilir,

11.5 Cikularn 6nemli bir kontrolin bir parcasins olusturdugu durumlarda denctgi alicilardan
ciktilarin alindigina ve kabul edilebilir olduguna dair bir onay almalidus.

11.6 Ciktr dosyalan, yetkisiz degisiklik riskini azaltmak icin korunmalidir. Bilgisayar ¢iktisinin
degistirilmesine sebep olabilecek durumlara izinsiz iglemlenin gizlenmest ya da istenmeyen
mali sonuclarn degistirme dahildir. Bir fatura ddeme sistemindeki korunmayan ¢kt
dosvalan, ¢ek va da odeme emrt miktarlarin ve ddenecek tarafa ait detaylan degistirerek
wsusmar edilebilir. Bilgisayar ciktisinin biitinlagind korumak igin fiziksel ve manuksal
kontrollerin bir kombinasyonu kullanilabilir.

11.7 Bir BT sisteminin ciktiss, mali tablolara yansiilmadan 6nce baska bir sistemin girdisini
olusturabilir dérnegin, bordro gibi besleviel bir sistenmun ¢ikusi, deftert kebire girdi olarak
akrarlabilie. Boyle bir durumda denetci, cikodarn bir islem agamasindan digerine kesin
olarak tealdigmi garana eden kontroller aramalidir. Daha ileti bir 6rnek, mizandan alinan
cikttlarn bir kelime islem ya da tablolama paketine girdi olarak aktarilmast ve burada
vertmn tekrar mali tablolan olusturan bir formata déntstiralmesidir.
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Ana/kalici veri kontrolleri

12.1 Ana ve kalicr verilerin kontroliiniin hedefleri sunlan saglamakar:

e verilere yapilan degisikliklerin yetki dahilinde olmas;
e kullamcilarin degisikliklerden sorumlu olmasi; ve

¢ biitiinliigiin saglanmasz.

12,2 Guchi tanimlama ve yetkilendirme kontrolleriyle beraber kullamlan erigim kontrolleri,

kalier verilerin sadece yetkili personel tarafindan yaratldig, degistirildigi, kullanildig: ya da
siindifi konusundaki teminatin temelini olugturabilir. Bu tp kontroller isletim sistemi
tarafindan uygulandiinda, sistem degisiklik imkanlarimin verileri uygulama kontrol ortanmu
disinda  degistirmek amaciyla yetkisiz kullanmmimi - imkansiz  kilacafl icin en etkin
duramdadir.

12.3 Sanc detaylant gibi kalict veri dosyalart, gegerl islemlerin yanls yiritilmesini engellemek

icin korunmalidir. Ornegin, satct detaylarinin degistirilmesi, gegerli bir 6demenin yetkisiz
bir aliciya ddenmesine sebep olabilir. Erisim kontrolleti, kalict verileri tutanlar ile islemleri
girenler arasinda bir gorev aynmu oldugunu givence aluna almahdir. Denetim kiitikleri,
degisikligin tarihi, zamam ve kimin tarafindan girildigi sorumlu kisinin tammunt ve
etkilenen veri alanlar gibi bilgileri kaydetimelidir. Onemli kalict veri dosyalari, her dnemli
degisiklik yapildiginda yedeklenmelidis.

12.4 Kullamcr erisim iznini kontrol eden uygulamalar bu izinlerle ilgili detaylant kalict veri
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dosvalarinda saklar. Bu up dosyalar izinsiz degisikliklerden korunmaldir. Yonetim,
uygulamanin  crisim  kontrol  sistemini  yoneten kisinin  aymcalidanm  kétiiye
kullanmadifindan emin olmak icin bagimsiz kontrollerin yapidiindan emin olmalidir.
Kurumlar kalics veri dosyalarimin igindekileri test kontroli amaciyla periyodik olarak
listeleyebilirler (Grnck: kullanict giivenlik profilleri).
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Ek 6
Ileri diizeyde rehberler ve referanslar

CIPFA bilgisayar denetimine iligkin rehberler

Denetim ve mali bilgi ststemlerinin kontrolinun sartlan

CCTA/NAO/ Hasgne ortak yaym
Devlet bilisim sistemler1 denetim rehberi

Hazinc

Asagidakiler dahil olmak tizere CCTA tehberleri:
- program ve proje yonetim kitiiphanesi
- degerlendirme kiitiphanesi
- Dbilisim sistemi mithendishifi kutiiphanesi
- BT altyapt kiltiphanest
- iktisap sureci rehberleri
- BT sistemleri i¢in temel giivenhik
- bilisim teknolojisi giivenhgini yonlendirmek i¢in direktifter
- bilisim sistemleri stratejisini yonlendirmek icin direktfler

Denetim direktifi 407: Bilgisayar ortaminda denetim
BS57799 Bilisim glivenligl yénetimi icin bir uygulama kodu

EDPAA CISA inceleme rehben
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