T.C. icisleri Bakanh@1 Goc Idaresi Genel Miidiirliigii
GogNet Projesi

Bilisim Sistemleri Denetimi Ozeti

Giris

19.07.2016 tarihinde Resmi Gazete’de yayimlanarak yiirtirlige giren 2016-2019 Ulusal
e-Devlet Stratejisi ve Eylem Plani ile “Kamuda e-Devlet Projelerinin Etkin Denetiminin
Saglanmas1” eylemi Sayistayin sorumluluguna verilmistir. Bu kapsamda, “e-Devlet Projeleri
Denetim Modeli” ve “e-Devlet Projeleri Denetim Rehberi (Taslak)” hazirlanmis ve T.C. I¢isleri
Bakanlig1 Gog Idaresi Genel Miidiirliigii (GIGM) biinyesinde yiiriitiilen Go¢Net Projesinin pilot

denetiminin yapilmasi kararlastirilmistir.
Proje Hakkinda Bilgi

GogNet Projesi, yabancilara ait is ve islemlerin elektronik ortama tasinmasini, ilgili
kurum ve kuruluslar ile bilgi akiginin entegre sekilde calismasini saglamak amaciyla

olusturulmus bir projedir.

2013 yil1 igerisinde baslanan ve 2015 yili Mayis ay1 itibartyla, GIGM merkez ve tasra
birimlerinde kullanimina baslanan Go¢Net Kurumsal Bilisim Projesi; 46 fiziksel, 210 sanal
sunucu ile kapali devre olarak Genel Miidiirliikk merkez teskilati, 81 11 Go¢ Idaresi Miidiirliigi,
14 Ilge Grup Baskanlig1 ve 20 Geri Génderme, Kabul ve Barinma Merkezinde hizmet veren bir

yapidadir.

GogNet e-Devlet Uygulamasi; 17 farkli modiil tizerinde kapali devre olarak caligsan bir
proje olarak tasarlanmistir. Ayrica IP Sec VPN, noktadan noktaya ve KamuNet baglantilari
tizerinden ¢ok sayida kamu kurum ve kuruluslarinin bilgi sistemleri ile entegre olarak

caligmaktadir.
Denetimin Amaci ve Metodolojisi

GocgNet Projesi pilot denetimi kapsaminda;



Projenin kendisinin ve yiiritildigi bilisim ortamimin gizlilik, bitiinlik,
erisilebilirlik, giivenilirlik, verimlilik, etkililik ve mevzuata uygunlugunu saglamaya
yonelik bilisim teknolojileri (BT) kontrollerinin incelenmesi,

Projenin basar1 ile tamamlanmasini engelleyebilecek sorunlarin tespit edilmesi ve
gerekli onlemlerin alinmasi i¢in 6neri sunulmasi yoluyla kuruma katki saglanmasi,

Raporlama yolu ile ilgililerine Proje hakkinda bilgi sunulmast

hedeflenmistir.

GogNet projesinin denetiminde; COBIT (Bilgi ve Ilgili Teknolojiler I¢in Kontrol
Hedefleri), ITAF (Bilgi Teknolojileri Giivence Cergevesi), PMBOK (Proje Yonetimi Bilgi
Birikimi) Kilavuzu ve ISO/IEC 27000 Standart Serisi ile Uluslararast Yiiksek Denetim

Kurumlar1 Standartlar1 (ISSAI) esas alinarak hazirlanmis olan e-Devlet Projeleri Denetim

Rehberinde (Taslak) belirlenen metodoloji takip edilmistir.

Bu ¢ercevede; risk tabanli denetim yaklagimina uygun olan ve asagida belirtilen denetim

yaklagimi izlenmistir:

1.

GoOgNet Projesinin kendisine ve yliriitiildiigii bilisim ortamina iligskin risklerin
belirlenmesi,

Bu riskleri minimize edebilecek kontrollerin belirlenmesi,

Bu kontrollerin GIGM tarafindan olusturulup olusturulmadig1, eger olusturulmus ise
etkin calisip calismadiginin incelenmesi,

Inceleme sonucu tespit edilen kontrol zafiyetlerinin degerlendirilmesi ve

Denetim sonucunda, 6nemli goriilen kontrol zafiyetlerinin raporlanarak ilgililerine

sunulmasi.

Projenin kendisi yaninda, gelistirildigi Kurum bilisim ortami ve altyapisi (sunucular, ag,

veri tabanlari) ile uygulamanin hizmete sunuldugu web yapilari da denetime ve denetime 6zgii

testlere konu edilmistir.

GocgNet e-Devlet uygulamasinin tiim modiilleri uygulama kontrollerine tabi tutulmamais

olup, uygulama kontrollerinin hangi modiiller iizerinde test edileceginin belirlenmesi igin;

Onemlilik (Uygulamanin kurum faaliyetlerine ve mali tablolara etkisi vs.),
Kritiklik (Kurumsal bilgilerin biitiinliigii, gizliligi ve erisilebilirligi vs.),

Karmagiklik (Kullanici sayisi, islem hacmi, vs.),



e Teknolojik Altyap: (Isletim sistemi, yazilim gelistirme ortami, veri tabani vs.),
e Kontrol Cevresi (Destek personeli, dokiimantasyonu, karsilagilan hatalar vs.),
gibi hususlar1 ve denetim kaynaklarin1 da dikkate alinarak, denetim ekibi degerlendirmesi

sonucunda tespit edilen modiiller uygulama kontrolleri agisindan ayrintili olarak incelenmistir.

Denetimde Taslak Rehberdeki kontrol alanlarinda yer alan kontrollerin varlik, tasarim

ve isleyis etkinligi degerlendirilmistir. Bu ¢ercevede,

BT Yonetisim Kontrolleri kapsaminda; “BT Stratejisi”, “Politika ve Prosediirler”,
“Organizasyon, Rol ve Sorumluluklar”, “Insan Kaynaklar1 ve Egitim”, “Gereksinim
Tanimlama”, “Yasal ve Diger Diizenlemelere Uygunluk”, “Risk Degerlendirme” ve “Varlik

Yonetimi”,

Proje Yinetimi Kontrolleri kapsaminda; “Proje Oncesi Caligmalar” “Entegrasyon
Yonetimi”, “Kapsam Yonetimi”, “Zaman YOnetimi”, “Blitce Yonetimi”, “Kalite Yonetimi”,

“Insan Kaynaklar1 Y&netimi”, “Iletisim Yonetimi”, “Risk Yonetimi” ve “Paydas Yonetimi”,

Dis Tedarik Kontrolleri kapsaminda; “Ihale Siireci”, ”Sozlesme Uygulama Siireci” ve

“Muayene ve Kabul”,

Bilgi Giivenligi Kontrolleri kapsaminda; “Sistem Giivenlik Gereksinimleri Tasarimi1”,
“Fiziksel ve Cevresel Giivenlik”, “Ag Giivenligi”, “Isletim Sistemi Giivenligi”, ”Veri Tabani

Giivenligi”, “Web Uygulama Giivenligi” ve “Mobil Uygulama Giivenligi”,

Isletim ve Bakim Yinetimi Kontrolleri kapsaminda; “Hizmet Seviyesi YOnetimi”,
“Konfiglirasyon Yonetimi”, “Olay ve Problem Yonetimi”, “Degisim YoOnetimi” ve “Kapasite

Yonetimi”,

Is Siirekliligi ve Felaket Kurtarma Planlamasi Kontrolleri kapsaminda; “s Siirekliligi
Organizasyonu”, “Risk Degerlendirmesi”, “Is Etki Analizi”, “Is Siireklilik Plan1”, “Felaket

Kurtarma Plan1”, “Belgelendirme”, “Test ve Giincelleme” ve “Yedekleme”,
Uygulama Kontrolleri kapsaminda; “Girdi”, “Veri Transferi”, “Islem” ve “Cikt1”,

Proje Icerik ve Siire¢ Kontrolleri kapsaminda; “Planlama”, “Tasarim”, “Kod

Gelistirme”, “Test”, “Kabul ve Kurulum”, “Paralel Calistirma ve Izleme” ve “Veri Aktarimi”

alt alanlarina iliskin kontroller incelenmistir.



Projenin degerlendirilmesi sonucunda tespit edilen kontrol zafiyetleri; ilgili oldugu
kontrol alani, iligkilendirildigi denetim Kriteri, tasidigi risk diizeyi, ilgili oldugu mevzuat

ve/veya standartlar ile olasi etkilerini i¢erecek sekilde agiklanmustir.

Bu sekilde hazirlanan Taslak Rapor, bulgular hakkinda goriisii alinmak iizere denetlenen

Kurum ile paylasilmis olup, Kurum goriisii dikkate alinarak Rapora son hali verilmistir.

Raporda belirtilen hususlara yonelik olarak izleme faaliyetleri gergeklestirilecektir.

Izleme faaliyetlerinin hangi siklikla ve ne zaman yapilacag: ayrica planlanacaktir.



