Tiirkiye Belediyeler Birligi
BELBIS Projesi

Bilisim Sistemleri Denetimi Ozeti

Giris

19.07.2016 tarihinde Resmi Gazete’de yayimlanarak yiirtirlige giren 2016-2019 Ulusal
e-Devlet Stratejisi ve Eylem Plani ile “Kamuda e-Devlet Projelerinin Etkin Denetiminin
Saglanmasi1” eylemi Sayistaymn sorumluluguna verilmistir. Bu kapsamda, “e-Devlet Projeleri
Denetim Modeli” ve “e-Devlet Projeleri Denetim Rehberi (Taslak)” hazirlanmig ve Tiirkiye
Belediyeler Birligi biinyesinde yiiriitilen BELBIS Projesinin pilot denetiminin yapilmasi

kararlastirilmistir.

Proje Hakkinda Bilgi

BELBIS Projesi, 2011 yilinda TBB biinyesinde 5355 Sayili Mahalli Idare Birlikleri
Kanunu’nun 20’nci maddesinde belirtilen; belediyelerin gelismesine yardimci olmak, personeli
egitmek, rehberlik etmek, belediyeler arasinda yardimlagsma ve isbirligini, teknik ve idari
deneyim ile bilgi paylasimini tesvik etmek, iyi uygulama drneklerinin yayginlagmasina yardim
etmek amaci ve Tirkiye Belediyeler Birligi Tiiziigii’'niin 7’nci maddesinde belirtilen;
belediyelerde bilisim teknolojilerinin kullanimi ve yayginlastirilmas: ile e-belediyeciligin

gelismesine destek olmak amaci dogrultusunda faaliyete gecirilmistir.

BELBIS Projesi; belediyelerin mali ve idari is ve islemlerini takip edilebilecekleri,
modiiler yapida, agik kaynak kodlu, web tabanli, belediyelere standart bir isleyis sunma
amactyla gelistirilen bir bilisim projesidir. BELBIS uygulamast igerisinde halihazirda 28 adet

modiil tanimlanmastir.

Proje ile; bulut mimari altyapisiyla belediyelerin katlanacaklari maliyetlerin ortadan
kalkmasi, modiiller arasi entegrasyon olusturulmasi, kurumlar ve e-Devlet ile entegrasyonun
saglanmasi, belediyelerde kullanilan tiim standart formlarin sistemden verilebilmesi, vergi
kayip ve kagaklarinin dnlenmesi, Sistem kullanicilarinin mevzuata uygun hareket etmelerinin

zorunlu hale getirilmesi hedeflenmektedir.



BELBIS projesi halihazirda yazilimi1 devam eden ve gelistirilmekte olan bir yazilim
projesidir. Projeye 2010 yili Kasim ayinda hazirlik ¢aligmalart ile baglanmis ve 2011 yilinin

Subat ayinda yazilimda kullanilacak teknolojiler ve standartlar belirlenmistir.

Projenin analiz ve kodlama calismalarina ise 2011 Temmuz ayinda baglanmis olup,

2014 yili ortasindan itibaren sistemdeki modiiller test ortaminda pilot belediyelere agilmistir.

2018 yili itibariyle sistemin ¢esitli modiillerini canli ortamda 62 Belediye
kullanmaktadir. Bu belediyelerdeki aktif kullanici sayis1 yaklagik olarak 752 kisidir. Ayrica test
ortamini kullanan 80’e yakin belediye bulunmaktadir. Sistemi kullanan belediyelere programa

iligkin egitim ve tamitimlar TBB egitimcileri tarafindan verilmeye devam edilmektedir.
Denetimin Amaci ve Metodolojisi
BELBIS Projesi pilot denetimi kapsaminda;

e Projenin kendisinin ve yiritildigi bilisim ortaminin gizlilik, bitiinliik,
erisilebilirlik, giivenilirlik, verimlilik, etkililik ve mevzuata uygunlugunu saglamaya
yonelik bilisim teknolojileri (BT) kontrollerinin incelenmesi,

e Projenin basar1 ile tamamlanmasini engelleyebilecek sorunlarin tespit edilmesi ve
gerekli onlemlerin alinmasi i¢in 6neri sunulmasi yoluyla kuruma katki saglanmasi,

e Raporlama yolu ile ilgililerine Proje hakkinda bilgi sunulmasi

hedeflenmistir.

BELBIS projesinin denetiminde; COBIT (Bilgi ve Ilgili Teknolojiler igin Kontrol
Hedefleri), ITAF (Bilgi Teknolojileri Giivence Cercevesi), PMBOK (Proje Yo6netimi Bilgi
Birikimi) Kilavuzu ve ISO/IEC 27000 Standart Serisi ile Uluslararast Yiiksek Denetim
Kurumlar1 Standartlar1 (ISSAI) esas alinarak hazirlanmis olan e-Devlet Projeleri Denetim

Rehberinde (Taslak) belirlenen metodoloji takip edilmistir.

Bu ¢ergevede; risk tabanli denetim yaklagimina uygun olan ve asagida belirtilen denetim

yaklagimi izlenmistir:

1. BELBIS Projesinin kendisine ve yiiriitiildiigii bilisim ortamma iliskin risklerin
belirlenmesi,

2. Bu riskleri minimize edebilecek kontrollerin belirlenmesi,

3. Bu kontrollerin Tiirkiye Belediyeler Birligi tarafindan olusturulup olusturulmadigi,

eger olusturulmus ise etkin calisip ¢alismadiginin incelenmesi,



4. Inceleme sonucu tespit edilen kontrol zafiyetlerinin degerlendirilmesi ve
5. Denetim sonucunda, 6nemli goriilen kontrol zafiyetlerinin raporlanarak ilgililerine

sunulmasi.

Projenin ve uygulamanin kendisi yaninda, gelistirildigi Kurum bilisim ortami ve
altyapist (sunucular, ag, veri tabanlar1) ile uygulamanin hizmete sunuldugu web ve mobil

yapilar da denetime ve denetime 6zgii testlere konu edilmistir.

Denetimde Taslak Rehberdeki kontrol alanlarinda yer alan kontrollerin varlik, tasarim

ve isleyis etkinligi degerlendirilmistir. Bu ¢ergevede,

BT Yonetisim Kontrolleri kapsaminda; “BT Stratejisi”, “Politika ve Prosediirler”,
“Organizasyon, Rol ve Sorumluluklar’, “Insan Kaynaklari ve Egitim”, “Gereksinim
Tanimlama”, “Yasal ve Diger Diizenlemelere Uygunluk”, “Risk Degerlendirme” ve “Varlik

Yonetimi”,

Proje Yinetimi Kontrolleri kapsaminda; “Proje Oncesi Caligmalar” “Entegrasyon
Yonetimi”, “Kapsam YoOnetimi”, “Zaman YoOnetimi”, “Blitce Yonetimi”, “Kalite Yonetimi”,

“Insan Kaynaklar1 Y&netimi”, “Iletisim Y®onetimi”, “Risk Yonetimi” ve “Paydas Yonetimi”,

Dis Tedarik Kontrolleri kKapsaminda; “Ihale Siireci”, ”Sozlesme Uygulama Siireci” ve

“Muayene ve Kabul”,

Bilgi Giivenligi Kontrolleri kapsaminda; “Sistem Giivenlik Gereksinimleri Tasarimi1”,
“Fiziksel ve Cevresel Giivenlik”, “Ag Giivenligi”, “Isletim Sistemi Giivenligi”, ”Veri Tabani

Giivenligi”, “Web Uygulama Giivenligi” ve “Mobil Uygulama Giivenligi”,

Isletim ve Bakim Yonetimi Kontrolleri kapsaminda; “Hizmet Seviyesi Yonetimi”,
“Konfigiirasyon Yonetimi”, “Olay ve Problem Y&netimi”, “Degisim Yonetimi” ve “Kapasite

Yonetimi”,

Is Siirekliligi ve Felaket Kurtarma Planlamast Kontrolleri kapsaminda; “Is Siirekliligi
Organizasyonu”, “Risk Degerlendirmesi”, “Is Etki Analizi”, “Is Siireklilik Plan1”, “Felaket

Kurtarma Plan1”, “Belgelendirme”, “Test ve Giincelleme” ve “Yedekleme”,
Uygulama Kontrolleri kapsaminda; “Girdi”, “Veri Transferi”, “Islem” ve “Cikt1”,

Proje Icerik ve Siirec Kontrolleri kapsamimnda; “Planlama”, “Tasarim”, “Kod

Gelistirme”, “Test”, “Kabul ve Kurulum”, “Paralel Calistirma ve izleme” ve “Veri Aktarimi”



alt alanlarina iliskin kontroller incelenmistir.

Projenin degerlendirilmesi sonucunda tespit edilen kontrol zafiyetleri; ilgili oldugu
kontrol alani, iligkilendirildigi denetim Kriteri, tasidigi risk diizeyi, ilgili oldugu mevzuat

ve/veya standartlar ile olasi etkilerini i¢erecek sekilde agiklanmustir.

Bu sekilde hazirlanan Taslak Rapor, bulgular hakkinda goriisii alinmak iizere denetlenen

Kurum ile paylasilmis olup, Kurum goriisii dikkate alinarak Rapora son hali verilmistir.

Raporda belirtilen hususlara yonelik olarak izleme faaliyetleri gergeklestirilecektir.

Izleme faaliyetlerinin hangi siklikla ve ne zaman yapilacag ayrica planlanacaktir.



