T.C. Saghk Bakanhgi
e-Nabiz Projesi

Bilisim Sistemleri Denetimi Ozeti

Giris

19.07.2016 tarihinde Resmi Gazete’de yayimlanarak yiiriirlige giren 2016-2019 Ulusal
e-Devlet Stratejisi ve Eylem Plani ile “Kamuda e-Devlet Projelerinin Etkin Denetiminin
Saglanmas1” eylemi Sayistayin sorumluluguna verilmistir. Bu kapsamda, “e-Devlet Projeleri
Denetim Modeli” ve “e-Devlet Projeleri Denetim Rehberi (Taslak)” hazirlanmig ve T.C. Saglik
Bakanligi biinyesinde yiiriitiilen e-Nabiz Projesinin pilot denetiminin  yapilmasi

kararlastirilmistir.
Proje Hakkinda Bilgi

Ulusal Saglik Sistemi (USS); saglik politikalari olusturulmasi ve saglik hizmet
kalitesinin artirilmast amaciyla Saglik Bakanlig1 tarafindan gelistirilen ve tiim saglik kurum ve
kuruluslarinda olusturulan saglik verilerinin web servisler aracilifiyla ¢evrim i¢i toplanmasini,

islenmesini ve veri kalitesinin yiikseltilmesini amaclayan bir kayit sistemidir.

USS’nin bir bileseni olan ve denetimin konusunu olusturan e-Nabiz ise; vatandaslarin
kendi saglik verilerine (test-tahlil sonuglari, tibbi goriintiiler, muayene ve recete bilgileri, vb.)
internet ve mobil cihazlar lizerinden erisebilmelerini ve bunlar yetkilendirdikleri yakinlar1 ve

hekimleri ile paylasabilmelerini saglayan ulusal kisisel saglik kaydi uygulamasidir.

e-Nabiz tizerinden ayrica; kan, kemik iligi ve organ bagis1 yapilabilmekte, ziyaret edilen
saglik tesisleri degerlendirilebilmekte, saglik tesislerinden randevu alinabilmekte, ilaclarin
prospektiis bilgisi ve kutu resimleri goriilebilmektedir. Bunun yaninda, e-Nabiz mobil
uygulamasi kullanilarak; 112 Acil Komuta Merkezi ile iletisime gegilebilmekte, mobil saglik
uygulamalarindan ve giyilebilir saglik araclarindan alinan veriler kisisel saglik kayitlarina

eklenebilmektedir.

Saglik Bakanlig ile Tiirksat Uydu Haberlesme Kablo TV ve Isletme A.S. arasinda Eyliil
2016°da 24 ay siireli “Ulusal Saglik Sisteminin Bakim, Onarim, Gelistirme, Teknik Destek
Hizmetlerinin Verilmesi ve Diger Kurumsal Uygulamalara Entegrasyon Isleri Hizmet Alim

Sozlesmesi” imzalanmistir. Denetim, yukarida deginilen sozlesme uyarinca yiiriitiilen ve
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kapsaminda e-Nabiz’in da yer aldig1 yazilim modernizasyon projesi ekseninde, Ekim 2017-

Mayis 2018 arasinda gergeklestirilmistir.
Denetimin Amaci ve Metodolojisi
e-Nabiz Projesi pilot denetimi kapsaminda;

e Projenin kendisinin ve yiritildigi bilisim ortaminin  gizlilik, bitiinliik,
erisilebilirlik, giivenilirlik, verimlilik, etkililik ve mevzuata uygunlugunu saglamaya
yonelik bilisim teknolojileri (BT) kontrollerinin incelenmesi,

e Projenin basar1 ile tamamlanmasini engelleyebilecek sorunlarin tespit edilmesi ve
gerekli onlemlerin alinmasi i¢in 6neri sunulmasi yoluyla kuruma katki saglanmasi,

e Raporlama yolu ile ilgililerine Proje hakkinda bilgi sunulmasi

hedeflenmistir.

e-Nabiz projesinin denetiminde; COBIT (Bilgi ve llgili Teknolojiler I¢in Kontrol
Hedefleri), ITAF (Bilgi Teknolojileri Giivence Cergevesi), PMBOK (Proje Yo6netimi Bilgi
Birikimi) Kilavuzu ve ISO/IEC 27000 Standart Serisi ile Uluslararast Yiiksek Denetim
Kurumlar1 Standartlar1 (ISSAI) esas alinarak hazirlanmis olan e-Devlet Projeleri Denetim

Rehberinde (Taslak) belirlenen metodoloji takip edilmistir.

Bu ¢ergevede; risk tabanli denetim yaklasimina uygun olan ve asagida belirtilen denetim

yaklagimi izlenmistir:

1. e-Nabiz Projesinin kendisine ve yiiritiildiigi bilisim ortamina iligkin risklerin
belirlenmesi,

2. Bu riskleri minimize edebilecek kontrollerin belirlenmesi,

3. Bu kontrollerin Saglik Bakanligi tarafindan olusturulup olusturulmadigi, eger
olusturulmus ise etkin calisip ¢alismadiginin incelenmesi,

4. inceleme sonucu tespit edilen kontrol zafiyetlerinin degerlendirilmesi ve

5. Denetim sonucunda, énemli goriilen kontrol zafiyetlerinin raporlanarak ilgililerine

sunulmast.

Projenin ve uygulamanin kendisi yaninda, gelistirildigi Kurum bilisim ortami ve
altyapist (sunucular, ag, veri tabanlari) ile uygulamanin hizmete sunuldugu web ve mobil

yapilar da denetime ve denetime 6zgii testlere konu edilmistir. Toplanan saglik verilerinin



iiretildigi hastane bilgi yonetimi sistemleri ve aile hekimligi bilgi sistemleri ile saglik verilerinin

transferine iligkin stiregler denetim kapsami disinda birakilmistir.

Denetimde Taslak Rehberdeki kontrol alanlarinda yer alan kontrollerin varlik, tasarim

ve isleyis etkinligi degerlendirilmistir. Bu ¢ercevede,

BT Yonetisim Kontrolleri kapsaminda; “BT Stratejisi”, “Politika ve Prosediirler”,
“Organizasyon, Rol ve Sorumluluklar”, “Insan Kaynaklar1 ve Egitim”, “Gereksinim
Tanimlama”, “Yasal ve Diger Diizenlemelere Uygunluk”, “Risk Degerlendirme” ve “Varlik

Yonetimi”,

Proje Yinetimi Kontrolleri kapsaminda; “Proje Oncesi Caligmalar” “Entegrasyon
Yonetimi”, “Kapsam Yonetimi”, “Zaman YOnetimi”, “Blitce Yonetimi”, “Kalite Yonetimi”,

“Insan Kaynaklar1 Y&netimi”, “Iletisim Yonetimi”, “Risk Yonetimi” ve “Paydas Yonetimi”,

Dis Tedarik Kontrolleri kapsaminda; “Ihale Siireci”, ”Sozlesme Uygulama Siireci” ve

“Muayene ve Kabul”,

Bilgi Giivenligi Kontrolleri kapsaminda; “Sistem Glivenlik Gereksinimleri Tasarimi”,
“Fiziksel ve Cevresel Giivenlik”, “Ag Giivenligi”, “Isletim Sistemi Giivenligi”, ”Veri Tabani

Giivenligi”, “Web Uygulama Giivenligi” ve “Mobil Uygulama Giivenligi”,

Isletim ve Bakim Yinetimi Kontrolleri kapsaminda; “Hizmet Seviyesi YOnetimi”,
“Konfiglirasyon Yonetimi”, “Olay ve Problem Yonetimi”, “Degisim Yonetimi” ve “Kapasite

Yonetimi”,

Is Siirekliligi ve Felaket Kurtarma Planlamasi Kontrolleri kapsaminda; “s Siirekliligi
Organizasyonu”, “Risk Degerlendirmesi”, “Is Etki Analizi”, “Is Siireklilik Plan1”, “Felaket

Kurtarma Plan1”, “Belgelendirme”, “Test ve Giincelleme” ve “Yedekleme”,
Uygulama Kontrolleri kapsaminda; “Girdi”, “Veri Transferi”, “Islem” ve “Cikt1”,

Proje Icerik ve Siire¢ Kontrolleri kapsaminda; “Planlama”, “Tasarim”, “Kod

Gelistirme”, “Test”, “Kabul ve Kurulum”, “Paralel Calistirma ve Izleme” ve “Veri Aktarimi”

alt alanlarina iliskin kontroller incelenmistir.



Projenin degerlendirilmesi sonucunda tespit edilen kontrol zafiyetleri; ilgili oldugu
kontrol alani, iligkilendirildigi denetim Kriteri, tasidigi risk diizeyi, ilgili oldugu mevzuat

ve/veya standartlar ile olasi etkilerini i¢erecek sekilde agiklanmustir.

Bu sekilde hazirlanan Taslak Rapor, bulgular hakkinda goriisii alinmak iizere denetlenen

Kurum ile paylasilmis olup, Kurum goriisii dikkate alinarak Rapora son hali verilmistir.

Raporda belirtilen hususlara yonelik olarak izleme faaliyetleri gergeklestirilecektir.

Izleme faaliyetlerinin hangi siklikla ve ne zaman yapilacag: ayrica planlanacaktir.



